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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE

EF/92.2420 N° - 2007

SISTEMA AUTOMATIZADO DE GESTION DE LA CONTINUIDAD DE NEGOCIO

1. NOMBRE DEL AREA:

Division Riesgos de Tecnologia de Informacién

2. RESPONSABLES DE LA EVALUACION:

Ménica Garcia Campana
Fernando Piedra

3. CARGOS:

Técnicos en Computo de la Division Desarrollo de Sistemas de Informacion

4. EECHA:
21 de Mayo de 2007

5. JUSTIFICACION :

La metodologia actual para el desarrollo de los Sub Planes, que integran el Plan de
Continuidad de Negocios, contempla la recopilacion de informacién de todos los
Departamentos del Banco involucrados en los procesos criticos. Actualmente la
informacion es recopilada mediante una serie de formatos, elaborados en Word y Excel,
por el personal que forma parte del equipo de planificacion (un representante de cada
Departamento) y por los Coordinadores de Agencias (Administradores), se requiere una
herramienta que permita generar dichos formatos automaticamente asi como el controlar
el llenado de los mismos.

Se ha establecido que la actualizacion de toda la documentacién sea realizada cada seis
meses o0 cuando se genere algin cambio importante en la organizacion; siendo este uno
de los principales problemas debido a la falta de una herramienta automatizada que
permita administrar toda la documentaciéon del Plan.

6. ALTERNATIVAS:

No aplica, debido a que no es un proceso de adquisicion de nuevo software.

7. ANALISIS COMPARATIVO TECNICO

No aplica, debido a que no es un proceso de adquisicion de nuevo software.
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8. CONCLUSIONES:

Considerando que se requiere de una herramienta automatizada que permita agilizar y
mantener actualizada toda la informacion referida a la Gestién de Continuidad de
Negocios, y debido a que al ser un desarrollo de software especializado para el cual la
Division de Desarrollo carece de personal para su atencién, se debera adquirir el servicio
de desarrollo e implementacion con el fin de contar un sistema que se ajuste a las
exigencias de la Divisién Riesgos de Tecnologia de Informacion.

9. EIRMAS:

Responsable de la Evaluacién

Firma

Mdnica Garcia Campana
Técnico en CoOmputo

Fernando Piedra Collantes
Técnico en CoOmputo

Ruta: Ley N° 28612

Version: 1.0

Fecha de creacion:  09/02/2006

Fecha actualizacién: 20/08/2007 Pagina 2de 8




LEY QUE NORMA EL USO, ADQUISICION DEL

DEPARTAMENTO DE INFORMATICA SOFTWARE EM LA ADMINISTRACION PUBLICA

LEY N° 28612

ANEXO 1

EXIGENCIAS FUNCIONALES DEL SISTEMA AUTOMATIZADO DE GESTION DE LA

CONTINUIDAD DE NEGOCIO

Funcionalidades Requeridas

a)
b)
<)
d)

e)

f)

9)
h)
i)
)
k)

Ingreso, consulta, actualizacion y eliminacién de Formatos, Planes de Accidon y
Procedimientos del Plan de Continuidad de Negocio del Banco.

Guardar versiones histéricas de los Formatos, Planes de Accion y Procedimientos.
Contar con un procedimiento para generar backup y restore de la informacién con
una frecuencia diaria; asimismo, se debera disponer de los cuatro ultimos backups
trimestrales (historicos).

Portabilidad del sistema e informacion almacenada en dispositivos removibles.

El sistema debe integrarse con Sistema de Claves y Accesos del Banco para
administrar el acceso sus diferentes modulos.

El sistema debe permitir realizar un monitoreo del estado de actualizacion de los
Formatos, Planes de Accién y Procedimientos, generando informes de situacion para
tener una medida del cumplimiento de los responsables.

Manejo de mdltiples niveles de consolidacion de la informacién: Banco,
Departamentos, Divisiones, Secciones, Agencias 6 Procesos, Sub-Procesos, etc.
Flexibilidad para adaptarse a las necesidades del Banco y a los cambios de los
procesos y en la organizacion.

Integracion dinamica con software de ofimatica (word, excel, etc.)

El sistema debera presentar reportes graficos, que detallen el estado los diferentes
formatos.

Compatibilidad con el correo electronico estandar del Banco, que permita derivar
mensajes desde la aplicacion.

Interfaces gréficas amigables, como la existencia de Ayudas, que faciliten su
aprendizaje y uso.

Generar consultas y reportes por diferentes criterios personalizados por el usuario
(generador de reportes).

Capacidad para exportar e importar datos.

Generacion de Gréficos Estadisticos.

Permitir la integracion de informacion histérica en los mddulos requeridos.

Total autonomia para su funcionamiento, independientemente de problemas que
puedan presentarse en alguno de los médulos.

Modular, pero altamente integrado.

Procesamiento completo de transacciones en tiempo real.

Que integre todas las areas de negocio del Banco y permita las futuras a
implementarse.

Registros de Auditoria.

Altamente parametrizable, minima necesidad de cambiar cédigo fuente.

Escalable, posibilidad de crecer migrando de plataforma tecnoldgica, base de datos y
lenguaje de programacion.

El médulo de control de accesos podra configurar la frecuencia periddica del cambio
de clave, longitud, niumero de intentos fallidos, longitud y otros atributos.

La solucién deberd soportar los siguientes servidores de aplicaciones: IIS,
Websphere, Weblogic, Apache
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2)

No debera requerirse la instalacion de agentes, clientes o algun otro tipo de cédigo
de software en los PCs de los usuarios finales que hacen uso de los recursos WEB
protegidos.

aa) El sistema debera estar preparado para la emisiébn de alertas programables,

incluidas en cada nivele de perfil.

bb) El sistema debe contar con la funcionalidad de validacion segun niveles asociados a

la autoridad de aprobacion, para el caso de ausencias programadas del aprobador
titular como vacaciones y licencias.

Modulos

Plan de Contingencia Red de Agencias
Plan de Emergencia

Plan de Contingencia Informatico

Plan de Recuperacion por Departamentos
Plan de Sede Alterna

Gestion de Documentos del PCN

Modulo de Seguridad

Modulo de Mantenimiento y Control

Plan de Contingencia Red de Agencias

Este modulo contard con dos sub-mddulos, el de gestion documentaria y de
formatos, este proceso de aprovisionamiento de informacion debera utilizar la
informaciéon de recursos humanos, proporcionada por el Sistema Administrativo
Integrado (SAI) del Banco.

El médulo de gestion documentaria permitira la publicacién y actualizacion de un
resumen ejecutivo, compendio informativo y diagrama de flujo; documentos que
deberan tener la funcionalidad de ser consultados, exportados y presentados en un
esquema1 en formato Word.

El modulo de formatos permitira el registro, visualizacion, modificacion, eliminacion y
exportacién a formato Word, asimismo debera tener la capacidad crear y modificar
las plantillas de los formatos que el sistema presente, la relacion de formatos
correspondientes a cada uno de los Planes del PCN se encuentra en la Matriz de
Formatos SGPCN del Anexo No.2.

Este mddulo estara a disposicién de los Administradores de las Agencias, quienes
tienen la responsabilidad de mantener actualizada la informaciéon de su respectivo
Plan. Las respectivas jefaturas Zonales y el personal de Administracion del Plan
podran visualizar el contenido de los planes.

Plan de emergencia

Este modulo contard con dos sub-mddulos, el de gestion documentaria y de
formatos, este proceso de aprovisionamiento de informacidon debera utilizar la

! Documentacién presentada en plantilla estandar de Informe.
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informaciéon de recursos humanos, proporcionada por el Sistema Administrativo
Integrado (SAIl) del Banco

El moédulo de gestién documentaria permitira la publicacién y actualizaciéon de un
resumen ejecutivo, compendio informativo y diagrama de flujo; documentos que
podran ser consultados y exportados en formato Word estandar.

El médulo de formatos permitira el registro, visualizacién, modificacion, eliminacién y
exportacién a formato Word, asimismo deberd tener la capacidad crear y modificar
las plantillas de los formatos que el sistema presente, la relacién de formatos
correspondientes a cada uno de los Planes del PCN se encuentra en la Matriz de
Formatos SGPCN del Anexo No.2.

Este modulo estara a disposicion de los miembros del Equipo de Planificacion,
Equipo de Emergencia y Analistas de Riesgos del Banco, quienes tendran la
responsabilidad de mantener actualizada la informacién que les ha sido asignada en
dicho médulo. Las respectivas jefaturas de los Departamentos, los representantes
del Comité de Crisis y el personal de Administracién del Plan podran, podran
visualizar el contenido de este médulo.

Plan de Contingencia Informatico

Este médulo contara con tres sub mddulos, el de gestién documentaria, de servicios
y eventos de contingencia, este proceso de aprovisionamiento de informacion debera
utilizar la informacion de recursos humanos, proporcionada por el Sistema
Administrativo Integrado (SAl) del Banco

El moédulo de Gestion Documentaria permitira la publicacién y modificacién de un
resumen ejecutivo, compendio informativo y diagrama de flujo; documentos que
podran ser consultados y exportados en formato Word estandar, asimismo debera
tener la capacidad crear y modificar las plantillas de los formatos que el sistema
presente.

El modulo de Servicios se encontrara agrupado en servicios informaticos de
proveedores, de almacenamiento y de suministros, los cuales a su vez se
subdividiran en formatos, permitiendo el registro, visualizacion, modificacion,
eliminacion y exportacion a formato Word de los mismos.

El médulo de Eventos de Contingencia permitira la publicacién de los eventos de
corte tecnolégico que han sido clasificados como criticos para la continuidad
operativa del Banco. Dichos eventos estardn conformados por su Formato de
Contingencia Informatico (consecuencias, actividades de contingencia, actividades
de recuperacion, etc.) y su Procedimiento de Contingencia.

La relacion de formatos correspondientes a cada uno de los Planes del PCN se
encuentra en la Matriz de Formatos SGPCN del Anexo No.2.

Este médulo estard a disposicion de los miembros del Equipo de Planificacién del
Departamento de Informatica (representante principal y representantes por cada
divisién del Departamento de Informatica), quienes tendran la responsabilidad de
mantener actualizada la informacién de dicho médulo. Las respectivas jefaturas y el
personal critico designado por el Departamento de Informatica y el personal de
Administracién del Plan, podran visualizar el contenido de este modulo

Plan de Recuperacion por Departamentos
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Este médulo contara con tres sub mddulos, el de gestién documentaria, de formatos
y compendio informativo, este proceso de aprovisionamiento de informacién debera
utilizar la informacion de recursos humanos, proporcionada por el Sistema
Administrativo Integrado (SAl) del Banco.

El moédulo de gestién documentaria permitira la publicacién y actualizaciéon de un
resumen ejecutivo y diagrama de flujo; documentos que deberan tener la
funcionalidad de ser consultados, exportados y presentados en un esquema
estandar en formato Word.

El modulo de formatos permitira el registro, visualizacion, modificacion, eliminacion y
exportacién a formato Word, asimismo debera tener la capacidad crear y modificar
las plantillas de los formatos que el sistema presente. El formato correspondiente a
las actividades de contingencia debe tener la funcionalidad de poder adjuntar
procedimientos en un formato estandar que el usuario responsable podra incluir,
visualizar, modificar o eliminar. La relacién de formatos correspondientes a cada uno
de los Planes del PCN se encuentra en la Matriz de Formatos SGPCN del Anexo
No.2.

El médulo de compendio informativo permitird la publicaciéon y actualizacién del
respectivo Plan de Recuperacién en un formato estandar.

Este modulo estara a disposicion de los miembros del Equipo de Planificacion de
cada Departamento, quienes tienen la responsabilidad de mantener actualizada la
informacion de su respectivo Plan. Las respectivas jefaturas de los Departamentos y
el personal de Administracién del Plan podran visualizar el contenido de sus planes.

Plan de Sede Alterna

Este médulo contard con dos sub modulos, el de gestion documentaria y de
formatos.

El médulo de gestion documentaria debera permitir la publicacion y actualizacion de
la documentacion publicada partiendo por: resumen ejecutivo, diagrama de flujo y
compendio informativo; documentos que deberan tener la funcionalidad de ser
consultados y exportados en formato Word.

El médulo de formatos permitira el registro, visualizacién, modificacion, eliminacién y
exportacién a formato Word, asimismo deberda tener la capacidad crear y modificar
las plantillas de los formatos que el sistema presente. La relacion de formatos
correspondientes a cada uno de los Planes del PCN se encuentra en la Matriz de
Formatos SGPCN del Anexo No.2.

Este médulo estard a disposicion de los miembros del Equipo de Planificacién de
cada Departamento, quienes tienen la responsabilidad de mantener actualizada la
informacion de su respectivo Plan. Las respectivas jefaturas de los Departamentos y
el personal de Administracién del Plan podran visualizar el contenido de sus planes.

Gestion de Documentos del PCN

Como parte de la Gestién Documentaria, el sistema debera permitir la publicacion y
modificacién de los entregables del Plan correspondientes a las etapas del mismo,
entre otros: la Organizacion, Presentacion, Resumen Ejecutivo, Manual General,
Manual de Actualizacion y Mantenimiento, Plan de Pruebas y Servicios de
Emergencia.
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Moédulo de seguridad

El desarrollo de este modulo debera estar de acorde con los requerimientos
funcionales propios en la gestiéon de accesos alineandose al Proyecto ADQUISICION
DE SOLUCION TECNOLOGICA PARA LA ADMINISTRACION DE ACCESOS E
IDENTIDADES, el cual determina un Unico esquema de acceso para todos los
aplicativos.

El médulo de Seguridad debera permitir controlar el acceso a los usuarios de
acuerdo al perfil establecido para cada uno.

El sistema debe contar con un médulo de administracién de accesos al sistema y a
la informacién que considere:

Perfiles de acceso de usuario por funciones
Administracion de contrasefias

Periodicidad configurable

Longitud 6 — 16 caracteres

Reinicializacion

Variabilidad del contenido

Cambio de contrasefia a voluntad.

Control del nimero de sesiones por usuario

Autenticacién del usuario

Cierre de sesién por inactividad de X minutos configurable
Blogueo de cuenta luego de X intentos (configurable) fallidos de acceso
Horario de trabajo

La aplicacion debe contar con las siguientes funcionalidades para estar alineada a la
arquitectura de seguridad y las politicas emitidas por el Banco:

Requerimientos de auditoria de seguridad

La solucién debe contar con un proceso de auditoria de seguridad que incluya la
captura, transferencia y sincronizacion de la data de los logs del sistema y de la
administracion de las llaves y accesos al sistema.

Requerimientos de integridad de la solucion
La aplicacién deberia tener la funcionalidad de poder priorizar servicios via la
asignacion de recursos.

Médulo de Mantenimiento y Control

Mediante este modulo, se podra realizar consultas que permitan realizar un
monitoreo del estado de actualizaciéon de los Formatos, Planes de Accién y
Procedimientos, generando informes de situacion para tener una medida del
cumplimiento de los responsables.

De acuerdo a la Politica de Actualizacion del Plan, se requieren dos actualizaciones
a la documentacién del Plan por afio como minimo; para llevar acabo este control, el
sistema debe poder realizar una revisién del estado de actualizacién y emitir reportes
de estado de situacién y alertas a los responsables mediante el sistema de correo
electronico.

Ruta: Ley N° 28612 Fecha de creacion:  09/02/2006

Fecha actualizacién: 20/08/2007 Pagina 7 de 8

Version: 1.0




LEY QUE NORMA EL USO, ADQUISICION DEL

DEPARTAMENTO DE INFORMATICA SOFTWARE EM LA ADMINISTRACION PUBLICA

LEY N° 28612

Ademads, este moédulo debe permitir generar consultas y reportes por diferentes
criterios personalizados por el usuario (generador de reportes).

Otros

Requerimientos de control de flujo de la informacion

La aplicacion debe tener mecanismos que permitan el monitoreo de los atributos, la
captura de eventos, monitoreo de la data almacenada, rollback 'y
proteccién/destruccion de la informacion residual.
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