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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista, deben conducir su actuaciéon conforme a los principios generales
del derecho publico que resulten aplicables al presente proceso de contratacion.

En este contexto, se encuentran obligados a prestar su colaboracion a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo
momento segun corresponda a sus competencias, a fin de comunicar presuntos casos de
fraude, colusion y corrupcion por parte de los funcionarios y servidores de la Entidad, asi
como los proveedores y demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento de la Secretaria Técnica de la Comision de
Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacion, en los términos del
Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas”, o norma
gue la sustituya, asi como las demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como participante,
postor y/o contratista del proceso de contratacion deben permitir a la Secretaria Técnica
de la Comisién de Defensa de la Libre Competencia del INDECOPI el acceso a la
informacién que sea requerida, prestar testimonio o absolucién de posiciones que se
requieran, entre otras formas de colaboracion.




CAPITULO |

DISPOSICIONES GENERALES Y SERVICIO A CONTRATAR
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1.2

1.3

OBJETO DEL PROCESO DE SELECCION

Contratar los servicios de una empresa especializada con demostrada experiencia
en Tecnologias de la Informacién, que provea recursos especializados para el
acompafiamiento en las labores de operacion, soporte y monitoreo de las
Plataformas del Ambiente de Produccion que son gestionados por la Subgerencia
Produccién de la Gerencia de Tecnologias de Informacién del Banco de la Nacion,
gue sean capaces de brindar estos servicios con la finalidad de satisfacer
necesidades de las areas del negocio solicitantes con un alto nivel de efectividad.

ALCANCES DEL REQUERIMIENTO
El alcance de la prestacion esta definido en el Anexo N° 01 (Términos de
referencia) de la presente bases.

CONDICIONES DEL SERVICIO
Sistema de Contratacion
Sistema de Contrataciéon a Suma Alzada

Plazo de Servicio

La prestacion del servicio tendra un plazo maximo de treinta y seis (36) meses,
contados a partir del dia siguiente de creado los accesos de las diferentes
plataformas del Banco.

Lugar del Servicio

La prestacion del servicio se llevara a cabo tanto en las Oficinas del Contratista,
home office como en las Sedes Principal y Alterna del BN, sito en la Av. Javier
Prado Este N° 2499 - San Borja y Av. Arequipa N° 2720 - San Isidro
respectivamente. Las actividades principales de recojo de informacion,
coordinaciones y reuniones con el personal del BN, se llevaran a cabo a través de la
Plataforma Virtual del BN o en las oficinas de la Sede Principal del BN y/o en forma
excepcional en las Oficinas del Contratista.

En caso que el Contratista requiera ingresar al BN, un dia no considerado en la
programacion establecida o en caso emergencia deberd ponerse en contacto con el
coordinador designado por el BN.

En caso el Banco cambie la ubicacién de uno de sus Data Center, le informaré al
Contratista con 1 mes de anticipacion.

Forma de Pago

Para todas las especialidades, el Banco se obliga a pagar mensualmente los dias
efectivamente prestadas por el Contratista en soles, luego de la recepcion formal y
completa de la documentacién correspondiente.

La facturacion se efectuard segun tarifario acordado para cada servicio
especializado, especificado en el Anexol.



1.4

Para el pago, el Contratista presentara la siguiente documentacion segun la
especialidad:

» Informe Técnico de la Seccién correspondiente al servicio prestado.

» Comprobante de Pago.

» Acta de Conformidad, emitida y visada por la Seccidon Operaciones de la
Infraestructura Tecnoldgica, Soporte de la Infraestructura Tecnoldgica o la
Seccién Atencién a Usuarios, y la Subgerencia Produccién de la Gerencia de
Tecnologias de Informacién, por cada una de las contraprestaciones
ejecutadas por el Contratista.

Propiedad intelectual

El Banco adquirird en exclusividad la propiedad intelectual y los derechos de explotacién,
utilizacion y distribucion de todos los entregables, documentos y metodologias que se
creen y desarrollen como consecuencia de la ejecucion de los servicios contratados, asi
como de futuros desarrollos que ejecute el Banco teniendo como base los documentos del
producto.

Subcontratacion

EL CONTRATISTA podra subcontratar alguna de las actividades o la totalidad (hasta el
maximo del 100% del monto del contrato original) de lo requerido en los presentes Términos
de Referencia (de cada una de las Especialidades que se presentan en el “Anexo 1: Detalle
del Alcance del Servicio”.). Es importante precisar que la subcontratacién no enerva la
responsabilidad del contratista, pues este mantiene la responsabilidad por la ejecucion total
de su contrato frente al BN.

En este caso, EL CONTRATISTA debera precisar y detallar las prestaciones del contrato
qgue se atenderan bajo subcontratacion, considerando que el personal o empresa a quien
subcontrate debe cumplir con las mismas exigencias que se solicita al contratista que firme
contrato con el BN.

EL COMITE DE CONCURSO DE MERITOS

El presente Concurso de Méritos, se desarrollara de acuerdo a lo establecido en las
presentes Bases, y serd conducido por el Comité de Concurso de Meéritos
designado, quienes actlan en forma colegiada cuentan con autonomia para
interpretar y adoptar las decisiones que sean pertinentes, las cuales no requieren
ratificacion de algun funcionario.

Ante la ausencia de un miembro titular en el Comité, este sera reemplazado por el
suplente designado, siempre y cuando se respete la conformacion establecida en el
numeral precedente. El suplente solo reemplazara al titular en las sesiones del
Comité en las que este Ultimo se encuentre ausente.

En caso de ausencia de un titular y su suplente, la Gerencia que los designo, debera
designar con caracter de urgente a un miembro adicional, en reemplazo de ambos
por las sesiones que cualquiera de ellos no pueda asistir.

Para sesionar y adoptar acuerdos validos, los Comités de Concursos de Méritos

deberan tener un quérum igual a la totalidad de sus miembros titulares o suplentes y
los acuerdos seran adoptados por mayoria y consignados en Actas.



CAPITULO I
BASE NORMATIVA

Ley N 31084, Ley de Presupuesto del Sector Publico para el afio fiscal 2021.

Ley 30353, Ley que crea el Registro de Deudores de Reparaciones Civiles
(REDERECI), y su Reglamento probado por Decreto Supremo N° 022-2017-JUS.

Ley N° 27815, Ley del Cddigo Etica de la Funcién Publica.

Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
N° 27444, Ley del Procedimiento Administrativo General.

Articulo 4° literal a) del TUO de la Ley N° 30225, Ley de Contrataciones del Estado,
aprobado por Decreto Supremo N° 082-2019-EF y sus modificatorias.

Primera Disposicion Complementaria Final de la Ley N° 30225, Ley de Contrataciones
del Estado.

Decreto Supremo N° 344-2018-EF, que aprueba el Reglamento de la Ley de
Contrataciones del Estado, vigente desde el 30 de enero de 2019 y sus posteriores
modificaciones.

Ley N°26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Orgénica de la Superintendencia de Banca y Seguros.

Acuerdo de Promocién Comercial Pert — Estados Unidos aprobado por el Congreso
de la Republica mediante Resolucion Legislativa N° 28766 y ratificado mediante
Decreto Supremo N° 030-2006 — RE.

Manual de Organizacion y Funciones de las Gerencias del Banco que estan
relacionadas o involucradas en el Concurso de Méritos convocado.

Opiniones emitidas por la Direccion Técnico Normativa del Organismo Supervisor de
las Contrataciones del Estado (OSCE) y pronunciamientos de la Superintendencia de
Banca, Seguros y AFP (SBS) a solicitud del Banco.

Reglamento del Comité de Evaluacion del Plan Anual de Contrataciones, aprobado
mediante sesion de Directorio N°1967 del 21/08/2013.

Reglamento de Gestién de Riesgos de Lavado de Activos y del Financiamiento al
Terrorismo, aprobado por Resoluciéon SBS N° 2660 — 2015 y modificatorias.

Manual BN-MAN-1200-001-07, “Manual de Prevencion y Gestion de los Riesgos de
Lavado de Activos y del Financiamiento del Terrorismo del Banco de la Nacion”.
Manual BN-MAN-2100-010-05, “Manual para el Tratamiento de Contrataciones /
Subcontrataciones Significativas en el Banco de la Nacion”.

Circular BN-CIR-2100-216-05, “Gestién de riesgos de nuevos productos o Cambios
importantes en el ambiente de Negocios, operativo o informatico del Banco”.

Manual de politicas del sistema gestion de seguridad de la informacion, BN-MAN-
2100-001-01.

Lineamientos de seguridad de la informacién para el uso de los sistemas, servicios y
dispositivos informaticos del Banco de la nacién, BN-DIR-2100-212-01.

Lineamientos de seguridad de la informacién para la administracion de las
operaciones y comunicaciones, BN-DIR-2100-232-01.

Lineamientos de seguridad de la informacién para la adquisicion, desarrollo y
mantenimiento de los sistemas de informaciéon, BN-DIR-2100-233-01.

Gestidn de accesos identidades a los sistemas de informacién, servicios informaticos y
plataformas tecnologicas, BN-DIR-2400-055-04.

Pardmetros de acceso de los sistemas de informacion, servicios informéticos y



plataformas tecnoldgicas, BN-DIR-2100-112-02.

Seguridad dela informacién en canales electrénicos del Banco de la Nacién, BND,
2100-231-01.

Privacidad y Confidencialidad de la informacion del Banco de la Nacion

Lineamientos de seguridad para el uso de los sistemas, servicios y dispositivos
informaticos del Banco de la Nacion, BN-DIR-2100-212-01

Manual de politicas de proteccién de datos personales

Gestidn de cuentas principales y de la integracién de los sistemas de informacion,
servicios informéticos y plataformas tecnoldgicas

Clasificacion de la informacién del BN

Gestidn de Incidencias de Seguridad de la Informacion

Ciclo de vida del software

Lineamientos de Seguridad Informatica para la configuracién segura de la plataforma
tecnolégica del Banco de la Nacion

Lineamientos de Seguridad de Informacion para la Proteccién de Datos de Tarjetas de
Crédito y Débito del BN

Directiva Lineamientos de seguridad para el cifrado de la informacién.

Directiva Administracién de claves criptograficas

Las demas que disposiciones que resulten aplicables.




CAPITULO Ill PROCESO DE SELECCION

3.1 REQUISITOS DE LOS POSTORES

Los postores deben cumplir con los siguientes requisitos generales para presentar
oferta en el presente procedimiento de seleccién:

No haber incurrido en actos de corrupcion.

No tener impedimento para postular en el procedimiento de seleccién ni para
contratar con el Estado, conforme al articulo 11 del Texto Unico Ordenado de
la Ley N° 30225 — Ley de Contrataciones del Estado, aprobado por Decreto
Supremo N° 082-2019-EF.

No encontrarse inscrito en el Registro de Deudores de Reparaciones Civiles
(REDERECI)

Contar con inscripcion vigente y estar habilitados ante el Registro Nacional de
Proveedores (RNP) que administra el Organismo Supervisor de las
Contrataciones del Estado (OSCE).

Conocer que el Banco de la Nacién es una Entidad Financiera sujeta al
cumplimiento del Reglamento de Gestion de Riesgos de lavado de Activos y
del Financiamiento del Terrorismo, aprobado por resolucién SBS N° 2660-2015
y que se obliga a proporcionar informacion necesaria a fin de dar cumplimiento
a lo dispuesto en los articulos 36° y 37° del mencionado Reglamento, asi como
cualquier otra norma legal sobre esta materia, desde su entrada en vigencia.

Conocer las disposiciones aplicables del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General.

Participar en el presente proceso de contratacién en forma independiente sin
mediar consulta, comunicacién, acuerdo, arreglo o convenio con ningdn
proveedor; y, conocer las disposiciones del Decreto Legislativo N° 1034,
Decreto Legislativo que aprueba la Ley de Represion de Conductas
Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del
procedimiento de seleccion.

Ser responsable de la veracidad de los documentos e informacién que
presento en el presente procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de
seleccion y a perfeccionar el contrato (Anexo N° C), en caso de resultar
favorecido con la buena pro.

Dar cumplimiento de las disposiciones establecidas en la Ley N° 29783 — Ley
de Seguridad y Salud en el Trabajo y su Reglamento.

3.2 ETAPAS DEL CONCURSO DE MERITOS

El Concurso de Méritos se desarrolla conforme a las disposiciones del cronograma
establecido en las presentes Bases (Anexo N° B).



Las etapas del Concurso de Mérito son las siguientes:
3.2.3 Convocatoria

Se efectuara a través de invitaciones (cartas o correo electrénico), a las empresas
gue ofrecen el servicio requerido, adjuntando copia de las Bases aprobadas.

3.2.4 Formulacién de consultas

Las consultas o solicitud de aclaracién o pregunta especifica que formulen los
participantes, deben estar referido al alcance o contenido de cualquier aspecto de
las Bases, deberan ser enviadas a los correos electronicos: fochoa@bn.com.pe y
mpachasl@bn.com.pe

3.2.5 Absolucién de consultas

El Comité absolvera las consultas presentadas por los participantes y las respuestas
seran comunicadas a todos los participantes a través de los correos electrénicos
gue hayan designado, dentro de los plazos establecidos en la misma.

3.2.6 Integracion de bases

Las Bases integradas constituyen las reglas definitivas del Concurso de Méritos, las
que contendran las correcciones, precisiones y/o modificaciones producidas como
consecuencia de la absolucion de las consultas.

3.2.7 Presentacion de propuestas

La presentacién de las ofertas en acto privado se realiza en la Unidad de Tramite
Documentario del Banco de la Nacion, sito en Calle Arqueologia N° 120 — San
Borja, dentro del plazo estipulado en el Anexo B

Las propuestas se presentaran en dos (2) sobres cerrados, de los cuales el primero
contendra la propuesta técnica y el segundo la propuesta econémica, las que deben
estar foliadas correlativamente empezando por el nimero uno y deben llevar el sello
y la rabrica del postor o de su representante legal o mandatario designado para
dicho fin.

Después de recibidas las propuestas, el Comité procedera a abrir los sobres que
contienen la propuesta técnica de cada postor, a fin de verificar que se encuentren
los documentos presentados por cada postor sean los solicitados en las Bases.

Todos los documentos que contengan informacion referida a los requisitos para la
admision de propuestas y factores de evaluacion se presentaran en idioma
castellano o, en su defecto, acompafiados de la respectiva traduccion por traductor
publico juramentado o traductor colegiado certificado, salvo el caso de la
informacién técnica complementaria contenida en folletos, instructivos, catalogos o
similares, que podra ser presentada en el idioma original. El postor sera responsable
de la exactitud y veracidad de dichos documentos.

v" Sobre N° 1 - Propuesta Técnica



Se presentara en un original con el siguiente rotulado:

Sefores
Banco de la Nacion

Av. Javier Prado Este N° 2499 — San Borja
Att.: Comité de Seleccién

CONCURSO DE MERITOS N° 0005-2021-BN

Servicio Especializado de Operacion, Soporte y Monitoreo de las Plataformas del Ambiente de
Produccién, requeridos en el Proceso de Transformacion Digital

SOBRE N° 1: PROPUESTA TECNICA

[NOMBRE / RAZON SOCIAL DEL POSTOR]

El sobre N° 1 contendra, ademas de un indice de documentos, la siguiente
documentacion:

Documentacion de presentacion obligatoria:

a) Declaracién jurada de datos del postor. (Formato N° 1)
b) Documento que acredite la representacion de quien suscribe la oferta.

Copia del certificado de vigencia de poder del representante legal,
apoderado o mandatario designado para tal efecto.

El certificado de vigencia de poder expedido por registros publicos no
debe tener una antigiedad mayor de treinta (30) dias calendario a la
presentacion de ofertas, computada desde la fecha de emision.

En el caso de consorcios, este documento debe ser presentado por cada
uno de los integrantes del consorcio que suscriba la promesa de
consorcio, segun corresponda.

c) Declaracion jurada de cumplir con los requisitos para ser postor en el
presente procedimiento de seleccién. (Formato N° 2)

d) Declaracion jurada de cumplimiento de los Términos de Referencia
contenidos en el Anexo N° A de la presente Bases. (Formato N° 3)

e) Declaracién jurada de plazo de prestacion del servicio. (Formato N° 4)

f) Promesa de consorcio con firmas legalizadas, de ser el caso, en la que
se consigne los integrantes, el representante comun, el domicilio comuln
y las obligaciones a las que se compromete cada uno de los integrantes
del consorcio, asi como el porcentaje equivalente a dichas obligaciones.
(Formato N° 5).

g) Detalle de la Experiencia del Postor en la Especialidad (Formato N° 7).

h) De ser el caso, Declaracion Jurada de Reorganizacion Societaria
(Formato N° 8)




Documentos para acreditar los requisitos de calificacion

Copia simple y legible de los documentos que acreditan los “Requisitos de
Calificacion” que se detallan:

Formacién Académica

Requisitos por Especialidad:

1. Operaciones y Monitoreo de Plataformas

e Operacion de Plataformas

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o
carreras afines (*).

e Monitoreo de Plataformas

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informética o
carreras afines (*).

2. Administracion del sistema de gestion de Eventos y Alertas de la Infraestructura
de TI

e Especialista Senior en Herramientas de Gestion de Eventos - Suite BMC TrueSight
Formacion universitaria o técnica, bachiller en Ingenieria de Sistemas, Informética o carreras
afines a Tecnologia de la Informacion.

e Especialista Junior en Herramientas de Gestidn de Eventos - Suite BMC TrueSight

Formacion universitaria o técnica, bachiller en Ingenieria de Sistemas, Informética o carreras
afines a Tecnologia de la Informacion.

3. Administracion de Herramientas de Trazabilidad de Aplicaciones Open -
Mainframe

e Especialista Senior en Herramienta Dynatrace
Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o carreras
afines a Tecnologia de la Informacion.

e Especialista Junior en Herramienta Dynatrace
Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o carreras
afines a Tecnologia de la Informacién.

4. Administracién y Soporte de Base de Datos

e Administrador de Base de Datos Linux / Windows

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o
carreras afines (*).



Administrador de Base de Datos z/OS - Mainframe

Formacién universitaria, bachiller en Ingenieria de Sistemas o Ingenieria Informatica
o Ingenieria de Telecomunicaciones o Ingenieria Electronica o carreras afines (*).

5. Administracién y Soporte del Sistema Operativo z/OS Mainframe Y CICSTS

Ingeniero Especialista en Sistema Operativo z/OS Mainframe

Universitaria (Ing. Sistemas, Informética, Computacion, Ing. Industrial o carreras
afines (*)) o Estudios Técnicos culminados en: Computacion, Sistemas o afines.

Ingeniero Especialista en CISS TS Mainframe

Universitaria (Ing. Sistemas, Informatica, Computacion, Ing. Industrial o carreras
afines (*) o Estudios Técnicos culminados en: Computacion, Sistemas o afines.

6. Administracion y Soporte de la Plataforma WEBSPHERE APPLICATION SERVER,
WEBSPHERE MESSAGE BROKER y WEBSPHERE MESSAGE QUEUE

Ingeniero Especialista en  WebSphere Application Server / WebSphere
Message Broker / WebSphere Message Queue

Universitaria (Ing. Sistemas, Informética, Computacion, Ing. Industrial o carreras
afines (*)) o Estudios Técnicos culminados en: Computacion, Sistemas o afines.

7. Servicio de Monitoreo y Control de Infraestructura Fisica de los Sistemas
Electromecéanicos y Electronicos de Centros de Datos

Sistema Eléctrico

Profesional Técnico Electricidad Industrial o Electrotecnia Industrial, titulado de
Institutos Superior Tecnolégico reconacido por el Ministerio de Educacion.

Sistema Mecanico

Profesional Técnico Mecanico Industrial, titulado de Institutos Superior Tecnoldgico
reconocido por el Ministerio de Educacion.

Sistema Telecomunicaciones

Profesional Técnico Electronico o Electrotecnia Industrial, titulado de Instituto
Superior Tecnoldgico reconocido por el Ministerio de Educacion.

Sistema Seguridad Electrénica y Arquitectura

Profesional Técnico Electrénico, titulado de Institutos Superior Tecnoldgico
reconocido por el Ministerio de Educacion.

8. Administracién y Soporte de las Comunicaciones en TI

Ingeniero de Redes y Telecomunicaciones



Formacion universitaria, Bachiller en Ingenieria Electronica, Ingenieria de
Telecomunicaciones, Ingenieria de Sistemas y Computacion o carreras afines a la
tecnologia de la informacién (*).

9. Soporte Técnico Nivel |

Soporte Técnico Nivel |
¢ Ingeniero de Sistemas y/o Técnico en Computaciéon e Informatica

Egresado de estudios técnicos o universitarios en Computacion e Informatica,
Sistemas, Redes o carreras afines a tecnologia de la Informacion (*)

10. Soporte Técnico Nivel I

Soporte Técnico Nivel Il
e Ingeniero de Sistemas

Egresado de estudios universitarios en Computacion e Informética, Sistemas,
Redes o carreras afines a tecnologia de la Informacién (*)

(*): El parrafo "o carrera, afines a tecnologia de la informacion” se refiere a cualquiera de
las carreras listadas a continuacién: Ingenieria de Sistemas, Ingenieria Informatica,
Ingenieria Industrial, Ingenieria Electrénica, Ingenieria de Computacion y Sistemas,
Ingenieria de Telecomunicaciones, Ingenieria Industrial y de Sistemas, Ingenieria de
Sistemas e Informatica, Ingenieria de Sistemas Empresariales, Ingenieria de
Software , Ingenieria de Sistemas de Informacion, Ingenieria de Telecomunicaciones
y Redes, Ingenieria de Computacion y de Sistemas, Ingenieria Informatica y de
Sistemas, Ingenieria de Redes y Comunicaciones, Ingenieria de Seguridad
Informatica, Ingenieria Empresarial y de Sistemas, Ingenieria de Estadistica e
Informatica, Ingenieria de Sistemas y Computo, Ingenieria de Sistemas e Informatica,
Ingenieria Empresarial, Computacion e Informatica, Ingenieria de Computacion,
Licenciado (a) en Computacion, Ingenieria de Sistemas y Computacion, Ciencias de
la Computacion, Ciencias de la Informacion, Licenciado (a) Administracién y
Sistemas.

Acreditacion:

La formacién académica requerida para el personal se verificara con copia del diploma
respectivo que lo acredite, la misma que debera ser presentado por el postor en su oferta.
En este caso, se aceptara documentacion de al menos un personal por Denominacion de
la Especialidad que acredita los requisitos de calificacion. Para acreditar los requisitos de
calificacion del personal restante por Denominacion de la Especialidad, se podra sustentar
con una Declaracion Jurada por parte del postor, la cual debe describir todos los
Requisitos de Calificacion indicada en las bases.

El postor que se adjudigue la buena pro, tiene el compromiso de presentar los
documentos sustentatorios previo a la firma del contrato.*

! Consulta N° 56 de INDRA PERU S.A.



Experiencia del Personal

Requisitos por Especialidad:

1. Operaciones y Monitoreo de Plataformas

Operacion de Plataformas

- 03 afios de experiencia en operacion de sistemas mainframe IBM con sistema
operativo Z/OS, sistema operativo Linux, Windows.

- 03 afios de experiencia en la ejecucidon de procesamiento batch en sistemas
mainframe IBM con sistema operativo Z/OS.

- Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

Monitoreo de Plataformas

- 03 afios de experiencia en Monitoreo y Operacion de sistemas distribuidos y
servidores con sistema operativo Linux - Windows

- 03 afos de experiencia en Monitoreo de aplicaciones transaccionales CICS
para Z/OS.

- 03 afios de experiencia en Monitoreo y Operacion en Red de Cajeros
Automadticos y otros canales alternos.

2. Administracion del sistema de gestion de Eventos y Alertas de la Infraestructura
de TI

3.

Especialista Senior en Herramientas de Gestion de Eventos - Suite BMC
TrueSight

Experiencia de cinco (5) afios como Jefe de Soporte de Sistemas de Gestiéon de
Eventos utilizando productos de BMC Software (Suite BMC TrueSight, Suite BMC
ProactiveNet, Suite BMC Mainview, entre otros).

Especialista Junior en Herramientas de Gestion de Eventos - Suite BMC
TrueSight

Experiencia de dos (2) afios como especialista de Sistemas de Gestion de Eventos
utilizando productos de BMC Software (Suite BMC TrueSight, Suite BMC
ProactiveNet entre otros)

Para los dos perfiles:
Experiencia en Tecnologias de Informacién de empresas de Banca o afines.

Administracion de Herramientas de Trazabilidad de Aplicaciones Open -

Mainframe

Especialista Senior en Herramienta Dynatrace
03 afos de experiencia en operacién de sistemas mainframe IBM con sistema



operativo Z/OS, sistema operativo Linux, Windows.

e Especialista Junior en Herramienta Dynatrace
03 afios de experiencia en la ejecucion de procesamiento batch en sistemas
mainframe IBM con sistema operativo Z/OS.

Para los dos perfiles:
Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines.

4. Administracién y Soporte de Base de Datos

e Administrador de Base de Datos Linux / Windows

- 03 afos de experiencia en Administracion de Oracle y SQL Server
- 03 afos de experiencia en Administracion de Informix y DB2 (deseable).
- Deseable experiencia en empresas financiera

¢ Administrador de Base de Datos z/OS - Mainframe

- 03 afos de experiencia en Administracion de Datacom/DB y VSAM en z/OS
- 03 afos de experiencia en Administracion de Plataformas z/OS
- Deseable experiencia en empresas financieras

5. Administracion y Soporte del Sistema Operativo z/OS Mainframe y CICSTS
e Ingeniero Especialista en Sistema Operativo z/OS Mainframe

- Minimo de diez (10) afios de trabajo en la plataforma Mainframe z /OS.

- Minimo de cinco (05) afios en Experiencia en entornos z/OS online y batch.

- Minimo de cinco (05) afios en Experiencia en ambiente de comunicaciones en
entorno z/OS

¢ Ingeniero Especialista en CISS TS Mainframe

- Minimo de diez (10) afios de trabajo en la plataforma Mainframe z /OS.

- Minimo de cinco (05) afios en Experiencia en entornos CICS TS.

- Minimo de cinco (05) afios en Experiencia en ambiente de comunicaciones en
entorno z/OS

6. Administracion y Soporte de la Plataforma WEBSPHERE APPLICATION SERVER,
WEBSPHERE MESSAGE BROKER y WEBSPHERE MESSAGE QUEUE

e Ingeniero Especialista en WebSphere Application Server / WebSphere
Message Broker / WebSphere Message Queue

- Minimo de cinco (05) afios en Experiencia administracion, configuracién y
optimizacion de plataformas WebSphere Application Server, WebSphere
Message Broker y WebSphere Message Queue.



- Minimo de cinco (05) afios en Experiencia en entornos distribuidos y solucion
de problemas e incidentes en ambientes de desarrollo, certificacion y
produccion

7. Servicio de Monitoreo y Control de Infraestructura Fisica de los Sistemas
Electromecanicos y Electronicos de Centros de Datos

e Sistema Eléctrico
- Debera tener como minimo tres (03) afios de experiencia.
Mantenimiento o instalaciones de UPS minimo de 60 kva de potencia.
Mantenimiento en rectificadores.
Mantenimiento en baterias.
Mantenimiento de inversores

e Sistema Mecanico

- Debera tener como minimo tres (03) afios de experiencia.

Grupos Electrégenos mayor a 200 KW de potencia.

Tablero de transferencia automatica (TTA).

Equipos de Aires Acondicionado Precision de marca Liebert minima de 10 tr..

e Sistema Telecomunicaciones

- Debera tener como minimo tres (03) afios de experiencia.
Cableado estructurado de UTP y Fibra Optica

Gabinete de Servidores y Comunicaciones.

Certificacion de cable estructurado UTP y Fibra Optica.

e Sistema Seguridad Electronica y Arquitectura

- Debera tener como minimo tres (03) afios de experiencia.
Sistema contra incendios (deteccidn y extincion).

Sistema Control de Acceso

Sistema de Circuito Cerrado De Television — CCTV

Sistema De Deteccién Temprana

Sistema de Monitoreo Centralizado — BMS.

8. Administracion y Soporte de las Comunicaciones en Tl

¢ Ingeniero de Redes y Telecomunicaciones

- 02 afnos de experiencia en CONFIGURACION DE ROUTERS CISCO,
TELDAT, HUAWEI y otros fabricantes.

- 02 afios de experiencia en CONFIGURACION DE SWITCHES CISCO,
HUAWEI, ALCATEL y otros fabricantes.

- 02 afios de experiencia en ADMINISTRACION DE CISCO CALL MANAGER y
otras soluciones de Comunicaciones Unificadas; asi como CONFIGURACION
DE TELEFONO IP CISCO Y POLYCOM.

- 02 afios de experiencia en ADMINISTRACION DE CISCO WIRELESS
CONTROLLER y ALCATEL-LUCENT MOBILITY SWITCH CONTROLLER.



- 02 afos de experiencia en CABLEADO ESTRUCTURADO Y
ADMINISTRACION DE DATACENTER.

- 02 afios de experiencia en ADMINISTRACION DE SOLARWINDS, CISCO
PRIME, CISCO ISE Y OTRAS HERRAMIENTAS DE MONITOREO.

- Deseable haber laborado en empresas de Seguros, Banca, Microfinancieras,
Telecomunicaciones o afines.

9. Soporte Técnico Nivel |
Ingeniero de Sistemas y/o Técnico en Computacién e Informatica

¢ 01 afio de experiencia en Soporte Técnico de sistemas operativos Microsoft Windows (y sus
accesorios) programas productos de la linea Microsoft Office, Sistema Operativo Linux.

e Experiencia en atencion al cliente para el soporte técnico, presencial y remoto, en Software,

Hardware.

Experiencia de Microinforméatica

Deseable experiencia en Oracle y SQL.

Habilidades de Buen trato al usuario y Manejo de problemas

Deseable experiencia en empresas de Seguros, Banca, Operaciones, Telecomunicaciones o

afines

10. Soporte Técnico Nivel Il
Ingeniero de Sistemas

e 02 afios de experiencia en Soporte Técnico de sistemas operativos Microsoft Windows (y
sus accesorios) programas productos de la linea Microsoft Office, Sistema Operativo Linux.
Experiencia en atencion al cliente

Experiencia en soporte de Mantenimiento preventivo y correctivo de equipos informaticos
Experiencia de Mesa de Ayuda

Deseable experiencia en Networking

Deseable experiencia en Oracle y SQL.

Habilidades de Buen trato al usuario y Manejo de problemas

Deseable experiencia en empresas de Seguros, Banca, Operaciones, Telecomunicaciones 0
afines

Acreditacién:

La experiencia del personal se acreditara con cualquiera de los siguientes documentos: (i)
copia simple de contratos y su respectiva conformidad o (ii) constancias o (iii) certificados
o (iv) cualquier otra documentacion que, de manera fehaciente demuestre la experiencia
del personal clave propuesto. Sera valido presentar certificados y/o constancias de trabajo
con cargos equivalentes o similares a los puestos indicados. Asimismo, sera valido
presentar una Declaracién Jurada firmada por el candidato propuesto que complemente
dichas constancias y/o certificados. Se precisa que el cargo que haya desempefiado,
descrito en la constancia y/o certificado debe estar ligado con el perfil propuesto. En este
caso, se aceptard documentacion de al menos un personal por Denominacion de la
Especialidad que acredita los requisitos de calificacion. Para acreditar los requisitos de
calificacion del personal restante por Denominacion de la Especialidad, se podra sustentar
con una Declaracion Jurada por parte del postor, la cual debe describir todos los
Requisitos de Calificacion indicada en las bases.

El postor que se adjudiqgue la buena pro, tiene el compromiso de presentar los



documentos sustentatorios previo a la firma del contrato.?

Capacitacion

Requisitos por Especialidad:

1. Operaciones y Monitoreo de Plataformas

e Operacion de Plataformas

- Curso o taller en ITIL (minimo 20 horas lectivas).
- Curso o taller en COBIT (minimo 16 horas lectivas).

e Monitoreo de Plataformas

- Curso o taller en ITIL (minimo 20 horas lectivas).
- Curso o taller en COBIT (minimo 16 horas lectivas).

2. Administracion del sistema de gestién de Eventos y Alertas de la Infraestructura
de TI

e Especialista Senior en Herramientas de Gestion de Eventos - Suite BMC TrueSight

- BMC TrueSight Operations Management v10.1 — Accreditation Readiness (o superior)
e Especialista Junior en Herramientas de Gestion de Eventos - Suite BMC TrueSight

- BMC TrueSight Operations Management 11.x: Fundamentals Administering.

Acreditacion:
Se acreditara con copia simple de constancias o certificado.

3. Administracién de Herramientas de Trazabilidad de Aplicaciones Open -
Mainframe

e Especialista Senior en Herramienta Dynatrace
- Cursos en la suite de productos Dynatrace.

e Especialista Junior en Herramienta Dynatrace
- Cursos en la suite de productos Dynatrace.

4. Administracion y Soporte de Base de Datos

e Administrador de Base de Datos Linux / Windows

- Administracion BD Oracle (Deseable OCP)
- Administracion BD SQL Server

- Administraciéon BD Informix

- Administracién BD DB2

- Taller SSIS 0 SSAS

e Administrador de Base de Datos z/OS - Mainframe
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- Curso Administracion (Deseable Fundamentas Datacom/DB o equivalente)
- Curso z/0Os Fundamentals o equivalente

5. Administracion y Soporte del Sistema Operativo z/OS Mainframe y CICSTS

¢ Ingeniero Especialista en Sistema Operativo z/OS Mainframe

- Curso o Taller sistema operativo Mainframe.
- Curso o Taller CICS TS.

e Ingeniero Especialista en CISS TS Mainframe

- Curso o Taller sistema operativo Mainframe.
- Cursoo Taller CICS TS.

6. Administracion y Soporte de la Plataforma WEBSPHERE APPLICATION SERVER,
WEBSPHERE MESSAGE BROKER y WEBSPHERE MESSAGE QUEUE

e Ingeniero Especialista en WebSphere Application Server / WebSphere
Message Broker / WebSphere Message Queue

- Curso o certificacion que acredite conocimiento en la plataforma WebSphere
Application Server.

- Curso o certificaciéon que acredite conocimiento en la plataforma WebSphere Message
Broker y WebSphere Message Queue.

- Curso o certificacidbn que acredite conocimiento en los sistemas operativos
Linux - RedHat y Windows Server.

7. Servicio de Monitoreo y Control de Infraestructura Fisica de los Sistemas
Electromecéanicos y Electronicos de Centros de Datos

e Sistema Eléctrico
- Capacitacion en equipos o sistemas UPS marca Liebert emitidos por los
fabricantes o por sus representantes autorizados en el pais.

e Sistema Mecénico
- Capacitacion en Grupos Electrogenos modasa o cummins.

- Capacitacion en equipos o sistemas de aire acondicionado precision de
marca Liebert.
e Sistema Telecomunicaciones

- Capacitacion en Instalacion de cableado estructurado.
- Capacitacion en Certificacién de cableado estructurado.

- Disefio de cableado estructurado.

e Sistema Seguridad Electronica y Arquitectura



- Capacitacién en sistema contra incendio marca Fike o Jhonson Contraols.
- Sistema circuito cerrado de television - CCTV.
- Sistema deteccion temprana.

8. Administracién y Soporte de las Comunicaciones en TI

¢ Ingeniero de Redes y Telecomunicaciones

- Certificacion CCNP Routing & Switching
- Certificacién CCNP Collaboration
- Nivel de inglés - Intermedio

9. Soporte Técnico Nivel |
Ingeniero de Sistemas y/o Técnico en Computacién e Informatica
e Capacitacion en Microinforméatica
e Capacitacion en Ofimatica
e Curso o taller en ITIL (minimo 20 horas lectivas)
10. Soporte Técnico Nivel Il
Ingeniero de Sistemas
Capacitacién en Microinformética
Capacitacion en Ofimatica

Curso o taller en ITIL (minimo 20 horas lectivas)
Nivel de inglés - Basico

Acreditacion:

Se acreditard con copia simple de constancia, certificado u otro documento, segun
corresponda. Asimismo, para acreditar la capacitacion para los 18 perfiles (10
Especialidades), sera valido sustentar con capacitaciones realizadas en portales web.

Todos los “Conocimientos” descrito en el Anexo 2 Descripcion de Perfiles, solicitados para
las 10 Especialidades, se podran acreditar mediante una declaracién jurada, la cual debe
describir los conocimientos solicitados por el BN. En este caso, se aceptara
documentacién de al menos un personal por Denominacién de la Especialidad que
acredita los requisitos de calificacion. Para acreditar los requisitos de calificacion del
personal restante por Denominacion de la Especialidad, se podra sustentar con una
Declaracion Jurada por parte del postor, la cual debe describir todos los Requisitos de
Calificacion indicada en las bases.

El postor que se adjudique la buena pro, tiene el compromiso de presentar los
documentos sustentatorios previo a la firma del contrato.?

Experiencia del Postor

Requisitos:
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El postor debe acreditar un monto facturado acumulado equivalente a S/ 40,000,000.00
(Cuarenta® millones con 00/100 Soles), por la contratacion de servicios iguales o similares
al objeto de la convocatoria, durante los ocho (08) afios anteriores a la fecha de la
presentacion de ofertas que se computaran desde la fecha de la conformidad o emisién
del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

Servicio de Gestiébn de Incidentes, Servicio de Soporte Base Datos, Servicio de
Administracion de Datos, Servicio de Soporte de Infraestructura Mainframe, Servicio de
Soporte de comunicaciones y Gestion de Red, Servicio de Administracién de Servidores
de Aplicaciones, Servicio de Mantenimiento eléctrico, mecanico, de Centro de Datos;
Servicio de Soporte a Usuarios; Servicio de Gestion de Mesa de Ayuda.

Acreditacion:
La experiencia del proveedor se acreditard con copia simple de (i) contratos u o6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago
cuya cancelacion se acredite documental y fehacientemente, con voucher de depdsito, reporte de
estado de cuenta, cancelacion en el documento, correspondientes a un maximo de veinte (20)
contrataciones.

En caso los proveedores presenten varios comprobantes de pago para acreditar una sola
contratacién, se debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira
gue los comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerara,
para la evaluacion, las veinte (20) primeras contrataciones indicadas en la propuesta del
Proveedor.

En el caso de servicios de ejecucion periddica, solo se considera como experiencia la parte del
contrato que haya sido ejecutada a la fecha de presentacion de ofertas, debiendo adjuntarse copia
de las conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda fehacientemente
el porcentaje.

Se debe acreditar experiencia en Entidades Financieras, Telecomunicaciones, Seguros y
Empresas de Tecnologias.

v" Sobre N° 2 - Propuesta Econémica

Se presentara en un original, con el siguiente rotulado:
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Sefores
Banco de la Naciéon

Av. Javier Prado Este N° 2499 — San Borja
Att.: Comité de Seleccion

CONCURSO DE MERITOS N° 0005-2021-BN

Servicio Especializado de Operacion, Soporte y Monitoreo de las Plataformas del Ambiente de
Produccién, requeridos en el Proceso de Transformacion Digital

SOBRE N° 2: PROPUESTA ECONOMICA

[NOMBRE / RAZON SOCIAL DEL POSTOR]

La propuesta econémica, deberd incluir obligatoriamente su oferta en soles
(S/), y el detalle de precios unitarios conforme a los establecido en las Bases
(Formato N° 6) incluidos todos los tributos, seguros, transportes,
inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la
legislacion vigente, asi como cualquier otro concepto que pueda tener
incidencia sobre el costo del servicio a contratar; excepto la de aquellos
postores que gocen de exoneraciones legales. La Entidad no reconocera
pago adicional de ninguna naturaleza.

El monto total de la propuesta econdémica y los subtotales que lo componen
deberan ser expresados con dos decimales. Los precios unitarios podran ser
expresados con mas de dos decimales.

En el documento que contiene el precio ofertado u oferta econémica puede
subsanarse la rabrica y la foliacion.

En caso de divergencia entre el precio cotizado en numeros y letras,
prevalece este ultimo. Cuando se advierta errores aritméticos, corresponde
su correccion al Comité, debiendo constar dicha rectificacion en el acta
respectiva; en este Ultimo caso, dicha correccion no implica la variacion de
los precios unitarios ofertados.

3.2.8 Evaluacion de Propuestas

La evaluacion de propuestas se realizara en dos (2) etapas: La evaluacion técnica
y la evaluacion econémica.

La informacion contenida en la oferta, debe ser objetiva, clara, precisa y
congruente entre si y debe encontrarse conforme con lo requerido en las bases, a
fin que el Comité de Seleccién encargado de la Contratacién, puedan apreciar el
real alcance de la misma y su idoneidad para satisfacer el requerimiento de la
Entidad, lo contrario, por los riesgos que implica, determinara que la Oferta sea
desestimada.

No es funcién del Comité de Seleccidn, interpretar el alcance de una oferta,
esclarecer ambigledades, o precisar contradicciones o imprecisiones, sino evaluar
las ofertas en virtud a las bases, realizando un analisis integral que permita
generar conviccion de lo realmente ofertado, sin posibilidad de inferir o interpretar
hecho alguno



3.2.8.1 Evaluacién Técnica

Se verificard que la propuesta técnica cumpla con los requerimientos técnicos
minimos contenidos en las presentes Bases. Las propuestas que no cumplan
dichos requerimientos no seran admitidas.

Sélo aquellas propuestas admitidas y aquellas a las que el Comité hubiese
otorgado plazo de subsanacion, pasaran a la evaluacion técnica.

En aquellos casos en los que se hubiese otorgado plazo para la subsanacién de
la propuesta, el Comité debera determinar si se cumplié o no con la subsanacion
solicitada. Si luego de vencido el plazo otorgado, no se cumple con la
subsanacion, el Comité tendra la propuesta por no admitida.

Una vez cumplida la subsanacién de la propuesta o vencido el plazo otorgado
para dicho efecto, se continuarad con la evaluacion de las propuestas técnicas
admitidas, verificando que cumplan con los requisitos de calificaciéon. La oferta
gue no cumpla con los requisitos de calificacion es descalificada.

3.2.8.2 Evaluacién Econémica

Solo se evaluaran las ofertas que cumplan con los requisitos de calificacion; si, la
propuesta econdmica excede el valor referencial de S/ 56,854,817.95 (cincuenta
y seis millones ochocientos cincuenta y cuatro mil ochocientos diez y siete
con 95/100 soles) incluido los impuestos de ley, sera devuelta por el Comité y
se tendra por no presentada.

Para determinar la oferta con el mejor puntaje y el orden de prelacion de las
ofertas, consistira en asignar el puntaje maximo establecido a la propuesta
economica de menor monto. Al resto de propuestas se les asignara un puntaje
inversamente proporcional, segun la siguiente féormula:

. Om x PMP

Pi = Oi

Donde:

i = Propuesta

Pi = Puntaje de la propuesta econémica i

Oi = Propuesta Economica i

Om = Propuesta Econémica de monto o precio mas bajo
PMPE = Puntaje Maximo de la Propuesta Econémica

3.2.9 Otorgamiento de la Buena Pro

Una vez evaluadas las propuestas econdmicas el Comité procedera a otorgar la
Buena Pro a la propuesta ganadora, de acuerdo al cuadro comparativo en el que se
consignara el orden de prelacién en que han quedado calificados.

En el supuesto que dos (2) o mas ofertas empaten, la determinacion del orden de
prelacion de las ofertas empatadas se realiza a través de sorteo efectuado un
Notario Publico.



3.2.10 Comunicacion de Resultados

El presidente del Comité comunicara los resultados de los Concursos de Méritos,
mediante carta o correo electrénico dirigido a todos los participantes del proceso.

3.3 Del Perfeccionamiento del Contrato

Dentro del plazo de dos (2) dias habiles siguientes al otorgamiento de la Buena Pro,
el postor ganador debe presentar la totalidad de la siguiente documentacion:

a)

b)

f)

9)

Contrato de consorcio con firmas legalizadas ante Notario de cada uno de
los integrantes de ser el caso.

Caddigo de cuenta interbancaria (CCIl) o, en el caso de proveedores no
domiciliados, el nimero de su cuenta bancaria y la entidad bancaria en el
exterior.

Copia de la vigencia del poder del representante legal de la empresa que
acredite que cuenta con facultades para perfeccionar el contrato.

Copia de DNI del representante legal.

Protocolos que debe cumplir su personal durante la prestacion de la
contratacion, relacionados a: lineamientos de medidas de proteccion en
campo, instrucciones de medidas higiénicas para la prevencion de
contagios del COVID-19, actuacién frente a ocurrencias de casos de
COVID-19, uso de uniformes protectores, cascos, mascarillas, guantes,
botas, y otros procedimientos que sean aplicables.

Declaracién Jurada de cumplimiento de las disposiciones establecidas en la
Ley N° 29783 — Ley de Seguridad y Salud en el Trabajo y su Reglamento.

Declaracién Jurada de conocer que EL BANCO es una Entidad Financiera
sujeta al cumplimiento del Reglamento de Gestién de Riesgos de lavado de
Activos y del Financiamiento del Terrorismo, aprobado por resolucién SBS
N° 2660-2015 y que se obliga a proporcionar informacion necesaria a fin de
dar cumplimiento a lo dispuesto en los articulos 36° y 37° del mencionado
Reglamento, asi como cualquier otra norma legal sobre esta materia, desde
Su entrada en vigencia.

Asimismo, debera proporcionar la siguiente informacion:

v" Nombres y Apellidos completos o denominacion o razén social, el caso
se trate de una persona juridica.

v Registro Unico de Contribuyentes (RUC), o registro equivalente para no

domiciliados, de ser el caso.

Tipo u nimero de documento de Identidad, en caso de trate de una

persona natural.

Direccién de la oficina o local principal.

AfRos de Experiencia en el mercado.

Rubros en los que el proveedor brinda sus productos o servicios.

Identificacion de los accionistas, socios o0 asociados que tengan directa

o indirectamente el 25 % del capital social, aporte o participacion de la

persona juridica y del nombre del representante legal, considerando la

\
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informacion requerida para las personas naturales.

v' Declaracion Jurada de no contar con antecedentes penales del
proveedor, de ser el caso.

v" No encontrarse incluido en la lista emitida por la Oficina de Control de
Activos Extranjeros del Departamento de Tesoro de los Estados Unidos
de América (OFAC)

h) Declaracion Jurada de no encontrarse inscrito en el Registro de Deudores
de Reparaciones Civiles (REDERECI)

En un plazo que no puede exceder de los dos (2) dias habiles siguientes de
presentados los documentos la Entidad suscriben el contrato, u otorga un plazo
adicional para subsanar los requisitos, el que no puede exceder de cuatro (4)
dias héabiles contados desde el dia siguiente de la notificacion de la Entidad. A los
dos (2) dias habiles como maximo de subsanadas las observaciones se suscribe
el contrato.

Cuando no se perfeccione el contrato, por causa imputable al postor, éste pierde
automaticamente la buena pro; en tal supuesto, el 6rgano encargado de las
contrataciones del BN, en un plazo maximo de tres (3) dias habiles, requiere al
postor que ocupé el segundo lugar que presente los documentos para
perfeccionar el contrato en los mismos plazos previsto. Si el postor no
perfecciona el contrato, el érgano encargado de las contrataciones del BN
declara desierto el procedimiento de seleccion.

3.4 DISPOSICIONES FINALES
El Comité de Seleccion culminara sus funciones con la entrega del informe

correspondiente a la Gerencia General, lo que se producird luego de la notificacion
del otorgamiento de la buena pro del Concurso de Méritos.
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- Anexo N° A -

SERVICIO ESPECIALIZADO DE OPERACION, SOPORTE Y MONITOREO DE LAS

PLATAFORMAS DEL AMBIENTE DE PRODUCCION, REQUERIDOS EN EL PROCESO DE

TRANSFORMACION DIGITAL

TERMINOS DE REFERENCIA

REQUERIMIENTOS TECNICOS MINIMOS

1.

DENOMINACION DE LA CONTRATACION

Servicio Especializado de Operacion, Soporte y Monitoreo de las Plataformas del Ambiente
de Produccion, requeridos en el Proceso de Transformacion Digital.

FINALIDAD PUBLICA

El presente proceso tiene como finalidad contar con el Servicio de acompafiamiento para
las labores propias de operacion, monitoreo y soporte del ambiente de Produccién, el cual
le permitir4 a la Subgerencia Produccion de la Gerencia de Tecnologias de Informacion del
Banco de la Nacién mantener la operatividad de los servicios bancarios, administrativos,
logisticos, financieros, de recursos humanos, entre otros y otorgar un 6ptimo servicio a los
clientes, usuarios y proveedores del Estado.

VINCULACION CON EL OBJETIVO / META DEL POI

El presente proceso esté relacionado al Objetivo Estratégico Institucional - OEI3 Brindar
Servicio de Calidad, del Plan Estratégico Institucional 2017-2021.

ANTECEDENTES

En la actualidad el Banco de la Nacién cuenta con una infraestructura de computo que le
permite brindar un servicio optimo a sus clientes a nivel nacional. Para lograr estos
objetivos, cuenta con la tecnologia necesaria y desarrolla proyectos de mejoramiento de
manera constante.

Es misién de la Subgerencia Produccion (Gerencia de Tecnologias de Informacion)
garantizar el buen funcionamiento de los diversos servicios que el Banco de la Nacion
ofrece a sus clientes, tanto internos como externos. Asimismo, debe velar que todos los
nuevos servicios que el gobierno desea ofrecer, como el pago de Bonos o abrir cuentas
con DNI, deben ser soportados por las diversas plataformas que esta Subgerencia
administra. Esto hace que se incremente la carga laborar por la demanda de atencién de
proyectos de envergadura y de alto impacto. A fin de atender esta necesidad, se requiere
contar con el servicio de recursos especializados para el acompafiamiento para las labores
propias de operacién, monitoreo y soporte de plataformas del ambiente de Produccion, que
permita asegurar la atencion oportuna de servicios brindados.

OBJETIVO DE LA CONTRATACION

Contratar los servicios de una empresa especializada con demostrada experiencia en
Tecnologias de la Informacion, que provea recursos especializados para el
acompafiamiento en las labores de operacion, soporte y monitoreo de las Plataformas del
Ambiente de Produccion que son gestionados por la Subgerencia Produccién de la
Gerencia de Tecnologias de Informacién del Banco de la Nacién, que sean capaces de
brindar estos servicios con la finalidad de satisfacer necesidades de las areas del negocio
solicitantes con un alto nivel de efectividad.



SISTEMA DE CONTRATACION

El presente servicio se efectuara bajo el Sistema A Suma Alzada.

ALCANCE Y DESCRIPCION DEL SERVICIO A CONTRATAR

El servicio cobertura las siguientes especialidades:

N° ESPECIALIDADES
1 OPERACIONES Y MONITOREO DE PLATAFORMAS
> MINISTRACION DEL SISTEMA DE GESTION DE EVENTOS Y ALERTAS
DE LA INFRAESTRUCTURA DE TI
3 MINISTRACION DE HERRAMIENTAS DE TRAZABILIDAD DE
APLICACIONES OPEN - MAINFRAME
4 )MINISTRACION Y SOPORTE DE BASE DE DATOS
5 MINISTRACION Y SOPORTE DEL SISTEMA OPERATIVO z/OS Y CICS
TS
MINISTRACION Y SOPORTE DE LA PLATAFORMA WEBSPHERE
6 | APPLICATION SERVER, WEBSPHERE MESSAGE BROKER Y
WEBSPHERE MESSAGE QUEUE
RVICIO DE MONITOREO Y CONTROL DE INFRAESTRUCTURA FISICA
7 DE LOS SISTEMAS ELECTROMECANICOS Y ELECTRONICOS DE
CENTROS DE DATOS
8 JIMINISTRACION Y SOPORTE DE LAS COMUNICACIONES EN TI
9 DPORTE TECNICO NIVEL |
10 DPORTE TECNICO NIVEL I

El Alcance por Especialidad se presenta en el Anexo 01 - Detalle del Alcance del

Servicio.

7.1 REQUERIMIENTO

El requerimiento del servicio en detalle por especialidad consiste en:

Cantidad de
ESPECIALIDADES Denomlne}cpn de la P03|c_:|ones
Especialidad efectivas al
mes
Especialidad 1 Operacion de Plataformas 12
OPERACIONES Y MONITOREO DE
PLATAFORMAS Monitoreo de Plataformas 12
- Especialista Senior en
Especialidad 2 . -
ADMINISTRACION DEL SISTEMA | Herramientas de Geston de 2
DE GESTION DE EVENTOS Y Especialista Junior en :
ALERTAS DE LA He?ramientas de Gestion de 2
INFRAESTRUCTURA DE TI Eventos - Suite BMC TrueSight
Especialidad 3 Especialista Senior en 4
ADMINISTRACION DE Herramienta Dynatrace




HERRAMIENTAS DE TRAZABILIDAD Especialista Junior en
DE APLICACIONES OPEN - Herramienta Dynatrace 4
MAINFRAME
Especjalidad 4 Sr(]j&l?l\%irggg\:vge Base de Datos 3
ADMINISTRACION ¥ SOPORTE DE Administrador de Base de Datos
BASE DE DATOS . 2
z/OS - Mainframe
- Ingeniero Especialista en
Especialidad 5 . ;
ADMINISTRACION Y SOPORTE DEL I\Sﬂ'gltﬁ]f:‘;m . Operativo  2/OS 4
SISTEMA OPERATIVO z/OS Y CICS - —
TS Ingenlgro Especialista en CISS 4
TS Mainframe
Especialidad 6
ADMINISTRACION Y SOPORTE DE | Ingeniero Especialista en
LA PLATAFORMA WEBSPHERE WebSphere Application Server / 6
APPLICATION SERVER, WebSphere Message Broker /
WEBSPHERE MESSAGE BROKER Y | WebSphere Message Queue
WEBSPHERE MESSAGE QUEUE
Especialidad 7 Sistema Eléctrico 2
SERVICIO DE MONITOREO Y - —
CONTROL DE INFRAESTRUCTURA | Sistema Mecanico 2
FISICA DE LOS SISTEMAS Sj | . . 2
ELECTROMECANICOS Y istema Telecomunicaciones
ELECTRONICOS DE CENTROS DE | Sistema Seguridad Electronica y 5
DATOS Arquitectura
Especialidad 8 ;
ADMINISTRACION Y SOPORTE DE 'T”(gggt')enzzmcag; fes Redes 'y 6
LAS COMUNICACIONES EN TI
SOESE?CEaTI'SSdN%o | Soporte Técnico Nivel | 15
Sogg%e.ﬁéa.lrlgé?\ulgo " Soporte Técnico Nivel Il 15
TOTALES 99

7.2

El servicio sera brindado con recurso fijo y durante treinta y seis (36) meses,
estimandose una cantidad de 99 posiciones para todas las especialidades, las
cuales van a laborar en base a las necesidades reales de atencion de actividades
gue requieran las distintas plataformas informéticas asociadas a este requerimiento.
Las actividades a realizar por el personal del Contratista estardn asociadas a la
infraestructura tecnoldgica existente y en especial a aquellas referidas a la
continuidad operativa de los sistemas de informacion y canales de atencién del
Banco.

DETALLE DEL SERVICIO

El detalle del servicio, para cada una de las Especialidades se presentan en el “Anexo 1:

7.3

Detalle del Alcance del Servicio”.
OBLIGACIONES DEL CONTRATISTA
El Contratista deberd dar cumplimiento de los Protocolos Sanitarios y demas

disposiciones vigentes que hayan sido dictados por los Sectores y Autoridades
Competentes, que regulen sus actividades, de acuerdo a lo establecido por el



Decreto Supremo N° 103-2020-EF emitido el 14 de mayo 2020.

Debiendo cumplir con lo regulado por el Ministerio de Salud mediante la Resolucién
Ministerial N° 972-2020-MINSA que aprueba el documento técnico “Lineamientos
para la Vigilancia, Prevencién y Control de la salud de los trabajadores con riesgo de
exposiciébn a SARS-CoV-2”", y deroga el Articulo 1 y el Anexo de la Resolucion
Ministerial N° 448-2020-MINSA quedando vigentes sus demas articulos; asi como,
cumplir con la Circular BN-CIR-4100-403-01 Rev.0 que establece las condiciones de
“Atencién en Agencias del Banco de la Nacién frente al COVID-19”, aprobado por el
Banco de la Nacion; asimismo, debera cumplir que el personal responsable de la
prestacion ha sido instruido de los peligros, riesgos y medidas de control que
conlleva la realizacién de la prestacion materia de la contratacion.

A la suscripcion del contrato el postor adjudicado con la buena pro debera adjuntar los
procedimientos que debe cumplir su personal durante la prestacion de la
contratacion, relacionados a: lineamientos de medidas de proteccién en campo,
instrucciones de medidas higiénicas para la prevencion de contagios del SARS-CoV-
2, actuacion frente a ocurrencias de casos de SARS-CoV-2, uso de uniformes
protectores, cascos, mascarillas, guantes, botas, y otros procedimientos que sean
aplicables.

Del mismo modo debera:

a) Garantizar una adecuada gestion de Recursos Humanos para mantener al
personal debidamente motivado.

b) Garantizar el cumplimiento puntual de los pagos de sueldos y demas
beneficios del personal asignado al servicio.

c) Contar con el certificado SCTR (seguro complementario de trabajo de riesgo).

d) Identificar oportunidades de mejora en el servicio las cuales se reportarian al
Banco de la Nacién de manera bimensual con el fin de evaluarlas en la
operacion.

e) El proveedor / contratista, deberd evidenciar la existencia de estrategias que
garanticen la continuidad de la prestacion del servicio en los tiempos (Tiempo
objetivo de recuperacién - RTO) y caracteristicas (Acuerdo de Nivel de
Servicio - SLA) en que ha sido ofrecido al Banco.

f) El Contratista brindara al Banco de la Nacién el rol de vacaciones del personal
asignado al Banco de la Nacién con un mes de anticipacion. El Banco de la
Nacion se reserva el derecho de solicitar un reemplazo en este periodo.

g) El Contratista se deberd comprometer, a no reasignar ni remover al personal
técnico altamente calificado residente que proveera y forma parte de este
proceso. Si debiera producirse un reemplazo debera notificar al Banco de la
Nacién con cinco (05) dias de anticipacion, el/la habilidades, competencias y
experiencia que el/la reemplazado/a. No es de aplicacién en todos los casos
de fuerza mayor y/o caso fortuito, por ejemplo (mas no limitando): renuncia,
muerte, enfermedad, accidentes, descansos médicos, fallecimientos de
familiares directos

h) El Contratista debera capacitar a los recursos asignados al Banco de la Nacion
en temas de seguridad de la informacion y proteccion de los datos de acuerdo
a los lineamientos del Banco de la Nacion, a la entrega del servicio y durante la
prestacion del mismo.

i) Los equipos (desktop o laptops) que el Contratista asigne a su personal para el
desarrollo del servicio deben estar homologados con los controles del Banco
de la Nacion, (Antivirus, DLP, antimalware, cifrado de disco duro, privilegios de
administracion restringidos para evitar el uso de software malicioso). Por
lineamientos de nuestra area de Seguridad Informatica, el equipo de cémputo



(Laptop) del personal de EL CONTRATISTA debera tener sistema operativo
Windows 10 obligatorio (con las dltimas actualizaciones de seguridad) y un
Anti Virus actualizado.

Respecto a aplicativos especificos por cada con uno de los 18 perfiles (10
Especialidades) requeridos como “Personal Clave” (detallados en el presente
documento y en el Anexo 2 Descripcion de Perfiles) luego de la firma del
contrato, y en un plazo méaximo de diez (10) dias calendario, el BN precisara
los aplicativos que se requieran para cumplir con las actividades establecidas
en el alcance o descripcién del servicio contratado.

Cabe precisar que el software a instalar (de ser el caso) debera estar alineado
a los perfiles/especialidades requeridas

8. OBLIGACIONES DE LA ENTIDAD

El Banco designara un Coordinador para cada especialidad, quien iniciara las
actividades con el Contratista y estara encargado de supervisar y controlar las
actividades desarrolladas por el Contratista.

Luego de la firma del contrato, y en un plazo méximo de diez (10) dias calendario,
el Banco gestionara a través de cada Coordinador designado, el acceso a las
diversas plataformas del Banco para cumplir con las actividades establecidas
en el alcance o descripcidn del servicio contratado.

El Banco proveera y garantizara la operatividad de los distintos ambientes del
Banco incluyendo la disponibilidad de servicios, configuracion del ambiente,
instalacién y configuracién del software y respaldos de datos.

PLATAFORMA
El Banco cuenta con la siguiente plataforma de hardware y software para la
operacion de los servicios de TI, conformando los ambientes de Desarrollo,
Certificacion y Produccién, on premise y cloud, que soportaran los servicios
solicitados en el presente proceso, por lo que los servicios a contratar deberan
tener en cuenta dicha infraestructura.

Plataforma Mainframe

Procesador IBM z/Series z14 modelo ZR1

Sistema Operativo z/OS versién 2.3 y posteriores

Productos de comunicaciones VTAM version para z/OS 2.2 y posteriores
Procesamiento interactivo con CICS Transaccién Server versién 4.2; 5.2; 54 vy
posteriores

Motor Transaccional Transaction On Line Dispatcher TOLD I

Repositorios de datos SMS

Base de Datos

CA-Datacom versién 10.0 con Service Pack 4

Oracle 12 C

Lenguaje de programacion: IBM Enterprise COBOL for z/OS and 0S/390 3.4.1

Plataforma de Servidores Distribuidos

Linux Red Hat version 4.0
Windows Server 2000

Servidor Web Internet
4 procesadores




4 GB RAM, 73GB Disco Duro
1 tarjetas de red de 100/1000 Arquitectura Blade y con VMWARE
Internet Information Server 6.0
Sistema Operativo Windows 2003
Servidor Web Intranet
4 procesadores
6 GB RAM, 60 GB Disco Duro (Solo data)
1 tarjetas de red de 100/1000 Arquitectura Blade y con VMWARE
Internet Information Server 10.0
Sistema Operativo Windows 2016

Estaciones de Trabajo de la Subgerencia Produccién

Sistema operativo de 64 bits
Disco Duro de 500Gb

Software Instalado:
Sistema Operativo Windows 7 Enterprise, Service Pack 1
Microsoft Office 2010
Microsoft Outlook 2010
Microsoft Lync 2010
Internet Explorer 11
Antivirus McAffee
IBM Rational ClearQuest 8.0.1
IBM Rational RequisitePro 7.1.4

Plataformas Multi cloud

Azure
AWS
Huawei Cloud

LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO

Lugar

La prestacion del servicio se llevard a cabo tanto en las Oficinas del Contratista,
home office como en las Sedes Principal y Alterna del BN, sito en la Av. Javier
Prado Este N° 2499 - San Borja y Av. Arequipa N° 2720 - San Isidro
respectivamente. Las actividades principales de recojo de informacion,
coordinaciones y reuniones con el personal del BN, se llevaran a cabo a
través de la Plataforma Virtual del BN o en las oficinas de la Sede Principal del
BN y/o en forma excepcional en las Oficinas del Contratista.

En caso que el Contratista requiera ingresar al BN, un dia no considerado en la
programacion establecida o en caso emergencia debera ponerse en contacto

con el coordinador designado por el BN.

En caso el Banco cambie la ubicacion de uno de sus Data Center, le informara al

Contratista con 1 mes de anticipacion.

Plazo de Ejecucidn

La prestacion del servicio tendra un plazo maximo de treinta y seis (36) meses,
contados a partir del dia siguiente de creado los accesos de las diferentes

plataformas del Banco.
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11.
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14.

PROPIEDAD INTELECTUAL

El Banco adquirird en exclusividad la propiedad intelectual y los derechos de explotacién,
utilizacion y distribucion de todos los entregables, documentos y metodologias que se
creen y desarrollen como consecuencia de la ejecucion de los servicios contratados, asi
como de futuros desarrollos que ejecute el Banco teniendo como base los documentos del
producto.

SUBCONTRATACION

CONTRATISTA podra subcontratar alguna de las actividades o la totalidad (hasta el
méaximo del 100% del monto del contrato original) de lo requerido en los presentes
Términos de Referencia (de cada una de las Especialidades que se presentan en el “Anexo
1: Detalle del Alcance del Servicio”.). Es importante precisar que la subcontrataciéon no
enerva la responsabilidad del contratista, pues este mantiene la responsabilidad por la
ejecucion total de su contrato frente al BN.

este caso, EL CONTRATISTA debera precisar y detallar las prestaciones del contrato que
se atenderan bajo subcontratacion, considerando que el personal o empresa a quien
subcontrate debe cumplir con las mismas exigencias que se solicita al contratista que firme
contrato con el BN.

ADMINISTRADOR DEL CONTRATO

El area responsable de la administracion del contrato es la Subgerencia
Produccion de la Gerencia de Tecnologias de Informacion.

MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
Coordinacioén

El Contratista coordinara con el personal BN designados (por cada especializacion) por
cada una de las Jefaturas de las Secciones: Operaciones de la Infraestructura
Tecnoldgica, Soporte de la Infraestructura Tecnoldgica y la Seccion Atencion a Usuario de
la Subgerencia de Produccién, quienes coordinaran todas las actividades a realizarse
como parte del servicio (segun especializacién) y que ademas seran los responsables de la
supervisién y administracion de las labores realizadas.

Conformidad

La conformidad mensual del servicio sera emitida por una de las Jefaturas de Seccién de
la Subgerencia Produccion (Gerencia de Tecnologias de Informacion), donde se haya
formulado el requerimiento al Contratista, pudiendo ser la Seccion Operaciones de la
Infraestructura Tecnoldgica, Soporte de la Infraestructura Tecnolégica o la Seccion
Atencién a Usuario, segun corresponda.

CONFORMIDAD DEL SERVICIO

La conformidad serd otorgada por la Subgerencia Produccién (Gerencia de
Tecnologias de Informacion). Para ello, debera estar sustentado por un
Informe Técnico favorable del Coordinador del servicio del Banco en conjunto
con la Seccion Operaciones de la Infraestructura Tecnologica, Soporte de la
Infraestructura Tecnoldgica o Atencion al Usuario, quienes procedieron
mensualmente y de acuerdo a su competencia, con la revisiéon y aprobacion
de los entregables técnicos establecidos en los términos de referencia.



De existir observaciones, el Banco comunicari las mismas al Contratista,
indicando claramente el sentido de estas, otorgandole un plazo para subsanar
no menor de dos (02) ni mayor de ocho (08) dias calendario, dependiendo de
la complejidad.

Este procedimiento no resulta aplicable cuando los servicios manifiestamente, no
cumplan con las caracteristicas y condiciones ofrecidas, en cuyo caso el
Banco no otorgara la conformidad, debiendo considerarse como no ejecutada
la prestacién y aplicandose las penalidades respectivas.

15. FORMA DE PAGO

Para todas las especialidades, el Banco se obliga a pagar mensualmente los dias
efectivamente prestadas por el Contratista en soles, luego de la recepcién formal y
completa de la documentacién correspondiente.

La facturacion se efectuard segun tarifario acordado para cada servicio especializado,
especificado en el Anexol.

Para el pago, el Contratista presentara la siguiente documentacion segun la especialidad:

» Informe Técnico de la Seccion correspondiente al servicio prestado.

» Comprobante de Pago.

» Acta de Conformidad, emitida y visada por la Seccion Operaciones de la
Infraestructura Tecnoldgica, Soporte de la Infraestructura Tecnolégica o la Seccién
Atencion a Usuarios, y la Subgerencia Produccion de la Gerencia de Tecnologias de
Informacién, por cada una de las contraprestaciones ejecutadas por el Contratista.

16. PENALIDADES APLICABLES

o Supuestos de aplicacion Forma de o
N : . Procedimiento
de penalidad calculo
Para la aplicacion de la penalidad se
Por el incumplimiento de los aplicara el siguiente procedimiento:
Protqcolos Samtarps Y| 10% de 01 UIT ;.—_La Subgerenma.Produccmn comunica el
demas disposiciones | . incidente al Contratista.
. X vigente a la fecha ; L, .
1 | vigentes que hayan sido por 2.- La Subgerencia Produccion registra
dictados por los Sectores vy | . - cada incumplimiento y calcula el monto de
: incumplimiento .
Autoridades  Competentes, la penalidad
~ reportado - .
gque se sefialan en el 3.- Solicitar al area encargada de hacer los
numeral 7.3 pagos a los proveedores, realizar el
descuento al contratista
Para la aplicacion de la penalidad se
aplicara el siguiente procedimiento:
1.- La Subgerencia Produccion comunica el
. 2506 de 01 UIT incidente al Contrau;ta. 3 _
Si el personal no cubre el | = 2.- La Subgerencia Produccién registra
2 ; : vigente a la fecha ; 0
perfil requerido L . cada incumplimiento y calcula el monto de
por incidencia :
la penalidad
3.- Solicitar al area encargada de hacer los
pagos a los proveedores, realizar el
descuento al contratista




Por ocasionar pérdida de
continuidad operativa o de
algun servicio brindado por el
Banco.

25% de 01 UIT
vigente a la fecha
por incidencia

Para la aplicacion de la penalidad se
aplicara el siguiente procedimiento:
1.- La Subgerencia Produccion comunica el
incidente al Contratista.
2.- La Subgerencia Produccién registra
cada incumplimiento durante el mes, y
calcula el monto de la penalidad, de
acuerdo a la siguiente férmula:

Monto de la Penalidad = X *Y
Donde los valores de X e Y son:
X=Nro. de incumplimientos en el mes
Y= 25% UIT vigente a la fecha del
incumplimiento.
3.- Solicitar al area encargada de hacer los
pagos a los proveedores, realizar el
descuento al contratista

Sl el contratista se tomara
maés de ocho (08) dias en
subsanar las observaciones
encontradas por el Banco a
los productos entregables
presentados mensualmente
por el Contratista

10% de 01 UIT
vigente a la fecha
por incidencia

Para la aplicacion de la penalidad se
aplicard el siguiente procedimiento:

1.- La Subgerencia Produccion comunica el
incidente al Contratista.

2.- La Subgerencia Produccion registra
cada incumplimiento y calcula el monto de
la penalidad

3.- Solicitar al area encargada de hacer los
pagos a los proveedores, realizar el
descuento al contratista

Incumplimiento de
obligaciones en el contrato.

10% de 01 UIT
vigente a la fecha
por incidencia

Para la aplicacion de la penalidad se
aplicard el siguiente procedimiento:

1.- La Subgerencia Produccion comunica el
incidente al Contratista.

2.- La Subgerencia Produccion registra
cada incumplimiento y calcula el monto de
la penalidad

3.- Solicitar al area encargada de hacer los
pagos a los proveedores, realizar el
descuento al contratista

A la ocurrencia de algun incumplimiento descrito en el cuadro precedente, el Banco
comunicara al Contratista mediante un documento formal e informe técnico, la aplicacion
de la penalidad correspondiente.

17. SEGUROS

El contratista debera contar durante la vigencia del servicio contratado, con las siguientes
poélizas de seguro, las cuales seran entregadas a la firma de contrato, cuyas copias
guedaran en poder del Banco:

Responsabilidad Civil Extracontractual

El limite contratado sera Unico y Combinado para dafios materiales o personales o
consecuenciales; asi como, los gastos y costes judiciales y de indemnizacién. Es deber
del CONTRATISTA verificar que la suma asegurada sea suficiente, dado a que este es el
gue conoce los riesgos a los que estid expuesto. Por lo tanto, cualquier diferencia en
coberturas y en sumas aseguradas, sera cubierta Unicamente por el CONTRATISTA,
considerando los siguientes minimos:




Responsabilidad Civil Extracontractual: S/ 500,000.00 (Quinientos Mil y 00/100 Soles),
incluyendo, pero no limitando a las siguientes coberturas:

Responsabilidad Civil General Extracontractual y Contractual.

Responsabilidad Civil Patronal (estaran cubiertos todos los trabajadores, sean estos
empleados y u obreros en planilla 0 no de contratistas y/o subcontratistas).

3.  Responsabilidad Civil de Locales y Operaciones.

4. Incendio y/o explosién y/o dafios por agua y/o dafios por humo.

5. Escaleras, gruas, montacargas, elevadores, maquinaria, equipo mévil y similares.

6. Trabajos Terminados.
7

8

9

1

N

Vehiculos ajenos

Responsabilidad Civil por Contratistas Independientes y/o Subcontratistas
. Responsabilidad Civil Cruzada.
0. Transporte de Personal permanente y/o contratado.

La poliza debe considerar como Asegurado Adicional a la ENTIDAD. Asimismo, la
ENTIDAD, sus agentes, funcionarios y empleados tendran la denominacion de terceros
en caso de siniestro, de forma tal que las poélizas cubran adecuadamente cualquier dafio
a sus propiedades y/o a su personal.

No es necesario que la pdliza contenga el nombre exacto (Responsabilidad Civil
Extracontractual), ya que existen otros productos que pueden contenerla, sin embargo, la
cobertura dentro de la pdliza debe llevar el nombre tal cual es solicitada y con los limites
indicados.

Péliza de Deshonestidad

El contratista deberd obtener y mantener vigente durante el plazo de ejecucién de la
prestacion del servicio una péliza de Seguro de Deshonestidad por la Suma asegurada:
S/ 75,000.00 (Setenta y Cinco Mil y 00/100 Soles) en limite agregado anual.

En la poliza se debe de indicar la actividad cubierta de forma especifica.
En la péliza se debe especificar que se cubre la pérdida de dinero, objeto o bienes
por deshonestidad o por infidencia del personal asignado al servicio, que sean
propiedad de la Entidad, sus agentes, funcionarios y empleados.

e La pdliza debe ser endosada a favor del Banco de la Nacion.

Las polizas deberan ser contratadas por el postor beneficiado por la Buena Pro. En ese
sentido, es posible que las polizas de Responsabilidad Civil Extracontractual y de
Deshonestidad, podran ser emitidas/contratadas por casa matriz (internacional) siempre y
cuando se sefale que el contratante y/o asegurado también es su subsidiaria en el Peru;
asi como se garantice la cobertura a nivel nacional en el territorio peruano e incluya todas
las caracteristicas solicitadas en las Bases.

Sequro Complementario de Trabajo de Riesqgo - Salud y Seguro Complementario de
Trabajo de Riesgo — Pension (SCTR)

El Contratista debera contratar y mantener vigente durante el plazo de prestacion del servicio,
la Poliza de Seguro Complementario de Trabajo de Riesgo - Salud y Seguro
Complementario de Trabajo de Riesgo - Pension para su personal asignado al servicio
materia de la contratacion.

Las coberturas citadas deberan cubrir los dafios contra, el cuerpo o la salud, por accidente de

trabajo o enfermedad profesional que pudiera sufrir el personal a consecuencia de la
prestacion del servicio, y se incluye pension de sobrevivencia, pension de invalidez,



18.

muerte accidental y gastos de curacion.

Sequro de Vida Ley

El Contratista debera contratar y mantener vigente durante el plazo de prestacién del
servicio la Pdliza de Vida Ley para todos sus trabajadores y de acuerdo al marco
normativo vigente.

Seguro Accidentes Personales

Para aquellas personas que realicen trabajos de riesgos y que no se encuentren en
planilla de le empresa contratista. Considerando como minimo las siguientes sumas
aseguradas:

- Muerte Accidental: S/ 50,000.00
- Invalidez total y permanente: S/ 50,000.00
- Gastos de curacion: S/ 10,000.00

RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de la Entidad no enerva su derecho a reclamar

19.

20.

posteriormente por defectos o vicios ocultos, estableciéndose como plazo maximo de
responsabilidad del contratista es de un (1) afio, contado a partir de la conformidad
otorgada por la Entidad

DOCUMENTOS A PRESENTAR A LA SUSCRIPCION DEL CONTRATO

El ganador de la Buena Pro en concordancia a condiciones establecidas en los presentes
términos de referencia, a la suscripcion del contrato deberd presentar la siguiente
documentacion:

a) Los protocolos o procedimientos que debe cumplir el personal del Contratista
durante la prestacion de la contratacion, relacionados a: lineamientos de medidas de
proteccién en campo, instrucciones de medidas higiénicas para la prevencion de
contagios del COVID-19, actuacidn frente a ocurrencias de casos de COVID-19, uso
de uniformes protectores, cascos, mascarillas, guantes, botas, y otros
procedimientos que sean aplicables.

b) Documentacién exigida en los Rubros Ill. Seguridad y Salud en el Trabajo, Rubro IV.

Prevencion del Lavado de Activos y del Financiamiento del Terrorismo y, Rubro V.
Registro de Deudores de Reparacion Civil - REDERECI.

GESTION DE RIESGOS
El Contratista debera cumplir con lo siguiente:
a. DE LA SEGURIDAD DE LA INFORMACION
e Para garantizar la integridad, disponibilidad y confidencialidad de la informacién
el CONTRATISTA debe implementar y cumplir con los lineamientos de
seguridad dela informacion que apliquen al servicio contratado, indicados en las

siguientes normativas:

o  Circular SBS N” G-140-2009, referido a la Gestion de la Seguridad de la
Informacién.



o Norma Técnica Peruana NTP- ISO/IEC 27001-2014, referida a la
Tecnologia de Informacién. Técnicas de Seguridad. Sistemas de Seguridad
de la Informacion. Requisitos.

o Resolucién S.B.S. N* 6523 -2013, Reglamento de Tarjetas de Crédito y
Débito y su modificatoria Resolucion SBS N°5570-2019.

e ElI CONTRATISTA se obliga a adoptar las medidas necesarias para sus
trabajadores, representantes y personal o terceros subcontratados que
intervengan para el cumplimiento del servicio contratado, cumplan con las
disposiciones sobre la seguridad dela informacion.

e EI CONTRATISTA es el responsable del resguardo y proteccién de los activos
de informacion (equipos, dispositivos informaticos, aplicaciones, informacion,
entre otros) de propiedad del Banco de la Nacién, involucrados en el servicio
contratado, que se encuentren bajo la administracién del CONTRATISTA o que
tenga acceso como parte del servicio contratado.

e El Banco en coordinacion con el CONTRATISTA, adoptaran las medidas de
seguridad en los sistemas tecnoldgicos involucrados en el servicio contratado, a
fin de mitigar los riesgos y asegurar que la informacion se proteja de forma
segura. Estas medidas deberan ser plasmadas en un documento y ejecutadas
en la etapa de implementacion y ante cualquier incidente o mejora del servicio.

e Antes de realizar cualquier cambio o mantenimiento de los sistemas
tecnoldgicos relacionados al servicio contratado, el contratista debera coordinar
con el BN, a fin de definir las acciones pertinentes para dicha actividad.

e El Banco y el CONTRATISTA restringiran el acceso a la informacion fisica y
I6gica, asi como a los sistemas informaticos inmersos en el servicio; sélo al
personal autorizado del Banco y del CONTRATISTA, por lo que ningln tercero
no autorizado tendra acceso a la informacion relacionada con el servicio
contratado.

e En la etapa de implementacion, el CONTRATISTA en coordinacién con el
Banco definiran el proceso de cdmo se gestionardn los riesgos, alertas e
incidentes de seguridad de la informacion, relacionados con el servicio
contratado.

e El CONTRATISTA permitira, facilitara y/u otorgara al Banco la revision del
cumplimiento de las normas de seguridad dela informacién relacionados con el
servicio asociado al contratado.

e De aplicar desarrollo de software o aplicativos que el CONTRATISTA
proporcione para el BN, en el marco del servicio contratado, estos seran de
titularidad del BN, durante la ejecucion del contrato, por lo tanto, el
CONTRATISTA no podra asumir ningn derecho sobre ellos.

PROTECCION DEL SECRETO BANCARIO, TELECOMUNICACIONES Y DATOS
PERSONALES

e El Banco y el CONTRATISTA declaran conocer que estdn obligados a
salvaguardar y mantener la confidencialidad del secreto bancario, de las
telecomunicaciones y de los datos personales de los usuarios y clientes del
Banco de la Nacién, de acuerdo con la Constitucién Politica del Perd, Ley
N*29733 Ley de Proteccién de datos personales, su Reglamento y Directivas de
Seguridad, Ley N*26702, Secreto Bancario y la Ley N’ 26096 Ley de
Telecomunicaciones, sus modificatorias y actualizaciones; que apliquen al
servicio objeto del contrato.

e EI CONTRATISTA debe poner en conocimiento de su personal y de los terceros
gue requiera para ejecutar el contrato, que tuvieran acceso a la informacion del
Banco; la obligacién de salvaguardar y mantenerla confidencialidad del secreto
bancario, de las telecomunicaciones y de los datos personales, esta obligacion



se mantendra vigente inclusive luego de haber concluido el presente contrato,
salvo que medie autorizacién expresa de estos Ultimos para su tratamiento.

Los datos personales que el BN le proporcione al CONTRATISTA a lo largo de
la prestacién del servicio, deberan de cumplir con el tratamiento de datos
personales de acuerdo con las disposiciones establecidas en la Ley N°29733,
Ley de Proteccion de Datos Personales, su Reglamento y Directiva de
Seguridad.

Cualquier informacién que se intercambie y se genere bajo cualquier formato y
medio, como parte del servicio, es de propiedad exclusiva del Banco y por
ningdn motivo puede ser utilizada por el CONTRATISTA para un fin distinto al
contrato y no debe divulgarla a terceros salvo autorizacion expresa del Banco.
El CONTRATISTA declara conocer las sanciones tipificadas en la Ley N° 3096,
Ley de Delitos Informaticos (integridad de datos informaticos, trafico ilegal de
datos, interceptaciéon de datos informaticos), asi como dar cumplimiento de las
mismas.

c. CONFIDENCIALIDAD DE LA INFORMACION

Como parte del servicio el CONTRATISTA tomara conocimiento de la
informacion del Banco. Esta informacién es confidencial, por lo tanto, el
CONTRATISTA y todo su personal mantendra la confidencialidad de la misma.
El compromiso de confidencialidad se prolonga indefinidamente aln después
de terminado el servicio, y se hace extensivo al personal que el CONTRATISTA
subcontrate aun cuando hayan dejado de tener vinculo laboral con el
CONTRATISTA.

El CONTRATISTA se compromete a mantener toda informacion suministrada
por el Banco en estricta reserva y absoluta confidencialidad, asi como de
adoptar las medidas que resulten necesarias para impedir que la Informacién
Confidencial sea conocida o revelada a terceros o que sea utilizada para fines
distintos para los cuales fue entregada.

Se entiende que la obligacion asumida esta referida no sélo a documentos e
informaciones sefialados por la otra parte como "confidenciales” sino a todos los
documentos e informaciones que, en razdn del referido servicio, pueda ser
conocida por cualquier medio, incluyendo, sin limitarse a ella, a programas de
computo, nombres de clientes, estrategias financieras o comerciales, etc.

Para la prestacion del servicio el CONTRATISTA se compromete a firmar el
acuerdo de confidencialidad indicado en el Anexo A, el cual deberd ser suscrito
y entregado a El BANCO.

d. RIESGO OPERACIONAL

Para garantizar la adecuada gestién de los riesgos asociados al servicio contratado
el proveedor debe implementar y cumplir con los lineamientos para la gestion de
riesgo operacional que apliquen al servicio contratado, indicados en la Resolucion

SBS
El pr

>

10. ANEXOS

N* 2116-2009 - "Reglamento para la Gestion del Riesgo Operacional”.
oveedor se obliga a cumplir, con lo siguiente:

El proveedor, debera contar obligatoriamente con un proceso orientado a
gestionar el riesgo operacional asociado a los servicios contratados por el
Banco, que permita identificar, evaluar, tratar, medir, controlar, monitorear y
reportar los diversos riesgos que enfrentan; siendo responsable frente a este
ultimo, en caso de culpa o negligencia.

El proveedor debera brindar al Banco la informaciéon que este Ultimo pueda
requerir, para verificar el cumplimiento de la gestién de riesgo de operacion,
sefialado en el parrafo anterior.



Normas de Seguridad de la Informacion del Banco

Actualmente se cuenta con las siguientes normas:

a)
b)
c)
d)
e)

f)

Manual de politicas del sistema gestion de seguridad de la informacion, BN-MAN-
2100-001-01.

Lineamientos de seguridad de la informacién para el uso de los sistemas, servicios y
dispositivos informéticos del Banco de la nacion, BN-DIR-2100-212-01.

Lineamientos de seguridad de la informacion para la administracion de las
operaciones y comunicaciones, BN-DIR-2100-232-01.

Lineamientos de seguridad de la informacion para la adquisicion, desarrollo y
mantenimiento de los sistemas de informacién, BN-DIR-2100-233-01.

Gestién de accesos identidades a los sistemas de informacion, servicios informéticos
y plataformas tecnolégicas, BN-DIR-2400-055-04.

Pardmetros de acceso de los sistemas de informacion, servicios informaticos y
plataformas tecnoldgicas, BN-DIR-2100-112-02.

Seguridad dela informacién en canales electronicos del Banco de la Nacion, BND,
2100-231-01.

Privacidad y Confidencialidad de la informacion del Banco de la Nacion

Lineamientos de seguridad para el uso de los sistemas, servicios y dispositivos
informéticos del Banco de la Nacion, BN-DIR-2100-212-01

Manual de politicas de proteccion de datos personales

Gestién de cuentas principales y de la integracion de los sistemas de informacion,
servicios informaticos y plataformas tecnoldgicas

Clasificacion de la informacién del BN

Gestién de Incidencias de Seguridad de la Informacién

Ciclo de vida del software

Lineamientos de Seguridad Informatica para la configuracion segura de la plataforma
tecnoldgica del Banco de la Nacién

Lineamientos de Seguridad de Informacion para la Proteccion de Datos de Tarjetas
de Crédito y Débito del BN

Directiva Lineamientos de seguridad para el cifrado de la informacion.

Directiva Administracion de claves criptograficas.




REQUISITOS DE CALIFICACION

A. CAPACIDAD TECNICA Y PROFESIONAL DEL PERSONAL
A.l CALIFICACIONES DEL PERSONAL
A.1.1 | FORMACION ACADEMICA

Requisitos por Especialidad:

1. Operaciones y Monitoreo de Plataformas
e Operacion de Plataformas

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas,
Informatica o carreras afines (*).

e Monitoreo de Plataformas

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas,
Informatica o carreras afines (*).

2. Administracion del sistema de gestibn de Eventos y Alertas de la
Infraestructura de Tl

e Especialista Senior en Herramientas de Gestion de Eventos - Suite BMC
TrueSight
Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o
carreras afines a Tecnologia de la Informacion.

e Especialista Junior en Herramientas de Gestion de Eventos - Suite BMC
TrueSight
Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o
carreras afines a Tecnologia de la Informacién.

3. Administracion de Herramientas de Trazabilidad de Aplicaciones Open -
Mainframe

e Especialista Senior en Herramienta Dynatrace
Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o
carreras afines a Tecnologia de la Informacion.

e Especialista Junior en Herramienta Dynatrace
Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas, Informatica o
carreras afines a Tecnologia de la Informacién.

4. Administracién y Soporte de Base de Datos
¢ Administrador de Base de Datos Linux / Windows

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas,
Informéatica o carreras afines (*).




Administrador de Base de Datos z/OS - Mainframe

Formacion universitaria, bachiller en Ingenieria de Sistemas o Ingenieria
Informética o Ingenieria de Telecomunicaciones o Ingenieria Electronica o
carreras afines (*).

. Administracion y Soporte del Sistema Operativo z/OS Mainframe Y CICSTS

Ingeniero Especialista en Sistema Operativo z/OS Mainframe

Universitaria (Ing. Sistemas, Informética, Computacion, Ing. Industrial o carreras
afines (*)) o Estudios Técnicos culminados en: Computacion, Sistemas o afines.

Ingeniero Especialista en CISS TS Mainframe

Universitaria (Ing. Sistemas, Informatica, Computacion, Ing. Industrial o carreras
afines (*) o Estudios Técnicos culminados en: Computacién, Sistemas o afines.

. Administracion y Soporte de la Plataforma WEBSPHERE APPLICATION
SERVER, WEBSPHERE MESSAGE BROKER y WEBSPHERE MESSAGE
QUEUE

Ingeniero Especialista en WebSphere Application Server / WebSphere
Message Broker / WebSphere Message Queue

Universitaria (Ing. Sistemas, Informatica, Computacion, Ing. Industrial o carreras
afines (*)) o Estudios Técnicos culminados en: Computacion, Sistemas o afines.

. Servicio de Monitoreo y Control de Infraestructura Fisica de los Sistemas
Electromecanicos y Electrénicos de Centros de Datos

Sistema Eléctrico

Profesional Técnico Electricidad Industrial o Electrotecnia Industrial, titulado de
Institutos Superior Tecnoldgico reconocido por el Ministerio de Educacion.

Sistema Mecanico

Profesional Técnico Mecanico Industrial, titulado de Institutos Superior
Tecnolégico reconocido por el Ministerio de Educacion.

Sistema Telecomunicaciones

Profesional Técnico Electrénico o Electrotecnia Industrial, titulado de Instituto
Superior Tecnoldgico reconocido por el Ministerio de Educacion.

Sistema Seguridad Electronica y Arquitectura

Profesional Técnico Electronico, titulado de Institutos Superior Tecnhologico




reconocido por el Ministerio de Educacion.
8. Administracion y Soporte de las Comunicaciones en Tl

e Ingeniero de Redes y Telecomunicaciones

Formacion universitaria, Bachiller en Ingenieria Electrénica, Ingenieria de
Telecomunicaciones, Ingenieria de Sistemas y Computacion o carreras afines a
la tecnologia de la informacion (*).

9. Soporte Técnico Nivel |

Soporte Técnico Nivel |
¢ Ingeniero de Sistemas y/o Técnico en Computacion e Informatica

Egresado de estudios técnicos o universitarios en Computacion e Informatica,
Sistemas, Redes o carreras afines a tecnologia de la Informacion (*)

10. Soporte Técnico Nivel I

Soporte Técnico Nivel |l
e Ingeniero de Sistemas

Egresado de estudios universitarios en Computacion e Informatica, Sistemas,
Redes o carreras afines a tecnologia de la Informacion (*)

(*): El parrafo "o carrera, afines a tecnologia de la informacién” se refiere a cualquiera
de las carreras listadas a continuacion: Ingenieria de Sistemas, Ingenieria
Informética, Ingenieria Industrial, Ingenieria Electrénica, Ingenieria de
Computacién y Sistemas, Ingenieria de Telecomunicaciones, Ingenieria Industrial
y de Sistemas, Ingenieria de Sistemas e Informatica, Ingenieria de Sistemas
Empresariales, Ingenieria de Software , Ingenieria de Sistemas de Informacion,
Ingenieria de Telecomunicaciones y Redes, Ingenieria de Computacion y de
Sistemas, Ingenieria Informéatica y de Sistemas, Ingenieria de Redes vy
Comunicaciones, Ingenieria de Seguridad Informatica, Ingenieria Empresarial y
de Sistemas, Ingenieria de Estadistica e Informéatica, Ingenieria de Sistemas y
Cémputo, Ingenieria de Sistemas e Informatica, Ingenieria Empresarial,
Computacion e Informatica, Ingenieria de Computacion, Licenciado (a) en
Computacién, Ingenieria de Sistemas y Computacion, Ciencias de la
Computacién, Ciencias de la Informacion, Licenciado (a) Administracién vy
Sistemas.

Acreditacién:

La formacién académica requerida para el personal se verificarda con copia del
diploma respectivo que lo acredite, la misma que debera ser presentado por el postor
en su oferta. En este caso, se aceptara documentacién de al menos un personal por
Denominacién de la Especialidad que acredita los requisitos de calificacion. Para
acreditar los requisitos de calificacion del personal restante por Denominacion de la
Especialidad, se podra sustentar con una Declaracion Jurada por parte del postor, la
cual debe describir todos los Requisitos de Calificacion indicada en las bases.




El postor que se adjudique la buena pro, tiene el compromiso de presentar los
documentos sustentatorios previo a la firma del contrato.®

A.2

EXPERIENCIA DEL PERSONAL

Requisitos por Especialidad:

1. Operaciones y Monitoreo de Plataformas
e Operacion de Plataformas

- 03 afios de experiencia en operacion de sistemas mainframe IBM con
sistema operativo Z/OS, sistema operativo Linux, Windows.

- 03 afios de experiencia en la ejecucion de procesamiento batch en
sistemas mainframe IBM con sistema operativo Z/OS.

- Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

e Monitoreo de Plataformas

- 03 afios de experiencia en Monitoreo y Operacion de sistemas
distribuidos y servidores con sistema operativo Linux - Windows

- 03 afos de experiencia en Monitoreo de aplicaciones transaccionales
CICS para Z/OS.

- 03 afios de experiencia en Monitoreo y Operacion en Red de Cajeros
Automadticos y otros canales alternos.

2. Administracién del sistema de gestion de Eventos y Alertas de la
Infraestructura de Tl

e Especialista Senior en Herramientas de Gestion de Eventos - Suite BMC
TrueSight
Experiencia de cinco (5) afios como Jefe de Soporte de Sistemas de Gestidn
de Eventos utilizando productos de BMC Software (Suite BMC TrueSight, Suite
BMC ProactiveNet, Suite BMC Mainview, entre otros).

e Especialista Junior en Herramientas de Gestion de Eventos - Suite BMC
TrueSight
Experiencia de dos (2) afios como especialista de Sistemas de Gestion de
Eventos utilizando productos de BMC Software (Suite BMC TrueSight, Suite
BMC ProactiveNet entre otros)

Para los dos perfiles:
Experiencia en Tecnologias de Informacién de empresas de Banca o afines.

3. Administracion de Herramientas de Trazabilidad de Aplicaciones Open -
Mainframe
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e Especialista Senior en Herramienta Dynatrace
03 afos de experiencia en operacién de sistemas mainframe IBM con sistema
operativo Z/OS, sistema operativo Linux, Windows.

e Especialista Junior en Herramienta Dynatrace
03 afios de experiencia en la ejecucion de procesamiento batch en sistemas
mainframe IBM con sistema operativo Z/OS.

Para los dos perfiles:
Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines.

4. Administracién y Soporte de Base de Datos
e Administrador de Base de Datos Linux / Windows

- 03 afos de experiencia en Administracion de Oracle y SQL Server
- 03 afos de experiencia en Administracion de Informix y DB2 (deseable).
- Deseable experiencia en empresas financiera

e Administrador de Base de Datos z/OS - Mainframe

- 03 afos de experiencia en Administracion de Datacom/DB y VSAM en
z/0S

- 03 aflos de experiencia en Administracion de Plataformas z/OS

-  Deseable experiencia en empresas financieras

5. Administracion y Soporte del Sistema Operativo z/OS Mainframe y CICSTS
e Ingeniero Especialista en Sistema Operativo z/OS Mainframe

- Minimo de diez (10) afios de trabajo en la plataforma Mainframe z /OS.

- Minimo de cinco (05) afios en Experiencia en entornos z/OS online y
batch.

- Minimo de cinco (05) afios en Experiencia en ambiente de
comunicaciones en entorno z/OS

e Ingeniero Especialista en CISS TS Mainframe

- Minimo de diez (10) afios de trabajo en la plataforma Mainframe z /OS.

- Minimo de cinco (05) afios en Experiencia en entornos CICS TS.

- Minimo de cinco (05) afios en Experiencia en ambiente de
comunicaciones en entorno z/OS

6. Administracién y Soporte de la Plataforma WEBSPHERE APPLICATION
SERVER, WEBSPHERE MESSAGE BROKER y WEBSPHERE MESSAGE
QUEUE

e Ingeniero Especialista en WebSphere Application Server / WebSphere
Message Broker / WebSphere Message Queue




- Minimo de cinco (05) afios en Experiencia administracion, configuracion y
optimizacion de plataformas WebSphere Application Server, WebSphere
Message Broker y WebSphere Message Queue.

- Minimo de cinco (05) afios en Experiencia en entornos distribuidos y
solucion de problemas e incidentes en ambientes de desarrollo,
certificacion y produccion

7. Servicio de Monitoreo y Control de Infraestructura Fisica de los Sistemas
Electromecéanicos y Electrénicos de Centros de Datos

e Sijstema Eléctrico

- Debera tener como minimo tres (03) afios de experiencia.
Mantenimiento o instalaciones de UPS minimo de 60 kva de potencia.
Mantenimiento en rectificadores.

Mantenimiento en baterias.
Mantenimiento de inversores

e Sistema Mecéanico

- Debera tener como minimo tres (03) afios de experiencia.

Grupos Electrogenos mayor a 200 KW de potencia.

Tablero de transferencia automatica (TTA).

Equipos de Aires Acondicionado Precisién de marca Liebert minima de 10 tr..

e Sistema Telecomunicaciones

- Debera tener como minimo tres (03) afios de experiencia.
Cableado estructurado de UTP y Fibra Optica

Gabinete de Servidores y Comunicaciones.

Certificacion de cable estructurado UTP y Fibra Optica.

e Sistema Seguridad Electrénicay Arquitectura

- Debera tener como minimo tres (03) afios de experiencia.
Sistema contra incendios (deteccidn y extincion).

Sistema Control de Acceso

Sistema de Circuito Cerrado De Television — CCTV

Sistema De Detecciéon Temprana

Sistema de Monitoreo Centralizado — BMS.

8. Administracion y Soporte de las Comunicaciones en Tl
e Ingeniero de Redes y Telecomunicaciones

- 02 afos de experiencia en CONFIGURACION DE ROUTERS CISCO,
TELDAT, HUAWEI y otros fabricantes.

- 02 afios de experiencia en CONFIGURACION DE SWITCHES CISCO,
HUAWEI, ALCATEL y otros fabricantes.

- 02 afios de experiencia en ADMINISTRACION DE CISCO CALL




MANAGER Yy otras soluciones de Comunicaciones Unificadas; asi como
CONFIGURACION DE TELEFONO IP CISCO Y POLYCOM.

- 02 afios de experiencia en ADMINISTRACION DE CISCO WIRELESS
CONTROLLER y ALCATEL-LUCENT MOBILITY SWITCH
CONTROLLER.

- 02 afos de experiencia en CABLEADO ESTRUCTURADO Y
ADMINISTRACION DE DATACENTER.

- 02 afos de experiencia en ADMINISTRACION DE SOLARWINDS,
CISCO PRIME, CISCO ISE Y OTRAS HERRAMIENTAS DE
MONITOREO.

- Deseable haber laborado en empresas de Seguros, Banca, Microfinancieras,
Telecomunicaciones o afines.

9. Soporte Técnico Nivel |

Ingeniero de Sistemas y/o Técnico en Computacién e Informatica

01 afio de experiencia en Soporte Técnico de sistemas operativos Microsoft Windows (y
sus accesorios) programas productos de la linea Microsoft Office, Sistema Operativo
Linux.

Experiencia en atencién al cliente para el soporte técnico, presencial y remoto, en
Software, Hardware.

Experiencia de Microinformatica

Deseable experiencia en Oracle y SQL.

Habilidades de Buen trato al usuario y Manejo de problemas

Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

10. Soporte Técnico Nivel Il

Ingeniero de Sistemas

02 afios de experiencia en Soporte Técnico de sistemas operativos Microsoft Windows
(y sus accesorios) programas productos de la linea Microsoft Office, Sistema Operativo
Linux.

Experiencia en atencién al cliente

Experiencia en soporte de Mantenimiento preventivo y correctivo de equipos
informaticos

Experiencia de Mesa de Ayuda

Deseable experiencia en Networking

Deseable experiencia en Oracle y SQL.

Habilidades de Buen trato al usuario y Manejo de problemas

Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

Acreditacion:

La experiencia del personal se acreditard con cualquiera de los siguientes
documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
constancias o (iii) certificados o (iv) cualquier otra documentacién que, de manera
fehaciente demuestre la experiencia del personal clave propuesto. Sera valido
presentar certificados y/o constancias de trabajo con cargos equivalentes o similares
a los puestos indicados. Asimismo, serd valido presentar una Declaracién Jurada




firmada por el candidato propuesto que complemente dichas constancias y/o
certificados. Se precisa que el cargo que haya desempefiado, descrito en la
constancia y/o certificado debe estar ligado con el perfil propuesto. En este caso, se
aceptara documentaciéon de al menos un personal por Denominacion de la
Especialidad que acredita los requisitos de calificacion. Para acreditar los requisitos
de calificacion del personal restante por Denominacion de la Especialidad, se podra
sustentar con una Declaracion Jurada por parte del postor, la cual debe describir
todos los Requisitos de Calificacion indicada en las bases.

El postor que se adjudique la buena pro, tiene el compromiso de presentar los
documentos sustentatorios previo a la firma del contrato.®

A.3 CAPACITACION

Requisitos por Especialidad:

1. Operaciones y Monitoreo de Plataformas
e Operacion de Plataformas

- Curso o taller en ITIL (minimo 20 horas lectivas).
- Curso o taller en COBIT (minimo 16 horas lectivas).

e Monitoreo de Plataformas

- Curso o taller en ITIL (minimo 20 horas lectivas).
- Curso o taller en COBIT (minimo 16 horas lectivas).

2. Administracion del sistema de gestiobn de Eventos y Alertas de la
Infraestructura de Tl

e Especialista Senior en Herramientas de Gestién de Eventos - Suite BMC

TrueSight
- BMC TrueSight Operations Management v10.1 — Accreditation Readiness (o
superior)
e Especialista Junior en Herramientas de Gestion de Eventos - Suite BMC
TrueSight

- BMC TrueSight Operations Management 11.x: Fundamentals Administering.
Acreditacion:
Se acreditara con copia simple de constancias o certificado.

3. Administracion de Herramientas de Trazabilidad de Aplicaciones Open -
Mainframe

e Especialista Senior en Herramienta Dynatrace
- Cursos en la suite de productos Dynatrace.

e Especialista Junior en Herramienta Dynatrace

® Consulta N° 56 de INDRA PERU S.A.



- Cursos en la suite de productos Dynatrace.
4. Administracién y Soporte de Base de Datos
e Administrador de Base de Datos Linux / Windows

- Administracion BD Oracle (Deseable OCP)
- Administracion BD SQL Server

- Administraciéon BD Informix

- Administracién BD DB2

- Taller SSIS 0 SSAS

e Administrador de Base de Datos z/OS - Mainframe

- Curso Administracion (Deseable Fundamentas Datacom/DB o equivalente)
- Curso z/0Os Fundamentals o equivalente

5. Administracion y Soporte del Sistema Operativo z/OS Mainframe y CICSTS
e Ingeniero Especialista en Sistema Operativo z/OS Mainframe

- Curso o Taller sistema operativo Mainframe.
- Curso o Taller CICS TS.

e Ingeniero Especialista en CISS TS Mainframe

- Curso o Taller sistema operativo Mainframe.
- Curso o Taller CICS TS.

6. Administracién y Soporte de la Plataforma WEBSPHERE APPLICATION
SERVER, WEBSPHERE MESSAGE BROKER y WEBSPHERE MESSAGE
QUEUE

¢ Ingeniero Especialista en WebSphere Application Server / WebSphere
Message Broker / WebSphere Message Queue

- Curso o certificacién que acredite conocimiento en la plataforma WebSphere
Application Server.
- Curso o certificacion que acredite conocimiento en la plataforma WebSphere
Message Broker y WebSphere Message Queue.
- Curso o certificacion que acredite conocimiento en los sistemas operativos
Linux - RedHat y Windows Server.

7. Servicio de Monitoreo y Control de Infraestructura Fisica de los Sistemas
Electromecéanicos y Electrénicos de Centros de Datos

e Sijstema Eléctrico

- Capacitacion en equipos o sistemas UPS marca Liebert emitidos por los
fabricantes o por sus representantes autorizados en el pais.




e Sjstema Mecanico

- Capacitacion en Grupos Electrogenos modasa 0 cummins.
- Capacitacion en equipos o sistemas de aire acondicionado precision de
marca Liebert.

e Sistema Telecomunicaciones

- Capacitacion en Instalacién de cableado estructurado.
- Capacitacion en Certificacién de cableado estructurado.
- Disefio de cableado estructurado.

e Sistema Seguridad Electrénicay Arquitectura

- Capacitacion en sistema contra incendio marca Fike o Jhonson Controls.
- Sistema circuito cerrado de televisién - CCTV.
- Sistema deteccién temprana.

8. Administracion y Soporte de las Comunicaciones en Tl
e Ingeniero de Redes y Telecomunicaciones

- Certificacion CCNP Routing & Switching
- Certificacion CCNP Collaboration
- Nivel de inglés - Intermedio

9. Soporte Técnico Nivel |
Ingeniero de Sistemas y/o Técnico en Computacién e Informatica

e Capacitacion en Microinformética
Capacitacion en Ofimatica
Curso o taller en ITIL (minimo 20 horas lectivas)

10. Soporte Técnico Nivel Il
Ingeniero de Sistemas

e Capacitacion en Microinformatica

e Capacitacion en Ofimética

e Curso o taller en ITIL (minimo 20 horas lectivas)
¢ Nivel de inglés - Béasico

Acreditacion:

Se acreditard con copia simple de constancia, certificado u otro documento, seguin
corresponda. Asimismo, para acreditar la capacitacién para los 18 perfiles (10
Especialidades), sera valido sustentar con capacitaciones realizadas en portales web
Todos los “Conocimientos” descrito en el Anexo 2 Descripcion de Perfiles, solicitados
para las 10 Especialidades, se podran acreditar mediante una declaracion jurada, la
cual debe describir los conocimientos solicitados por el BN. En este caso, se aceptara
documentaciéon de al menos un personal por Denominacién de la Especialidad que




acredita los requisitos de calificacion. Para acreditar los requisitos de calificacion del
personal restante por Denominacién de la Especialidad, se podra sustentar con una
Declaracién Jurada por parte del postor, la cual debe describir todos los Requisitos
de Calificacion indicada en las bases.

El postor que se adjudique la buena pro, tiene el compromiso de presentar los
documentos sustentatorios previo a la firma del contrato.’

B. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/
40,000,000.00 (Cuarenta® millones con 00/100 Soles), por la contratacién de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (08) afios anteriores
a la fecha de la presentacién de ofertas que se computaran desde la fecha de la
conformidad o emision del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

Servicio de Gestién de Incidentes, Servicio de Soporte Base Datos, Servicio de
Administracion de Datos, Servicio de Soporte de Infraestructura Mainframe, Servicio
de Soporte de comunicaciones y Gestion de Red, Servicio de Administracion de
Servidores de Aplicaciones, Servicio de Mantenimiento eléctrico, mecanico, de
Centro de Datos; Servicio de Soporte a Usuarios; Servicio de Gestién de Mesa de
Ayuda.

Acreditacion:

La experiencia del proveedor se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de
pago cuya cancelacion se acredite documental y fehacientemente, con voucher de depdésito,
reporte de estado de cuenta, cancelacion en el documento, correspondientes a un maximo de
veinte (20) contrataciones.

En caso los proveedores presenten varios comprobantes de pago para acreditar una sola
contratacién, se debe acreditar que corresponden a dicha contratacién; de lo contrario, se
asumira que los comprobantes acreditan contrataciones independientes, en cuyo caso solo se
considerara, para la evaluacion, las veinte (20) primeras contrataciones indicadas en la
propuesta del Proveedor.

En el caso de servicios de ejecucion periddica, solo se considera como experiencia la parte
del contrato que haya sido ejecutada a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda
fehacientemente el porcentaje.

Se debe acreditar experiencia en Entidades Financieras, Telecomunicaciones,
Seguros y Empresas de Tecnologias.

” Consulta N° 56 de INDRA PERU S.A.
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SEGURIDAD Y SALUD EN EL TRABAJO

A la suscripcion del contrato, el ganador de la buena pro debera presentar la siguiente
informacion:

a.
b.
c.

d.
e.

Politica y Objetivo de Seguridad y Salud en el trabajo de la empresa.

Reglamento Interno de Seguridad y Salud en el trabajo de la empresa.

Matriz IPERC de los trabajadores que realizaran labores dentro de las instalaciones del
Banco de la Nacion.

Registro de Capacitacién en Seguridad y Salud en el Trabajo de Puesto de Trabajo.
Personal Apto para cumplir las funciones del puesto de trabajo, corroborado por su
Certificado de Aptitud Médico Ocupacional.

PREVENCION DEL LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO

A la suscripcion del contrato, el ganador de la buena pro debera presentar la siguiente
informacion:

Nombres y Apellidos completos o denominacién o razén social, el caso se trate de una
persona juridica.

Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliados, de
ser el Caso.

Tipo y nimero de documento de Identidad, en caso de trate de una persona natural.
Direccién de la oficina o local principal.

Afios de Experiencia en el mercado.

Rubros en los que el proveedor brinda sus productos o servicios.

Identificacion de los accionistas, socios o0 asociados que tengan directa o indirectamente el
25 % del capital social, aporte o participacion de la persona juridica y del nombre del
representante legal, considerando la informacién requerida para las personas naturales.
Declaracion Jurada de no contar con antecedentes penales del proveedor, de ser el caso.
No encontrarse incluido en la lista emitida por la Oficina de Control de Activos Extranjeros
del Departamento de Tesoro de los Estados Unidos de América (OFAC).

REGISTRO DE DEUDORES DE REPARACION CIVIL - REDERECI

A la suscripcién del contrato, el ganador de la buena pro debera presentar la Declaracion
Jurada de no encontrarse inscrito en el Registro de Deudores de Reparacion Civil.




ANEXO A
ACUERDO DE CONFIDENCIALIDAD

CLAUSULA PRIMERA:

Por el presente instrumento, EL CONTRATISTA se obliga a guardar estricta y severa reserva,
confidencialidad y secreto respecto de la informacién que el BN le proporcione, asi como respecto
de la informacién de los montos, volumenes, procedencia y destino de las transacciones que
procesan, o de la cual tomen conocimiento, sea voluntaria o involuntariamente, con ocasion y a
consecuencia de la prestacion del servicio contratado, o por error de quien se la provee, bajo
cualquier modalidad o via de acceso, y aquella obtenida o producida por las partes en razén de la
prestacion del servicio, siendo su compromiso formal, utilizar dicha informacion exclusivamente
para la prestacion del servicio contratado y de ningiin modo en perjuicio de la otra parte, para lo
cual se obligan a adoptar todas las acciones necesarias, incluidas aquellas que correspondan
frente a sus clientes y a su personal, a efectos de que la informacion suministrada por su contra
parte o a la que cualquiera de ellas tuviera acceso, se mantenga en absoluta reserva.

En este contexto, toda la informacién referida a clientes, personal, contabilidad, finanzas,
productos, trafico de llamadas telefénicas, trafico de internet, mensajeria electrénica, actividades
de comercializacién, planes de negocio, acuerdos y Actas de Directorio, técnicas de marketing,
procesos, servicios, politicas de precios, estrategias, buenas practicas, metodologia de trabajo,
especificaciones técnicas, hardware, software, disefios, planos, dibujos, prototipos, nombres o
marcas comerciales, modelos, descubrimientos, investigaciones, desarrollos, propiedad intelectual,
sistemas de seguridad, estructura y distribucion de las agencias, y también toda aquella
informacion obtenida de terceras partes para las partes, se considera confidencial y esta
considerada como parte de la obligacién de reserva absoluta que asumen por el presente
instrumento.

La referida informacion, por consiguiente, s6lo podra ser usada por las partes para los fines
sefialados en el presente requerimiento, sin que puedan duplicarla, divulgarla, hacerla publica,
transmitirla a ningun tercero de cualquier forma que permita su divulgacién, en los términos
sefialados en este instrumento.

Las estipulaciones de esta clausula se mantendran vigentes por tiempo indefinido, es decir, se
mantendran vigentes aun cuando el Contrato haya terminado por cualquier circunstancia.

Para los efectos de la presente Clausula, se entiende por documento todos aquellos considerados
como tales por la normativa sobre Derechos de Autor y el Cédigo Procesal Civil.

CLAUSULA SEGUNDA:

Las partes declaran tener total conocimiento que la infraccion del compromiso de reserva,
confidencialidad y secreto sera considerada como incumplimiento contractual y, en consecuencia,
sera causal de resolucion del contrato. No obstante, las partes quedan exentas de responsabilidad
si la informacién o documentacion es difundida por razén de mandato judicial, legalmente emitido y
notificado, o por terceros sin vinculacién a él.

EL CONTRATISTA declara expresamente que constituye causal de resolucion del contrato, la
infidencia de cualquier miembro de su organizacién, por lo que EL CONTRATISTA garantiza que
ninguno de los profesionales, empleados y trabajadores de su organizacién revelase a ninguin
tercero la informacion contenida en la documentacion que le proporcione el BN para la ejecucion
del servicio, asi como la informacién que pudiera obtener como consecuencia del mismo

Asimismo, las partes conocen que la vulneracion de secretos comerciales se encuentra tipificada
como delito contra la Propiedad Intelectual de conformidad con lo estipulado en el Cédigo Penal.

CLAUSULA TERCERA:

EL CONTRATISTA, respecto de la informacion confidencial (la documentacion soporte de la misma
y aquélla que surja), se obliga a no enajenarla, arrendarla, prestarla, grabarla, negociarla, revelarla,
publicarla, ensefarla, darla a conocer, transmitila o de alguna otra forma divulgarla o
proporcionarla a cualquier persona fisica o moral, nacional o extranjera, publica o privada,
presentes o futuras, que no hubiesen sido autorizadas previamente y por escrito por el BN por
cualquier medio, aun cuando se trate de incluirla o entregarla en otros documentos como estudios,



reportes, propuestas u ofertas; ni en todo ni en parte.

De igual forma, se obliga a no enajenarla, arrendarla, prestarla, grabarla, negociarla, revelarla,
publicarla, ensefiarla, darla a conocer, transmitira o de alguna otra forma divulgarla o
proporcionarla por cualquier medio, aun cuando se trate de incluirla o entregarla en otros
documentos como estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por ningin
motivo a sociedades de las cuales EL CONTRATISTA sea accionista, asesor, causahabiente,
apoderado, consejero, comisario, tenedor de acciones y, en general, tenga alguna relaciéon de
cualquier indole por si o por terceras personas.

Las obligaciones de confidencialidad y uso estricto aplicaran a toda la informacion entregada por el
BN a EL CONTRATISTA, incluso aquella entregada previamente o con posterioridad a la firma del
contrato.

CLAUSULA CUARTA:

Las partes proporcionaran a sus directores, ejecutivos, empleados, agentes, asesores, y/o terceros
gue participen en el desarrollo y ejecucion del presente Contrato, la informacion de la otra parte
que sea requerida para tales efectos, informandoles previamente de su naturaleza confidencial y
de su obligacién de protegerla.

A la terminacidon de las obligaciones que origina el Contrato, cada una de las partes debera
proceder a devolver a la otra toda la informacion confidencial que mantenga bajo su custodia.

Lo sefialado en la presente Clausula no impide al BN entregar informacion sobre el Contrato y su
ejecucioén al Ministerio de Economia y Finanzas, FONAFE, Contraloria General de la Republica y
otros organismos publicos, en caso lo requieran de acuerdo con la Ley, por ello, si se presenta el
caso que deba entregar informacion a estas entidades no incurrira en incumplimiento contractual,
falta o delito alguno. Igualmente, las partes podran entregar informacion a la Superintendencia de
Banca, Seguros y AFP — SBS, si le es solicitada para fines de supervision, sin que ello constituya
el incumplimiento de lo sefialado en esta Clausula

CLAUSULA QUINTA:

Si EL CONTRATISTA o cualquiera de sus representantes se encuentran obligados en un
procedimiento administrativo o judicial a entregar informacién confidencial, debera dar aviso a el
BN para que éste proteja sus intereses solicitando la revocacion de dicha orden de autoridad; si
éste 0 sus representantes fueran responsables de desacato o sancion por no divulgarla, EL
CONTRATISTA podra divulgarla al tribunal correspondiente, sin responsabilidad alguna.

CLAUSULA SEXTA:

EL CONTRATISTA reconoce y acepta que la divulgacion no autorizada o el incumplimiento a sus
obligaciones bajo el presente contrato podrian causar dafios y perjuicios a el BN, en cuyo caso
serd responsable y debera pagar dichos dafios y perjuicios; o bien, una pena convencional
equivalente a la cantidad que tenga el costo del proyecto sefialado en el contrato de prestacion de
servicios como resultado del incumplimiento de este contrato, ademas de las cantidades que se
generen por concepto de gastos de abogados y del procedimiento judicial que el BN tuviere que
promover en contra de EL CONTRATISTA.

CLAUSULA SEPTIMA:

EL CONTRATISTA se obliga a permitir, facilitar y/u otorgar a solicitud del BN, el Organo de Control
Interno del BN, el Organo de Control Externo que el BN o la Contraloria General de la Republica
designe y/o la SBS o la persona que ésta Ultima expresamente haya designado para tal fin, la
revisidn, inspeccion e informacién necesaria respecto de la prestacion de los servicios y
cumplimiento de todas las obligaciones sefialadas en el presente Contrato.

EL CONTRATISTA se obliga a otorgar a las personas o entidades antes indicadas, todas las
facilidades, a fin de que éstas puedan realizar su labor de inspeccién y revision sin dificultad, asi
como a proporcionarles toda la informacién y/o documentacién que éstas requieran para el
cumplimiento del mencionado objetivo.

Asimismo, EL CONTRATISTA se obliga a mantener y garantizar al BN en todo momento durante la
vigencia del Contrato, la prestacién de sus servicios bajo los mayores estandares de calidad
contratados y a satisfaccion del BN, en toda circunstancia.



EL CONTRATISTA por encargo del BN se obliga a implementar las medidas que controlen el
riesgo operacional de los servicios prestados, siendo responsable frente a este Ultimo en caso de
culpa o negligencia. Asimismo, EL CONTRATISTA brindara al BN la informacién necesaria para
que éste Ultimo pueda implementar las medidas que sirvan para controlar el cumplimiento de la
presente Clausula.

CLAUSULA OCTAVA:

El BN tendr4 el derecho de revisar, en cualquier momento, las medidas adoptadas por EL
CONTRATISTA para preservar la confidencialidad de la informacion suministrada, asi como a
solicitar los cambios que se requieran para asegurar, a discrecion del BN, que dichas medidas son
adecuadas. Por su parte EL CONTRATISTA se obliga a adoptar los cambios sefialados por el BN.
Todas las reproducciones, copias, soportes materiales, en todo o en parte de la informacion
confidencial serd estrictamente secreta, lo cual asi deberé estar sefialado en dichos soportes por el
BN cuando se le entregue a EL CONTRATISTA.

La confidencialidad no resulta aplicable en los siguientes supuestos:

¢ Cuando la informacién en cuestion haya sido de difusion o acceso publico.

e Cuando la informacion en cuestion haya sido publicada antes de haber sido puesta a
disposicion del contratista.

e Cuando la informacién en cuestion ya obre en poder del contratista y no esté sujeta a
cualquier otro impedimento o restriccion que le haya sido puesto de manifiesto.

e Cuando la informacién en cuestion haya sido recibida a través de terceros sin restricciones
y sin que implique incumplimiento del Contrato.

e Cuando la informacién en cuestion haya sido independientemente desarrollada por el
contratista, siempre que no se hubiese utilizado para ello otra informacion confidencial.

Cuando la informacién en cuestién deba ser revelada a alguna autoridad autorizada para dar
cumplimiento a una orden de naturaleza judicial o administrativa, bastando para ello informar a la
Entidad la recepcién de dicha orden.

Firmay Sello / AREA SOLICITANTE
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ESPECIALIDAD 1

OPERACION DE PLATAFORMAS

ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere la contratacion de un Servicio de Operacion de Plataformas
para los ambientes de Produccion, Desarrollo y Certificacion que se encuentran operando en
los 03 data center principal, alterno y ante desastres del Banco de la Nacién y proveera la
atencion de requerimientos, procesos batch y operacion en plataforma mainframe y distribuida
para garantizar la continuidad operativa y la disponibilidad de la informacion de acuerdo a las
condiciones indicadas en el presente documento y en los términos de referencia.

1.1. DESCRIPCION DEL SERVICIO
SERVICIO DE OPERACION DE PLATAFORMAS

El

Servicio Especializado de Operacion de Plataformas proveerd operadores para la

ejecucion de procesos batch y operacion en plataforma mainframe y distribuida que son
ejecutados en los 03 turnos de trabajo los 365 dias del afio.

1.2. ESPECIFICACIONES GENERALES
El CONTRATISTA proveera el Servicio Especializado de Operacion de Plataformas para
cubrir las necesidades en el procesamiento batch y operacion en plataforma mainframe y
distribuida para garantizar la continuidad operativa y la disponibilidad de la informacién del
Banco de la Nacion.

1.3. REQUERIMIENTOS ESPECIFICOS

1.

2.

10.

11.

12

14.
15.

16.

El CONTRATISTA brindara el servicio contratado con personal técnico propio altamente
calificado.

El CONTRATISTA deberéa contar personal técnico altamente calificado residente en las
instalaciones de la sede de la Oficina Principal del Banco de la Nacion ubicado en la Av.
Javier Prado Este 2499 distrito de San Borja en Lima-Perl, segun la necesidad,
realizara labores del servicio contratado

Ejecutar procesos batch del turno correspondiente segun el Schedule de trabajo de
frecuencia diaria, semanal y mensual en plataforma mainframe y open.

Realizar coordinacidn constante con el equipo de operaciones y monitoreo para resolver
errores identificados durante la iteracion.

Proponer mejoras en las rutinas de procesos batch para disminuir el tiempo de
ejecucién

Documentar de manera simple los procedimientos de los procesos batch.

Preparar Informes de Incidencias Diarias y llenado de Bitacoras diarias de control.
Definir, configurar y mantener las mejores politicas de backup y recuperacion en base a
las mejores practicas.

Restaurar Base de Datos, archivos VSAM y catalogados a demanda y ejecutar
respaldos a demanda.

Operacion y monitoreo de las plataformas de infraestructura de los servidores: Windows
Server, WAS, Mainframe, Oracle EBS, SQL Server, IIS, Stratus, Informix.

Andlisis, revisién, ejecucion y monitoreo de backup diarios, semanales y mensuales de
las diferentes Base de datos (Oracle, SQL, Informix, DB2).

. Atencion de requerimientos e incidentes.
13.

Revisar los logs ante incidentes que sirvan para una rapida determinacion y solucion de
los problemas e informar los resultados.

Colocar casos de errores en el procesamiento de informacion y operaciones de sistema.
Realizar pases a produccién de los mantenimientos asignados y que seran desplegados
en plataforma mainframe y distribuida.

Atencién y soporte a las areas de Construccion de Aplicaciones y Calidad, asi como
usuarios finales, desde el punto de vista de operaciones de plataformas.



1.4.

15.

1.6.

1.7.

17.Ejecucion de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demas especialistas, cuando asi
se requiera.

18. Las demas actividades propias del perfil que el Banco requiera.

19. El servicio contratado debera garantizar el uso ininterrumpido del mismo por el periodo
de 36 meses, sin que disminuyan ninguna de las funciones y capacidades desarrolladas
durante el periodo de contrato; asimismo durante este periodo el servicio no debe tener
un costo adicional del servicio por parte del Banco de la Nacién.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades y

alcances del servicio y presentar a la Seccién Operaciones de la Infraestructura

Tecnoldgica, de la Subgerencia Produccion - Gerencia de Tecnologias de Informacion un

informe mensual que deber& contener lo siguiente:

» Las actividades realizadas por los técnicos en el periodo mensual a facturar.

= Recomendaciones de mejora para el proceso de operacién en plataforma mainframe y
distribuida.

El plazo maximo para la entrega sera de hasta 07 dias calendario luego de concluir el
periodo mensual a facturar

OTRAS OBLIGACIONES DEL CONTRATISTA

= EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debera mantenerlos activos durante el periodo del contrato.

= EL CONTRATISTA debera tener capacidad de brindar el servicio de Operacion de
Plataformas las 24 horas al dia, 7 dias de la semana (incluidos dias feriados) de
acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA

Adicional a los requisitos establecidos en el numeral Il Requisitos de Calificacion de los

Términos de Referencia, el personal del CONTRATISTA debera tener los siguientes

conocimientos en la especialidad para operacién de plataformas:

= Servidores Mainframe IBM Arquitectura Z.

= Sistema Operativo z/OS y Software Base asociado.

= Conectividad de dispositivos de almacenamiento y entrada / salida. - Control,
operacion y administracion de los Sistemas MF y sus comunicaciones.

= JES2-TSO/JCL/UTILIDADES BASE - SDSF, Word, Excel

= Operacion de procesos batch a través de aplicacion ROSCOE en mainframe

= Gestion y ejecucion de Procesos Batch sobre JCL (Job Control Language), manejo de

protocolo FTP en mainframe.

Operacién de Procesos Batch a través de Control-M (Mainframe y Open)

Operacion de Base de Datos Datacom

Sistemas de backup TSM (Tivoli Storage Manager)

Linux administration, Windows Administration

Operacion de Librerias Robdéticas para ejecucion de procesos de respaldo en ambiente

mainframe y open

= Operacion y Monitoreo de aplicaciones transaccionales CICS para Z/OS

= Conocimientos avanzados en la monitorizacién y resolucién de incidencias primer nivel
de Z/OS, Operacidn de herramientas para monitoreo transaccional

= Gestion de Redes de comunicacion.

* Fundamentos ITIL

* Fundamentos COBIT

FACILIDADES A SER PROVISTAS POR LA ENTIDAD
= Ingreso y salida a las instalaciones del Banco con las restricciones de seguridad y
horarios que fije el Banco.



1.8.

1.9.

PROYECSe debera proporcionar un espacio fisico a fin de que EL CONTRATISTA
pueda realizar labores propias del servicio.

El Banco designara para el servicio, un Coordinador quien iniciara las actividades con
el Contratista y estara encargado de supervisar y controlar las actividades
desarrolladas por el Contratista.

Del mismo modo, el Banco asumird la responsabilidad del mantenimiento, soporte,
correcto estado y funcionamiento de los recursos proporcionados.

El Banco se reserva el derecho de otorgar otro tipo de acceso a la red si fuera
necesario, para lo cual el Banco sera quien defina las politicas de acceso y horas en la
que se podréa acceder a la red.

OBLIGACIONES DEL CONTRATISTA

Los equipos (desktop o laptops) que el CONTRATISTA asigne a su personal para el
desarrollo del servicio deberan estar homologados con los controles del BANCO DE
LA NACION, (Antivirus, DLP, antimalware, cifrado de disco duro, privilegios de
administracion restringidos para evitar el uso de software malicioso).

Enviar los reportes de los dias trabajados en las fechas requeridas por BANCO DE LA
NACION.

Identificar oportunidades de mejora en el servicio las cuales se reportarian a BANCO
DE LA NACION de manera mensual con el fin de evaluarlas en la operacion.

DISPONIBILIDAD DEL SERVICIO
Considerando que este servicio debera garantizar la operatividad del Core Bancario del
BANCO DE LA NACION, es preciso considerar:

La forma de contacto para la atencién del servicio durante los 03 turnos de trabajo (de
la operacion de plataformas del ambiente de Produccién del BN) sera por Teléfono o
por Correo.

El servicio se debera brindar (segun se requiera) en los 03 turnos de trabajo de la
operacion de plataformas del ambiente de Produccién del BN, de lunes a domingo
(incluidos dias feriados):

o Mafanas : 07:45 hrs. a 16:30 hrs.
o Tardes : 15:15 hrs. a 00:00 hrs
o Noches : 23:00 hrs. a 07:45 hrs.

1.10. OTRAS PENALIDADES APLICABLES
En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencion del servicio luego de ser requerido.

Ambiente Penallda,dgs por exceder los tiempo
maximos
- - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (demora en la asignacion del personal
técnico del contratista).

El servicio de Operacion de Plataformas a través llamadas o por Teléfono o por
envio de Correo que proporciona EL CONTRATISTA debe estar disponible las 24
horas del dia, los 7 dias de la semana hasta el término del contrato, de acuerdo a los
turnos de trabajo necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicard automaticamente una penalidad por cada dia de
indisponibilidad, de acuerdo a la siguiente formula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias



Tanto el monto como el plazo se refieren al servicio de Operacién de Plataformas
vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segin corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

1.11. CONFORMIDAD DEL SERVICIO
La conformidad del servicio serd emitida por la Seccién Operaciones de la Infraestructura
Tecnolégica y la Subgerencia Produccion segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia para lo cual el CONTRATISTA debera cumplir
con los entregables correspondientes sefialados en el acéapite 1.4. ENTREGABLES como
parte de la ejecucién del servicio contratado.




MONITOREO DE PLATAFORMAS

ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere la contratacion de un Servicio de Monitoreo de Plataformas
para los ambientes de Produccién que se encuentran operando en los 03 data center,
principal, alterno y ante desastres del Banco de la Naci6on y proveerd la atencion de
requerimientos para monitoreo de canales de atencion en plataformas mainframe y distribuida
para garantizar la continuidad operativa y la disponibilidad de la informacion de acuerdo a las
condiciones indicadas en los términos de referencia y en el presente documento.

1.1.

1.2.

1.3.

1.4.

DESCRIPCION DEL SERVICIO

SERVICIO DE MONITOREO DE PLATAFORMAS

El Servicio Especializado de Monitoreo de Plataformas garantizard el servicio de
Operadores para el monitoreo de canales de atencién en plataformas mainframe vy
distribuida con capacidad para atender en cualesquiera de los 03 turnos de trabajo del
monitoreo de plataformas del ambiente de Produccion del BN, los 365 dias del afio.

ESPECIFICACIONES GENERALES

El CONTRATISTA proveerd el Servicio Especializado de Monitoreo de Plataformas para
cubrir las necesidades en el monitoreo de canales de atencién en plataforma mainframe y
distribuida para garantizar la continuidad operativa y la disponibilidad de la informacién del
Banco de la Nacion.

REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindara el servicio contratado con personal técnico propio
altamente calificado.

2. ElI CONTRATISTA debera contar personal técnico altamente calificado residente en las
instalaciones de la sede de la Oficina Principal del Banco de la Nacion ubicado en la
Av. Javier Prado Este 2499 distrito de San Borja en Lima-Perd, segun la necesidad,
realizara labores del servicio contratado.

3. Realizar coordinacion constante con el equipo de operaciones de plataformas para
resolver errores identificados durante la iteracion.

4. Proponer mejoras en las rutinas de monitoreo para disminuir los riegos de
inoperatividad.

5. Documentar de manera simple los procedimientos de monitoreo.

Preparar Informes de Incidencias Diarias y llenado de Bitacoras diarias de control.

7. Monitoreo de las plataformas de infraestructura de los servidores: Windows Server,

WAS, Mainframe, Oracle EBS, SQL Server, IIS, Stratus, Informix.

Atencion de requerimientos e incidentes.

9. Revisar los logs ante incidentes que sirvan para una rapida determinacion y solucion
de los problemas e informar los resultados.

10. Realizar pases a produccion de los mantenimientos asignados y que seran
desplegados en plataforma mainframe y distribuida.

11. Atencién y soporte a las areas de Construccion de Aplicaciones y Calidad asi como
usuarios finales, desde el punto de vista de monitoreo de plataformas.

12. Ejecucién de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demas especialistas, cuando asi
se requiera.

13. Las demas actividades propias del perfil que el Banco requiera.

14. El servicio contratado debera garantizar el uso ininterrumpido del mismo por el periodo
de 36 meses, sin que disminuyan ninguna de las funciones y capacidades
desarrolladas durante el periodo de contrato; asimismo durante este periodo el servicio
no debera tener un costo adicional del servicio por parte del BANCO DE LA NACION.

o

©

ENTREGABLES



15.

1.6.

1.7.

1.8.

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades y

alcances del servicio y presentar a la Seccién Operaciones de la Infraestructura

Tecnolégica, de la Subgerencia Produccion - Gerencia de Tecnologias de Informacién un

informe mensual que deberéa contener lo siguiente:

= Las actividades realizadas por los técnicos en el periodo mensual a facturar.

= Recomendaciones de mejora para el proceso de monitoreo de plataformas mainframe
y distribuida.

El plazo maximo para la entrega sera de hasta 07 dias calendario luego de concluir el
periodo mensual a facturar

OTRAS OBLIGACIONES DEL CONTRATISTA

= EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debera mantenerlos activos durante el periodo del contrato.

= EL CONTRATISTA debera tener capacidad de brindar el servicio de Monitoreo de
Plataformas las 24 horas al dia, 7 dias de la semana (incluidos dias feriados), de
acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA

Adicional a los requisitos establecidos en el numeral Il Requisitos de Calificacion de los
Términos de Referencia, el personal especializado del CONTRATISTA debera tener los
siguientes conocimientos en la especialidad para monitoreo de plataformas:

Monitoreo de ESPLINK - Cajeros Automaticos

Monitoreo a través de IMONITOR

Monitoreo a través de HP OPENVIEW

Monitoreo a través de herramientas MAINVIEW (Mainframe y Open)

Sistema de monitorizacion Dynatrace

Monitoreo de Servidores Webs y de Aplicaciones

Monitoreo de Bases de datos MySQL y SQL Server, Informix, DB2.

Gestion de Redes de comunicacion.

Fundamentos ITIL

Fundamentos COBIT

Monitoreo de la operatividad de los Servidores Corporativos (Stratus, WebSphere, IIS,
Oracle, WAS).

= Monitoreo de los servicios de Visa, Visanet, lineas de comunicacion de Red de
Agencias y Cajeros ATM a nivel Nacional utilizando las herramientas del Patrol
Explorer, HPOpen View, Monitor gréafico, el Switch Monitor.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

= Ingreso y salida a las instalaciones del Banco con las restricciones de seguridad y
horarios que fije el Banco.

= Se deberd proporcionar un espacio fisico a fin de que EL CONTRATISTA pueda
realizar labores propias del servicio.

= El Banco designara para el servicio, un Coordinador quien iniciara las actividades con
el Contratista y estard encargado de supervisar y controlar las actividades
desarrolladas por el Contratista.

= Del mismo modo, el Banco asumird la responsabilidad del mantenimiento, soporte,
correcto estado y funcionamiento de los recursos proporcionados.

= El Banco se reserva el derecho de otorgar otro tipo de acceso a la red si fuera
necesario, para lo cual el Banco sera quien defina las politicas de acceso y horas en la
que se podréa acceder a la red.

OBLIGACIONES DEL CONTRATISTA



= Los equipos (desktop o laptops) que el CONTRATISTA asigne a su personal para el
desarrollo del servicio deberan estar homologados con los controles del Banco de la
Nacion, (Antivirus, DLP, antimalware, cifrado de disco duro, privilegios de
administracion restringidos para evitar el uso de software malicioso).

= Enviar los reportes de dias trabajados en las fechas requeridas por Banco de la
Nacion.

= |dentificar oportunidades de mejora en el servicio las cuales se reportarian a Banco de
la Nacion de manera mensual con el fin de evaluarlas en la operacion.

1.9. DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debera garantizar la operatividad del Core Bancario del

Banco de la Nacion, es preciso considerar:

» La forma de contacto para la atencidn del servicio durante los 03 turnos de trabajo (del
monitoreo de plataformas del ambiente de Produccion del BN) sera por Teléfono o por
Correo.

= El servicio se deberd brindar (segun se requiera) en los 03 turnos de trabajo del
monitoreo de plataformas del ambiente de Produccién del BN, de lunes a domingo
(incluidos dias feriados):

o Mafnanas : 07:45 hrs. a 16:30 hrs.
o Tardes : 15:15 hrs. a 00:00 hrs
o Noches : 23:00 hrs. a 07:45 hrs.

1.10. OTRAS PENALIDADES APLICABLES
En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
méaximo de respuesta para la atencion del servicio luego de ser requerido.

Ambiente Penalldaggs por exceder los tiempo
maximos
. . Penalidad = 0.15 % x Pago Mensual x
Ambiente Produccion Ocurrencia

Estas penalidades se aplicaran por ocurrencia (demora en la asignacion del
personal técnico del contratista).

El servicio de Monitoreo de Plataforma a través llamadas o por Teléfono o por envio de
Correo que proporciona EL CONTRATISTA debe estar disponible las 24 horas del dia, los
7 dias de la semana hasta el término del contrato, de acuerdo a los turnos de trabajo
necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo mayor a 24
horas, el Banco aplicara automaticamente una penalidad por cada dia de indisponibilidad,
de acuerdo a la siguiente formula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al servicio de Operacion de Plataformas vigente
durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segiin corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%) del
monto del contrato vigente.

1.11.CONFORMIDAD DEL SERVICIO
La conformidad del servicio serd emitida por la Seccién Operaciones de la Infraestructura
Tecnolégica y Subgerencia Produccidon segun el acdpite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia, para lo cual el CONTRATISTA debera cumplir
con los entregables correspondientes sefialados en el acapite 1.4. ENTREGABLES como



parte de la ejecucién del servicio contratado.

ESPECIALIDAD 2

Administracion del Sistema de Gestion de Eventos y Alertas de la Infraestructura de TI

Especialista Senior en Herramientas de Gestion de Eventos - Suite BMC TrueSight

1. ALCANCE

1.1. ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion (BANCO) requiere la contratacion de un Servicio Especializado en
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de Tl basados en la
Suite BMC TrueSight, en los ambientes de Desarrollo, Certificacién y Produccién, en los
nodos de cédmputo en las tres sedes de cOmputo del Banco de la Nacién, estos nodos
estan distribuidos en una plataforma tecnolégica del core administrativo y del core
bancario en el ambiente distribuido.

Se cuenta con diversas Arquitecturas de Servicios de Tl que se requiere monitorear. Se
tiene a su vez, diversas implementaciones y configuraciones de alertas de la
infraestructura de TI, efectuadas en los ambientes y nodos mencionados. Dicha
infraestructura monitoreada y la que se requiere monitorear pueden estar en ambientes
fisicos, virtuales y en la nube. Asimismo, para el funcionamiento de las Herramientas de
Gestion de Eventos y Alertas y como parte de las actividades diarias de soporte, se
debera proveer de revisiones diarias para la depuracién de alertas y eventos en el
sistema de gestibn de eventos, de manera que se prevera cualquier saturacion y
contribuyendo a que el sistema tenga la maxima disponibilidad, todo ello en colaboracion
con el soporte y mantenimiento otorgado por el proveedor de las herramientas contratado
por el BANCO.

Se proveera la atencion de implementaciones de nuevas funcionalidades de las
herramientas de Gestion de Eventos y Alertas, asi como la configuraciéon de
requerimientos de alertas de componentes de la infraestructura que soportan los
Servicios de TI, de manera que sea posible detectar la causa raiz de los incidentes y/o
problemas en dichos servicios. Asimismo, se proveera la revision diaria del estado de
salud de las Herramientas Gestion de Eventos y Alertas, con el fin de contribuir con la
continuidad operativa y la disponibilidad de dichas herramientas de manera que los
servicios e infraestructura de Tl estén adecuadamente monitoreados de acuerdo a las
condiciones indicadas en los presentes términos de referencia, también en colaboracion
con el proveedor de las herramientas contratado por el BANCO.

1.1.1. DESCRIPCION DEL SERVICIO

SERVICIO DE ADMINISTRACION ESPECIALIZADO EN HERRAMIENTAS DE
GESTION DE EVENTOS Y ALERTAS DE LA INFRAESTRUCTURA DE TI

El Servicio especializado de Administraciéon de las Herramientas de Gestion de
Eventos y Alertas de la Infraestructura de Tl en los ambientes de Desarrollo,
Certificacion y Produccion en los nodos de cdmputo en las tres sedes de coémputo del
Banco de la Nacion proveera el soporte y atencion de requerimientos de
implementaciones y configuraciones en las Herramientas de Gestion de Eventos y
Alertas de la Infraestructura de Tl en los ambientes mencionados.

1.1.2. REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindara el servicio contratado altamente calificado en las
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de TI.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

El CONTRATISTA debe contar con dos (2) personal técnico altamente calificados
residente en las instalaciones de la sede de la Oficina Principal del Banco de la
Nacién ubicado en la Av. Javier Prado Este 2499 distrito de San Borja en Lima-
Perd o en trabajo remoto via una VPN, segln la necesidad. Realizara labores del
servicio contratado, en la gestién y administraciéon de la Suite TrueSight de BMC
Software.

Instalacion, actualizaciones de versiones, configuracion del software y todos los
componentes licenciados de BMC Software y de la Suite BMC TrueSight (Motores
de Sistemas de Gestion de Eventos y todos sus componentes adicionales).
Coordinacion permanente con el servicio de soporte del proveedor de las licencias
de los productos BMC Software adquiridos por el Banco.

Implementaciones de nuevas funcionalidades de las actualizaciones de la Suites
BMC TrueSight y de todo el software licenciado de BMC Software.

Administracion y optimizacion de los recursos en los equipos que soportan la suite
BMC TrueSight, y explotacion de las funcionalidades segin necesidad,
implementaciones de alertas segun requerimientos.

Construccién de Dashboard y Dashlet en la Suite BMC TrueSight, segin necesidad
y requerimientos.

Coordinara con el personal del Banco de la Nacién las acciones necesarias para el
respectivo aprovisionamiento de recursos de acuerdo a las necesidades operativas
de la Suite BMC TrueSight.

. Analizar y revisar el desempefio y rendimiento del Sistema de Gestion de Eventos

y la suite BMC TrueSight y de todos los subsistemas de manera de garantizar su
maximo rendimiento y desempefio.

Debera sugerir mejoras para la optima explotacion de la suite BMC TrueSight y
todos los subsistemas del Sistema de Gestién de Eventos. Estas recomendaciones
deben ser entregadas al personal del BANCO DE LA NACION y planificar y
ejecutar su implementacion de ser el caso.

Implementard mejoras en las configuraciones de alertas en los ambientes de
Desarrollo, Certificacion y Produccion.

Configuracion y manejo de la seguridad del Sistema, en coordinacion con personal
de Seguridad Informética, para los accesos al Sistema de Gestibn de Eventos y
Suite BMC TrueSight.

Para el caso de incidentes y en base a las mejores practicas, debera definir,
configurar y mantener las politicas de continuidad y recuperacién de las
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de TI.

Atencién de requerimientos de nuevas alertas como parte de la gestion de la Suite
BMC TrueSight y todos los subsistemas del Sistema de Gestion de Eventos.
Revisar los logs ante incidentes de manera que sirvan para una rapida
determinacion y solucién de los problemas entregando informes detallados de los
resultados.

Colocacion o apertura de casos de errores en la Suite BCM TrueSight y
subsistemas del Sistema de Gestién de Eventos, al partner del fabricante con el
cual el Banco tiene contrato de mantenimiento y soporte, en el caso de que el
partner del fabricante coloque un caso debera hacer seguimiento del caso hasta su
solucion.

Programacion de mantenimientos preventivos y/o correctivos diarios, semanales y
mensuales en coordinacion con personal del Banco y del soporte del partner del
fabricante.

Asistencia permanente al personal del Banco de la Nacién en cualquier de sus
funciones asociadas al uso de los productos BMC TrueSight y de todos los
subsistemas del Sistema de Gestion de Eventos.

Apoyo en el desarrollo e implementacién de mejoras al Sistema de Gestion de
Eventos soportados por los productos de BMC Software y otros productos que
soportan a los subsistemas.



1.1.3.

1.1.4.

1.1.5.

20. Atencion y soporte a los analistas, operadores de produccién y usuarios finales,
desde el punto de vista de las herramientas de BMC TrueSight y demas
subsistemas para la maxima explotacion de las herramientas de monitoreo de la
infraestructura.

21.Ejecucién de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones, infraestructura y demas especialistas, cuando
asi se requiera.

22.Las demas actividades propias de esta especialidad que el Banco requiera.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
y alcances del servicio y presentar Un informe de actividades con el detalle de las
actividades realizadas por cada mes hasta finalizar el servicio. El Informe de cada mes
deberd incluir:

Entregable 1:

1. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracién Especializada de Herramientas de Gestién de Eventos y Alertas
de la Infraestructura de TI incluye el soporte e implementaciones de
funcionalidades, la atencién de requerimientos, incidentes y gestion de las
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de TI. La
elaboracién del Plan de Trabajo iniciard al dia siguiente de firmado el contrato y
debera ser aprobada para su ejecucion por la Jefatura de la Seccion Soporte de
la Infraestructura Tecnoldgica.

2. Documento de Administracion Especializada de Herramientas de Gestion de
Eventos y Alertas de la Infraestructura de Tl del 1er mes (por cada mes hasta
finalizar el servicio):

Diagndstico, andlisis, cambios y/o recomendaciones, afinamiento y/o alternativas de
mejora, buenas practicas en Administracién de Herramientas de Gestion de
Eventos y Alertas de la Infraestructura de Tl y/o programacion de las
actividades realizadas. EI Documento debera ser aprobado por la Jefatura de la
Seccién Soporte de la Infraestructura Tecnoldgica.

3. Documentacién detallada de Implementacién y Configuraciones de Alertas a
efectuadas.

Plazo de entrega: hasta una semana después de finalizada cada mes del
servicio

OTRAS OBLIGACIONES DEL CONTRATISTA

+ EI BANCO DE LA NACION, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y cambios en la configuracién de
las Herramientas de Gestiébn de Eventos y Alertas de la Infraestructura de TI
directamente al personal técnico altamente calificado que proveerd EL
CONTRATISTA, los cuales seran directamente relacionados con las actividades que
son parte de este proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DE PERSONAL DEL CONTRATISTA

Adicional a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia, el personal del CONTRATISTA debera tener
conocimientos de Instalacion, Configuracién y Administraciéon de productos de BMC
Software como la Suite BMC TrueSight y BMC ProactiveNet entre otros, en sistemas
operativos Unix, Linux o Windows, lo cual sera acreditado con la presentacion de
certificados de trabajo que mencionen experiencia en los productos de BMC Software
mencionados



1.1.6.

1.1.7.

1.1.8.

1.1.9.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio. Asimismo, se debera proporcionar una cuenta VPN para trabajo remoto con
acceso dentro del turno establecido.

» Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacion para tratar asuntos técnicos del uso en el manejo de los
productos de BMC Software y la atencion de requerimientos, incidentes y gestion de
la Suite BMC TrueSight.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad de las herramientas de

monitorean la infraestructura del core administrativo y del core bancario en el

ambiente distribuido del Banco de la Nacion, es preciso considerar:

 La forma de contacto para la atencién del servicio durante el horario de oficina seran
por Teléfono o por Correo.

* El soporte en sitio se brindara en la sede de la prestacién del servicio contratado,
asimismo el soporte se podra efectuar via remota mediante el acceso VPN.

+ Para la atencion del servicio en el horario de oficina se brindard de Lunes a Viernes
de 8:30 a.m. a 5:30 p.m.

+ El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES
En el siguiente cuadro se presentan las penalidades por incumplimiento en el
tiempo maximo de respuesta para la atencién de los incidentes / para la asistencia
técnica luego de ser reportado.

Ambiente Penalidades por ex,cgder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
. - 0
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicién correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracién del Sistema de Gestion de Eventos y Alertas de la
Infraestructura de TI del BN a través llamadas o por Teléfono o por envio de
Correo que proporciona EL CONTRATISTA debe estar disponible hasta el término
del contrato, de acuerdo al turno de trabajo definido por posicion

El Banco aplicara autométicamente una penalidad por cada dia de indisponibilidad,
de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracion
Especializado del Sistema de Gestion de Eventos y Alertas de la Infraestructura de
TI, vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segliin corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

CONFORMIDAD DEL SERVICIO



La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas y debe incluir lo
sefialado en el acapite 1.1.3. ENTREGABLES




2.

Especialista Junior en Herramientas de Gestion de Eventos - Suite BMC TrueSight
ALCANCE

2.1. ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion (BANCO) requiere la contratacion de un Servicio Especializado en
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de Tl basados en la
Suite BMC TrueSight, en los ambientes de Desarrollo, Certificacion y Produccién, en los
nodos de cédmputo en las tres sedes de cOmputo del Banco de la Nacién, estos nodos
estan distribuidos en una plataforma tecnolégica del core administrativo y del core
bancario en el ambiente distribuido.

Se cuenta con diversas Arquitecturas de Servicios de Tl que se requiere monitorear. Se
tiene a su vez, diversas implementaciones y configuraciones de alertas de la
infraestructura de TI, efectuadas en los ambientes y nodos mencionados. Dicha
infraestructura monitoreada y la que se requiere monitorear pueden estar en ambientes
fisicos, virtuales y en la nube. Asimismo, para el funcionamiento de las Herramientas de
Gestion de Eventos y Alertas y como parte de las actividades diarias de soporte, se
deberd proveer de revisiones diarias para la depuracion de alertas y eventos en el
sistema de gestion de eventos, de manera que se preverd cualquier saturacion y
contribuyendo a que el sistema tenga la maxima disponibilidad, todo ello en colaboracion
con el soporte y mantenimiento otorgado por el proveedor de las herramientas contratado
por el BANCO.

Se proveera la atencion de implementaciones de nuevas funcionalidades de las
herramientas de Gestibn de Eventos y Alertas, asi como la configuracion de
requerimientos de alertas de componentes de la infraestructura que soportan los
Servicios de TI, de manera que sea posible detectar la causa raiz de los incidentes y/o
problemas en dichos servicios. Asimismo, se proveera la revision diaria del estado de
salud de las Herramientas Gestion de Eventos y Alertas, con el fin de contribuir con la
continuidad operativa y la disponibilidad de dichas herramientas de maneras que los
servicios e infraestructura de Tl estén adecuadamente monitoreados de acuerdo a las
condiciones indicadas en los presentes términos de referencia, también en colaboracion
con el proveedor de las herramientas contratado por el BANCO.

2.1.1. DESCRIPCION DEL SERVICIO

SERVICIO DE ADMINISTRACION ESPECIALIZADO EN HERRAMIENTAS DE
GESTION DE EVENTOS Y ALERTAS DE LA INFRAESTRUCTURA DE TI

El Servicio especializado de Administraciéon de las Herramientas de Gestion de
Eventos y Alertas de la Infraestructura de TI en los ambientes de Desarrollo,
Certificacion y Produccién en los nodos de coOmputo en las tres sedes de computo del
Banco de la Nacion proveerd el soporte y atencion de requerimientos de
implementaciones y configuraciones en las Herramientas de Gestion de Eventos y
Alertas de la Infraestructura de Tl en los ambientes mencionados.

2.1.2. REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindarad el servicio contratado altamente calificado en las
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de TI.

2. EI CONTRATISTA debe contar con dos (02) personal técnico altamente calificados
residente en las instalaciones de la sede de la Oficina Principal del Banco de la
Nacion ubicado en la Av. Javier Prado Este 2499 distrito de San Borja en Lima-
Perl o en trabajo remoto via una VPN, segun la necesidad. Realizara labores del
servicio contratado, en la gestidon y administracion de la Suite TrueSight de BMC
Software.

3. Coordinacién permanente con el servicio de soporte del proveedor de las licencias
de los productos BMC Software adquiridos por el Banco.



2.1.3.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Apoyo en Implementaciones de nuevas funcionalidades de las actualizaciones de
la Suites BMC TrueSight y de todo el software licenciado de BMC Software.

Apoyo en la Administracion de la Suite BMC TrueSight de BMC Software.

Apoyo en la Administracion y optimizacion de los recursos en los equipos que
soportan la suite BMC TrueSight, y explotacion de las funcionalidades segin
necesidad, implementaciones de alertas segun requerimientos.

Monitorear y verificar el estado de salud de la suite BMC Software y del sistema de
gestion de eventos en su conjunto

Apoyo en la Construccion de Dashboard y Dashlet en la Suite BMC TrueSight,
segun necesidad y requerimientos.

Apoyara al personal del Banco de la Nacion en las acciones necesarias para el
respectivo aprovisionamiento de recursos de acuerdo a las necesidades operativas
de la Suite BMC TrueSight.

Analizar y revisar el desempefio y rendimiento del Sistema de Gestidon de Eventos
y la suite BMC TrueSight y de todos los subsistemas de manera de garantizar su
maximo rendimiento y desempenio.

Apoyar en las labores de mejoras, implementaciones y pruebas de configuraciones
de alertas en los ambientes de Desarrollo, Certificacion y Produccién.

Apoyo en la configuracién y manejo de la seguridad del Sistema, en coordinacion
con personal de Seguridad Informética, para los accesos al Sistema de Gestién de
Eventos y Suite BMC TrueSight.

Para el caso de incidentes y en base a las mejores practicas, debera definir,
configurar y mantener las politicas de continuidad y recuperacion de las
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de TI.

Apoyo en la atencién de requerimientos de nuevas alertas como parte de la gestion
de la Suite BMC TrueSight y todos los subsistemas del Sistema de Gestion de
Eventos.

Revisar los logs ante incidentes de manera que sirvan para una rapida
determinacion y solucién de los problemas entregando informes detallados de los
resultados.

Colocacion o apertura de casos de errores en la Suite BCM TrueSight y
subsistemas del Sistema de Gestién de Eventos, al partner del fabricante con el
cual el Banco tiene contrato de mantenimiento y soporte, en el caso de que el
partner del fabricante coloque un caso debera hacer seguimiento del caso hasta su
solucion.

Programacion de mantenimientos preventivos y/o correctivos diarios, semanales y
mensuales en coordinacion con personal del Banco y del soporte del partner del
fabricante.

Asistencia permanente al personal del Banco de la Nacién en cualquier de sus
funciones asociadas al uso de los productos BMC TrueSight y de todos los
subsistemas del Sistema de Gestion de Eventos.

Apoyo en el desarrollo e implementacién de mejoras al Sistema de Gestion de
Eventos soportados por los productos de BMC Software y otros productos que
soportan a los subsistemas.

Atencién y soporte a los analistas, operadores de produccién y usuarios finales,
desde el punto de vista de las herramientas de BMC TrueSight y demas
subsistemas para la maxima explotacion de las herramientas de monitoreo de la
infraestructura.

Ejecucioén de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones, infraestructura y demas especialistas, cuando
asi se requiera.

Las demas actividades propias del perfil que el Banco requiera.

ENTREGABLES
EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
y alcances del servicio y presentar Un informe de actividades con el detalle de las



2.1.4.

2.15.

2.1.6.

2.1.7.

actividades realizadas por cada mes hasta finalizar el servicio. El Informe, que debera
incluir:
Entregable 1:

1. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracién Especializada de Herramientas de Gestién de Eventos y Alertas
de la Infraestructura de TI. incluye el soporte e implementaciones de
funcionalidades, la atencién de requerimientos, incidentes y gestion de las
Herramientas de Gestion de Eventos y Alertas de la Infraestructura de TI. La
elaboracion del Plan de Trabajo iniciard al dia siguiente de firmado el contrato y
debera ser aprobada para su ejecucion por la Jefatura de la Seccién Soporte de
la Infraestructura Tecnoldgica.

2. Documento de Administracion Especializada de Herramientas de Gestion de
Eventos y Alertas de la Infraestructura de Tl del 1er mes (por cada mes hasta
finalizar el servicio):

Diagndstico, andlisis, cambios y/o recomendaciones, afinamiento y/o alternativas de
mejora, buenas practicas en Administracién de Herramientas de Gestion de
Eventos y Alertas de la Infraestructura de Tl y/o programacion de las
actividades realizadas. EI Documento debera ser aprobado por la Jefatura de la
Seccién Soporte de la Infraestructura Tecnoldgica.

3. Documentacién detallada de Implementacién y Configuraciones de Alertas a
efectuadas.

Plazo de entrega: hasta una semana después de finalizada cada mes del servicio

OTRAS OBLIGACIONES DEL CONTRATISTA

* El Banco de la Nacién, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y cambios en la configuracién de
las Herramientas de Gestion de Eventos y Alertas de la Infraestructura de TI
directamente al personal técnico altamente calificado que proveerd EL
CONTRATISTA, los cuales seran directamente relacionados con las actividades que
son parte de este proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DE PERSONAL DEL CONTRATISTA

Adicional a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia, el personal del Contratista debera tener conocimientos de
Instalacién, Configuracion y Administracion de productos de BMC Software como la
Suite BMC TrueSight y BMC ProactiveNet entre otros, en sistemas operativos Unix,
Linux o Windows, lo cual sera acreditado con la presentaciéon de certificados de
trabajo que mencionen experiencia en los productos de BMC Software mencionados

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

+ Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio. Asimismo, se debera proporcionar una cuenta VPN para trabajo remoto.

+ Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacion para tratar asuntos técnicos del uso en el manejo de la
Suite BMC TrueSight y la atencién de requerimientos, incidentes y gestion del
Sistema de Gestidn de Eventos y Alertas de la Infraestructura de TI.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad de las herramientas de
monitorean la infraestructura del core administrativo y del core bancario en el
ambiente distribuido del Banco de la Nacion, es preciso considerar:



2.1.8.

2.1.9.

+ La forma de contacto para la atencion del servicio durante el horario de oficina seran
por Teléfono o por Correo.

* El soporte en sitio se brindara en la sede de la prestacién del servicio contratado,
asimismo el soporte se podra efectuar via remota mediante el acceso VPN.

+ Para la atencion del servicio en el horario de oficina se brindard de Lunes a Viernes
de 8:30 a.m. a 5:30 p.m.

* El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado.

Ambiente Penalidades por e>§cgder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
. - 9
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicion correspondiente y de evaluar los resultados de las mismas.

El servicio de Servicio Especializado en Herramientas de Gestion de Eventos y
Alertas de la Infraestructura de Tl a través de llamadas o por Teléfono o por envio
de Correo que proporciona EL CONTRATISTA debe estar disponible, de acuerdo a
los turnos de trabajo necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible en el turno
establecido, el Banco aplicara automaticamente una penalidad por cada dia de
indisponibilidad, de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracion
Especializado del Sistema de Gestion de Eventos y Alertas de la Infraestructura de
Tl, vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

CONFORMIDAD DEL SERVICIO

La conformidad del servicio serd emitida segun el acépite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacién, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas y debe incluir lo
sefialado en el acépite 2.1.3. ENTREGABLES como parte de la ejecucion del servicio
contratado.




1.

ESPECIALIDAD 3
Administracion de Herramientas de Trazabilidad OPEN-MAINFRAME

Especialista Senior en Herramientas Dynatrace

ALCANCE

1.1 ALCANCE Y DESCRIPCION DEL SERVICIO
El Banco de la Nacion (BANCO) requiere la contratacion de un Servicio Especializado en
Herramientas de Trazabilidad y rendimiento de aplicaciones basados en la Suite
Dynatrace, en los ambientes de Desarrollo, Certificacion y Produccién, en los nodos de
cOmputo en las tres sedes de computo del Banco de la Nacion, estos nodos estan
distribuidos en una plataforma tecnoldgica del core administrativo y del core bancario en
el ambiente distribuido.

Se cuenta con diversas Arquitecturas de Servicios de Tl — Aplicaciones, que se requiere
monitorear. Se tiene a su vez, diversas implementaciones y configuraciones de alertas de
trazabilidad y rendimiento de aplicaciones, efectuadas en los ambientes y nodos
mencionados. Dichos servicios y aplicaciones monitoreados y las que se requieran
monitorear pueden estar en ambientes fisicos, virtuales y en la nube. Asimismo, para el
funcionamiento de las Herramientas de Trazabilidad y rendimiento de aplicaciones y
como parte de las actividades diarias de soporte, se debera proveer de revisiones diarias
para la depuracion de alertas y optimizacion de configuraciones en la Suite Dynatrace, de
manera que se prevera cualquier incidente de manera que el sistema tenga la méaxima
disponibilidad y de ser el caso en colaboracion con el soporte y mantenimiento entregado
por el proveedor de las herramientas Dynatrace.

Se proveera la atenciéon de implementaciones de todas las funcionalidades de las
herramientas de Trazabilidad y rendimiento de aplicaciones, asi como la configuracion de
requerimientos de alertas de servicios y aplicaciones componentes que soportan los
Servicios de Tl y del Banco, de manera que sea posible detectar la causa raiz de los
incidentes y/o problemas en dichos servicios. Asimismo, se proveera la revision diaria del
estado de salud de las Herramientas de Trazabilidad y rendimiento de aplicaciones —
Suite Dynatrace, con el fin de contribuir con la continuidad operativa y la disponibilidad de
dichas herramientas de manera que los servicios y aplicaciones criticas que soporta los
servicios de Tl y del Banco estén adecuadamente monitoreados de acuerdo a las
condiciones indicadas en los presentes términos de referencia, de ser el caso en
colaboracién con el proveedor de las herramientas Dynatrace.

1.1.1 DESCRIPCION DEL SERVICIO

SERVICIO ESPECIALIZADO DE ADMINISTRACION DE HERRAMIENTAS DE
TRAZABILIDAD OPEN-MAINFRAME

El Servicio especializado de Administracion de Herramientas de Trazabilidad OPEN-
MAINFRAME en los ambientes de Desarrollo, Certificacién y Produccion en los nodos
de coOmputo en las tres sedes de cémputo del Banco de la Nacion en 02 turnos de
trabajo los 365 dias del afio, proveera el soporte y atencidon de requerimientos de
implementaciones y configuraciones en las Herramientas de Trazabilidad OPEN-
MAINFRAME en los ambientes mencionados.

1.1.2 REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindard el servicio contratado altamente calificado en las
Herramientas de Trazabilidad OPEN-MAINFRAME.

2. El CONTRATISTA debe contar con personal técnico altamente -calificado
residente en las instalaciones de la sede de la Oficina Principal del Banco de la
Nacion ubicado en la Av. Javier Prado Este 2499 distrito de San Borja en Lima-



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

Perl o en trabajo remoto via una VPN, segun la necesidad. Realizara labores
del servicio contratado, en la gestion y administracion de la Suite Dynatrace.
Instalacion, actualizaciones de versiones, configuracién del software y todos los
componentes licenciados de la Suite Dynatrace y todos sus componentes.
Coordinacion permanente con el servicio de soporte del proveedor de las
licencias de los productos Dynatrace de ser el caso.

Implementaciones de nuevas funcionalidades de las actualizaciones de la Suite
Dynatrace y de todo el software licenciado de Dynatrace.

Administracién y optimizacion de los recursos en los equipos que soportan la
suite Dynatrace, y explotacion de las funcionalidades segun necesidad,
implementaciones de alertas segln requerimientos.

Configuracion de alertas, Dashboard y Dashlet en la Suite Dynatrace, segin
necesidad y requerimientos.

Coordinara con el personal del Banco de la Nacion las acciones necesarias
para el respectivo aprovisionamiento de recursos de acuerdo a las necesidades
operativas de la Suite Dynatrace.

Analizar y revisar el desempefio y rendimiento de la suite Dynatrace y de todos
los subsistemas de manera de garantizar su maximo rendimiento y desempefio.
Debera sugerir mejoras para la 6ptima explotacion de la suite Dynatrace y de
todos los subsistemas. Estas recomendaciones deben ser entregadas al
personal del Banco de la Nacién y planificar y ejecutar su implementacién de
ser el caso.

Implementara mejoras en las configuraciones de alertas en los ambientes de
Desarrollo, Certificacion y Produccion.

De ser el caso, configuracion y manejo de la seguridad de la Suite Dynatrace,
en coordinacion con personal de Seguridad Informatica, para los accesos a la
Suite.

Para el caso de incidentes y en base a las mejores practicas, debera definir,
configurar y mantener las politicas de continuidad y recuperacién de las
Herramientas de Trazabilidad — Suite Dynatrace.

Atencién de requerimientos de nuevas alertas como parte de la gestion de la
Suite Dynatrace y todos los subsistemas.

Revisar los logs ante incidentes de manera que sirvan para una rapida
determinacion y solucién de los problemas entregando informes detallados de
los resultados.

De ser el caso, colocacién o apertura de casos de errores en la Suite Dynatrace
y subsistemas, al partner del fabricante con el cual el Banco tuviera contrato de
mantenimiento y soporte, en el caso de que el partner del fabricante coloque un
caso debera hacer seguimiento del caso hasta su solucién.

De ser el caso, programacién de mantenimientos preventivos y/o correctivos
diarios, semanales y mensuales en coordinacién con personal del Banco y del
soporte del partner del fabricante.

Asistencia permanente al personal del Banco de la Nacién en cualquier de sus
funciones asociadas al uso de los productos de la suite Dynatrace y de todos
los subsistemas.

Apoyo en el desarrollo e implementacion de mejoras en la suite Dynatrace.
Atencién y soporte a los analistas, operadores de produccion y usuarios finales,
para implementar las capacidades de monitoreo desde el punto de vista del
usuario en la Suite Dynatrace y demas subsistemas.

Ejecucioén de las tareas que se requieran en conjunto con los administradores
de sistema operativo, comunicaciones, infraestructura y demas especialistas,
cuando asi se requiera.

Las demés actividades propias del perfil que el Banco requiera.

1.1.3 ENTREGABLES
EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
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y alcances del servicio y presentar Un informe de actividades con el detalle de las
actividades realizadas por cada mes hasta finalizar el servicio. El Informe de cada mes
deberd incluir:
Entregable 1:

1. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administraciébn Especializada de Herramientas de Trazabilidad OPEN-
MAINFRAME. incluye el soporte e implementaciones de funcionalidades, la
atencién de requerimientos, incidentes y gestion de las Herramientas indicadas.
La elaboracion del Plan de Trabajo iniciara al dia siguiente de firmado el contrato
y debera ser aprobada para su ejecucién por la Jefatura de la Seccién Soporte de
la Infraestructura Tecnoldgica.

2. Documento de Administracion Especializada de Herramientas de Trazabilidad
OPEN-MAINFRAME del 1ler mes (por cada mes hasta finalizar el servicio):

Diagnostico, andlisis, cambios y/o recomendaciones, afinamiento y/o alternativas de
mejora, buenas practicas en Administracion de Herramientas de Trazabilidad
OPEN-MAINFRAME y/o programacion de las actividades realizadas. El
Documento debera ser aprobado por la Jefatura de la Secciéon Soporte de la
Infraestructura Tecnoldgica.

3. Documentacién detallada de Implementacién y Configuraciones de Alertas a
efectuadas.

Plazo de entrega: hasta una semana después de finalizada cada mes del servicio

OTRAS OBLIGACIONES DEL CONTRATISTA

+ EI BANCO DE LA NACION, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y cambios en la configuracién de
las Herramientas de Trazabilidad OPEN-MAINFRAME directamente al personal
técnico altamente calificado que proveerd EL CONTRATISTA, los cuales seran
directamente relacionados con las actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DE PERSONAL DEL CONTRATISTA

Adicional a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia, el personal del Contratista debera tener conocimientos de
Instalacion, Configuracion y Administracion de productos de la Suite Dynatrace, en
sistemas operativos Unix, Linux o Windows, lo cual sera acreditado con la
presentacion de certificados de trabajo que mencionen experiencia en los productos
mencionados

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio. Asimismo, se debera proporcionar una cuenta VPN para trabajo remoto de
acuerdo a los turnos establecidos.

+ Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacion para tratar asuntos técnicos del uso en el manejo de la
suite Dynatrace y la atencion de requerimientos, incidentes y gestion de las
Herramientas de Trazabilidad OPEN-MAINFRAME.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad de las herramientas de
monitorean la infraestructura del core administrativo y del core bancario en el
ambiente distribuido del BANCO DE LA NACION, es preciso considerar:

» La forma de contacto para la atencién del servicio durante el horario de oficina o
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para la atencién fuera del horario de oficina seran por Teléfono o por Correo.

* El soporte en sitio se brindara en la sede de la prestacién del servicio contratado,
asimismo el soporte se podra efectuar via remota mediante el acceso VPN.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo de la
Administracién de Herramientas de Trazabilidad Open-Mainframe del BN, de lunes a
viernes (incluidos dias feriados):

Mafanas: 07:45 hrs. a 16:30 hrs.
Tardes 15:15 hrs. a 00:00 hrs

« Para la atencion del servicio fuera del horario de oficina el BANCO DE LA NACION
efectuar4d o por llamadas de Teléfono o por envié de Correo lo referido a los
incidentes o caidas en ambientes de produccién, desarrollo o certificacion, o para el
soporte telefénico o atencidn en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.

* El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
méaximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado.

Ambiente Penalidades por e>§c¢_eder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
. - 5
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicion correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracion de Herramientas de Trazabilidad Open-Mainframe del
BN a través llamadas o por Teléfono o por envio de Correo que proporciona EL
CONTRATISTA debe estar disponible hasta el término del contrato, de acuerdo a
los turnos de trabajo necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicard automaticamente una penalidad por cada dia
de indisponibilidad, de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracién de
Herramientas de Trazabilidad Open-Mainframe, vigente durante el periodo del
contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas y debe incluir lo
sefialado en el acapite 1.1.3. ENTREGABLES como parte de la ejecucion del servicio
contratado.
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ALCANCE Y DESCRIPCION DEL SERVICIO
El Banco de la Nacion (BANCO) requiere la contratacion de un Servicio Especializado en
Herramientas de Trazabilidad y rendimiento de aplicaciones basados en la Suite
Dynatrace, en los ambientes de Desarrollo, Certificacion y Produccion, en los nodos de
computo en las tres sedes de computo del Banco de la Nacion, estos nodos estan
distribuidos en una plataforma tecnolégica del core administrativo y del core bancario en
el ambiente distribuido.

Se cuenta con diversas Arquitecturas de Servicios de Tl — Aplicaciones, que se requiere
monitorear. Se tiene a su vez, diversas implementaciones y configuraciones de alertas de
trazabilidad y rendimiento de aplicaciones, efectuadas en los ambientes y nodos
mencionados. Dichos servicios y aplicaciones monitoreados y las que se requieran
monitorear pueden estar en ambientes fisicos, virtuales y en la nube. Asimismo, para el
funcionamiento de las Herramientas de Trazabilidad y rendimiento de aplicaciones y
como parte de las actividades diarias de soporte, se deberd proveer de revisiones diarias
para la depuracién de alertas y optimizacion de configuraciones en la Suite Dynatrace, de
manera que se prevera cualquier incidente de manera que el sistema tenga la maxima
disponibilidad y de ser el caso en colaboracién con el soporte y mantenimiento entregado
por el proveedor de las herramientas Dynatrace.

Se proveerd la atencion de implementaciones de todas las funcionalidades de las
herramientas de Trazabilidad y rendimiento de aplicaciones, asi como la configuracion de
requerimientos de alertas de servicios y aplicaciones componentes que soportan los
Servicios de Tl y del Banco, de manera que sea posible detectar la causa raiz de los
incidentes y/o problemas en dichos servicios. Asimismo, se proveera la revision diaria del
estado de salud de las Herramientas de Trazabilidad y rendimiento de aplicaciones —
Suite Dynatrace, con el fin de contribuir con la continuidad operativa y la disponibilidad de
dichas herramientas de manera que los servicios y aplicaciones criticas que soporta los
servicios de Tl y del Banco estén adecuadamente monitoreados de acuerdo a las
condiciones indicadas en los presentes términos de referencia, de ser el caso en
colaboracioén con el proveedor de las herramientas Dynatrace.

1.1.1 DESCRIPCION DEL SERVICIO

SERVICIO ESPECIALIZADO DE ADMINISTRACION DE HERRAMIENTAS DE
TRAZABILIDAD OPEN-MAINFRAME

El Servicio especializado de Administracion de Herramientas de Trazabilidad OPEN-
MAINFRAME en los ambientes de Desarrollo, Certificacion y Produccién en los nodos
de cdmputo en las tres sedes de computo del Banco de la Nacidon en 02 turnos de
trabajo los 365 dias del afio, proveera el soporte y atencidon de requerimientos de
implementaciones y configuraciones en las Herramientas de Trazabilidad OPEN-
MAINFRAME en los ambientes mencionados.

1.1.2 REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindara el servicio contratado altamente calificado en las
Herramientas de Trazabilidad OPEN-MAINFRAME |.

2. El CONTRATISTA debe contar con personal técnico calificado residente en las
instalaciones de la sede de la Oficina Principal del BANCO DE LA NACION
ubicado en la Av. Javier Prado Este 2499 distrito de San Borja en Lima-Perl o
en trabajo remoto via una VPN, segln la necesidad. Realizara labores del
servicio contratado, en el gestion y administracion de la Suite Dynatrace.

3. Instalacion, actualizaciones de versiones, configuracion del software y todos los
componentes licenciados de la Suite Dynatrace y todos sus componentes.



4. Coordinacion permanente con el servicio de soporte del proveedor de las
licencias de los productos Dynatrace de ser el caso.

5. Implementaciones de nuevas funcionalidades de las actualizaciones de la Suite
Dynatrace y de todo el software licenciado de Dynatrace.

6. Administracion y optimizacién de los recursos en los equipos que soportan la
suite Dynatrace, y explotacibn de las funcionalidades segun necesidad,
implementaciones de alertas segun requerimientos.

7. Configuracion de alertas, Dashboard y Dashlet en la Suite Dynatrace, segun
necesidad y requerimientos.

8. Coordinard con el personal del Banco de la Nacion las acciones necesarias
para el respectivo aprovisionamiento de recursos de acuerdo a las necesidades
operativas de la Suite Dynatrace.

9. Analizar y revisar el desempefio y rendimiento de la suite Dynatrace y de todos
los subsistemas de manera de garantizar su maximo rendimiento y desempefio.

10. Debera sugerir mejoras para la Optima explotacion de la suite Dynatrace y de
todos los subsistemas. Estas recomendaciones deben ser entregadas al
personal del BANCO DE LA NACION Yy planificar y ejecutar su implementacion
de ser el caso.

11. Implementard mejoras en las configuraciones de alertas en los ambientes de
Desarrollo, Certificacion y Produccion.

12. De ser el caso, configuracion y manejo de la seguridad de la Suite Dynatrace,
en coordinacion con personal de Seguridad Informatica, para los accesos a la
Suite.

13. Para el caso de incidentes y en base a las mejores practicas, debera definir,
configurar y mantener las politicas de continuidad y recuperacion de las
Herramientas de Trazabilidad — Suite Dynatrace.

14. Atencién de requerimientos de nuevas alertas como parte de la gestion de la
Suite Dynatrace y todos los subsistemas.

15.Revisar los logs ante incidentes de manera que sirvan para una rapida
determinacion y solucion de los problemas entregando informes detallados de
los resultados.

16. De ser el caso, colocacion o apertura de casos de errores en la Suite Dynatrace
y subsistemas, al partner del fabricante con el cual el Banco tuviera contrato de
mantenimiento y soporte, en el caso de que el partner del fabricante coloque un
caso debera hacer seguimiento del caso hasta su solucion.

17.De ser el caso, programacion de mantenimientos preventivos y/o correctivos
diarios, semanales y mensuales en coordinacion con personal del Banco y del
soporte del partner del fabricante.

18. Asistencia permanente al personal del BANCO DE LA NACION en cualquier de
sus funciones asociadas al uso de los productos de la suite Dynatrace y de
todos los subsistemas.

19. Apoyo en el desarrollo e implementacion de mejoras en la suite Dynatrace.

20. Atencidn y soporte a los analistas, operadores de produccion y usuarios finales,
para implementar las capacidades de monitoreo desde el punto de vista del
usuario en la Suite Dynatrace y demas subsistemas.

21. Ejecucién de las tareas que se requieran en conjunto con los administradores
de sistema operativo, comunicaciones, infraestructura y demas especialistas,
cuando asi se requiera.

22.Las demas actividades propias del perfil que el Banco requiera.

1.1.3 ENTREGABLES
EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
y alcances del servicio y presentar Un informe de actividades con el detalle de las
actividades realizadas por cada mes hasta finalizar el servicio. El Informe de cada mes



deberd incluir:
Entregable 1:

1. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracién Especializada de Herramientas de Trazabilidad OPEN-
MAINFRAME. incluye el soporte e implementaciones de funcionalidades, la
atencién de requerimientos, incidentes y gestion de las Herramientas indicadas.
La elaboracion del Plan de Trabajo iniciara al dia siguiente de firmado el contrato
y debera ser aprobada para su ejecucién por la Jefatura de la Seccién Soporte de
la Infraestructura Tecnoldgica.

2. Documento de Administracion Especializada de Herramientas de Trazabilidad
OPEN-MAINFRAME del 1er mes (por cada mes hasta finalizar el servicio):

Diagnostico, analisis, cambios y/o recomendaciones, afinamiento y/o alternativas de
mejora, buenas practicas en Administracion de Herramientas de Trazabilidad
OPEN-MAINFRAME vy/o programacion de las actividades realizadas. El
Documento deberd ser aprobado por la Jefatura de la Seccion Soporte de la
Infraestructura Tecnoldgica.

3. Documentacién detallada de Implementacién y Configuraciones de Alertas a
efectuadas.

Plazo de entrega: hasta una semana después de finalizada cada mes del servicio

1.1.4 OTRAS OBLIGACIONES DEL CONTRATISTA

+ EI BANCO DE LA NACION, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y cambios en la configuracién de
las Herramientas de Trazabilidad OPEN-MAINFRAME directamente al personal
técnico altamente calificado que proveerd EL CONTRATISTA, los cuales seran
directamente relacionados con las actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

1.1.5 PERFIL DEL PERSONAL DEL CONTRATISTA
Adicional a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia, el personal del Contratista debera tener conocimientos de
Instalacion, Configuracion y Administracion de productos de la Suite Dynatrace, en
sistemas operativos Unix, Linux o Windows, lo cual sera acreditado con la
presentacion de certificados de trabajo que mencionen experiencia en los productos
mencionados

1.1.6 FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio. Asimismo, se debera proporcionar una cuenta VPN para trabajo remoto con
acceso 7x24.

+ Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacion para tratar asuntos técnicos del uso en el manejo de la
suite Dynatrace y la atencion de requerimientos, incidentes y gestién de las
Herramientas de Trazabilidad Open-Mainframe.

1.1.7 DISPONIBILIDAD DEL SERVICIO
Considerando que este servicio debe garantizar la operatividad de las herramientas de
monitorean la infraestructura del core administrativo y del core bancario en el
ambiente distribuido del Banco de la Nacion, es preciso considerar:
» La forma de contacto para la atencién del servicio durante el horario de oficina o
para la atencion fuera del horario de oficina seran por Teléfono o por Correo.
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* El soporte en sitio se brindara en la sede de la prestacion del servicio contratado,
asimismo el soporte se podra efectuar via remota mediante el acceso VPN.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo de la
Administracién de Herramientas de Trazabilidad Open-Mainframe del BN, de lunes a
viernes (incluidos dias feriados):

Mafanas: 07:45 hrs. a 16:30 hrs.

Tardes 15:15 hrs. a 00:00 hrs
Para la atencion del servicio fuera del horario de oficina el Banco de la Nacion
efectuar4d o por llamadas de Teléfono o por envié de Correo lo referido a los
incidentes o caidas en ambientes de produccion, desarrollo o certificacién, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.
El tiempo méximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado.

Penalidades por exceder los tiempo

Ambien L.
biente maximos

Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x Ocurrencia

Ambientes No Productivos | Penalidad = 0.05 % x Pago Mensual x Ocurrencia

Estas penalidades se aplicardn por ocurrencia (incidente) luego de realizada la
medicién correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracion de Herramientas de Trazabilidad Open-Mainframe del
BN a través llamadas o por Teléfono o por envio de Correo que proporciona EL
CONTRATISTA debe estar disponible hasta el término del contrato.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo mayor
a 24 horas, el Banco aplicard automaticamente una penalidad por cada dia de
indisponibilidad, de acuerdo a la siguiente formula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracion de
Herramientas de Trazabilidad OPEN-MAINFRAME, vigente durante el periodo del
contrato.

Esta penalidad se deduce del pago mensual, segin corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%) del
monto del contrato vigente.

CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera emitida segun el acépite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas y debe incluir lo
sefialado en el acapite 1.1.3. ENTREGABLES como parte de la ejecucion del servicio
contratado.



ESPECIALIDAD 4
Administracién y Soporte de Base de Datos
Administrador de Base de Datos Linux / Windows

1. ALCANCE

11

ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere para la Administracion y Soporte de Base de Datos contar
con un Administrador de Base de Datos Linux/Windows, segun lo indicado en el acapite
ANEXO 2 DESCRIPCION DE PERFILES, en los ambientes de Desarrollo, Certificacion y
Produccién en los nodos de computo en las tres sedes de computo del Banco de la
Nacion, estos nodos estan distribuidos en una plataforma tecnoldgica del core
administrativo y del core bancario en el ambiente distribuido; se cuenta con diversas
Arquitecturas de acuerdo a la orientacién del Servicio y se tiene N instancias de bases de
datos en los ambientes mencionados, estas instancias pueden ser fisicas o virtuales.

Asimismo, se proveera para el funcionamiento de sus bases de datos, dentro de las
actividades diarias de administracién y soporte, la atencién de requerimientos, incidentes
y gestion de las Bases de Datos, para garantizar la continuidad operativa y la
disponibilidad de la informacién de las aplicaciones en todos sus sistemas de informacion
de acuerdo a las condiciones indicadas en los presentes términos de referencia.

1.1.1 DESCRIPCION DEL SERVICIO

La Administracion y Soporte de Base de Datos debera contar con un Administrador de
Base de Datos Linux/Windows, segun lo indicado en el acapite ANEXO 2
DESCRIPCION DE PERFILES, en los ambientes de Desarrollo, Certificacion y
Produccién en los nodos de computo en las tres sedes de computo del Banco de la
Nacion; en 03 turnos de trabajo los 365 dias del afio, proveera la administracién y
soporte, la atencion de requerimientos, incidentes y gestién de las Bases de Datos de
los ambientes mencionados.

1.1.2 REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindara el servicio contratado con personal técnico propio
calificado para la Administracién y Soporte de Base de Datos debera contar con un
Administrador de Base de Datos Linux/Windows, segin lo indicado en el acapite
ANEXO 2 DESCRIPCION DE PERFILES, garantizando la continuidad del servicio,
el uso ininterrumpido del mismo, sin que disminuyan ninguna de las funciones y
capacidades desarrolladas durante el periodo de contrato

2. Instalacién, actualizaciones de version y configuracion del software (Motores de
bases de datos y sus componentes adicionales).

3. Coordinaciones con el servicio de soporte del proveedor de las licencias de los
productos de base de datos adquiridos por el Banco.

4. Aplicacion de parches.

5. Administracion de la base de datos.

6. Administracion y optimizacion de los recursos en los equipos de base de datos:
espacio en disco, memoria y CPU.

7. Monitorear y verificar los consumos de recursos de CPU en linea y tiempo real, las
métricas del estado y actividad en el acceso a los objetos de base de datos que
determinen el monitoreo ya sea en batch o en linea.

8. Dimensionamiento: Coordinara con el personal del Banco de la Nacién las
acciones necesarias para el respectivo aprovisionamiento de recursos.

9. Afinar y garantizar el desempefio y rendimiento en el acceso a la informacion.
(Afinamiento de sentencias SQL). Debe sugerir mejoras en las sentencias de
acceso a los datos. Asimismo, debe apoyar en las labores de afinamiento en los
ambientes de Desarrollo, Certificacion y Produccién. Estas recomendaciones
deben ser entregadas al personal del Banco de la Nacion.
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10. Configuracién y manejo de la seguridad, en coordinacion con personal de
Seguridad Informatica, de los datos a nivel de base de datos y files relacionado
con la base de datos.

11. Definir, configurar y mantener las mejores politicas de backup y recuperacién en
base a las mejores précticas.

12. Restaurar Base de Datos a demanda y ejecutar respaldos a demanda.

13. Atencién de requerimientos, incidentes y gestion de las bases de datos.

14. Revisar los logs ante incidentes que sirvan para una rpida determinacion y
solucion de los problemas e informar los resultados.

15. Colocar casos de errores en el software de Base de Datos al fabricante.

16. Programacion de mantenimientos preventivos y/o correctivos.

17. Asistencia permanente al personal del Banco de la Nacion en cualquier de sus
funciones asociadas al uso de los productos de base de datos.

18. Apoyo en el desarrollo e implementacion de proyectos de tecnologia.

19. Apoyo a los desarrolladores y analistas a nivel de base de datos.

20. Atencion y soporte a los operadores de produccién y usuarios finales, desde el
punto de vista de base de datos.

21. Ejecucién de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demds especialistas, cuando
asi se requiera.

22. Las demas actividades propias del perfil que el Banco requiera.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades

y alcances del servicio y debe presentar la siguiente documentacion:

1. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracion y Soporte de Base de Datos con el Administrador de Base de
Datos Linux/Windows. incluyen la administracion y soporte, la atencion de
requerimientos, incidentes y gestion de las Bases de Datos. La elaboracion del
Plan de Trabajo iniciara al dia siguiente de firmado el contrato y deberd ser
aprobada para su ejecucién por la Jefatura de la Seccidn Soporte de la
Infraestructura Tecnoldgica. (Plazo de entrega: 01 mes).

2. Un informe Mensual Detallado de Actividades al final de cada mes en base al
Plan de trabajo. El Informe, que debera incluir:

3.  Documento de Administracién y Soporte de Base de Datos - Administrador de
Base de Datos Linux/Windows: Diagndstico, andlisis, cambios y/o
recomendaciones, afinamiento y/o alternativas de mejora, monitoreo, buenas
practicas de base de datos, programacion y/o cronogramas de las actividades
realizadas.

El Documento debera ser aprobado por la Jefatura de la Secciébn Soporte de la
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Infraestructura Tecnoldgica.

OTRAS OBLIGACIONES DEL CONTRATISTA

* El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de las bases de
datos directamente al personal técnico calificado que proveera EL CONTRATISTA,
los cuales seran netamente relacionados con las actividades que son parte de este
proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

* Las demés obligaciones que EI CONTRATISTA deberd dar cumplimiento, segin
acéapite 7.3 OBLIGACIONES DEL CONTRATISTA de los Términos de Referencia.

PERFIL DEL PERSONAL DEL CONTRATISTA
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De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se brindara un espacio fisico y condiciones minimas tales como acceso a la Oficina
Principal a fin de que El proveedor pueda realizar labores propias del servicio, segun
lo sefialado en el acapite 9. LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO
de los Términos de Referencia.

» Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacion para tratar asuntos técnicos del uso en el manejo de los
productos de base de datos y la atencién de requerimientos, incidentes y gestion de
las Bases de Datos.

Las deméas obligaciones que LA ENTIDAD debera dar facilidades, segun acapite 8.
OBLIGACIONES DE LA ENTIDAD de los Términos de Referencia.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad del core administrativo

y del core bancario en el ambiente distribuido del BANCO DE LA NACION, es preciso

considerar:

* La forma de contacto para la atencién del servicio durante el horario de oficina o
para la atencién fuera del horario de oficina seran por Teléfono o por Correo.

* El soporte en sitio se brindard, segun lo sefialado en el acapite 9. LUGAR Y PLAZO
DE LA PRESTACION DEL SERVICIO de los Términos de Referencia.

* El servicio se debera brindar (segin se requiera) en los 03 turnos de trabajo de la
Administracion y Soporte de Base de Datos Linux/Windows del BN, de lunes a
viernes (incluidos dias feriados):

Mafianas: 07:45 hrs. a 16:30 hrs.
Tardes 15:15 hrs. a 00:00 hrs
Noches 23:00 hrs. a 07:45 hrs

» Para la atencién del servicio fuera del horario de oficina, el Banco de la Nacién
efectuard o por llamadas de Teléfono o por envié de Correo lo referido a los
incidentes o caidas en ambientes de produccion, desarrollo o certificacién, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.

+ El tiempo maximo de respuesta para la atencion para la asistencia técnica luego de
ser reportado es de una (1) hora para el ambiente de produccién, dos (2) horas para
los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencién de los incidentes para la asistencia técnica
luego de ser reportado.




Ambiente Penalidades por e>§cc_-:-der los tiempo
maximos
. - 0
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
. - 9
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicion correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracion y Soporte de Base de Datos Linux/Windows del BN a
través llamadas o por Teléfono o por envio de Correo que proporciona EL
CONTRATISTA debe estar disponible hasta el término del contrato.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicara automaticamente una penalidad por cada dia
de indisponibilidad, de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracién y Soporte
de Bases de Datos para contar con un Administrador de Base de Datos
Linux/Windows, vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto méaximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

1.1.9 CONFORMIDAD DEL SERVICIO
La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas; debe incluir
entregables correspondientes sefialados en el acapite 1.1.3. ENTREGABLES como
parte de la ejecucioén del servicio contratado.

Administrador de Base de Datos z/OS - Mainframe

2 ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere para la Administracion y Soporte de Base de Datos contar
con un Administrador de Base de Datos z/OS — Mainframe, segun lo indicado en el
acapite ANEXO 2 DESCRIPCION DE PERFILES, para los ambientes de Desarrollo,
Certificacion y Produccion en los nodos de computo en las tres sedes del Banco de la
Nacion y proveera la atencidon de requerimientos, incidentes y gestién de las Bases de
Datos de los ambientes mencionados para garantizar la continuidad operativa y la
disponibilidad de la informacién de acuerdo a las condiciones indicadas en los presentes
términos de referencia.

2.1.1 DESCRIPCION DEL SERVICIO

La Administracion y Soporte de Base de Datos debera contar con un Administrador de
Base de Datos z/OS — Mainframe, segin lo indicado en el acpite ANEXO 2
DESCRIPCION DE PERFILES, para los ambientes de Desarrollo, Certificacion y
Produccién en los nodos de computo en las tres sedes de computo del Banco de la
Naciéon en 02 turnos de trabajo los 365 dias del afio, y proveera la atenciéon de
requerimientos, incidentes y gestibn de las Bases de Datos de los ambientes
mencionados.

2.1.2 REQUERIMIENTOS ESPECIFICOS



2.1.3

1. El CONTRATISTA brindara el servicio contratado con personal técnico propio
calificado para la Administracién y Soporte de Base de Datos debera contar con un
Administrador de Base de Datos z/OS — Mainframe, segun lo indicado en el acapite
ANEXO 2 DESCRIPCION DE PERFILES, garantizando la continuidad del servicio,
el uso ininterrumpido del mismo, sin que disminuyan ninguna de las funciones y
capacidades desarrolladas durante el periodo de contrato.

2. Instalacién, actualizaciones de version y configuracién del software (Motores de
bases de datos y sus componentes adicionales).

3. Coordinaciones con el servicio de soporte del proveedor de las licencias de los
productos Broadcom adquiridos por el Banco.

4. Aplicacion de parches.

5. Administracion de la base de datos.

6. Administracion y optimizacion de los recursos en los equipos de base de datos:
espacio en disco, memoria'y CPU.

7. Monitorear y verificar los consumos de recursos de CPU en linea y tiempo real, las
métricas del estado y actividad en el acceso a los objetos de base de datos que
determinen el monitoreo ya sea en batch o en linea.

8. Dimensionamiento: Coordinard con el personal del Banco de la Nacion las
acciones necesarias para el respectivo aprovisionamiento de recursos.

9. Afinar y garantizar el desempefio y rendimiento en el acceso a la informacion.
(Afinamiento de sentencias SQL). Debe sugerir mejoras en las sentencias de
acceso a los datos, segun las Mejores Practicas de acceso a tablas desde
aplicaciones COBOL CICS/Batch, SQL/NOSQL y accesos a través de Datacom
Server via ODBC, JDBC o similar. Estas recomendaciones deben ser entregadas
al personal del Banco de la Nacion. Asimismo, debe apoyar en las labores de
afinamiento en los ambientes de Desarrollo, Certificacion y Produccion.

10. Configuracién y manejo de la seguridad, en coordinacién con personal de
Seguridad Informética, de los datos a nivel de base de datos y files relacionado con
la base de datos.

11. Definir, configurar y mantener las mejores politicas de backup y recuperacién en
base a las mejores précticas.

12. Restaurar Base de Datos a demanda y ejecutar respaldos a demanda.

13. Atencién de requerimientos, incidentes y gestion de las bases de datos.

14.Revisar los logs ante incidentes que sirvan para una rapida determinacion y
solucidn de los problemas e informar los resultados.

15. Colocar casos de errores en el software de Base de Datos al fabricante.

16. Programacion de mantenimientos preventivos y/o correctivos.

17. Asistencia permanente al personal del Banco de la Nacién en cualquier de sus
funciones asociadas al uso de los productos Broadcom.

18. Apoyo en el desarrollo e implementacién de proyectos de tecnologia.

19. Apoyo a los desarrolladores y analistas a nivel de base de datos.

20. Atencion y soporte a los operadores de produccion y usuarios finales, desde el
punto de vista de base de datos.

21.Ejecucién de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demas especialistas, cuando
asi se requiera.

22.Las demas actividades propias del perfil que el Banco requiera.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
y alcances del servicio y debe presentar la siguiente documentacion:

1.

Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracion y Soporte de Base de Datos con el Administrador de Base de
Datos z/OS - Mainframe incluyen la administraciébn y soporte, la atencién de
requerimientos, incidentes y gestion de las Bases de Datos. La elaboracién del
Plan de Trabajo iniciara al dia siguiente de firmado el contrato y debera ser



214

2.1.5

2.1.6
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aprobada para su ejecucion por la Jefatura de la Seccion Soporte de la
Infraestructura Tecnoldgica. (Plazo de entrega: 01 mes).

2. Un informe Mensual Detallado de Actividades al final de cada mes en base al
Plan de trabajo. El Informe, que debera incluir:

3. Documento de Administracion y Soporte de Base de Datos - Administrador de
Base de Datos z/OS - Mainframe: Diagnéstico, analisis, cambios y/o
recomendaciones, afinamiento y/o alternativas de mejora, monitoreo, buenas
practicas de base de datos, programacion y/o cronogramas de las actividades
realizadas.

El Documento deberd ser aprobado por la Jefatura de la Secci6on Soporte de la
Infraestructura Tecnoldgica.

OTRAS OBLIGACIONES DEL CONTRATISTA

* El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de las bases de
datos directamente al personal técnico calificado que proveera EL CONTRATISTA,
los cuales seran netamente relacionados con las actividades que son parte de este
proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

* EL CONTRATISTA se deberd comprometer, a no reasignar ni remover al personal
técnico altamente calificado residente que proveera y forma parte de este proceso.
Si debiera producirse un reemplazo deberé notificar al Banco de la Nacion con cinco
(05) dias de anticipacion, el/la habilidades, competencias y experiencia que el/la
reemplazado/a.

* Las demas obligaciones que EI CONTRATISTA deberd dar cumplimiento, segun
acéapite 7.3 OBLIGACIONES DEL CONTRATISTA de los Términos de Referencia.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

* Se brindara un espacio fisico y condiciones minimas tales como acceso a la Oficina
Principal a fin de que El proveedor pueda realizar labores propias del servicio, segin
lo sefialado en el acapite 9. LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO
de los Términos de Referencia.

* Se brindara un usuario para el acceso de El proveedor, personal técnico altamente
calificado residente, a los ambientes Produccién, Desarrollo y Certificacién para
tratar asuntos técnicos del uso en el manejo de los productos de base de datos y la
atencién de requerimientos, incidentes y gestion de las Bases de Datos.

+ Las demas obligaciones que LA ENTIDAD debera dar facilidades, segun acapite 8.
OBLIGACIONES DE LA ENTIDAD.

DISPONIBILIDAD DEL SERVICIO
Considerando que este servicio debe garantizar la operatividad del Core Bancario del
BANCO DE LA NACION, es preciso considerar:

« La forma de contacto para la atencién del servicio durante el horario de oficina o
para la atencion fuera del horario de oficina seran por Teléfono o por Correo.

* El soporte en sitio se brindard, segun lo sefialado en el acpite 9. LUGAR Y PLAZO
DE LA PRESTACION DEL SERVICIO de los Términos de Referencia.
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2.1.9

El servicio se debera brindar (segin se requiera) en los 02 turnos de trabajo de la
Administracion de Base de Datos z/ OS-Mainframe del BN, de lunes a viernes
(incluidos dias feriados):

Mafianas: 07:45 hrs. a 16:30 hrs.

Tardes: 15:15 hrs. a 00:00 hrs
Para la atencion del servicio fuera del horario de oficina el BANCO DE LA NACION
efectuard o por llamadas de Teléfono o por envié de Correo lo referido a los
incidentes o caidas en ambientes de produccion, desarrollo o certificacién, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.
El tiempo maximo de respuesta para la atencién para la asistencia técnica luego de
ser reportado es de una (1) hora para el ambiente de produccién, dos (2) horas para
los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencién de los incidentes para la asistencia técnica
luego de ser reportado

Ambiente Penallda,de:'s por exceder los tiempo
Maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
_ Ocurrencia
. Ambientes No Productivos Penalidad = 0.05 % x P_ago Mensual x
Ocurrencia

as penalidades se aplicaran por ocurrencia (incidente) luego de realizada la medicién
correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracion de Base de Datos z/ OS-Mainframe a través llamadas o
por Teléfono o por envié de Correo que proporciona EL CONTRATISTA debe estar
disponible hasta el término del contrato, de acuerdo a los turnos de trabajo
necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicara automaticamente una penalidad por cada dia de
indisponibilidad, de acuerdo a la siguiente formula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracion y Soporte de
Bases de Datos para contar con un Administrador de Base de Datos z/OS -
Mainframe, vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia, luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas; debe incluir
entregables correspondientes sefialados en el acapite 2.1.4. ENTREGABLES como
parte de la ejecucién del servicio contratado.



ESPECIALIDAD 5
Administracién y Soporte del Mainframe

Ingeniero especialista en sistema operativo z/OS Mainframe.

1. ALCANCE
ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere la contratacion de un Servicio de dos Ingenieros
especialistas en sistema operativo z/OS Mainframe. en los ambientes de Desarrollo,
Certificacion y Produccion en los nodos de computo en las tres sedes de computo del
Banco de la Nacion. El alcance del servicio comprende el acompafiamiento a los diversos
especialistas de la Subgerencia Produccion de la Gerencia de Tecnologias de
Informacién, en las diversas actividades de administracion, soporte y monitoreo
Mainframe z/OS, asimismo para garantizar la continuidad operativa y la disponibilidad de
la informacién de las aplicaciones en todos sus sistemas de informacion de acuerdo a las
condiciones indicadas en los presentes términos de referencia.

1.1.

1.1.1. DESCRIPCION DEL SERVICIO
SERVICIO DE INGENIERO ESPECIALISTA EN SISTEMA OPERATIVO Z/OS
MAINFRAME

1.1.2.

El

Servicio de Ingeniero especialista en sistema operativo z/OS Mainframe en los

ambientes de Desarrollo, Certificacién y Produccion en los nodos de computo en las
tres sedes de cOmputo del Banco de la Nacién en 02 turnos de trabajo los 365 dias
del afio, y proveera el soporte y monitoreo, la atencion de requerimientos, incidentes y
gestion de los sistemas operativos z/OS Mainframe de los ambientes mencionados.

REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindara el servicio contratado con personal técnico propio
altamente calificado.

2. EI CONTRATISTA debe contar personal técnico altamente calificado con
capacidad optima de trabajo remoto y de ser necesario la ejecucion de actividades
en sitio, el soporte sera en las instalaciones de la sede de la Oficina Principal del
Banco de la Nacion ubicado en la Av. Javier Prado Este 2499 distrito de San Borja
en Lima-Pera.

3. Administracion de configuraciones de mainframe

4. Optimizacion en la utilizacion de recursos de Mainframe.

5. Gestién e implementacion de automatizacion de operaciones

6. Actividades de Planeamiento de Capacidad

7. Investigacién y analisis causa raiz de problemas

8. Mapear arquitectura entre ambiente distribuido y Mainframe

9. Optimizar arquitecturas del Mainframe para la gestién de aplicaciones

10. Administracion de almacenamiento tanto a nivel de discos como de Librerias
virtuales.

11. Revision y recomendaciones para la planificacion, analisis y carga de trabajos.

12.Dirigir y planificar implementaciones de arquitecturas para la optimizacion de
procesos

13. Administracion de actividades de afinamiento para mejora de niveles de servicio.

14. Debugging y andlisis de trazabilidad en caso de problemas.

15. Analisis, diagnéstico y administracién de almacenamiento fisico y virtual

16. Administracion de recursos del Mainframe CPU, Memoria Real, Memoria Virtual,

almacenamiento.

17. Proyectar utilizacion de operaciones de entrada/salida en el ambiente Mainframe.
18. Gestion de herramienta de Monitoreo MainView.

19. Definir procedimientos de seguridad en el acceso a la informacion al Mainframe.
20. Administracion y optimizacion de conexiones TCPIP desde y hacia el Mainframe.
21. Administracion, diagnéstico de problemas y optimizacion de conectividad VTAM



1.1.3.

1.1.4.

1.15.

1.1.6.

1.1.7.

22. Administracién, Gestidn y Optimizacién de archivos VSAM.

23. Atencion y soporte a los operadores de produccién y usuarios finales.

24.Ejecucién de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demas especialistas, cuando
asi se requiera.

25. Las demas actividades propias del perfil que el Banco requiera.

ENTREGABLES
EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
y alcances del servicio y presentar los siguientes entregables:
Un informe mensual de actividades con el detalle de las actividades realizadas
durante el mes. El Informe, que debera incluir:
= Entregable:
1. Inventario de recursos.
2. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracién del sistema operativo z/OS el cual incluye el soporte y monitoreo.
La elaboracion del Plan de Trabajo iniciara al dia siguiente de firmado el contrato
y debera ser aprobada para su ejecucién por la Jefatura de la Seccién Soporte de
la Infraestructura Tecnoldgica.
3. Trabajos realizados durante el mes atencion de requerimientos asignados,
incidentes y gestion de estos.

OTRAS OBLIGACIONES DEL CONTRATISTA

 El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de los sistemas
operativos z/OS, directamente al personal técnico altamente calificado residente que
proveera EL CONTRATISTA, los cuales seran netamente relacionados con las
actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio.

* Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacion para tratar asuntos técnicos del uso en el manejo de los
sistemas operativos z/OS del Mainframe y la atencién de requerimientos, incidentes
y gestién de los sistemas z/OS.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad del core administrativo

y del core bancario en el ambiente distribuido del Banco de la Nacion, es preciso

considerar:

» La forma de contacto para la atencién del servicio durante el horario de oficina o
para la atencion fuera del horario de oficina seran por Teléfono o por Correo.

* El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo de la
Administracién y Soporte del -Mainframe del BN, de lunes a viernes (incluidos dias
feriados):



Mafianas: 07:45 hrs. a 16:30 hrs.
Tardes 15:15 hrs. a 00:00 hrs
«Para la atencion del servicio fuera del horario de oficina el BANCO DE LA NACION
efectuard o por llamadas de Teléfono o por envié de Correo lo referido a los
incidentes o caidas en ambientes de produccion, desarrollo o certificacién, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.
+ El tiempo méximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

1.1.8. OTRAS PENALIDADES APLICABLES
En el siguiente cuadro se presentan las penalidades por incumplimiento en el
tiempo méximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado.

Ambiente Penalidades por e>§cgder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x P_ago Mensual x
Ocurrencia
. - 9
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicion correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracién y Soporte del Mainframe del BN a través llamadas o
por Teléfono o por envié de Correo que proporciona EL CONTRATISTA debe estar
disponible hasta el término del contrato.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicara automaticamente una penalidad por cada dia
de indisponibilidad, de acuerdo a la siguiente formula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio DE INGENIERO
ESPECIALISTA EN SISTEMA OPERATIVO Z/0OS MAINFRAME, vigente durante el
periodo del contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

1.1.9. CONFORMIDAD DEL SERVICIO
La conformidad del servicio sera emitida segun el acépite 14. CONFORMIDAD
DEL SERVICIO de los Términos de Referencia y luego de la presentacion, al final
de cada mes, de un Informe Mensual Detallado de Actividades realizadas; debe
incluir entregables correspondientes sefialados en el acépite 1.1.3.
ENTREGABLES como parte de la ejecucion del servicio contratado.




e Ingeniero Especialista en CICS TS Mainframe.

ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere la contratacion de un Servicio de Administracion, Soporte de
Primer Nivel y Monitoreo Especializado de dos Ingenieros Especialistas en CICS TS Mainframe.
para los ambientes de Desarrollo, Certificacion y Produccion en los nodos de computo en las
tres sedes del Banco de la Nacién y proveerd la atencion de requerimientos, incidentes y
gestion de los sistemas operativos z/OS de los ambientes mencionados para garantizar la
continuidad operativa y la disponibilidad de la informacién de acuerdo a las condiciones
indicadas en los presentes términos de referencia.

2.1 DESCRIPCION DEL SERVICIO

SERVICIO DE ADMINISTRACION, SOPORTE DE PRIMER NIVEL Y MONITOREO
ESPECIALIZADO DEL INGENIERO ESPECIALISTA EN CICS TS MAINFRAME.

El Servicio de Administracién, Soporte de Primer Nivel y Monitoreo Especializado
Ingeniero Especialista en CICS TS Mainframe para los ambientes de Desarrollo,
Certificacion y Produccion en los nodos de computo en las tres sedes de cémputo del
Banco de la Nacion en 02 turnos de trabajo los 365 dias del afio, y proveera la
atencién de requerimientos, incidentes y gestién de los CICS TS Mainframe de los
ambientes mencionados.

2.1.1 ESPECIFICACIONES GENERALES
El CONTRATISTA proveera el Servicio de Administracion, Soporte de Primer Nivel
y Monitoreo Especializado de CICS TS Mainframe. para cubrir las necesidades en
el manejo de los productos descritos en la seccién 2. GENERALIDADES de los
Términos de Referencia. incluye la atencién de requerimientos, incidentes y gestion
de los CICS TS del Mainframe de los ambientes Produccién, Desarrollo y
Certificacion para garantizar la continuidad operativa y la disponibilidad de la
informacion del Banco de la Nacion.

2.1.2 REQUERIMIENTOS ESPECIFICOS

1.

2.

No o~

10.
11.
12.
13.

14.
15.

El CONTRATISTA brindara el servicio contratado con personal técnico propio
altamente calificado.

El CONTRATISTA debe contar personal técnico altamente calificado con
capacidad Optima de trabajo remoto y de ser necesario la ejecucion de
actividades en sitio, el soporte sera en las instalaciones de la sede de la
Oficina Principal del Banco de la Nacion ubicado en la Av. Javier Prado Este
2499 distrito de San Borja en Lima-Peru.

Configuracion de ambientes CICS en base a planificacion de carga esperada.
Distribucién y balanceo de carga a través de diferentes subsistemas CICS
Monitoreo de Performance de CICS

Planificar y dirigir actividades de afinamiento de ambientes CICS

Distribucién de memoria CICS de acuerdo a los tipos de aplicaciones a
soportar

Definir e implementar la arquitectura de interaccion de CICS con el Sistema
Operativo

Definir e implementar esquemas de arquitectura de interaccién de CICS con
plataformas Open, arquitecturas SOAP y Microservicios.

Gestion optima de archivos y almacenamiento desde CICS.

Gestién de interaccion de CICS con Base de Datos DATACOM

Definir Procedimientos de Backup y recuperacion en caso de fallas
Planeamiento de Capacidad en respuesta al crecimiento esperado de nuevos
servicios y mayor nimero de clientes.

Definir procedimientos 6ptimos de las aplicaciones a nivel CICS.

Instalacion de nuevas versiones de CICS y soluciones asociadas a la gestién
de CICS.
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2.15

2.1.6

2.1.7

16. Andlisis de estadisticas, DUMPs y determinacion de causa raiz de problemas.

17. Administracion y optimizacion de conexiones TCPIP desde y hacia cada uno
de los CICS.

18. Diagnostico y administracion de conectividad VTAM y CICS

19. Gestion de Herramienta de monitoreo MainView

20. Atencion y soporte a los operadores de produccién y usuarios finales, desde el
punto de vista del CICS TS de Mainframe, ejecucion de las tareas que se
requieran en conjunto con los administradores de sistema operativo,
comunicaciones e infraestructura y demdas especialistas, cuando asi se
requiera.

21. Las demas actividades propias del perfil que el Banco requiera.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
y alcances del servicio y presentar los siguientes entregables:

Un informe mensual de actividades con el detalle de las actividades realizadas
durante el mes. El Informe, que deberd incluir:

= Entregable:

1. Inventario de recursos.

2. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracién de los CICS TS del mainframe el cual incluye el soporte y
monitoreo. La elaboracién del Plan de Trabajo iniciara al dia siguiente de firmado
el contrato y debera ser aprobada para su ejecucion por la Jefatura de la Seccioén
Soporte de la Infraestructura Tecnoldgica.

3. Trabajos realizados durante el mes atencion de requerimientos asignados,
incidentes y gestion de estos

OTRAS OBLIGACIONES DEL CONTRATISTA

+ EI BANCO DE LA NACION, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de los CICS TS del
Mainframe, directamente al personal técnico altamente calificado residente que
proveera EL CONTRATISTA, los cuales serdn netamente relacionados con las
actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA

Adicional a los requisitos establecidos en el numeral Il Requisitos de Calificacién de
los Términos de Referencia, el personal del Contratista debera tener Conocimientos
de Instalacion, Configuracion y Administracion en CICS TS el Mainframe, lo cual, sera
acreditado con la presentacion de una declaracion jurada.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

+ Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio.

+ Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccién,
Desarrollo y Certificaciéon para tratar asuntos técnicos del uso en el manejo de los
CICS TS del Mainframe y la atencién de requerimientos, incidentes y gestion de los
sistemas CICS TS.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad del Core Bancario del
BANCO DE LA NACION, es preciso considerar:



2.1.8

2.1.9

La forma de contacto para la atencion del servicio durante el horario de oficina o
para la atencion fuera del horario de oficina seran por Teléfono o por Correo.
El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.
El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo de la
Administracién y Soporte del Mainframe del BN, de lunes a viernes (incluidos dias
feriados):

Mafanas: 07:45 hrs. a 16:30 hrs.

Tardes: 15:15 hrs. a 00:00 hrs

Para la atencion del servicio fuera del horario de oficina el BANCO DE LA NACION
efectuard o por llamadas de Teléfono o por envio de Correo lo referido a los
incidentes o caidas en ambientes de produccién, desarrollo o certificacion, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.

El tiempo maximo de respuesta para la atencidn de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
méximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado

Ambiente Penalldagigs por exceder los tiempo
maximos
- - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
- - 9
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicién correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracién y Soporte del Mainframe del BN a través llamadas o
por Teléfono o por envié de Correo que proporciona EL CONTRATISTA debe estar
disponible hasta el término del contrato, de acuerdo a los turnos de trabajo
necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicara automaticamente una penalidad por cada dia de
indisponibilidad, de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al servicio de Administracion, Soporte de
Primer Nivel y Monitoreo Especializado de la Familia de Productos Broadcom,
vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, seglin corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de
cada mes, de un Informe Mensual Detallado de Actividades realizadas debe incluir
entregables correspondientes sefialados en el acapite 2.1.4. ENTREGABLES como
parte de la ejecucién del servicio contratado.






ESPECIALIDAD 6
Administracién y Soporte de la Plataforma de Websphere Application Server, Websphere
Message Broker y Websphere Message Queue
e Administrador de la Plataforma de Websphere Application Server

1. ALCANCE
1.1. ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere para la Administracion y Soporte de la Plataforma de
Websphere Application Server (WAS), segun lo indicado en el acapite ANEXO 2
DESCRIPCION DE PERFILES, en los ambientes de Desarrollo, Certificacion y
Produccién en los nodos de computo en las tres sedes de computo del Banco de la
Nacion, estos nodos estan distribuidos en una plataforma tecnoldgica del core
administrativo y del core bancario en el ambiente distribuido; se cuenta con diversas
Arquitecturas de acuerdo a la orientacién del Servicio y se tiene diferentes instancias en
los ambientes mencionados, estas instancias pueden ser fisicas o virtuales. Asimismo, se
proveera para el funcionamiento, dentro de las actividades diarias de administracion y
soporte, la atencidon de requerimientos, incidentes y gestién del WAS, para garantizar la
continuidad operativa y la disponibilidad de la informacion de las aplicaciones en todos
sus sistemas de informacion de acuerdo a las condiciones indicadas en los presentes
términos de referencia.

1.1.1. DESCRIPCION DEL SERVICIO

La Administracién y Soporte de Base de la Plataforma de Websphere Application
Server (WAS) debera contar con un Administrador de WAS, segun lo indicado en el
acapite ANEXO 2 DESCRIPCION DE PERFILES, en los ambientes de Desarrollo,
Certificacion y Produccion en los nodos de cdmputo en las tres sedes de coémputo del
Banco de la Nacién; en 02 turnos de trabajo los 365 dias del afio, proveera la
administracion y soporte, la atencién de requerimientos, incidentes y gestion de los
WAS de los ambientes mencionados.

1.1.2. REQUERIMIENTOS ESPECIFICOS

1. El CONTRATISTA brindara el servicio contratado con personal técnico propio
calificado para la Administracion y Soporte de la Plataforma de Websphere
Application Server (WAS) debera contar con un Administrador de WAS, segun lo
indicado en el acapite ANEXO 2 DESCRIPCION DE PERFILES, garantizando la
continuidad del servicio, el uso ininterrumpido del mismo, sin que disminuyan
ninguna de las funciones y capacidades desarrolladas durante el periodo de
contrato.

2. Instalacién, actualizaciones de version y configuracién del software.

3. Coordinaciones con el servicio de soporte del proveedor de las licencias de los
productos WAS adquiridos por el Banco.

4. Aplicacion de parches.

5. Administraciéon del WAS.

6. Administraciéon y optimizacién de los recursos en los equipos donde se ejecuta el
WAS: espacio en disco, memoria y CPU.

7. Monitorear y verificar los consumos de recursos de CPU en linea y tiempo real, las
meétricas del estado y actividad en el acceso a los objetos de base de datos que
determinen el monitoreo ya sea en batch o en linea.

8. Dimensionamiento: Coordinard con el personal del Banco de la Nacion las
acciones necesarias para el respectivo aprovisionamiento de recursos.

9. Afinar y garantizar el desempefio y rendimiento en el funcionamiento del WAS,
debe sugerir mejoras. Asimismo, debe apoyar en las labores de afinamiento en los
ambientes de Desarrollo, Certificacion y Produccién. Estas recomendaciones
deben ser entregadas al personal del Banco de la Nacion.

10. Configuracion y manejo de la seguridad, en coordinacion con personal de
Seguridad Informatica, relacionado con el WAS.



1.1.3.

1.1.4.

1.1.5.

1.1.6.

11. Definir, configurar y mantener las mejores politicas de respaldo y recuperacion en
base a las mejores practicas.

12.Revisar los logs ante incidentes que sirvan para una rapida determinacion y
solucién de los problemas e informar los resultados.

13. Resolucién de los problemas y su escalamiento respectivo.

14. Colocar casos de errores en el WAS al fabricante.

15. Programacién de mantenimientos preventivos y/o correctivos.

16. Asistencia permanente al personal del Banco de la Nacién en cualquier de sus
funciones asociadas al uso de los productos del WAS.

17. Apoyo en el desarrollo e implementacion de proyectos de tecnologia.

18. Apoyo a los desarrolladores y analistas a nivel de base de datos.

19. Atencién y soporte a los operadores de produccién y usuarios finales, desde el
punto de vista del WAS.

20. Ejecucién de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demas especialistas, cuando
asi se requiera.

21.Las demas actividades propias del perfil que el Banco requiera.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades

y alcances del servicio y debe presentar la siguiente documentacion:

1. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracion y Soporte de la Plataforma de Websphere Application Server
(WAS) con el Administrador del WAS incluyen la administracion y soporte, la
atencion de requerimientos, incidentes y gestion de las instancias WAS. La
elaboracién del Plan de Trabajo iniciara al dia siguiente de firmado el contrato y
debera ser aprobada para su ejecucion por la Jefatura de la Seccién Soporte de
la Infraestructura Tecnolégica. (Plazo de entrega: 01 mes).

2. Un informe Mensual Detallado de Actividades al final de cada mes en base al Plan
de trabajo. El Informe, que deberd incluir:

Documento de Administracién y Soporte de la Pataforma WAS: Diagnéstico, analisis,
cambios y/o recomendaciones, afinamiento y/o alternativas de mejora, monitoreo,
buenas, programacion y/o cronogramas de las actividades realizadas.

El Documento debera ser aprobado por la Jefatura de la Seccidon Soporte de la
Infraestructura Tecnoldgica.

OTRAS OBLIGACIONES DEL CONTRATISTA

* El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de la Plataforma
WAS directamente al personal técnico calificado que proveera EL CONTRATISTA,
los cuales serdn netamente relacionados con las actividades que son parte de este
proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

« Las demas obligaciones que EI CONTRATISTA debera dar cumplimiento, segun
acapite 7.3 OBLIGACIONES DEL CONTRATISTA de los Términos de Referencia.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacién de
los Términos de Referencia.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD
+ Se brindara un espacio fisico y condiciones minimas tales como acceso a la Oficina



1.1.7.

1.1.8.

Principal a fin de que El proveedor pueda realizar labores propias del servicio, segun
lo sefialado en el acapite 9. LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO
de los Términos de Referencia.

* Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacién para tratar asuntos técnicos del uso en el manejo de los
productos del WAS y la atencion de requerimientos, incidentes y gestién del WAS.

+ Las demas obligaciones que LA ENTIDAD debera dar facilidades, segun acéapite 8.
OBLIGACIONES DE LA ENTIDAD de los Términos de Referencia.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad del core administrativo

y del core bancario en el ambiente distribuido del BANCO DE LA NACION, es preciso

considerar:

» La forma de contacto para la atencién del servicio durante el horario de oficina o
para la atencién fuera del horario de oficina serén por Teléfono o por Correo.

* El soporte en sitio se brindara, segin lo sefialado en el acapite 9. LUGAR Y PLAZO
DE LA PRESTACION DEL SERVICIO de los Términos de Referencia.

* El servicio se debera brindar (segin se requiera) en los 02 turnos de trabajo de la
Administracién y Soporte de la Plataforma de Websphere Application Server del BN,
de lunes a viernes (incluidos dias feriados):

Mafianas:07:45 hrs. a 16:30 hrs.
Tardes: 15:15 hrs. a 00:00 hrs

« Para la atencion del servicio fuera del horario de oficina el BANCO DE LA NACION
efectuard o por llamadas de Teléfono o por envio de Correo lo referido a los
incidentes o caidas en ambientes de produccién, desarrollo o certificacion, o para el
soporte telefénico o atencidn en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.

* El tiempo méaximo de respuesta para la atencion de los incidentes para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccién,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencion de los incidentes para la asistencia técnica
luego de ser reportado.

Ambiente Penalidades por e>§c<_eder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Rago Mensual x
Ocurrencia
. - 5
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicion correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracion y Soporte de la Plataforma de Websphere Application
Server del BN a través llamadas o por Teléfono o por envio de Correo que
proporciona EL CONTRATISTA debe estar disponible hasta el término del contrato,
de acuerdo a los turnos de trabajo necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicard automaticamente una penalidad por cada dia
de indisponibilidad, de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracion y Soporte de la
Plataforma de Websphere Application Server del BN para contar con Administrador



de la Plataforma de Websphere Application Server, vigente durante el periodo del
contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

1.1.9. CONFORMIDAD DEL SERVICIO
La conformidad del servicio serd emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y, luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas; debe incluir
entregables correspondientes sefialados en el acapite 1.1.3. ENTREGABLES como
parte de la ejecucioén del servicio contratado.




e Administrador de la Plataforma de Websphere Message Broker

2. ALCANCE
2.1. ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere para la Administracion y Soporte de la Plataforma de
Websphere Message Broker (WMB), segun lo indicado en el acapite ANEXO 2
DESCRIPCION DE PERFILES, en los ambientes de Desarrollo, Certificacion y
Produccién en los nodos de cémputo en las tres sedes de computo del Banco de la
Nacion, estos nodos estan distribuidos en una plataforma tecnolégica del core
administrativo y del core bancario en el ambiente distribuido; se cuenta con diversas
Arquitecturas de acuerdo a la orientacion del Servicio y se tiene diferentes instancias en
los ambientes mencionados, estas instancias pueden ser fisicas o virtuales. Asimismo, se
proveera para el funcionamiento, dentro de las actividades diarias de administracion y
soporte, la atencion de requerimientos, incidentes y gestién del WMB, para garantizar la
continuidad operativa y la disponibilidad de la informacién de las aplicaciones en todos
sus sistemas de informacion de acuerdo a las condiciones indicadas en los presentes
términos de referencia.

2.1.1. DESCRIPCION DEL SERVICIO

La Administracion y Soporte de Base de la Plataforma de Websphere Message Broker
(WMB) debera contar con un Administrador de WMB, segun lo indicado en el ac4pite
ANEXO 2 DESCRIPCION DE PERFILES, en los ambientes de Desarrollo,
Certificacion y Produccién en los nodos de coOmputo en las tres sedes de computo del
Banco de la Nacion en 02 turnos de trabajo los 365 dias del afio; proveera la
administracion y soporte, la atencion de requerimientos, incidentes y gestién de los
WMB de los ambientes mencionados.

2.1.2. REQUERIMIENTOS ESPECIFICOS

1. ElI CONTRATISTA brindard el servicio contratado con personal técnico propio
calificado para la Administracion y Soporte de la Plataforma de Websphere
Message Broker (WMB) debera contar con un Administrador de WMB, segun lo
indicado en el acapite ANEXO 2 DESCRIPCION DE PERFILES, garantizando la
continuidad del servicio, el uso ininterrumpido del mismo, sin que disminuyan
ninguna de las funciones y capacidades desarrolladas durante el periodo de
contrato.

2. Instalacion, actualizaciones de version y configuracion del software.

3. Coordinaciones con el servicio de soporte del proveedor de las licencias de los
productos WMB adquiridos por el Banco.

4. Aplicacion de parches.

5. Administracién del WMB.

6. Administracion y optimizaciéon de los recursos en los equipos donde se ejecuta el
WMB: espacio en disco, memoriay CPU.

7. Monitorear y verificar los consumos de recursos de CPU en linea y tiempo real, las
métricas del estado y actividad en el acceso a los objetos de base de datos que
determinen el monitoreo ya sea en batch o en linea.

8. Dimensionamiento: Coordinara con el personal del Banco de la Nacion las
acciones necesarias para el respectivo aprovisionamiento de recursos.

9. Afinar y garantizar el desempefio y rendimiento en el funcionamiento del WMB,
debe sugerir mejoras. Asimismo, debe apoyar en las labores de afinamiento en los
ambientes de Desarrollo, Certificacion y Produccion. Estas recomendaciones
deben ser entregadas al personal del Banco de la Nacion.

10. Configuracion y manejo de la seguridad, en coordinacién con personal de
Seguridad Informética, relacionado con el WMB.

11. Definir, configurar y mantener las mejores politicas de respaldo y recuperacion en
base a las mejores practicas.
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12. Revisar los logs ante incidentes que sirvan para una rapida determinacion y
solucién de los problemas e informar los resultados.

13. Resolucién de los problemas y su escalamiento respectivo.

14. Colocar casos de errores en el WMB al fabricante.

15. Programacién de mantenimientos preventivos y/o correctivos.

16. Asistencia permanente al personal del BANCO DE LA NACION en cualquier de
sus funciones asociadas al uso de los productos del WMB.

17. Apoyo en el desarrollo e implementacién de proyectos de tecnologia.

18. Apoyo a los desarrolladores y analistas a nivel de base de datos.

19. Atencién y soporte a los operadores de produccion y usuarios finales, desde el
punto de vista del WMB.

20. Ejecucion de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demas especialistas, cuando
asi se requiera.

21. Las demés actividades propias del perfil que el Banco requiera.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades

y alcances del servicio y debe presentar la siguiente documentacion:

1. Plan de trabajo para el desarrollo de las actividades que se realizaran para la
Administracion y Soporte de la Plataforma de Websphere Message Broker
(WMB) con el Administrador del WMB incluyen la administracion y soporte, la
atencion de requerimientos, incidentes y gestion de las instancias WMB. La
elaboracién del Plan de Trabajo iniciar4 al dia siguiente de firmado el contrato y
debera ser aprobada para su ejecucion por la Jefatura de la Seccidn Soporte de
la Infraestructura Tecnoldgica. (Plazo de entrega: 01 mes).

2. Un informe Mensual Detallado de Actividades al final de cada mes en base al Plan
de trabajo. El Informe, que deberd incluir:

Documento de Administracion y Soporte de la Plataforma WMB: Diagndstico, analisis,
cambios y/o recomendaciones, afinamiento y/o alternativas de mejora, monitoreo,
buenas, programacion y/o cronogramas de las actividades realizadas.

El Documento debera ser aprobado por la Jefatura de la Seccidon Soporte de la
Infraestructura Tecnologica.

OTRAS OBLIGACIONES DEL CONTRATISTA

» El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestién de la Plataforma
WMB directamente al personal técnico calificado que proveera EL CONTRATISTA,
los cuales seran netamente relacionados con las actividades que son parte de este
proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se brindara un espacio fisico y condiciones minimas tales como acceso a la Oficina
Principal a fin de que El proveedor pueda realizar labores propias del servicio, segun
lo sefialado en el acapite 9. LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO
de los Términos de Referencia.

* Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacién para tratar asuntos técnicos del uso en el manejo de los
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productos del WMB y la atencién de requerimientos, incidentes y gestion del WMB.
+ Las demas obligaciones que LA ENTIDAD debera dar facilidades, segin acapite 8.
OBLIGACIONES DE LA ENTIDAD de los Términos de Referencia.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad del core administrativo

y del core bancario en el ambiente distribuido del Banco de la Nacion, es preciso

considerar:

* La forma de contacto para la atencién del servicio durante el horario de oficina o
para la atencién fuera del horario de oficina serén por Teléfono o por Correo.

* El soporte en sitio se brindard, segun lo sefialado en el acapite 9. LUGAR Y PLAZO
DE LA PRESTACION DEL SERVICIO de los Términos de Referencia.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo de la
Administracion y Soporte de la Plataforma de Websphere Application Server del BN,
de lunes a viernes (incluidos dias feriados):

Mafanas:07:45 hrs. a 16:30 hrs.
Tardes: 15:15 hrs. a 00:00 hrs

« Para la atencion del servicio fuera del horario de oficina el BANCO DE LA NACION
efectuar4d o por llamadas de Teléfono o por envié de Correo lo referido a los
incidentes o caidas en ambientes de produccion, desarrollo o certificacién, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.

+ El tiempo maximo de respuesta para la atencion de los incidentes para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencién de los incidentes para la asistencia técnica
luego de ser reportado.

Ambiente Penalidades por expgder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
. - 5
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicién correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracion y Soporte de la Plataforma de Websphere Application
Server del BN a través llamadas o por Teléfono o por envio de Correo que
proporciona EL CONTRATISTA debe estar disponible hasta el término del contrato,
de acuerdo a los turnos de trabajo necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicard automaticamente una penalidad por cada dia
de indisponibilidad, de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracién y Soporte
de la Plataforma de Websphere Application Server del BN para contar con un
Administrador de la Plataforma de Websphere Message Broker, vigente durante el
periodo del contrato.

Esta penalidad se deduce del pago mensual, segin corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)



del monto del contrato vigente.

2.1.9. CONFORMIDAD DEL SERVICIO
La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacién, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas; debe incluir
entregables correspondientes sefialados en el acapite 1.1.3. ENTREGABLES como
parte de la ejecucion del servicio contratado.




e Administrador de la Plataforma de Websphere Message Queue

3. ALCANCE
3.1. ALCANCE Y DESCRIPCION DEL SERVICIO

El Banco de la Nacion requiere para la Administracion y Soporte de la Plataforma de
Websphere Message Queue (WMQ), segun lo indicado en el acapite ANEXO 2
DESCRIPCION DE PERFILES, en los ambientes de Desarrollo, Certificacion y
Produccién en los nodos de cémputo en las tres sedes de computo del Banco de la
Nacion, estos nodos estan distribuidos en una plataforma tecnolégica del core
administrativo y del core bancario en el ambiente distribuido; se cuenta con diversas
Arquitecturas de acuerdo a la orientacion del Servicio y se tiene diferentes instancias en
los ambientes mencionados, estas instancias pueden ser fisicas o virtuales. Asimismo, se
proveera para el funcionamiento, dentro de las actividades diarias de administracion y
soporte, la atencién de requerimientos, incidentes y gestion del WMQ, para garantizar la
continuidad operativa y la disponibilidad de la informacién de las aplicaciones en todos
sus sistemas de informacion de acuerdo a las condiciones indicadas en los presentes
términos de referencia.

3.1.1. DESCRIPCION DEL SERVICIO

La Administracion y Soporte de Base de la Plataforma de Websphere Message Queue
(WMQ) debera contar con un Administrador de WMB, segun lo indicado en el acapite
ANEXO 2 DESCRIPCION DE PERFILES, en los ambientes de Desarrollo,
Certificacion y Produccion en los nodos de computo en las tres sedes de computo del
Banco de la Nacion en 02 turnos de trabajo los 365 dias del afio; proveera la
administracion y soporte, la atencion de requerimientos, incidentes y gestién de los
WMQ de los ambientes mencionados.

3.1.2. REQUERIMIENTOS ESPECIFICOS
1. El CONTRATISTA brindara el servicio contratado con personal técnico propio
calificado para la Administracion y Soporte de la Plataforma de Websphere

Message Queue (WMQ) debera contar con un Administrador de WMB, segin lo

indicado en el acapite ANEXO 2 DESCRIPCION DE PERFILES, garantizando la

continuidad del servicio, el uso ininterrumpido del mismo, sin que disminuyan
ninguna de las funciones y capacidades desarrolladas durante el periodo de
contrato.

Instalacion, actualizaciones de version y configuracion del software.

3. Coordinaciones con el servicio de soporte del proveedor de las licencias de los
productos WMQ adquiridos por el Banco.

4. Aplicacion de parches.

5. Administracion del WMQ.

6. Administracion y optimizacién de los recursos en los equipos donde se ejecuta el
WMQ: espacio en disco, memoria 'y CPU.

7. Monitorear y verificar los consumos de recursos de CPU en linea y tiempo real, las
meétricas del estado y actividad en el acceso a los objetos de base de datos que
determinen el monitoreo ya sea en batch o en linea.

8. Dimensionamiento: Coordinara con el personal del Banco de la Nacién las
acciones necesarias para el respectivo aprovisionamiento de recursos.

9. Afinar y garantizar el desempefio y rendimiento en el funcionamiento del WMQ,
debe sugerir mejoras. Asimismo, debe apoyar en las labores de afinamiento en los
ambientes de Desarrollo, Certificacion y Produccién. Estas recomendaciones
deben ser entregadas al personal del Banco de la Nacion.

10. Configuracion y manejo de la seguridad, en coordinacién con personal de
Seguridad Informética, relacionado con el WMQ.

11. Definir, configurar y mantener las mejores politicas de respaldo y recuperacion en
base a las mejores practicas.

n
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12.Revisar los logs ante incidentes que sirvan para una rapida determinacion y
solucién de los problemas e informar los resultados.

13. Resolucion de los problemas y su escalamiento respectivo.

14. Colocar casos de errores en el WMQ al fabricante.

15. Programacién de mantenimientos preventivos y/o correctivos.

16. Asistencia permanente al personal del Banco de la Nacién en cualquier de sus
funciones asociadas al uso de los productos del WMQ.

17. Apoyo en el desarrollo e implementacion de proyectos de tecnologia.

18. Apoyo a los desarrolladores y analistas a nivel de base de datos.

19. Atencién y soporte a los operadores de produccion y usuarios finales, desde el
punto de vista del WMQ.

20. Ejecucion de las tareas que se requieran en conjunto con los administradores de
sistema operativo, comunicaciones e infraestructura y demas especialistas, cuando
asi se requiera.

21.Las demas actividades propias del perfil que el Banco requiera.

ENTREGABLES

EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades

y alcances del servicio y debe presentar la siguiente documentacion:

1. Plan de trabajo para el desarrollo de las actividades que se realizardn para la
Administracion y Soporte de la Plataforma de Websphere Message Queue
(WMQ) con el Administrador del WMQ incluyen la administracién y soporte, la
atencion de requerimientos, incidentes y gestién de las instancias WMQ. La
elaboracién del Plan de Trabajo iniciar4 al dia siguiente de firmado el contrato y
debera ser aprobada para su ejecucion por la Jefatura de la Seccidn Soporte de
la Infraestructura Tecnoldgica. (Plazo de entrega: 01 mes).

2. Un informe Mensual Detallado de Actividades al final de cada mes en base al
Plan de trabajo. El Informe, que deberd incluir:

Documento de Administracion y Soporte de la Plataforma WMQ: Diagndstico,
analisis, cambios y/o recomendaciones, afinamiento y/o alternativas de mejora,
monitoreo, buenas, programacion y/o cronogramas de las actividades realizadas.

El Documento debera ser aprobado por la Jefatura de la Seccién Soporte de la
Infraestructura Tecnologica.

OTRAS OBLIGACIONES DEL CONTRATISTA

+ EI BANCO DE LA NACION, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de la Plataforma
WMQ directamente al personal técnico calificado que proveera EL CONTRATISTA,
los cuales seran netamente relacionados con las actividades que son parte de este
proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

« Las demés obligaciones que EI CONTRATISTA debera dar cumplimiento, seguin
acapite 7.3 OBLIGACIONES DEL CONTRATISTA de los Términos de Referencia.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se brindara un espacio fisico y condiciones minimas tales como acceso a la Oficina
Principal a fin de que El proveedor pueda realizar labores propias del servicio, segin
lo sefialado en el acapite 9. LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO
de los Términos de Referencia.
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+ Se brindara un usuario para el acceso de El proveedor, a los ambientes Produccion,
Desarrollo y Certificacion para tratar asuntos técnicos del uso en el manejo de los
productos del WMQ y la atencion de requerimientos, incidentes y gestion del WMQ.

+ Las demas obligaciones que LA ENTIDAD debera dar facilidades, segin acapite 8.
OBLIGACIONES DE LA ENTIDAD de los Términos de Referencia.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad del core administrativo

y del core bancario en el ambiente distribuido del Banco de la Nacion, es preciso

considerar:

+ La forma de contacto para la atencion del servicio durante el horario de oficina o
para la atencion fuera del horario de oficina seran por Teléfono o por Correo.

* El soporte en sitio se brindard, segun lo sefialado en el acapite 9. LUGAR Y PLAZO
DE LA PRESTACION DEL SERVICIO de los Términos de Referencia.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo de la
Administracién y Soporte de la Plataforma de Websphere Application Server del BN,
de lunes a viernes (incluidos dias feriados):

Mafanas:07:45 hrs. a 16:30 hrs.
Tardes: 15:15 hrs. a 00:00 hrs

» Para la atencion del servicio fuera del horario de oficina el Banco de la Nacion
efectuar4d o por llamadas de Teléfono o por envié de Correo lo referido a los
incidentes o caidas en ambientes de produccién, desarrollo o certificacion, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de
acuerdo a los turnos de trabajo necesarios por posicion.

* El tiempo maximo de respuesta para la atencion de los incidentes para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencion de los incidentes para la asistencia técnica
luego de ser reportado.

Ambiente Penalidades por ex,cgder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
. - 5
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicién correspondiente y de evaluar los resultados de las mismas.

El servicio de Administracion y Soporte de la Plataforma de Websphere Application
Server del BN a través llamadas o por Teléfono o por envio de Correo que
proporciona EL CONTRATISTA debe estar disponible las 24 horas del dia, los 7
dias de la semana hasta el término del contrato, de acuerdo a los turnos de trabajo
necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicard automaticamente una penalidad por cada dia
de indisponibilidad, de acuerdo a la siguiente formula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias
Tanto el monto como el plazo se refieren al Servicio de Administracion y Soporte de la

Plataforma de Websphere Application Server del BN para contar con un
Administrador de la Plataforma de Websphere Message Queue, vigente durante el



periodo del contrato.

Esta penalidad se deduce del pago mensual, seglin corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

3.1.9. CONFORMIDAD DEL SERVICIO
La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia, luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas; debe incluir
entregables correspondientes sefialados en el acapite 3.1.3. ENTREGABLES como
parte de la ejecucion del servicio contratado.




1.

ESPECIALIDAD 7

SERVICIO DE MONITOREO Y CONTROL DE INFRAESTRUCTURA FISICA

ELECTROMECANICA Y ELECTRONICA DE LOS CENTROS DE COMPUTO DEL BANCO DE

LA NACION.
e Subsistema eléctrico.
ALCANCE
1.1 DESCRIPCION DEL SERVICIO Y ALCANCE

1.

1.

1.

El Banco de la Nacion requiere la contratacion de un “SERVICIO DE MONITOREO Y
CONTROL DE INFRAESTRUCTURA FISICA ELECTROMECANICA Y ELECTRONICA
DE LOS CENTROS DE COMPUTO DEL BANCO DE LA NACION para asegurar la
operatividad de la infraestructura fisica del subsistema eléctrico los Centros de Computo
del Banco de la Nacién, con la finalidad de evitar interrupciones de los servicios de T.I.

El contratista debera efectuar las actividades de control, atencién de incidentes y de
requerimientos a los siguientes equipos:

Tableros Eléctricos

Equipos UPS’s, Banco de baterias

Pozos a tierra

Transformador de aislamiento

Instalaciones eléctricas en general

o 0 0 O O

1.1 DESCRIPCION DEL SERVICIO
“SERVICIO DE MONITOREO Y CONTROL DE INFRAESTRUCTURA FISICA
ELECTROMECANICA Y ELECTRONICA DE LOS CENTROS DE COMPUTO DEL
BANCO DE LA NACION”.
Contratar a una empresa 0 personas naturales o juridica que brinde servicios
especializados de monitoreo, control, atencion de incidentes y de requerimientos, del
subsistema eléctrico.

1.2 REQUERIMIENTOS ESPECIFICOS
1. Monitorear y Controlar parametros de operacion de equipos materia del presente
proceso
2. Atencidon de requerimientos de areas internas del Banco, asi como de
instituciones externas.
3. Evaluar los parametros de operacion y prever fallas que puedan dejarlos
inoperativos.

Atender y solucionar los incidentes de primer nivel.

5. Realizar Pruebas de operacion de equipos y pruebas integrales a través de
protocolos suscritos entre el equipo técnico del Banco y el Contratista.

6. Supervision de trabajos de mantenimiento de la Infraestructura electromecanica
realizados por los contratistas del Banco.

7. Apoyo en elaboracién de especificaciones técnicas y términos de referencia para
adquisicion de equipos y contratacion de servicios de sistemas materia del
presente proceso.

8.  Apoyo en elaboracién de informes técnicos.

&

1.3 ENTREGABLES
EL CONTRATISTA remitira a la Jefatura de la Seccion Operaciones de la Infraestructura
Tecnoldgica para su aprobacion, un informe técnico mensual por la ejecucion del servicio,
detallando las siguientes actividades.
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1.1.8

Detalle de las labores efectuadas.

Relacién de los incidentes y/o fallas reportadas, detallando las labores correctivas
efectuadas.

Recomendaciones para el mejor funcionamiento de los equipos.

Resultado de Protocolos de Pruebas.

Informes de la supervision de trabajos de mantenimiento realizado por los
proveedores del Banco.

OTRAS OBLIGACIONES DEL CONTRATISTA.

* El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de las bases de
datos Oracle directamente al personal técnico altamente calificado residente que
proveera EL CONTRATISTA, los cuales seran netamente relacionados con las
actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar el contacto telefénico y Correo, quien debe
mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES PARA PROVEER POR LA ENTIDAD.

» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio.

* Se brindara un usuario para el acceso de El proveedor.

DISPONIBILIDAD DEL SERVICIO.

Considerando que este servicio debe garantizar la operatividad de los tres (3) Centros

de Cémputo, es preciso considerar:

» La forma de contacto para la atencion del servicio durante el horario de oficina o
para la atencion fuera del horario de oficina seran por Teléfono o por Correo.

« El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.

* El servicio se debera brindar (segln se requiera) en los 02 turnos de trabajo del

monitoreo y control de infraestructura fisica electromecénica y electronica de los

centros de computo del BN, de lunes a domingo (incluidos dias feriados):
o Mafanas : 07:45 hrs. a 16:30 hrs.
o Tardes : 15:15 hrs. a 00:00 hrs

» Para la atencion del servicio fuera del horario de oficina el Banco de la Nacion
efectuard o por llamadas de Teléfono o por envio de Correo, referido a incidencias
en relacion al subsistema sistema eléctrico, para el soporte telefénico o atenciéon en
forma remota y de ser necesario soporte en sitio, de acuerdo a los turnos de trabajo
necesarios por posicion.

+ El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo

maximo de respuesta para la atencién de los incidentes / para la asistencia técnica
luego de ser reportado.

PARA LOS 3 CENTROS Penalidades por exceder los tiempo
DE COMPUTO maximos




Subsistema Eléctrico

Penalidad = 0.15 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicardn por ocurrencia (incidente) luego de realizada la medicion
correspondiente y de evaluar los resultados de las mismas.

EL CONTRATISTA debe estar disponible para la atenciéon de incidentes y por llamadas
de emergencias hasta el término del contrato, de acuerdo a los turnos de trabajo

necesarios por posicion.

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Esta penalidad se deduce del pago mensual, segun corresponda.
Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%) del

monto del contrato vigente.

1.1.9 CONFORMIDAD DEL SERVICIO

La conformidad del servicio para el subsistema eléctrico ser4 emitida segun el acapite 14.
CONFORMIDAD DEL SERVICIO de los Términos de Referencia y luego de la
presentacion, al final de cada mes, de un Informe Mensual Detallado de Actividades
realizadas debe incluir entregables correspondientes sefialados en el acapite 1.1.3.
ENTREGABLES como parte de la ejecucioén del servicio contratado.




e Subsistema Mecanico

2 DESCRIPCION DEL SERVICIO Y ALCANCE

El BANCO DE LA NACION requiere la contrataciéon de un “SERVICIO DE MONITOREO Y
CONTROL DE INFRAESTRUCTURA FISICA ELECTROMECANICA Y ELECTRONICA DE
LOS CENTROS DE COMPUTO DEL BANCO DE LA NACION para asegurar la operatividad
de la infraestructura fisica del subsistema mecanicos de los Centros de Computo del Banco de
la Nacion, con la finalidad de evitar interrupciones de los servicios de T.1.
El contratista debera efectuar las actividades de control, atencién de incidentes y de
reguerimientos a los siguientes equipos:

v" Grupo electrégeno

v Tablero de transferencia (TTA)

v Aire acondicionado de precisiéon y confort

v Estructuras mecanicas.

2.1.1 DESCRIPCION DEL SERVICIO
“SERVICIO DE MONITOREO Y CONTROL DE INFRAESTRUCTURA FISICA
ELECTROMECANICA Y ELECTRONICA DE LOS CENTROS DE COMPUTO DEL
BANCO DE LA NACION”.
Contratar a una empresa 0 personas nhaturales o juridica que brinde servicios
especializados de monitoreo, control, atencion de incidentes y de requerimientos, del
subsistema mecanico.

2.1.2 REQUERIMIENTOS ESPECIFICOS

1. Monitorear y Controlar parametros de operacion de equipos materia del presente
proceso

2. Atencion de requerimientos de areas internas del Banco, asi como de instituciones
externas.

3. Evaluar los parametros de operacion y prever fallas que puedan dejarlos inoperativos.

4. Atender y solucionar los incidentes de primer nivel.

5. Realizar Pruebas de operacion de equipos y pruebas integrales a través de protocolos
suscritos entre el equipo técnico del Banco y el Contratista.

6. Supervision de trabajos de mantenimiento de la Infraestructura electromecanica
realizados por los contratistas del Banco.

7. Apoyo en elaboracién de especificaciones técnicas y términos de referencia para
adquisicion de equipos y contratacion de servicios de sistemas materia del presente
proceso.

8. Apoyo en elaboracién de informes técnicos.

2.1.3 ENTREGABLES

EL CONTRATISTA remitira a la Jefatura de la Seccién Operaciones de la Infraestructura

Tecnoldgica para su aprobacion, un informe técnico mensual por la ejecucion del servicio,

detallando las siguientes actividades.

= Detalle de las labores efectuadas.

» Relacién de los incidentes y/o fallas reportadas, detallando las labores correctivas
efectuadas.

= Recomendaciones para el mejor funcionamiento de los equipos.

» Resultado de Protocolos de Pruebas.

= Informes de la supervision de trabajos de mantenimiento realizado por los
proveedores del Banco.

2.1.4 OTRAS OBLIGACIONES DEL CONTRATISTA.

+ EI BANCO DE LA NACION, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de las bases de
datos Oracle directamente al personal técnico altamente calificado residente que
proveerd EL CONTRATISTA, los cuales serdn netamente relacionados con las



2.15

2.1.6
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2.1.8

actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar el contacto telefénico y Correo, quien debe
mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES PARA PROVEER POR LA ENTIDAD.

+ Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio.

* Se brindara un usuario para el acceso de El proveedor.

DISPONIBILIDAD DEL SERVICIO.

Considerando que este servicio debe garantizar la operatividad de los tres (3) Centros

de Cémputo, es preciso considerar:

* La forma de contacto para la atencién del servicio durante el horario de oficina o
para la atencién fuera del horario de oficina seran por Teléfono o por Correo.

« El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo del

monitoreo y control de infraestructura fisica electromecanica y electronica de los

centros de computo del BN, de lunes a domingo (incluidos dias feriados):
o Mafanas : 07:45 hrs. a 16:30 hrs.
o Tardes : 15:15 hrs. a 00:00 hrs

« Para la atencion del servicio fuera del horario de oficina el BANCO DE LA NACION
efectuard o por llamadas de Teléfono o por envié de Correo, referido a incidencias
en relacién al subsistema sistema eléctrico para el soporte telefénico o atencién en
forma remota o soporte en sitio, de acuerdo a los turnos de trabajo necesarios por
posicion.

* El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo

maximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado.

PARA LOS 3 Penalidades por exceder los tiempo
CENTROS DE ' maximos i
COMPUTO

Penalidad = 0.15 % x Pago Mensual x

Subsistema mecéanico .
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la medicién

correspondiente y de evaluar los resultados de las mismas.

EL CONTRATISTA debe estar disponible para la atencién de incidentes y por llamadas

de emergencias hasta el término del contrato, de acuerdo a los turnos de trabajo
necesarios por posicion.

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Esta penalidad se deduce del pago mensual, segun corresponda.



Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%) del
monto del contrato vigente.

2.1.9 CONFORMIDAD DEL SERVICIO
La conformidad del servicio del subsistema mecéanico sera emitida segun el acapite 14.
CONFORMIDAD DEL SERVICIO de los Términos de Referencia y luego de la
presentacion, al final de cada mes, de un Informe Mensual Detallado de Actividades
realizadas debe incluir entregables correspondientes sefialados en el acdpite 2.1.3.
ENTREGABLES como parte de la ejecucion del servicio contratado.




e Subsistema Telecomunicacion.

3 DESCRIPCION DEL SERVICIO Y ALCANCE

El Banco de la Nacion requiere la contratacion de un “SERVICIO DE MONITOREO Y
CONTROL DE INFRAESTRUCTURA FISICA ELECTROMECANICA Y ELECTRONICA
DE LOS CENTROS DE COMPUTO DEL BANCO DE LA NACION para asegurar la
operatividad de la infraestructura fisica del subsistema telecomunicacion de los Centros
de Computo del Banco de la Nacién, con la finalidad de evitar interrupciones de los
servicios de T.I.
El contratista debera efectuar las actividades de control, atencion de incidentes y de
requerimientos a los siguientes equipos:

v Cableado UTP y de Fibra Optica

v' Gabinete de Servidores y Comunicaciones.

v' Certificacién de cable Utp y fibra.

3.1.1 DESCRIPCION DEL SERVICIO
“SERVICIO DE MONITOREO Y CONTROL DE INFRAESTRUCTURA FISICA
ELECTROMECANICA Y ELECTRONICA DE LOS CENTROS DE COMPUTO DEL
BANCO DE LA NACION”.
Contratar a una empresa 0 personas haturales o juridica que brinde servicios
especializados de monitoreo, control, atencion de incidentes y de requerimientos, del
subsistema de telecomunicacion.

3.1.2 REQUERIMIENTOS ESPECIFICOS

1. Monitorear y Controlar pardmetros de operacion de equipos materia del
presente proceso

2. Atencion de requerimientos de areas internas del Banco, asi como de
instituciones externas.

3. Evaluar los pardmetros de operacién y prever fallas que puedan dejarlos
inoperativos.

4. Atender y solucionar los incidentes de primer nivel.

5. Realizar Pruebas de operacion de equipos y pruebas integrales a través de
protocolos suscritos entre el equipo técnico del Banco y el Contratista.

6. Supervision de trabajos de mantenimiento de la Infraestructura
electromecanica realizados por los contratistas del Banco.

7. Apoyo en elaboracion de especificaciones técnicas y términos de referencia
para adquisicion de equipos y contratacion de servicios de sistemas materia
del presente proceso.

8. Apoyo en elaboracién de informes técnicos.

3.1.3 ENTREGABLES

EL CONTRATISTA remitira a la Jefatura de la Seccion Operaciones de la Infraestructura

Tecnolégica para su aprobacion, un informe técnico mensual por la ejecucion del servicio,

detallando las siguientes actividades.

= Detalle de las labores efectuadas.

» Relacién de los incidentes y/o fallas reportadas, detallando las labores correctivas
efectuadas.

= Recomendaciones para el mejor funcionamiento de los equipos.

» Resultado de Protocolos de Pruebas.

= Informes de la supervisibn de trabajos de mantenimiento realizado por los
proveedores del Banco.

3.1.4 OTRAS OBLIGACIONES DEL CONTRATISTA.
 El Banco de la Nacién, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestion de las bases de
datos Oracle directamente al personal técnico altamente calificado residente que



3.15

3.1.6

3.1.7

3.1.8

proveera EL CONTRATISTA, los cuales seran netamente relacionados con las
actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar el contacto telefénico y Correo, quien debe
mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES PARA PROVEER POR LA ENTIDAD.

+ Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio.

» Se brindara un usuario para el acceso de El proveedor.

DISPONIBILIDAD DEL SERVICIO.

Considerando que este servicio debe garantizar la operatividad de los tres (3) Centros

de Cémputo, es preciso considerar:

 La forma de contacto para la atencién del servicio durante el horario de oficina seran
por Teléfono o por Correo.

« El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo del

monitoreo y control de infraestructura fisica electromecénica y electrénica de los

centros de computo del BN, de lunes a domingo (incluidos dias feriados):
o Mafanas : 07:45 hrs. a 16:30 hrs.
o Tardes : 15:15 hrs. a 00:00 hrs

« Para la atencion del servicio el BANCO DE LA NACION efectuaréd o por llamadas de
Teléfono o por envio de Correo, referido a incidencias en relacién al subsistema
sistema eléctrico, para el soporte telefénico o atencidon en forma remota o soporte en
sitio, de acuerdo a los turnos de trabajo necesarios por posicion.

+ El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo

maximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado.

PARA LOS 3 CENTROS Penalidades por exceder los tiempo
DE COMPUTO maximos
- - 5
Subsistema de telecomunicacién Penalidad = 0.15 % x P_ago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la medicién

correspondiente y de evaluar los resultados de estas mismas.

EL CONTRATISTA debe estar disponible para la atencién de incidentes y por llamadas

de emergencias hasta el término del contrato, de acuerdo a los turnos de trabajo
necesarios por posicion.

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Esta penalidad se deduce del pago mensual, segun corresponda.



Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%) del
monto del contrato vigente.

3.1.9 CONFORMIDAD DEL SERVICIO
La conformidad del servicio del sub sistema de telecomunicacion sera emitida segun el
acapite 14. CONFORMIDAD DEL SERVICIO de los Términos de Referencia y luego
de la presentacion, al final de cada mes, de un Informe Mensual Detallado de
Actividades realizadas debe incluir entregables correspondientes sefalados en el
acapite 3.1.3. ENTREGABLES como parte de la ejecucion del servicio contratado.




e Subsistema Seguridad eléctrica y arquitectura.

4 DESCRIPCION DEL SERVICIO Y ALCANCE
El Banco de la Nacion requiere la contratacion de un “SERVICIO DE MONITOREO Y
CONTROL DE INFRAESTRUCTURA FISICA ELECTROMECANICA Y ELECTRONICA
DE LOS CENTROS DE COMPUTO DEL BANCO DE LA NACION para asegurar la
operatividad de la infraestructura fisica de los subsistemas, seguridad electrénica y
arquitectura de los Centros de Computo del Banco de la Nacion, con la finalidad de evitar
interrupciones de los servicios de T.I.
El contratista debera efectuar las actividades de control, atencion de incidentes y de
requerimientos a los siguientes equipos:

Sistema deteccién y extincion de incendios.

Sistema Control de Acceso

Sistema de Circuito Cerrado De Television — CCTV

Sistema De Deteccién Temprana (Sala cofre y Sala Carrier)

Sistema de deteccion de liquidos

Sistema de Monitoreo Centralizado — BMS

ASANENENENEN

4.1.1 DESCRIPCION DEL SERVICIO
“SERVICIO DE MONITOREO Y CONTROL DE INFRAESTRUCTURA FISICA
ELECTROMECANICA Y ELECTRONICA DE LOS CENTROS DE COMPUTO DEL
BANCO DE LA NACION”.
Contratar a una empresa 0 personas haturales o juridica que brinde servicios
especializados de monitoreo, control, atencion de incidentes y de requerimientos, del
subsistema de seguridad electrénica y arquitectura.

4.1.2 REQUERIMIENTOS ESPECIFICOS

1. Monitorear y Controlar parametros de operacién de equipos materia del
presente proceso

2. Atencion de requerimientos de é&reas internas del Banco, asi como de
instituciones externas.

3. Evaluar los parametros de operacion y prever fallas que puedan dejarlos
inoperativos.

4. Atender y solucionar los incidentes de primer nivel.

5. Realizar Pruebas de operacion de equipos y pruebas integrales a través de
protocolos suscritos entre el equipo técnico del Banco y el Contratista.

6. Supervision de trabajos de mantenimiento de la Infraestructura electromecanica
realizados por los contratistas del Banco.

7. Apoyo en elaboracion de especificaciones técnicas y términos de referencia
para adquisicion de equipos y contratacion de servicios de sistemas materia del
presente proceso.

8. Apoyo en elaboracion de informes técnicos.

4.1.3 ENTREGABLES
EL CONTRATISTA remitira a la Jefatura de la Seccién Operaciones de la Infraestructura
Tecnoldgica para su aprobacion, un informe técnico mensual por la ejecucién del servicio,
detallando las siguientes actividades.
» Detalle de las labores efectuadas.
= Relacién de los incidentes y/o fallas reportadas, detallando las labores correctivas
efectuadas.
= Recomendaciones para el mejor funcionamiento de los equipos.
» Resultado de Protocolos de Pruebas.
= Informes de la supervision de trabajos de mantenimiento realizado por los
proveedores del Banco.

4.1.4 OTRAS OBLIGACIONES DEL CONTRATISTA.



4.15

4.1.6

4.1.7

4.1.8

* El Banco de la Nacién, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes y la gestién de las bases de
datos Oracle directamente al personal técnico altamente calificado residente que
proveera EL CONTRATISTA, los cuales serdan netamente relacionados con las
actividades que son parte de este proceso.

* EL CONTRATISTA debera entregar el contacto telefénico y Correo, quien debe
mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral || Requisitos de Calificacion de
los Términos de Referencia.

FACILIDADES PARA PROVEER POR LA ENTIDAD.

» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio.

Se brindara un usuario para el acceso de El proveedor.

DISPONIBILIDAD DEL SERVICIO.

Considerando que este servicio debe garantizar la operatividad de los tres (3)Centros

de Computo, es preciso considerar:

+ La forma de contacto para la atencion del servicio durante el horario de oficina o
para la atencién fuera del horario de oficina serén por Teléfono o por Correo.

* El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo del

monitoreo y control de infraestructura fisica electromecénica y electrénica de los

centros de computo del BN, de lunes a domingo (incluidos dias feriados):
o Mafanas : 07:45 hrs. a 16:30 hrs.
o Tardes : 15:15 hrs. a 00:00 hrs

» Para la atencion del servicio fuera del horario de oficina el Banco de la Nacién
efectuara o por llamadas de Teléfono o por envio de Correo, referido a incidencias
en relacién al subsistema sistema eléctrico para el soporte telefonico o atencion en
forma remota y de ser necesario soporte en sitio, de acuerdo a los turnos de trabajo
necesarios por posicion.

* El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo

maximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado.

PARA LOS 3 CENTROS Penalidades por exceder los tiempo
DE COMPUTO maximos
Subsistema de seguridad Penalidad = 0.15 % x Pago Mensual x
electrénica y arquitectura Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la medicién

correspondiente y de evaluar los resultados de estas mismas.

EL CONTRATISTA debe estar disponible para la atenciéon de incidentes y por llamadas

de emergencias hasta el término del contrato, de acuerdo a los turnos de trabajo
necesarios por posicion.



Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Esta penalidad se deduce del pago mensual, segin corresponda.
Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%) del
monto del contrato vigente.

4.1.9 CONFORMIDAD DEL SERVICIO
La conformidad del servicio del subsistema de seguridad electrénica y arquitectura sera
emitida segun el acapite 14. CONFORMIDAD DEL SERVICIO de los Términos de
Referencia y luego de la presentacion, al final de cada mes, de un Informe Mensual
Detallado de Actividades realizadas debe incluir entregables correspondientes
sefialados en el acapite 4.1.3. ENTREGABLES como parte de la ejecucion del
servicio contratado.




ESPECIALIDAD 8

ADMINISTRACION Y SOPORTE DE LAS COMUNICACIONES EN TI

e Ingeniero de Redes y Telecomunicaciones

1. ALCANCE

1.1 ALCANCE Y DESCRIPCION DEL SERVICIO
El Banco de la Nacién requiere la contratacion de un Servicio de Soporte Especializado
de Redes y Telecomunicaciones en los ambientes de Desarrollo, Certificacion y
Produccién en las tres sedes de computo del Banco de la Nacién, la red de agencias, las
sedes administrativas y la red de ATMs; para garantizar la continuidad operativa de
acuerdo a las condiciones indicadas en los presentes términos de referencia.

1.1.1 DESCRIPCION DEL SERVICIO

SERVICIO DE ADMINISTRACION Y SOPORTE DE LAS COMUNICACIONES EN TI
El Servicio de Administracibn y Soporte en las comunicaciones en TI, en los
ambientes de Desarrollo, Certificacién y Produccion en las tres sedes de computo del
Banco de la Nacion, la red de agencias, las sedes administrativas y la red de ATMs
del Banco de la Nacion en 02 turnos de trabajo los 365 dias del afio; proveera el
soporte y monitoreo, la atencion de requerimientos, incidentes y gestién de los
equipos de comunicaciones en los lugares mencionados de forma centralizada.

1.1.2 REQUERIMIENTOS ESPECIFICOS

1.
2.

EI CONTRATISTA brindara el servicio contratado altamente calificado.

El CONTRATISTA debe contar con personal técnico altamente calificado
residente en las instalaciones de la sede de la Oficina Principal del Banco de la
Nacion ubicado en la Av. Javier Prado Este 2499 distrito de San Borja en Lima-
Perll, segun la necesidad, realizara labores del servicio contratado, en el
manejo de equipos de comunicaciones.

Dar soporte a la red de Telecomunicaciones del Banco a nivel nacional: Red de
Agencias; Red de ATM's; Red de alarmas y CCTV y redes LAN de las Sedes
Administrativas (Oficina Principal y Elizalde).

Mantener operativa la red de telecomunicaciones del Banco a nivel nacional
para permitir una rapida y eficiente comunicacion de voz, imagenes y datos a
través de cualquier punto de la red.

Configurar los equipos de telecomunicaciones, conformados por routers,
switches, teléfonos IP, wireless controllers, y Call Manager, entre otros, en las
sedes administrativas y operativas del Banco.

Coordinar con los proveedores de servicios de transmisibn de datos la
operatividad de los circuitos de acceso Principal y de Contingencia, asi como
con los analistas regionales segun lo requieran.

Realizar las visitas de inspeccion y acompafiamiento que se requieran para la
implementacion de los nuevos enlaces para los proyectos 150 ATM's y 195
ATM's que requieran la Subgerencia de Canales Alternos de la Gerencia de
Operaciones, asi como en otros proyectos que lo requieran.

1.1.3 ENTREGABLES
EL CONTRATISTA debera considerar los objetivos de la contratacion, las actividades
y alcances del servicio y presentar los siguientes entregables.

1. Plan de trabajo para la ejecucién de las actividades que se realizaran para la

Administracion y Soporte de las comunicaciones en Tl que incluya el soporte y
monitoreo, la atencién de requerimientos, gestiéon de incidentes. La elaboracion
del Plan de Trabajo iniciara al dia siguiente de firmada la carta de aprobacion y



debera ser aprobada para su ejecucion por la Jefatura de la Seccién Soporte de
la Infraestructura Tecnoldgica.

Plazo de entrega: Primer mes

2. Inventario de equipos de comunicaciones en cada site del Banco (Sedes
Administrativas, Agencias, Lobbys) que incluya nombre de host, IP de Gestidn,
Cantidad de Puertos Utilizados, descripcién de puertos, Fabricante, nimero de
serie, licencias disponibles, sistema operativo, etc. El Documento debera ser
aprobado por la Jefatura de la Seccidn Soporte de la Infraestructura Tecnolégica.

Plazo de entrega: Primer mes

3. Documento de Administracion y Soporte de las Comunicaciones en Tl mensual y
hasta que termine el contrato.

Diagnostico, analisis, cambios y/o recomendaciones, afinamiento y/o alternativas de
mejora, monitoreo, buenas practicas de comunicaciones y/o programacion de las
actividades realizadas. El Documento debera ser aprobado por la Jefatura de la
Seccién Soporte de la Infraestructura Tecnoldgica.

Plazo de entrega: cada mes

1.1.4 OTRAS OBLIGACIONES DEL CONTRATISTA

* El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes de las comunicaciones
directamente al personal técnico altamente calificado residente que proveera EL
CONTRATISTA, los cuales seran netamente relacionados con las actividades que
son parte de este proceso.

* EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

* EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio, de acuerdo a los turnos de trabajo necesarios por posicion.

1.1.5 FACILIDADES A SER PROVISTAS POR LA ENTIDAD
» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal a fin de que El proveedor pueda realizar labores propias del
servicio.
* Se brindara un usuario para el acceso de El proveedor, a los equipos de
comunicaciones

1.1.6 PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral Il Requisitos de Calificacion de
los Términos de Referencia.

1.1.7 DISPONIBILIDAD DEL SERVICIO
Considerando que este servicio debe garantizar la operatividad en las tres sedes de
cémputo del Banco de la Nacion, la red de agencias, las sedes administrativas y la red
de ATMs del Banco de la Nacién, es preciso considerar:
» La forma de contacto para la atencion del servicio durante los turnos establecidos
seran por Teléfono o por Correo.
« El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.

* El servicio se debera brindar (segun se requiera) en los 02 turnos de trabajo de la
administracion y soporte de las comunicaciones en Tl, de lunes a domingo (incluidos
dias feriados):
o Mafanas : 07:45 hrs. a 16:30 hrs.
o Tardes : 15:15 hrs. a 00:00 hrs
» Para la atencion del servicio fuera del horario de oficina el Banco de la Nacién
efectuard o por llamadas de Teléfono o por envio de Correo lo referido a los
incidentes o caidas en ambientes de produccion, desarrollo o certificacién, o para el
soporte telefénico o atencion en forma remota y de ser necesario soporte en sitio, de



acuerdo a los turnos de trabajo necesarios por posicion.

* El tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado es de una (1) hora para el ambiente de produccion,
dos (2) horas para los ambientes no productivos.

1.1.8 OTRAS PENALIDADES APLICABLES
En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
méaximo de respuesta para la atencion de los incidentes / para la asistencia técnica
luego de ser reportado.

Ambiente Penalidades por e>§c¢_eder los tiempo
maximos
. - 5
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x
Ocurrencia
. - 5
Ambientes No Productivos Penalidad = 0.05 % x Pago Mensual x
Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicion correspondiente y de evaluar los resultados de las mismas.
El servicio de administracion y soporte de las comunicaciones en TI, a través
llamadas o por Teléfono o por envié de Correo que proporciona EL CONTRATISTA
debe estar disponible hasta el término del contrato.

EL CONTRATISTA debe estar disponible para la atencién de incidentes y por
llamadas de emergencias hasta el término del contrato, de acuerdo a los turnos de
trabajo necesarios por posicion.

Si los mencionados o el Teléfono o el Correo no ésta disponible por un periodo
mayor a 24 horas, el Banco aplicara automaticamente una penalidad por cada dia
de indisponibilidad, de acuerdo a la siguiente férmula:

Penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio de Administracién y Soporte
de Comunicaciones en TI, vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

1.1.9 CONFORMIDAD DEL SERVICIO
La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas debe incluir
entregables correspondientes sefialados en el acapite 4.1.3. ENTREGABLES como
parte de la ejecucion del servicio contratado.




ESPECIALIDAD 9
SOPORTE TECNICO NIVEL |

e Servicio Técnico Nivel | en la atencién de incidentes y requerimientos que se presenten
en los nuevos servicios y productos que ofrece el BN (Pago de Bonos por mandato del
Gobierno, Cuenta DNI, Call Center, Soporte a las Ventanillas Extendidas y otros)

1. ALCANCE
1.1. ALCANCE Y DESCRIPCION DEL SERVICIO
Servicio Técnico Nivel | en la atencion de incidentes y requerimientos que se presenten en los
nuevos servicios y productos que ofrece el BN tendra como principal funcién servir como
punto Unico de contacto para los usuarios del BN.

Este servicio contempla la implementacion de un punto Unico de contacto para la
recepcion de todas las solicitudes de atencion telefénicamente, por e-mail o por web
browser, teniendo como finalidad principal el registrar, gestionar, coordinar y resolver
incidentes de manera oportuna, asegurando que ningun requerimiento se pierda, olvide o
sea desatendido, dandoles solucién o escalandolos a un segundo nivel de soporte.

1.1.1. DESCRIPCION DEL SERVICIO

El Banco de la Nacion espera que el Contratista proponga continuamente mejoras al
proceso mediante el andlisis y evaluacion de los indicadores establecidos con la finalidad
de reducir el nimero incidentes en beneficio al negocio.

El término "solicitud de atencion" estara referido al trabajo realizado a un solo equipo y a
un solo usuario, cuando se exceda este alcance se generard un incidente masivo de
atencion, lo que permitira un seguimiento individualizado del incidente y/o requerimiento.

Todos los requerimientos generados por los usuarios, el seguimiento y soluciones
parciales deberan ser registrados en la Herramienta de Gestion de Tickets suministrado
por el BN. Los criterios de priorizacion, escalamiento y enrutamiento de eventos deberan
ser aprobados por el Banco de la Nacion

1.1.2. REQUERIMIENTOS ESPECIFICOS

1. EI CONTRATISTA debe proporcionar ayuda al usuario a fin de solucionar
telefonicamente y/o con el apoyo de la herramienta de control remoto, la mayor parte
de los incidentes reportados.

2. El CONTRATISTA debe contar con técnicos altamente calificados residentes en las
instalaciones de la sede de la Oficina Principal del Banco de la Nacion ubicado en la
Av. Javier Prado Este 2499 distrito de San Borja en Lima-Pera.

3. EI CONTRATISTA Recibird, registrara y administrard las incidencias y/o
requerimientos reportados por los usuarios generando un ticket por cada caso.

4. Cerrar los incidentes y/o requerimientos reportados, previa confirmacion del usuario
sobre la atencién brindada, registrando la solucion aplicada en cada uno de ellos.

5. Direccionar automaticamente (basado en el workflow) la solicitud de servicio,
incidente, requerimiento, mantenimiento preventivo y/o correctivo al nivel
correspondiente de soporte para su soluciéon cuando no fuera posible la solucion via
telefénica.

6. Alimentar la base de datos de conocimiento mediante el registro de las soluciones
brindadas.

7. Generar reportes estadisticos de las solicitudes de servicio, incidentes,
requerimientos, mantenimientos preventivos y correctivos que solicitan los usuarios
en atencién a sus necesidades de soporte.

8. Efectuar el seguimiento de las operaciones diarias del servicio.

9. Realizar encuestas a los usuarios respecto del nivel de servicio.



10.

1.

12.

13.

14.

1.1.3.

Realizar el desbloqueo y configuracién de los puertos de los switch ocasionados por
movimiento traslado de equipos.

Seguimiento de las solicitudes de servicio, incidentes, requerimientos,
mantenimientos preventivos y/o correctivos no resueltos.

Proporcionar capacitacién basica sobre el manejo de equipos, periféricos y software
base a los usuarios.

Mantener una constante comunicacién y coordinacion con el equipo de especialistas
de Tl del Banco de la Nacion.

Las demas actividades propias del perfil que el Banco requiera.

En los casos de incidencias no resueltas a través del control remoto por negativa
del usuario, no seran tomadas en cuenta para la medicién de indicadores de
resolucion del Nivel I. Estas situaciones deberan ser informadas inmediatamente al
equipo de Tl del Banco de la Nacién.

Las actividades de prueba de aplicativos forman parte del procedimiento de puesta
a produccién de los aplicativos

Soporte de Primer Nivel en los sistemas y/o aplicativos.

El Contratista deberé proveer el servicio de soporte de Nivel | a los sistemas o
aplicaciones existentes en el Banco de la Nacion.

El Soporte de Primer Nivel consistira en:

v’ Registrar la incidencia reportada por el usuario del sistema, indicando datos del
contacto del usuario.

v' Adjuntar imagenes de los médulos, pantallas y/u opciones que presentan la
incidencia.

v Indicar la secuencia de pasos que se realizan en el sistema y los datos que se
ingresan hasta que aparezca la incidencia.

v' En caso que la solucion esté relacionada a un tema funcional (de uso del
aplicativo) se escalara al especialista o al pool de especialistas del Banco de la
Nacion respectivo.

El Contratista debera disponer de un registro de las atenciones realizadas como
apoyo a los usuarios y reportar mensualmente informacion estadistica de dichas
atenciones estructurando la informaciéon por gerencia, aplicacion, médulo, unidad
organica y usuario; de manera que permita evaluar y ayudar al Banco de la Nacién
en la toma de acciones correctivas para mejorar funcionalidades existentes y/o
mejorar las competencias de las aplicaciones en produccion.

ENTREGABLES
EL CONTRATISTA deberd considerar los objetivos de la contratacion, las
actividades y alcances del servicio y presentar los siguientes entregables:

1. Entregar un (01) informe técnico mensual detallando todos los incidentes y
requerimientos, asi como aquellos servicios y productos con mayor incidencia
de fallas que se hayan presentado durante ese periodo, asi como sugerencias
generadas durante su labor en el mes.

2. El criterio para determinar los incidentes y requerimientos que cumplen con
mayor incidencia de fallas se basa en las estadisticas de las atenciones
realizadas, considerando la evaluacién de los siguientes reportes:

v" TOP de Usuarios: Reporte que permitira llevar el control de los usuarios que
generan mayor cantidad de incidencias, indicador que servird de sustento



1.1.4.

1.1.5.

1.1.6.

1.1.7.

1.1.8.

para solicitar al Contratista la capacitacion correspondiente, a fin de
disminuir las incidencias reportadas por los mismos.
v"  TOP de Aplicaciones: Reporte de aplicaciones que presentan mayor
cantidad de incidencias, indicador que servira para la mejora de los mismos
v TOP de Equipos: Reporte de incidencias de un mismo equipo (fallas en la
configuracién) que permita evaluar su reemplazo con el Contratista debido a
las constantes fallas que presenta.

OTRAS OBLIGACIONES DEL CONTRATISTA

El BANCO DE LA NACION, mientras dure el periodo del servicio y sin costo
alguno, podra reportar y derivar requerimientos e incidentes directamente al
personal técnico altamente calificado residente que proveera EL CONTRATISTA,
los cuales seran netamente relacionados con las actividades que son parte de este
proceso.

EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e
incidentes de servicio 24 horas al dia, 7 dias de la semana incluidos feriados, de
acuerdo a los turnos de trabajo necesarios por posicion.

PERFIL DEL PERSONAL DEL CONTRATISTA
De acuerdo a los requisitos establecidos en el numeral |l Requisitos de Calificacion
de los Términos de Referencia.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

* Se debera proporcionar un espacio fisico y condiciones minimas tales como
acceso a la Oficina Principal a fin de que El proveedor pueda realizar labores
propias del servicio.

* Se brindar4 un usuario para el acceso de El proveedor, a los ambientes
Produccién, para tratar asuntos técnicos y la atencidbn de requerimientos,
incidentes.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la continuidad y operatividad de

los productos y servicios que brinda el BANCO DE LA NACION, es preciso

considerar:

+ El soporte en sitio se brindara en la sede de la prestacién del servicio
contratado.

+ Para la atencion del servicio en el horario de lunes a domingo (incluidos
feriados) las 24 horas, en diferentes turnos que requiera el Banco de la Nacion

+ El tiempo méximo de respuesta para la atencidon de los incidentes / para la
asistencia técnica luego de ser reportado es de una (01) hora para el ambiente
de produccion.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el
tiempo maximo de respuesta para la atencion de los incidentes / para la asistencia
técnica luego de ser reportado.

Ambiente Penalidades por expt_eder los tiempo
maximos
Ambiente Produccién Penalidad = 0.15 % x Pago Mensual x Ocurrencia




Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicién correspondiente y de evaluar los resultados de las mismas.

El servicio de Soporte a través llamadas por Teléfono o por envio de Correo o por
Web browser que proporciona EL CONTRATISTA debe estar disponible las 24
horas del dia, los 7 dias de la semana (incluidos feriados) hasta el término del
contrato.

Si los mencionados o el Teléfono o el Correo o el Web no ésta disponible por un
periodo mayor a 24 horas, el Banco aplicara automéaticamente una penalidad por
cada dia de indisponibilidad, de acuerdo a la siguiente férmula:

penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias

Tanto el monto como el plazo se refieren al Servicio Técnico Nivel | en la atencion
de incidentes y requerimientos que se presenten en los nuevos Sservicios y
productos que ofrece el BN (Pago de Bonos por manato del Gobierno, Cuenta DNI,
Call Center, Soporte a las Ventanillas Extendidas y otros), vigente durante el
periodo del contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

1.1.9. CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de cada
mes, de un Informe Mensual Detallado de Actividades realizadas debe incluir entregables
correspondientes sefialados en los ENTREGABLES como parte de la ejecucion del
servicio contratado.




ESPECIALIDAD 10

SOPORTE TECNICO NIVEL I

Servicio Técnico Nivel Il en la atencién de incidentes y requerimientos que se presenten
en los nuevos servicios y productos que ofrece el BN (Pago de Bonos por mandato del
Gobierno, Call Center, Apertura de Ventanillas Extendidas, Instalacién de Equipos por
Renovacion Tecnoldgicay otros)

ALCANCE

1.1. ALCANCE Y DESCRIPCION DEL SERVICIO
Servicio Técnico Nivel Il en la atencion de incidentes y requerimientos que se presenten
en los nuevos servicios y productos que ofrece el BN y labores de acuerdo a las
actividades del area usuaria, manteniendo la operatividad de los equipos asignados a
nuestros clientes internos, a fin de brindar un éptimo servicio a los clientes y usuarios, asi
como también el apoyo en la ejecucidn de temas vinculados al servicio.

1.1.1. DESCRIPCION DEL SERVICIO
El Banco de la Nacion espera que el Contratista Apoye y asegure la continuidad del
servicio para la atencion de requerimientos e incidentes de los usuarios internos y
externos de nuestra Entidad y para los servicios y productos que brinda el BN.

1.1.2. REQUERIMIENTOS ESPECIFICOS

1.

w

EI CONTRATISTA debe contar con técnicos altamente calificados residentes en las
instalaciones de la sede de la Oficina Principal del Banco de la Nacion ubicado en
la Av. Javier Prado Este 2499 distrito de San Borja y en la Sede Elizalde en Jirén
Antonio Elizalde N° 453 Cercado de Lima.

Acudir ante el usuario a la solicitud de un incidente y/o requerimiento dentro del
periodo establecido en el acuerdo de nivel de servicio.

Efectuar el diagndéstico de la falla, tanto de hardware como software.

Realizar la instalacién de software, y aplicaciones segun corresponda y/o a pedido
del equipo de Tl del Banco de la Nacion. Las actividades de prueba de aplicativos
tendran que formar parte del procedimiento de puesta a produccién de los
aplicativos. El equipo de Tl del Banco de la Nacién es el encargado de realizar las
pruebas unitarias a los aplicativos y pruebas funcionales, los procedimientos para
la instalacién seran entregados al Sistema de Gestion de Tl para su ejecucion.
Efectuar la recuperacion de la informacién de discos duros reportados como
averiados. Si el incidente es ocasionado por el técnico de campo, mediante una
clonacién, mantenimiento, formateo etc.

Atender los requerimientos dentro de los plazos establecidos en los acuerdos de
nivel de servicio.

Realizar, luego de una intervencién del proveedor (garantia vigente) o
adquisiciones nuevas, la prueba de funcionamiento y control de calidad del equipo,
antes de hacer entrega al usuario final.

En forma adicional a la solucién del incidente, debera detectar e informar
oportunamente al equipo de TI del Banco de la Nacion sobre la existencia de
software no autorizado, equipos no inventariados, instalaciéon no autorizada de
componentes de hardware, y dafios en los equipos de cémputo. Asi mismo, el
equipo de Tl del Banco de la Nacion brindara la autorizacion necesaria para
realizar la desinstalacién del Software No Autorizado en caso se estime
conveniente.

Verificar que el software antivirus se encuentre instalado y actualizado. El Banco
de la Nacion proveerd la lista de software y hardware no autorizado al Contratista
para que informen adecuadamente al equipo de Tl del Banco de la Nacién sobre la
existencia de dichas anormalidades.



10. Verificacion y/o actualizacién del inventario y ficha técnica, bajo el procedimiento
establecido por el equipo de Tl del Banco de la Nacién

11. Coordinar y comunicar al proveedor correspondiente para la reparaciéon de los
equipos con garantia vigente o bajo convenio de mantenimiento (Gestiébn con
terceros y Garantias)

12. Las demas actividades propias del perfil que el Banco requiera.

Soporte de Nivel Il en los sistemas y/o aplicativos.

El Contratista debera proveer el servicio de soporte de segundo nivel a los
sistemas o aplicaciones existentes en el Banco de la Nacion.

El Soporte de Nivel Il consistira en:

v Atender la incidencia reportada por el usuario a través del Nivel | o de la
herramienta de gestion de tickets, indicando datos del contacto del usuario.

v' Adjuntar imagenes de los médulos, pantallas y/u opciones que presentan la
incidencia.

v Indicar la secuencia de pasos que se realizan en el sistema y los datos que se
ingresan hasta que aparezca la incidencia.

v' En caso que la solucion esté relacionada a un tema funcional (de uso del
aplicativo) se escalara al especialista o al pool de especialistas del Banco de la
Nacion respectivo.

El Contratista debera disponer de un registro de las atenciones realizadas como
apoyo a los usuarios y reportar mensualmente informacién estadistica de dichas
atenciones estructurando la informacién por gerencia, aplicacion, médulo, unidad
organica y usuario; de manera que permita evaluar y ayudar al Banco de la Nacion
en la toma de acciones correctivas para mejorar funcionalidades existentes y/o
mejorar las caracteristicas funcionales y no funcionales de las aplicaciones en
produccion.

1.1.3. ENTREGABLES
EL CONTRATISTA debera considerar los objetivos de la contratacion, las
actividades y alcances del servicio y presentar los siguientes entregables:

1. Reporte de atenciones mensual por usuario, seccion, subgerencia y gerencias.

2. Reporte mensual de detalle del servicio por tipo de servicio, por atencion, por
seccion, por usuario, por fecha, por hora (tiempo de duracion por la atencion).
Se precisa que “tipo de atencion” se refiere atencion requerida; “equipo” se
refiere a cada equipo de cdmputo, “seccion” se refiere a cada Seccién del
Banco de la Nacion, “fecha” se refiere a cada dia de servicio (dia/mes/afo),
“hora” se refiere al momento del uso del servicio (hh:mm:ss). La informacion
debera ser presentada en forma de tabla.

3. Informe mensual de atencién de incidentes y atencién de requerimientos en el
servicio, considerdndose como incidente cualquier inconveniente que se
presente en la operacion normal del servicio y como requerimiento en el
servicio cualquier atencién en el servicio que no sea un incidente, indicando el
tiempo de duracion por las atenciones.

4. Los reportes y el informe deben ser entregado al Banco por medio electrénico
en formato de hoja de calculo.

5. Reuniones trimestrales de gestion del servicio, con el fin de evaluar el servicio y
proponer mejoras. Estas reuniones deberan ser coordinadas con el Supervisor
indicado por el contratista y llevadas a cabo en la oficina de la sede principal del
Banco de la Nacién o de manera virtual segun la disponibilidad del personal del
BN.



El Banco dispondra de hasta diez (10) dias habiles para revisar los entregables que EL

1.1.4.

CONTRATISTA y de contener observaciones, se remitira para su subsanacion.

OTRAS OBLIGACIONES DEL CONTRATISTA

El Banco de la Nacion, mientras dure el periodo del servicio y sin costo alguno,
podra reportar y derivar requerimientos e incidentes directamente al personal técnico
altamente calificado residente que proveera EL CONTRATISTA, los cuales seran
netamente relacionados con las actividades que son parte de este proceso.

EL CONTRATISTA debera entregar la forma de contacto Teléfono y Correo, quien
debe mantenerlos activos durante el periodo del contrato.

EL CONTRATISTA debe brindar asistencia técnica con los requerimientos e incidentes

1.15.

1.1.6.

1.1.7.

de servicio 24 horas al dia, 7 dias de la semana (incluyendo feriados), de acuerdo a
los turnos de trabajo necesarios por posicion.

FACILIDADES A SER PROVISTAS POR LA ENTIDAD

» Se debera proporcionar un espacio fisico y condiciones minimas tales como acceso
a la Oficina Principal y Sede Elizalde a fin de que El proveedor pueda realizar
labores propias del servicio.

* Se brindard un usuario para el acceso de El proveedor, a los ambientes Produccion,
para tratar asuntos técnicos y la atencion de requerimientos e incidentes.

DISPONIBILIDAD DEL SERVICIO

Considerando que este servicio debe garantizar la operatividad de los productos y

servicios que brinda el Banco de la Nacién, es preciso considerar:

* El soporte en sitio se brindara en la sede de la prestacion del servicio contratado.

 Para la atencién del servicio en el horario de lunes a domingo (incluidos feriados)
las 24 horas, en diferentes turnos que requiera el Banco de la Nacion

* El tiempo méaximo de respuesta para la atencién de los incidentes / para la
asistencia técnica luego de ser reportado es de dos (02) horas para el ambiente de
produccion.

OTRAS PENALIDADES APLICABLES

En el siguiente cuadro se presentan las penalidades por incumplimiento en el tiempo
maximo de respuesta para la atencién de los incidentes / para la asistencia técnica
luego de ser reportado.

Ambiente Penalidades por e>§c<_ader los tiempo
maximos
Ambiente Produccion Penalidad = 0.15 % x Pago Mensual x Ocurrencia

Estas penalidades se aplicaran por ocurrencia (incidente) luego de realizada la
medicion correspondiente y de evaluar los resultados de las mismas.

El servicio de Soporte a través llamadas o por Teléfono o por envio de Correo o
por web Browser que proporciona EL CONTRATISTA debe estar disponible las 24
horas del dia, los 7 dias de la semana (incluidos feriados) hasta el término del
contrato.

Si los mencionados o el Teléfono o el Correo o el Web no ésta disponible por un
periodo mayor a 24 horas, el Banco aplicara automéaticamente una penalidad por
cada dia de indisponibilidad, de acuerdo a la siguiente formula:

penalidad directa = 0.10 x Monto / 0.25 x Plazo en dias



Tanto el monto como el plazo se refieren al Servicio Técnico Nivel Il en la atencién
de incidentes y requerimientos que se presenten en los nuevos servicios y
productos que ofrece el BN (Pago de Bonos por mandato del Gobierno, Call
Center, Apertura de Ventanillas Extendidas, Instalacion de Equipos por Renovacion
Tecnolbgica y otros), vigente durante el periodo del contrato.

Esta penalidad se deduce del pago mensual, segun corresponda.

Esta penalidad puede alcanzar monto maximo equivalente al diez por ciento (10%)
del monto del contrato vigente.

1.1.8. CONFORMIDAD DEL SERVICIO
La conformidad del servicio sera emitida segun el acapite 14. CONFORMIDAD DEL
SERVICIO de los Términos de Referencia y luego de la presentacion, al final de
cada mes, de un Informe Mensual Detallado de Actividades realizadas debe incluir
entregables correspondientes sefialados en los ENTREGABLES como parte de la
ejecucién del servicio contratado.




NOTA GENERAL:

El CONTRATISTA debe cumplir con las actividades establecidas en el alcance o descripciéon del
servicio contratado por cada con uno de los 18 perfiles (10 Especialidades) requeridos como
“Personal Clave”,(detallados en los Términos de Referencia y en el Anexo 2 Descripcion de
Perfiles) en las instalaciones de la sede del Banco de la Nacién (San Borja, San Isidro o Elizalde,
segun se indique) o en trabajo remoto via una VPN, segln la necesidad.

La VPN sera provista por el BN. Para este caso se requerira:

1. Datos completos (Nombres y Apellidos, DNI, Celular) de la persona que ingresara
remotamente

2. Equipos (Direcciones IP) a las cuales requieren acceso, segun sea definido con el Coordinador
responsable del BN

3. Evidencia grafica de las caracteristicas de Sistema Operativo del equipo de cémputo
(Desktop/Laptop) desde donde accederan a la red del BN

Se debe tener presente que por lineamientos de nuestra area de Seguridad Informatica, el equipo
de cémputo (Desktop o Laptop) del usuario debera tener sistema operativo Windows 10 obligatorio
(con las ultimas actualizaciones de seguridad) y un Anti Virus actualizado. A partir de esto, se
podra gestionar la creacién de usuario para acceso remoto via VPN.

Respecto a los turnos por cada con uno de los perfiles (Especialidades) que lo requieran luego de
la firma del contrato, y en un plazo maximo de diez (10) dias calendario, el BN precisara los
mismos debiendo tener en cuenta que las mismas podran ser redistribuidas/redefinidas a lo largo
de la prestacion del servicio, segun la necesidad. Las mismas seran notificadas con la debida
anticipacion a EL CONTRATISTA

Asimismo, luego de la firma del contrato, y en un plazo maximo de diez (10) dias calendario, se
podra confirmar los SLA’s y penalidades asociadas al servicio en base a un acuerdo mutuo entre
ambas partes.

Se precisa ademas que las penalidades descritas no son de aplicacion en todos los casos de
fuerza mayor y/o caso fortuito, por ejemplo (mas no limitando): renuncia, muerte, enfermedad,
accidentes, descansos médicos, fallecimientos de familiares directos.

El tiempo maximo de respuesta para la atencion del servicio por cada con uno de los 18 perfiles
(10 Especialidades) sera establecido luego de la firma del contrato, y en un plazo méaximo de diez
(10) dias calendario. No es de aplicacion esta penalidad en los supuestos comprobados de caso
fortuito y/o fuerza mayor.

En caso se haya prestado el servicio durante dias feriados, estas horas podran ser recuperadas,
segun la necesidad




ANEXO 2

DESCRIPCION DE PERFILES




ESPECIALIDAD 1

Operacion de Plataformas

Formacion Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas,
Informatica o carreras afines
03 afios de experiencia en operacion de sistemas mainframe IBM con sistema
Experiencia operativo Z/OS, sistema operativo Linux, Windows.

03 afios de experiencia en la ejecucion de procesamiento batch en sistemas
mainframe IBM con sistema operativo Z/OS.

Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

Conocimientos

Servidores Mainframe IBM Arquitectura Z.

Sistema Operativo z/OS y Software Base asociado.

Conectividad de dispositivos de almacenamiento y entrada / salida. - Control,
operacion y administracién de los Sistemas MF y sus comunicaciones.

JES2 - TSO /JCL / UTILIDADES BASE - SDSF, Word, Excel

Operacién de procesos batch a través de aplicacion ROSCOE en mainframe
Gestion y ejecucion de Procesos Batch sobre JCL (Job Control Language),
manejo de protocolo FTP en mainframe.

Operacion de Procesos Batch a través de Control-M (Mainframe y Open)
Operacién de Base de Datos Datacom

Sistemas de backup TSM (Tivoli Storage Manager)

Linux administration, Windows Administration

Operacioén de Librerias Robdticas para ejecucion de procesos de respaldo en
ambiente mainframe y open

Operacién y Monitoreo de aplicaciones CICS para Z/OS

Conocimientos avanzados en la monitorizacién y resolucion de incidencias
primer nivel de Z/OS, Operacion de herramientas para monitoreo transaccional
Gestion de Redes de comunicacion.

Fundamentos ITIL

Fundamentos COBIT

Funciones

Ejecutar procesos batch del turno correspondiente segin el Schedule de
trabajo de frecuencia diaria, semanal y mensual en mainframe y open.

Coordinacion constante con el equipo de operaciones y monitoreo para
resolver errores identificados durante la iteracion.

Proponer mejoras en las rutinas de procesos batch para disminuir el tiempo de
ejecucion

Documentar de manera simple los procedimientos de los procesos batch

Preparar Informes de Incidencias Diarias y llenado de Bitacoras diarias de
control.

Competencias

Buena comunicacion con areas de tecnologia.

Solucién de problemas.

Experiencia bajo marcos de trabajo agiles.

Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




Monitoreo de Plataformas

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas,

Formacion Informatica o carreras afines
03 afios de experiencia en Monitoreo y Operacion de sistemas distribuidos y
servidores con sistema operativo Linux - Windows
03 afios de experiencia en Monitoreo de aplicaciones transaccionales CICS
o para
Experiencia 7/0OS.

03 afios de experiencia en Monitoreo y Operacion en Red de Cajeros
Automaticos y otros canales alternos.

Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

Conocimientos

Monitoreo de ESPLINK - Cajeros Automaticos

Monitoreo a través de JIMONITOR

Monitoreo a través de HP OPENVIEW

Monitoreo a través de herramientas MAINVIEW (Mainframe y Open)
Sistema de monitorizacion Dynatrace

Monitoreo de Servidores Webs y de Aplicaciones
Monitoreo de Bases de datos MySQL y SQL Server, Informix, DB2.

Gestién de Redes de comunicacion.
Fundamentos ITIL

Fundamentos COBIT

Idioma Ingles Nivel Basico

Funciones

Ejecutar las actividades de monitoreo del turno correspondiente segun el
Schedule de trabajo.

Coordinacion constante con el equipo de operaciones y monitoreo para
resolver errores identificados durante la iteracion.

Proponer mejoras en las funciones de monitoreo para optimizar la gestion.
Documentar de manera simple los procedimientos de monitoreo de
plataformas

Preparar Informes de Incidencias Diarias y llenado de Bitacoras diarias de
control.

Competencias

Buena comunicacion con areas de tecnologia.

Solucién de problemas.

Experiencia bajo marcos de trabajo agiles.

Capacidad de aprendizaje y para investigar sobre mejoras el monitoreo.




ESPECIALIDAD 2

Especialista Senior en
Herramientas de Gestion
de Eventos - Suite BMC

TrueSight

Formacion

Formacién universitaria, bachiller en Ingenieria de Sistemas o Ingenieria de
Sistemas de Informacion o Ingenieria Informética o Ingenieria de
Telecomunicaciones o Ingenieria Electrénica o carreras afines
Cursos en productos de BMC Software:
+  BMC TrueSight Operations Management v10.1 — Accreditation
Readiness (o superior)

Experiencia

Experiencia de cinco (05) afios como Jefe de Soporte de Sistemas de
Gestion de Eventos utilizando productos de BMC Software (Suite BMC
ProactiveNet, Suite BMC TrueSight, Suite BMC Mainview, entre otros).
Experiencia en Tecnologias de Informacién de empresas de Banca o
Telecomunicaciones u Operaciones o afines.

Conocimientos

Disefio de soluciones de Gestién de Servicios de Tl (ITSM) en
concordancia al marco de procesos ITIL.

Modelamiento de servicios de Tl e implementaciones de monitoreo
utilizando productos ITSM de BMC Software.

Configuracion de eventos y alertas de los Items de configuracion de los
servicios de Tl en las herramientas de BMC Software.

Configuracion de “Knowledge Modules” (KMs) (modulos de conocimientos
especializados de BMC Software), para el monitoreo de componentes de
servicios de TI.

Construccién e implementacién de KMs a medida (de acuerdo a las
necesidades de monitoreo particulares) de los servicios de TI.
Implementacién de Dashboard y Dashlets en la suite BMC TrueSight,
segln requerimientos.

Herramientas de monitoreo libres que puedan ser integradas a la consola
BMC TrueSight

Funciones

Implementar las nuevas funcionalidades y caracteristicas de los productos
de BMC Software, seguin necesidad y requerimientos del Banco.

Investigar y construir soluciones de monitoreo software libre e integrarlas
con el Sistema de Gestion de Eventos — BMC TrueSight.

Realizar pruebas de las implementaciones de alertas y soluciones de
monitoreo.

Coordinacion constante con el equipo de Gestion de Eventos para resolver
las necesidades de monitoreo de cualquier &rea del Banco.

Documentar detalladamente las implementaciones de alertas efectuadas y
llevadas a produccion.

Competencias

Buena comunicacion con areas de tecnologia.
Solucién de problemas.
Experiencia con marcos de trabajo ITIL.

Capacidad de aprendizaje y para investigar y aplicar nuevas tecnologias en
la solucién de necesidades de monitoreo de Infraestructura y Servicios de
TI.




Especialista Junior en
Herramientas de Gestidn
de Eventos - Suite BMC

TrueSight

Formacion

Formacion universitaria, bachiller en Ingenieria de Sistemas o Ingenieria
Informatica o Ingenieria de Telecomunicaciones o Ingenieria Electronica o
carreras afines o carreras afines
Cursos en productos de BMC Software como:
*  BMC TrueSight Operations Management 11.x: Fundamentals
Administering

Experiencia

Experiencia de dos (2) afios como especialista de Sistemas de Gestion de
Eventos utilizando productos de BMC Software (Suite BMC ProactiveNet,
Suite BMC TrueSight).

Experiencia en Tecnologias de Informacion de empresas de Banca o
afines.

Conocimientos

Configuracion de alertas de los Items de configuracion de los servicios de
Tl en las herramientas de BMC Software.

Configura los Modulos de Conocimiento especializados (KM) (software del
fabricante BMC Software), de sean de utilidad para monitorear los Iltems
de configuracién de los servicios de TI.

Implementacion de Dashboard y Dashlets en la suite BMC TrueSight,
segun requerimientos.

Construye e implementa KM a medida, de acuerdo a las necesidades de
monitoreo de los servicios de TI.

Funciones

Revisar diariamente el funcionamiento general de la Suite de productos
BMC Software.

Levantar informacién de los servicios de Tl, que sera utilizada para el
modelamiento de los servicios e implementacion del monitoreo en las
herramientas de BMC Software.

Implementar funcionalidades y nuevas capacidades de los productos de
BMC Software, segun necesidad y requerimientos.

Realizar pruebas de las implementaciones de alertas y soluciones de
monitoreo.

Coordinacion constante con el equipo de Gestion de Eventos para
resolver las necesidades de monitoreo de cualquier area del Banco.
Documentar detalladamente las implementaciones de alertas efectuadas y
llevadas a produccion.

Apoyar en las pruebas de las implementaciones de monitoreo.

Competencias

Buena comunicacién con areas de tecnologia.
Apoyo en la solucion de problemas.
Experiencia con marcos de trabajo ITIL.

Capacidad de aprendizaje y para investigar y aplicar nuevas tecnologias en
la solucién de necesidades de monitoreo de Infraestructura y Servicios de
TI.




ESPECIALIDAD 3

Especialista Senior en
herramientas Dynatrace

Formacién universitaria, bachiller en Ingenieria de Sistemas o Ingenieria
Informatica o Ingenieria de Telecomunicaciones o Ingenieria Electronica o

Formacion carreras afines
Cursos en productos Dynatrace
Experiencia minima de tres (03) afios en instalacion, configuracion,
implementacién, mantenimiento y soporte del Software APM del fabricante
Experiencia Dynatrace y resolucion de problemas del APM.

Experiencia en Tecnologias de Informacion de empresas de Banca o
Telecomunicaciones u Operaciones o afines.

Conocimientos

Soluciones de Monitoreo de Rendimiento de Aplicaciones APM
Instalacién, configuracion y soporte de la herramienta Dynatrace
(APPMON, NAM, Dynatrace nueva version)

Implementaciones de APM utilizando los productos Dynatrace para
monitorear ambientes mainframe y sistemas distribuidos

Sistema Operativos Windows y Linux.

Desarrollo de aplicaciones .net, java y otros.

Kubernetes

Websphere Application Server

Analisis, deteccion de causa raiz del problema y resolucion de problemas
gue detecta la herramienta Dynatrace sobre ambientes Mainframe,
regiones CICS y sistemas distribuidos.

Funciones

Implementar las nuevas funcionalidades y caracteristicas de los productos
Dynatrace, segun necesidad y requerimientos del Banco.

Configurar y dar soporte a la plataforma Dynatrace APPMON 7.2, NAM
2019y la dltima version de la plataforma de Dynatrace para un
funcionamiento optimo.

Crear dashboard, métricas, alertas de incidencia, reportes, analisis de
problemas y apoyo en la solucion de problemas presentados en las
aplicaciones que se tiene instalado Dynatrace.

Realizar pruebas unitarias de las implementaciones de trazabilidad y
monitoreo de aplicaciones.

Coordinacion constante con el equipo de Gestidon de Eventos para resolver
las necesidades de monitoreo de cualquier area del Banco.

Documentar las implementaciones de alertas efectuadas y llevadas a
produccion.

Lograr la maxima explotaciéon de las funcionalidades y capacidades de las
Herramientas y productos de Dynatrace a requerimiento del BANCO




Competencias

Buena comunicacion con areas de tecnologia.
Solucién de problemas.
Experiencia con marcos de trabajo ITIL.

Capacidad de aprendizaje y para investigar y aplicar nuevas tecnologias en
la solucién de necesidades de monitoreo de Infraestructura y Servicios de
TI.

Especialista Junior en
herramientas Dynatrace

Formacion universitaria, bachiller en Ingenieria de Sistemas o Ingenieria
Informatica o Ingenieria de Telecomunicaciones o Ingenieria Electronica o

Formacion carreras afines
Cursos en productos Dynatrace
Experiencia minima de tres (03) afios en instalacion, configuracion,
implementacion, mantenimiento y soporte del Software APM del fabricante
Experiencia Dynatrace y resolucion de problemas del APM.

Experiencia en Tecnologias de Informacién de empresas de Banca o
Telecomunicaciones u Operaciones o afines.

Conocimientos

Soluciones de Monitoreo de Rendimiento de Aplicaciones APM
Instalacién, configuracion y soporte de la herramienta Dynatrace
(APPMON, NAM, Dynatrace nueva version)

Implementaciones de APM utilizando los productos Dynatrace para
monitorear ambientes mainframe y sistemas distribuidos

Sistema Operativos Windows y Linux.

Desarrollo de aplicaciones .net, java y otros.

Kubernetes

Websphere Application Server

Analisis, deteccidn de causa raiz del problema y resolucion de problemas
gue detecta la herramienta Dynatrace sobre ambientes Mainframe,
regiones CICS y sistemas distribuidos.

Funciones

Implementar las nuevas funcionalidades y caracteristicas de los productos
Dynatrace, segun necesidad y requerimientos del Banco.

Dar mantenimiento y soporte a la plataforma de los productos dynatrace.
Crear dashboard, métricas, alertas de incidencia, reportes, analisis de
problemas y apoyo en la solucion de problemas presentados en las
aplicaciones que se tiene instalado Dynatrace.

Realizar pruebas unitarias de las implementaciones de trazabilidad y
monitoreo de aplicaciones.

Documentar las implementaciones de alertas efectuadas y llevadas a
produccion.

Apoyar en la maxima explotacion de las funcionalidades y capacidades de
las Herramientas y productos de Dynatrace a requerimiento del BANCO




Competencias

Buena comunicacion con areas de tecnologia.
Solucién de problemas.
Experiencia con marcos de trabajo ITIL.

Capacidad de aprendizaje y para investigar y aplicar nuevas tecnologias en
la solucién de necesidades de monitoreo de Infraestructura y Servicios de
TI.




ESPECIALIDAD 4

Administrador de Base de Datos
Linux / Windows

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas,

Formacion Informatica o carreras afines
3 afios de experiencia en el rol de administracién de bases de datos.
Experiencia Deseable experiencia en empresas de Seguros, Banca,

Operaciones, Telecomunicaciones o afines.

Conocimientos

Experiencia en uso de bases de datos SQL ORACLE, DB2, Informix,
MySQL y SQL Server; y NO SQL MongoDB y Redis

Experiencia en configuracion de motores de base de datos sobre Linux y
Windows,

Experiencia en implementaciones de arquitecturas de alta disponibilidad
o cluster de bases de datos en Oracle (RAC y ADG), Informix (DR), SQL
Server (Always On), MySQL (MGM Cluster) o DB2 (DR).

Experiencia en uso de SQL Server Integration Services (SSIS) y SQL
Server Analysis Services (SSAS).

Experiencia en administracion de servidores virtualizados y uso de SAN.
Conocimiento de modelado de datos

Conocimiento de herramientas de ETL.

Conocimiento de Data Warehousing.

Conocimiento de marcos de seguridad de datos.

Funciones

Administracién de base de datos.

Monitoreo de rendimiento de las bases de datos.

Soporte a incidencias en el uso de bases de datos en ambientes
productivos y no productivos.

Investigacion en temas relacionados con la infraestructura de las bases
de datos.

Preparacién de procedimientos de uso y administracion de bases de
datos.

Administracion de bases de datos SQL Server OLAP (SSAS).

Desarrollo a mantenimiento de paquetes en SSIS.

Disefiar, construir, combinar datos de diferentes recursos y mantener el
ecosistema de big data.

Es capaz de hacer consultas complejas sobre los datos, asegurando la
accesibilidad y el buen funcionamiento del sistema.

Asesoramiento en uso 6ptimo de datos.

Optimizar el rendimiento del ecosistema de Big Data.

Competencias

Buena comunicacion con areas de tecnologia.

Solucién de problemas.

Buena actitud ante escenarios de presion.

Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




Administrador de Base de Datos
z/OS - Mainframe

Formacién universitaria o técnica, bachiller en Ingenieria de Sistemas,

Formacion Informatica o carreras afines
3 afios de experiencia en el rol de administracién de bases de datos.
Experiencia Deseable experiencia en empresas de Seguros, Banca,

Operaciones, Telecomunicaciones o afines.

Conocimientos

Experiencia en uso de bases de datos Datacom/DB, DB2 y VSAM.
Experiencia en configuracion de motores de base de datos sobre z/OS.

Experiencia en implementaciones de arquitecturas de alta disponibilidad
PARALLEL SYSPLEX con Datacom o DB2.

Experiencia en configuracion de CICS.

Experiencia en uso de lenguaje JCL.

Conocimiento de modelado de datos.

Conocimiento de utilitarios de z/OS.

Conocimiento de Data Warehousing.

Conocimiento de marcos de seguridad de datos y RACF.

Funciones

Administracion de base de datos.

Monitoreo de rendimiento de las bases de datos.

Soporte a incidencias en el uso de bases de datos en ambientes
productivos y no productivos.

Investigacion en temas relacionados con la infraestructura de las bases de
datos.

Preparacion de procedimientos de uso y administracion de bases de datos.
Es capaz de hacer consultas complejas sobre los datos, asegurando la
accesibilidad y el buen funcionamiento del sistema.

Asesoramiento en uso Optimo de datos.

Optimizacion de procesos batch (JCLs).

Competencias

Buena comunicacion con areas de tecnologia.

Solucién de problemas.

Buena actitud ante escenarios de presion.

Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




ESPECIALIDAD 5

Ingeniero Especialista en
Sistema Operativo z/0OS
Mainframe

Formacion Universitaria (Ing. Sistemas, Informatica, Computacion, Ing. Industrial o
carreras afines) o Estudios Técnicos culminados en: Computacion,
Sistemas o afines.
Minimo de diez (10) afios de trabajo en la plataforma Mainframe z /OS.
Experiencia Minimo de cinco (05) afios en Experiencia en entornos z/OS online y

batch.
Minimo de cinco (05) afios en Experiencia en ambiente de
comunicaciones en entorno z/OS

Conocimientos

Capacitacion en sistemas Mainframe.

Soporte Avanzado de sistemas operativos z/OS andlisis de
performance, planeamiento de capacidad, configuracion de
subsistemas (SYSPLEX, USS, RACF, DFSort), manejo de archivos
VSAM, JCL, REXX.

Experiencia en el entorno IBM SMP/E y capacidad para instalar
software.

Gestion de PARMLIB PROCLIB.

Gestién de Storage.

Gestién de aplicacion de PTF.

Manejo de RMF y SMF.

Manejo de la configuracion de hardware Mainframe.
Conocimiento de Base de Data Datacom para mainframe.
Conocimientos de CICS Transaction Server.

Conocimientos de editores TSO y ROSCOE.

Conocimiento de VTAM (SNA), TCPIP for z/OS.

Conocimiento de monitores para z/OS.

Funciones

Administracion de configuraciones de mainframe.

Optimizacion en la utilizacion de recursos de Mainframe.

Gestion e implementacién de automatizacién de operaciones.
Actividades de Planeamiento de Capacidad.

Investigacion y analisis causa raiz de problemas.

Mapear arquitectura entre ambiente distribuido y Mainframe.
Optimizar arquitecturas del Mainframe para la gestion de aplicaciones.
Administracidon de almacenamiento tanto a nivel de discos como de
Librerias virtuales.

Revision y recomendaciones para la planificacion, analisis y carga de
trabajos.

Planificar implementaciones de arquitecturas para la optimizacion de
procesos.

Administracién de actividades de afinamiento para mejora de niveles de
servicio.

Andlisis, diagndstico y administracion de almacenamiento fisico y
virtual.




Administracion de recursos del Mainframe CPU, Memoria Real,
Memoria Virtual, almacenamiento.

Proyectar utilizaciéon de operaciones de entrada/salida en el ambiente
Mainframe.

Definir procedimientos de seguridad en el acceso a la informacion al
Mainframe.

Administracion y optimizacién de conexiones TCPIP desde y hacia el
Mainframe.

Administracién, diagndstico de problemas y optimizacion de
conectividad VTAM

Administracion, Gestion y Optimizacién de archivos VSAM.

Las labores se realizaran en los ambientes de Desarrollo, Certificacion
y Produccioén.

Competencias

Entiende metodologias tradicionales y agiles.

Propone mejoras a los estandares entregados por el Banco.
Capacidad de aprendizaje del entorno del Negocio.

Mantiene buena relacidn con el usuario / lider de TI.

Andlisis, estructuracion, organizacién, autonomia, proactividad,
autodidacta, disposicion.

Habilidad en el Manejo de Herramientas de Oficina.




Ingeniero Especialista en CICS
TS Mainframe

Formacién Universitaria (Ing. Sistemas, Informéatica, Computacion, Ing. Industrial o
carreras afines) o Estudios Técnicos culminados en: Computacion, Sistemas
o afines.
Minimo de diez (10) afios de trabajo en la plataforma Mainframe z /OS.
Experiencia Minimo de cinco (05) afios en Experiencia en entornos CICS TS.

Minimo de cinco (05) afios en Experiencia en ambiente de comunicaciones
en entorno z/OS

Conocimientos

Capacitacion en CICS TS Mainframe.

Soporte Avanzado de CICS TS analisis de performance, planeamiento de
capacidad, configuracion de CICSPlex® System Manager.

Instalar, personalizar, actualizar y mantener el software CICS TS.
Diagnostique y resuelva los fallos anormales del sistema del entorno CICS y
los problemas operativos anormales.

Interpretar seguimientos y volcados del sistema (ABEND).

Manejo de SMF y estadisticas de CICS TS.

Cree y mantenga el procesamiento de respaldo para CICS TSy sus
productos asociados.

Amplio conocimiento de DFHCSD, instalacion de transacciones, terminales,
files etc.

Buen manejo de transacciones CEMT CEDA CEDF y otras.

Administre e implemente CICS web entorno de servicios.

Conocimiento de Base de Data Datacom para mainframe.

Conocimientos de editores TSO y ROSCOE.

Conocimiento de VTAM (SNA), TCPIP for z/OS.

Conocimiento de monitores para CICS TS.

Funciones

Configuracion de ambientes CICS en base a planificacion de carga
esperada.

Distribucion y balanceo de carga a través de diferentes subsistemas CICS
Monitoreo de Performance de CICS

Planificar y dirigir actividades de afinamiento de ambientes CICS
Distribucién de memoria CICS de acuerdo a los tipos de aplicaciones a
soportar

Definir e implementar la arquitectura de interaccién de CICS con el Sistema
Operativo

Definir e implementar esquemas de arquitectura de interaccion de CICS con
plataformas Open, arquitecturas SOAP y Micro servicios.

Gestion optima de archivos y almacenamiento desde CICS.

Gestién de interaccion de CICS con Base de Datos DATACOM.

Definir Procedimientos de Backup y recuperacion en caso de fallas.
Planeamiento de capacidad al crecimiento esperado de nuevos servicios y
mayor nimero de transacciones.

Definir procedimientos 6ptimos de las aplicaciones a nivel CICS.
Instalacion de nuevas versiones de CICS y soluciones asociadas a la
gestion de CICS.

Andlisis de estadisticas, DUMPs y determinacién de causa raiz de




problemas.

Administracién y optimizacion de conexiones TCPIP desde y hacia cada uno
de los CICS.

Gestion de conectividad VTAM y CICS.

Gestion de Herramienta de monitoreo CICS TS.

Administracion y optimizacion de conexiones TCPIP desde y hacia el
Mainframe.

Administracién, diagndstico de problemas y optimizacion de conectividad
VTAM.

Administracién, Gestidn y Optimizacion de archivos VSAM.

Las labores se realizardn en los ambientes de Desarrollo, Certificacion y
Produccién.

Competencias

Entiende metodologias tradicionales y agiles.

Propone mejoras a los estandares entregados por el Banco.

Capacidad de aprendizaje del entorno del Negocio.

Mantiene buena relacion con el usuario / lider de Tl.

Analisis, estructuracion, organizacion, autonomia, proactividad, autodidacta,
disposicion.

Habilidad en el Manejo de Herramientas de Oficina.




ESPECIALIDAD 6

Ingeniero Especialista en
WebSphere Application Server /
WebSphere Message Broker /
WebSphere Message Queue

Formacién - Universitaria (Ing. Sistemas, Informatica, Computacion, Ing. Industrial o
carreras afines) o Estudios Técnicos culminados en: Computacion, Sistemas o
afines.

- Minimo de cinco (05) afios en Experiencia administracion, configuracion y

Experiencia optimizacioén de plataformas WebSphere Application Server, WebSphere

Message Broker y Message Queue.

- Minimo de cinco (05) afios en Experiencia en entornos distribuidos y solucién
de problemas e incidentes en ambientes de desarrollo, certificacion y
produccion.

- Capacitacion en sistemas distribuidos.

- Soporte Avanzado de sistemas operativos Linux (RedHat) y Windows Server
2016, 2019. RHCSA deseable.

- Conocimiento avanzado en administracion, configuracion, optimizacion y
troubleshooting de la plataforma WebSphere Application Server v6, v7 y v8.5

Conocimientos| - Conocimiento avanzado en administracion, configuracion, optimizacion y
troubleshooting de la plataforma WebSphere Message Queue v6 y v9.

- Conocimiento avanzado en administracion, configuracion, optimizacion y
troubleshooting de la plataforma WebSphere Message Broker v6.

- Conocimiento avanzado en WebSphere Application Server on cloud.

- Conocimiento avanzado en Microservicios

- Conocimientos de Base de Datos Oracle 12c.

- Conocimientos en SIX Secutity.

- Conocimientos en datapower.

- Conocimientos en programacion java 6 / java 8.

- Instalacion, configuracion, soporte y administracion de la plataforma
WebSphere Application Server.

- Instalacion, configuracion, soporte y administracion de la plataforma
WebSphere Message Broker y WebSphere Message Queue.

- Atencion y soporte de incidentes en plataforma WebSphere de los ambientes
de desarrollo, certificacion y produccion.

Funciones - Preparacién de ambientes (desarrollo, certificacion y produccion) de acuerdo
a las arquitecturas de servidores disefiadas.

- Instalacién y configuracion de servidores en clusters y standalone de la
plataforma WebSphere.

- Optimizacion y actualizacion de la plataforma WebSphere Application Server.

- Migracién de plataformas WebSphere a versions actualizadas

- Investigacion y analisis de la causa raiz de incidentes.

- Lectura de logs y elaboracién scripts para depuracion.

- Mantener actualizado el inventario de servidores.




Competencias

Entiende metodologias tradicionales y &giles.

Propone mejoras a los estandares entregados por el Banco.

Capacidad de aprendizaje del entorno del Negocio.

Mantiene buena relacion con el usuario / lider de Tl.

Andlisis, estructuracion, organizacién, autonomia, proactividad, autodidacta,
disposicion.

Habilidad en el Manejo de Herramientas de Oficina.




ESPECIALIDAD 7

Sistema Eléctrico

Formacion

Profesional Técnico Electricidad Industrial o Electrotecnia Industrial,
titulado de Institutos Superior Tecnologico reconocido por el Ministerio
de Educacion

Experiencia

Debera contar con una experiencia minima de 3 afios en:

Mantenimiento o instalaciones de UPS minimo de 60 kva de potencia.
Mantenimiento en rectificadores.

Mantenimiento en baterias.

Mantenimiento de inversores.

Conocimientos

Equipos de UPS.

Equipos de rectificadores.
Equipos Inversores.

Pozo a Tierra.

Transformadores de Distribucién.
Tableros Eléctricos en general.
Instalaciones eléctricas.

Funciones

Monitorear y controlar parametros de operacion de los equipos del
sistema eléctrico.

Atencion de requerimientos de areas internas del banco asi como de
instituciones externas.

Evaluar y prever fallas que puedan dejarnos operativos.

Atender y solucionar los incidentes.

Realizar pruebas de operacién de equipos y pruebas integrales a
través de protocolos suscritos entre el equipo técnico del Banco y el
proveedor

Disponibilidad para la atencién de emergencia en modalidad de 7x24.
Supervisibn de trabajos de mantenimiento realizados por los
proveedores del Banco.

Apoyo en elaboracion de especificaciones técnicas y términos de
referencia para adquisicién de equipos y contratacién de servicios.
Elaborar informes de la supervisién de trabajos de mantenimiento
realizado por los proveedores del Banco.

Competencias

Buena comunicacion con areas de tecnologia.
Solucién de problemas.
Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




Sistema Mecéanico

Profesional Técnico Mecanico Industrial, titulado de Institutos Superior

Formacion Tecnolégico reconocido por el Ministerio de Educacion
Debera contar con una experiencia minima de 3 afios en:
e Grupos Electrégenos mayor a 200 KW de potencia.
_ ) e Tablero de transferencia automatica (TTA).
Experiencia N

Equipos de Aires Acondicionado Precisién de marca Liebert minima de
10 tr.

Conocimientos

Grupos Electrégenos

Aire Acondicionado Precision.

Aire Acondicionado Confort.

Tablero Transferencia Automética (TTA)
Estructuras mecalicas.

Funciones

Monitorear y controlar parametros de operacion de los equipos del
sistema mecanico.

Atencién de requerimientos de areas internas del banco asi como de
instituciones externas.

Evaluar y prever fallas que puedan dejarnos operativos.

Atender y solucionar los incidentes.

Realizar pruebas de operacion de equipos y pruebas integrales a
través de protocolos suscritos entre el equipo técnico del Banco y el
proveedor

Disponibilidad para la atencién de emergencia en modalidad de 7x24.
Supervisiéon de trabajos de mantenimiento realizados por los
proveedores del Banco.

Apoyo en elaboracion de especificaciones técnicas y términos de
referencia para adquisicién de equipos y contratacién de servicios.
Elaborar informes de la supervisién de trabajos de mantenimiento
realizado por los proveedores del Banco.

Competencias

Buena comunicacion con areas de tecnologia.
Solucion de problemas.
Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




Sistema Telecomunicaciones

Profesional Técnico Electrénico o Electrotécnia Industrial, titulado de
Instituto Superior Tecnoldgico reconocido por el Ministerio de

Formacion Educacion.
Debera contar con una experiencia minima de 3 afios en:
e Cableado estructurado de UTP y Fibra Optica
Experiencia e Gabinete de Servidores y Comunicaciones.

Certificacion de cable estructurado UTP y Fibra Optica.

Conocimientos

Instalacion de cableado estructurado.
Certificacion de cableado estructurado.
Disefio de cableado estructurado.

Funciones

Monitorear y controlar parametros de operacién de los equipos del
sistema telecomunicaciones.

Atencion de requerimientos de &reas internas del banco asi como de
instituciones externas.

Evaluar y prever fallas que puedan dejarnos operativos.

Atender y solucionar los incidentes.

Realizar pruebas de operacion de equipos y pruebas integrales a
través de protocolos suscritos entre el equipo técnico del Banco vy el
proveedor

Disponibilidad para la atencién de emergencia en modalidad de 7x24.
Supervisibn de trabajos de mantenimiento realizados por los
proveedores del Banco.

Apoyo en elaboracion de especificaciones técnicas y términos de
referencia para adquisicion de equipos y contratacién de servicios.
Elaborar informes de la supervision de trabajos de mantenimiento
realizado por los proveedores del Banco.

Competencias

Buena comunicacion con areas de tecnologia.
Solucion de problemas.
Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




Sistema Seguridad Electrénica y Arquitectura

Formacion

Profesional Técnico Electrénico, titulado de Institutos Superior
Tecnoldgico reconocido por el Ministerio de Educacion.

Experiencia

Debera contar con una experiencia minima de 3 afios en:

Sistema contra incendio (deteccion y extincion).
Sistema Control de Acceso

Sistema de Circuito Cerrado De Television — CCTV
Sistema De Deteccion Temprana

Sistema de Monitoreo Centralizado — BMS

Conocimientos

Instalacion o mantenimiento de Sistema contra incendios.
Instalacién o mantenimiento de CCTV.

Sistema de deteccion temprana VESDA.

Controles de Acceso.

Monitoreo Centralizado — BMS

Deteccion de liquidos.

Funciones

Monitorear y controlar pardmetros de operacién de los equipos del
sistema telecomunicaciones.

Atencion de requerimientos de areas internas del banco asi como de
instituciones externas.

Evaluar y prever fallas que puedan dejarnos operativos.

Atender y solucionar los incidentes.

Realizar pruebas de operacion de equipos y pruebas integrales a
través de protocolos suscritos entre el equipo técnico del Banco y el
proveedor

Disponibilidad para la atencién de emergencia en modalidad de 7x24.
Supervisibn de trabajos de mantenimiento realizados por los
proveedores del Banco.

Apoyo en elaboracién de especificaciones técnicas y términos de
referencia para adquisicién de equipos y contratacion de servicios.
Elaborar informes de la supervision de trabajos de mantenimiento
realizado por los proveedores del Banco.

Competencias

Buena comunicacion con areas de tecnologia.
Solucion de problemas.
Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




ESPECIALIDAD 8

Ingeniero de Redes y
Telecomunicaciones

Formacién universitaria, Bachiller en Ingenieria Electronica, Ingenieria de

Formacion Telecomunicaciones, Ingenieria de Sistemas y Computacion o carreras
afines a la tecnologia de la informacion.
02 afios de experiencia en CONFIGURACION DE ROUTERS CISCO,
Experiencia TELDAT, HUAWEI y otros fabricantes.

02 afios de experiencia en CONFIGURACION DE SWITCHES CISCO,
HUAWEI, ALCATEL vy otros fabricantes.

02 afios de experiencia en CONFIGURACION DE EQUIPOS DE
VIDEOCONFERENCIA POLYCOM.

02 afios de experiencia en ADMINISTRACION DE CISCO CALL MANAGER
y otras soluciones de Comunicaciones Unificadas; asi como
CONFIGURACION DE TELEFONO IP CISCO Y POLYCOM.

02 afios de experiencia en ADMINISTRACION DE CISCO WIRELESS
CONTROLLER y ALCATEL-LUCENT MOBILITY SWITCH CONTROLLER.
02 afios de experiencia en CABLEADO ESTRUCTURADO Y
ADMINISTRACION DE DATACENTER.

02 afios de experiencia en ADMINISTRACION DE SOLARWINDS, CISCO
PRIME, CISCO ISE Y OTRAS HERRAMIENTAS DE MONITOREO.
Deseable haber laborado en empresas de Seguros, Banca, Microfinancieras,
Telecomunicaciones o afines.

Conocimientos

CONFIGURACION DE ROUTERS CISCO, TELDAT, HUAWEI y otros
fabricantes.

CONFIGURACION DE SWITCHES CISCO, HUAWEI, ALCATEL y otros
fabricantes.

ADMINISTRACION DE CISCO CALL MANAGER vy otras soluciones de
Comunicaciones Unificadas; asi como CONFIGURACION DE TELEFONO
IP CISCO Y POLYCOM.

ADMINISTRACION DE CISCO WIRELESS CONTROLLER y ALCATEL-
LUCENT MOBILITY SWITCH CONTROLLER.

CABLEADO ESTRUCTURADO Y ADMINISTRACION DE DATACENTER.
ADMINISTRACION DE SOLARWINDS, CISCO PRIME, CISCO ISE Y
OTRAS HERRAMIENTAS DE MONITOREDO.

CONFIGURACION DE EQUIPOS DE VIDEOCONFERENCIA POLYCOM
Conocimientos de Idioma Inglés Nivel Intermedio.




Funciones

Dar soporte a la red de Telecomunicaciones del Banco a nivel nacional: Red
de Agencias; Red de ATM's; Red de alarmas y CCTV y redes LAN de las
Sedes Administrativas (Oficina Principal y Elizalde).

Mantener operativa la red de telecomunicaciones del Banco a nivel nacional
para permitir una rapida y eficiente comunicacion de voz, imagenes y datos a
través de cualquier punto de la red.

Configurar los equipos de telecomunicaciones, conformados por routers,
switches, teléfonos IP, wireless controllers, y Call Manager, entre otros, en
las sedes administrativas y operativas del Banco.

Coordinar con los proveedores de servicios de transmision de datos la
operatividad de los circuitos de acceso Principal y de Contingencia, asi como
con los analistas regionales segun lo requieran.

Realizar las visitas de inspeccion que se requieran para la implementacion
de los nuevos enlaces para los proyectos 150 ATM's y 195 ATM's que
requieran la Subgerencia de Canales Alternos de la Gerencia de
Operaciones.

Competencias

Buena comunicacion con otras areas de soporte y con otros proveedores del
Banco a nivel hablado y escrito.

Solucién de problemas y documentacion.
Experiencia bajo marcos de trabajo agiles.
Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




ESPECIALIDAD 09

Soporte Técnico Nivel |

Formacion Egresado de estudios técnicos o universitarios en computacion e Informatica,
Sistemas, redes o carreras afines a Tecnologia de Informacion
Experiencia 01 afio de experiencia en soporte Técnico de Sistemas Operativos Microsoft

Windows (y sus accesorios) programa Productos de la linea de Microsoft
Office, Sistema Operativo Linux..

Experiencia en atencién al Cliente para el soporte Técnico, presencial V|
Remoto, en Software, Hardware.

Experiencia de Microinformatica

Deseable experiencia en Oracle y SQL

Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

Conocimientos

Fundamentos ITIL

Capacitacién en Microinformética

Capacitacion en Ofimatica

Curso o taller en ITIL (minimo 20 horas lectivas)
Gestién de Redes de Comunicacion.

Funciones

Recibir y registrar las solicitudes de atencion de Incidentes reportados por los
usuarios brindado soporte técnico.

Ejecutar, Instalar, Configurar y Puesta en linea de los equipos de Cémputo y
periféricos en las Oficinas Administrativas y Red de Agencias a Nivel Nacional.
Ejecutar, instalar, realizar, la puesta en linea de los sistemas de Informacion
Atencidén a Usuario en Servicios de primer nivel de mesa de Ayuda (Help
Desk).

Atender consulta técnicas, operacionales y funcionales a los usuarios

Derivar las atenciones al siguiente nivel de soporte especializado de ser
necesario manteniendo informado al usuario

Documentar los procedimientos de los procesos y servicios

Preparar Informes de Incidencias y requerimientos diarios de control.

Competencias

Buena comunicacion con areas de tecnologia.

Solucién de Incidentes y requerimientos de Primer Nivel

Habilidades de buen trato al Usuario y manejo de problemas
Experiencia bajo marcos de trabajo agiles.

Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




ESPECIALIDAD 10

Soporte Técnico Nivel I

Formacion

Egresados de estudios universitaria en Computacién e Informatica, Sistemas,
Redes o carreras afines a Tecnologia de Informacion

Experiencia

02 afios de experiencia en Soporte Técnico de Sistemas Operativos Microsoft
Windows (Y sus accesorios) programa Productos de la linea de Microsoft
Office, sistema Operativo Linux.

Experiencia en atencién a Usuarios.

Experiencia en Soporte de Mantenimiento Preventivo y Correctivo de Equipos
Informaticos.

Experiencia en mesa de Ayuda

Deseable experiencia en Networking

Deseable experiencia en Oracle y SQL

Deseable experiencia en empresas de Seguros, Banca, Operaciones,
Telecomunicaciones o afines

Conocimientos

Fundamentos ITIL

Capacitacién en Microinformética

Capacitacion en Ofimatica

Curso o taller en ITIL (minimo 20 horas lectivas)
Gestién de Redes de Comunicacion.
Fundamentos ITIL

Funciones

Analizar, proponer y ejecutar la configuracion y prueba de Software de los

sistemas de informacion que residen en los equipos de computo y periféricos

instalados en las oficinas Administrativas y red de Agencias a nivel nacional.

Administrar, Planificar, Diagnostica el Sistema de Cableados Estructurado.

Inscribir los accesos a los sistemas de informacion y servicios de Mainframe,
redes.

Definir las especificaciones técnicas para los mantenimientos preventivos y
correctivos

Efectuar el Diagnostico y resolver los problemas de Soporte Técnico,

relacionado con el funcionamiento de los equipos de computo de usuario final

de las oficinas administrativas y Red de Oficina a Nivel Nacional.

Correspondiente segun el Schedule de trabajo de frecuencia diaria, semanal y

mensual en mainframe y open.

Documentar los procedimientos de los procesos y Servicios

Preparar Informes de Incidencias Diarias de control.

Analizar, proponer y ejecutar la puesta en linea de los sistemas de Informacion

Competencias

Buena comunicacion con areas de tecnologia.

Solucién de problemas.

Experiencia bajo marcos de trabajo agiles.

Capacidad de aprendizaje y para investigar sobre nuevas tecnologias.




- Anexo N° B -

Calendario del procedimiento de Seleccién

N° Etapa Periodo
1 Convocatoria El12/08 /2021
2 | Formulacién de consultas Del 13/08 /2021 al 20/ 08 / 2021
3 Absolucién de consultas El 15/09 /2021
4 | Integracién de Bases El 17 /09 /2021
5 Presentacion de Propuestas | El 24 /09 /2021
(acto privado)
En Av. Calle Arqueologia N°
120 — San Borja en el horario
de 08:30 a 16:30 Horas.
6 Evaluacién de propuestas Del 27 /09 /2021 al 04/ 10/ 2021
7 | Otorgamiento de la buena pro | EI05/10/2021

Comunicacion de resultados

El05/10/2021




- Anexo N° C -
Proforma de Contrato




CONTRATO POR EL SERVICIO ESPECIALIZADO DE OPERACION, SOPORTE Y MONITOREO
DE LAS PLATAFORMAS DEL AMBIENTE DE PRODUCCION, REQUERIDOS EN EL PROCESO
DE TRANSFORMACION DIGITAL

Conste por el presente documento el Contrato por el Servicio Especializado de Operacion,
Soporte y Monitoreo de las Plataformas del Ambiente de Produccion, requeridos en el Proceso de
Transformacion Digital, en adelante denominado EL CONTRATO que celebran:

BANCO DE LA NACION, con RUC N° 200100030595, con domicilio en Av. Javier Prado Este N°
2479, distrito de San Borja, provincia y departamento de Lima, representado por debidamente
representada por su Gerente de Logistica, sefior FRANCISCO JAVIER SANCHEZ MORENO,
identificado con DNI N° 10281813 y por su Subgerente de Compras, sefiorita ROUTH
KATHARINE CASTILLO ESCUDERO, identificada con DNI N° 40828935, segun poderes
inscritos en la Partida Electronica No. 11013341 del Registro de Personas Juridicas de la Oficina
Registral de Lima, a quien en adelante se denominara EL BANCO; vy,

XXXXXX  con RUC N° XXXXXX, con domicilio en XXXXX, distrito de XXXXX, provincia y
departamento de Lima, debidamente representada por su representante XXXXXX, identificada con
DNI N° XXXXXX, segun poderes inscritos en la Partida N° XXXXXX del Registro de Personas
Juridicas de Lima, a quien en adelante se denominar4d LA EMPRESA.

EL BANCO y LA EMPRESA seran denominados en adelante como LAS PARTES y declaran que
los términos y condiciones de EL CONTRATO son las siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

1.1. EL BANCO es una empresa con potestades publicas, integrante del Sector Economia y
Finanzas, que opera con autonomia econdmica, financiera y administrativa, el cual se rige
por su Estatuto, por el Decreto Legislativo N° 1031, Decreto Legislativo que promueve la
eficiencia de la actividad empresarial del Estado y su Reglamento, y el articulo 33° de la
Ley N° 26702, Ley General del Sistema Financiero y del Sistema de Seguros y Organica
de la Superintendencia de Banca y Seguros, y supletoriamente por los demas articulos de
dicha Ley General o sus modificatorias

1.2. LA EMPRESA XXXXXXX.

1.3. El Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado aprobado
por Decreto Supremo N° 082-2019, sefiala en su articulo 4° los supuestos excluidos de su
ambito de aplicacion, dentro de los cuales se encuentra en el literal a) los contratos
bancarios y financieros que provienen de un servicio financiero, lo que incluye a todos los
servicios accesorios o auxiliares a un servicio de naturaleza financiera.

1.4. La Ley N° 26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la SBS, define en el Anexo — Glosario, al término “servicio financiero” como
cualquier servicio de naturaleza financiera. Los servicios financieros comprenden los
servicios bancarios, todos los servicios de seguros relacionados con seguros y demas
servicios financieros, asi como todos los servicios accesorios o auxiliares a un servicio de
naturaleza financiera.

1.1. La Superintendencia de Banca, Seguros y AFP mediante Oficio N° 29107-2021-SBS del 15
de junio del 2021, en respuesta a nuestra consulta ha emitido opinién puntual sefialando
gue en cuanto a la contratacién de los servicios materia de consulta, de enmarcase en lo
sefialado en el articulo 12.20 del Capitulo 12 del Tratado de Libre Comercio la cual abarca
el suministro y transferencia de informacién financiera y procesamiento de datos financieros
y soporte légico con ellos relacionados, por parte de proveedores de otros servicios
financieros, constituiria la contratacién de un servicio de naturaleza financiera y/o bancaria,



lo cual acorde a lo sefialado en los Oficios N° 62091-2010-SBS, N° 27592-2013-SBS y N°
37211-2013-SBS, se formalizan a través de contratos bancarios y/o financieros.

CLAUSULA SEGUNDA: DEFINICIONES

En el presente Contrato, los términos que se inician con mayusculas y se indican a continuacion,
ya sea que se usen en singular o plural, tendran los significados siguientes:

2.1

2.2

2.3

2.4

2.5

2.6

2.7

Arquitectura Digital.- Es el conjunto de componentes, lineamientos y estandares, que
desde una perspectiva integral de la organizacién permiten alinear los sistemas de
informacion, datos, seguridad e infraestructura tecnolégica con la mision y objetivos
estratégicos de la entidad, de tal manera que se promuevan la colaboracion,
interoperabilidad, escalabilidad, seguridad y el uso optimizado de las tecnologias digitales en
un entorno de gobierno digital.

Canal Digital.- Es el medio de contacto digital a través del cual los ciudadanos y personas
en general pueden acceder a toda la informacién institucional y de tramites, realizar y hacer
seguimiento a servicios digitales, entre otros que EL BANCO pone a disposicion. Este canal
puede comprender paginas y sitios web, redes sociales, mensajeria electrénica, aplicaciones
moviles u otros.

Ciberseguridad.- Proteccion de los activos de informacién mediante la prevencion,
deteccion, respuesta y recuperacién ante incidentes que afecten su disponibilidad,
confidencialidad o integridad en el ciberespacio; el que consiste a su vez en un sistema
complejo que no tiene existencia fisica, en el que interactlan personas, dispositivos y
sistemas informaticos.

Gobierno Digital.- es el uso estratégico de las tecnologias digitales y datos en la
Administracion Publica para la creacion de valor publico. Se sustenta en un ecosistema
compuesto por actores del sector publico, ciudadanos y otros interesados, quienes apoyan
en la implementacién de iniciativas y acciones de disefio, creacion de servicios digitales y
contenidos, asegurando el pleno respeto de los derechos de los ciudadanos y personas en
general en el entorno digital.

Plataformas: Una plataforma es una combinacion de hardware y software utilizado para
ejecutar aplicaciones de software. Una plataforma puede ser descrita simplemente como
un sistema operativo o arquitectura de ordenador, o podria ser la combinacion de ambos.

Servicio Digital.- Es aquel provisto de forma total o parcial a través de Internet u otra red
equivalente, que se caracteriza por ser automatico, no presencial y utilizar de manera
intensiva las tecnologias digitales, para la producciéon y acceso a datos y contenidos que
generen valor publico para los ciudadanos y personas en general.

Tecnologias Digitales.- Se refieren a las Tecnologias de la Informacién y la Comunicacion -
TIC, incluidos Internet, las tecnologias y dispositivos moviles, asi como la analitica de datos
utilizados para mejorar la generacion, recopilacién, intercambio, agregacién, combinacion,
analisis, acceso, busqueda y presentacion de contenido digital, incluido el desarrollo de
servicios y aplicaciones aplicables a la materia de gobierno digital.

CLAUSULA TERCERA. - OBJETO DEL CONTRATO

3.1.

EL BANCO contrata los servicios de LA EMPRESA para que provea de recursos
especializados para el acompafiamiento en las labores de operacion, soporte y monitoreo de
las Plataformas del Ambiente de Produccién (en adelante EL SERVICIO), los cuales tendran
como finalidad la de satisfacer las necesidades de las areas del negocio solicitantes con un
alto nivel de efectividad, automatizando los procesos de EL BANCO.



3.2.

3.3.

La prestacion de EL SERVICIO por parte de LA EMPRESA se debera efectuar conforme a
lo dispuesto en el Anexo 1 — “Términos de Referencia”, el mismo que refiere a los Términos
de Referencia.

LAS PARTES dejan expresa constancia que se contrata EL SERVICIO de LA EMPRESA en
el entendido que se encuentra apta para realizar de manera eficiente la gestion integral de
EL SERVICIO y que cuenta con la experiencia y calificacién requerida, asi como con la
infraestructura, los equipos técnicos, las herramientas, el personal calificado bajo su
exclusiva subordinacion y, en general, con todos los bienes y el conocimiento necesarios
para brindar un servicio auténomo e integral.

CLAUSULA CUARTA. - OBLIGACIONES DE LAS PARTES

4.1.

4.2.

4.3.

LAS PARTES acuerdan que EL SERVICIO sera prestado por LA EMPRESA en funcion de
lo sefialado en el Anexo 1 — “Términos de Referencia”. Debiendo para ello LA EMPRESA
cumplir con cada una de las actividades sefaladas en el citado Anexo, las cuales permitiran
la implementacion de EL SERVICIO.

LAS PARTES acuerdan que EL SERVICIO, debera ser prestado por LA EMPRESA
cumpliendo, entre otro, las siguientes condiciones:

4.2.1. Otorgar a EL BANCO los servicios materia del presente Contrato en forma integral y
oportuna, sujetos a las pautas de calidad y estandares, previamente establecidos en
el presente instrumento y sus anexos.

4.2.2. Asumir la exclusiva responsabilidad por el cumplimiento de las leyes laborales que
afecten al personal que trabaje bajo su dependencia.

4.2.3. Mantener la debida reserva y confidencialidad respecto de todas y cada una de las
labores o tareas encomendadas y de toda informacion proporcionada por EL
BANCO; segun se establece en la clausula sétima del presente Contrato.

4.2.4. Garantizar que los servicios prestados cumplan con las caracteristicas de
funcionalidad, operatividad y demas requerimientos establecidos en este Contrato y
sSus anexos y poseer las licencias o protecciones que las leyes de propiedad
intelectual aseguran cuando corresponda.

4.2.5. Mantener debida y oportunamente informado a EL BANCO, del estado de las
labores o tareas encomendadas por éste.

4.2.6. Cumplir los plazos y exigencias técnicas que se acuerden por LAS PARTES para los
servicios que se detallan en el presente instrumento y sus anexos.

4.2.7. Presentar los documentos descritos en el numeral 19 de los Términos de Referencia
del Anexo 1, previo a la suscripcién del presente Contrato.

4.2.8. Cumplir con la contratacion y/o adquisicion de los seguros sefialados numeral 17 de
los Términos de Referencia del Anexo 1, debiendo mantener las coberturas de las
mismas durante todo el periodo de ejecucién del presente contrato.

4.2.9. Asegurar y comprobar que su personal cumple con los perfiles y requisitos sefialados
en los Anexo 1 y Anexo 4 — “Descripcion de Perfiles”.

Con el objeto que LA EMPRESA cumpla con las obligaciones descritas en el presente
Contrato y en el Anexo 1, EL BANCO se compromete a:



4.3.1. Proporcionar las herramientas necesarias para la que LA EMPRESA pueda elaborar
los perfiles técnicos de acuerdo a las necesidades internas, mintiéndolo informado
sobre los proyectos relacionados a la Transformacion Digital que EL BANCO
requiere implementar.

4.3.2. Mantener el correcto funcionamiento de los equipos y/o recursos dispuestos para los
procesos materia de este Contrato, en caso que aplique.

4.3.3. Cumplir con todas las obligaciones contenidas en el presente Contrato y sus Anexos.

4.3.4. Pagar el precio de los servicios en los montos, condiciones y oportunidades pactadas
en el presente Contrato 0 en sus respectivos Anexos.

4.3.5. Mantener la debida reserva y confidencialidad respecto de toda informacion,
proporcionada y de propiedad de LA EMPRESA; segun se establece en la clausula
sétima del presente Contrato.

4.3.6. Asegurar y suministrar a LA EMPRESA en forma oportuna y completa, la
informacion y recursos necesarios que se acuerde para cada servicio en el anexo
respectivo, para la ejecucion del presente Contrato o en sus respectivos Anexos, asi
como la continuidad operativa de sus instalaciones, en caso que corresponda.

4.3.7. Comunicar a EL BANCO con un plazo no menor de 3 meses previos los cambios o
reemplazos del personal asignado para la prestacion de EL SERVICIO.

4.3.8. Verificar que el personal de LA EMPRESA cumple con los perfiles sefialados en el
Anexo 1y Anexo 4.

QUINTA: COSTOS DE LOS SERVICIOS

5.1.

5.2.

53.

Para el pago de EL SERVICIO prestados, LA EMPRESA le cobrard a EL BANCO segun las
siguientes caracteristicas:

La contraprestacion mensual que debera pagar EL BANCO a LA EMPRESA se determinara
segun lo descrito en los Anexos 1 — “Términos de Referencia” y 2 —“Costos del Servicio” del
presente Contrato.

El BANCO da su conformidad y aceptacion expresa a lo sefialado en los numerales 5.1
anterior y de ese modo se compromete a cumplir con el pago de la contraprestacion en los
términos y condiciones previstos en el Anexo 1.

El pago de EL SERVICIO sera realizado en las cuentas bancarias declaradas por LA
EMPRESA. LA EMPRESA presentara la factura correspondiente en un plazo maximo de 05
dias calendarios posteriores a la emision del Acta de Conformidad emitida por EL BANCO..

CLAUSULA SEXTA.- PRESTACION DEL SERVICIO

6.1.

6.2.

LA EMPRESA cumplira con la ejecucion integral de EL SERVICIO materia de este Contrato
de manera autonoma, utilizando para ello todos sus conocimientos y experiencia. LA
EMPRESA tendra a cargo la direccién, supervision y fiscalizacion de las labores de su
personal, sin participacién absoluta de EL BANCO. La prestaciéon de EL SERVICIO debera
realizarse considerando lo establecido en el Anexo 3 — “Detalle del Servicio”.

Las personas designadas por LA EMPRESA para prestar los servicios deberan tener las
habilidades técnicas y profesionales segun corresponda y la experiencia adecuada que les



6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

permita cumplir con sus obligaciones en forma profesional, diligente y satisfactoria, conforme
a la propuesta de LA EMPRESA. Mientras se encuentren en las instalaciones de EL
BANCO, todas las personas designadas por LA EMPRESA para prestar los servicios,
cumpliran y seguirdn todas las normas laborales, politicas y principios en materia de
seguridad de EL BANCO, LA EMPRESA cooperara de inmediato con LA EMPRESA para
remover de la prestacion de los servicios a todo personal de EL BANCO que incumpla las
politicas de EL BANCO, si éste Ultimo asi lo solicita, las que seran oportunamente
entregadas a LA EMPRESA para su personal involucrado en los servicios.

Queda entendido que el personal de LA EMPRESA que ejecute LOS SERVICIOS, no tendra
vinculo directo alguno y/o subordinacion con EL BANCO, el mismo que ni dirigira ni
supervisara sus labores en forma alguna ya que los referidos trabajadores mantendran
dependencia y subordinacién exclusivamente con LA EMPRESA. El referido personal de EL
EMPRESA debera estar debidamente identificado.

LA EMPRESA ejecutara directamente EL SERVICIO no estando autorizando a subcontratar
a terceros para la ejecucion de este Contrato o parte de él, a no ser que exista autorizacion
previa, expresa y por escrito de EL BANCO. No obstante lo expuesto y a través de la
suscripcién del presente contrato.

Dada la naturaleza bancaria / financiera del vinculo que origina este contrato entre LA
EMPRESA y EL BANCO, los trabajadores de LA EMPRESA que ejecutan EL SERVICIO,
mantendran relacion contractual, ya sea laboral o civil, Unica y exclusivamente con LA
EMPRESA, por lo que el otorgamiento de beneficios laborales asi como el cumplimiento de
las obligaciones derivadas de una relacién laboral, son de su exclusiva responsabilidad.

EL SERVICIO objeto del Contrato detallado en el Anexo 1 seran prestados por e LA
EMPRESA en las ubicaciones establecidas en el Anexo 1, en las Oficinas del Contratista
como en la Sede Principal del BN, sito en la Av. Javier Prado Este N° 2499 - San Borja. Las
actividades principales de recojo de informacion, coordinaciones y reuniones con el personal
de EL BANCO, se llevaran a cabo a través de la Plataforma Virtual de EL BANCO o en las
oficinas de la Sede Principal de EL BANCO y/o en forma excepcional en las Oficinas de LA
EMPRESA.

EL BANCO es responsable de proporcionar, sin costo alguno para LA EMPRESA, los
espacios de oficina en sus instalaciones que incluyan estaciones de trabajo, teléfono,
internet, fax e impresoras, equipos informaticos, software de escritorio, herramientas y de
garantizar en general a LA EMPRESA un entorno de desarrollo razonablemente requerido
por su personal para la ejecucion de los servicios objeto del Contrato.

De igual manera, EL BANCO acuerda otorgar a LA EMPRESA y su personal acceso a sus
instalaciones y sistemas, medios de datos, documentacién, datos, informacion y programas
informaticos que sean razonablemente necesarios para la prestacion de los Servicios
durante su horario comercial normal y sujeto a un acuerdo mutuo entre las partes, incluso
después y durante los dias festivos, en la medida en que sea necesario para la ejecucién de
EL SERVICIO segun este Contrato y el Anexo 1.

Si fuera obligatorio o necesario o aconsejable como consecuencia de la crisis sanitaria
actual por la Pandemia del COVID19 (situacion o crisis), EL BANCO acepta que el personal
utilizado por el Proveedor y subcontratistas para la ejecucién de los servicios del Contrato y
de sus Anexos de Servicios, también podra trabajar bajo la figura de TELETRABAJO
conforme los parametros establecidos en la legislacion peruana, por lo tanto, las Partes
haran todo lo posible para proporcionar al personal del Proveedor todas las herramientas
necesarias para ejecutar los servicios objeto del Contrato y de sus anexos bajo dichas
modalidades.



6.10. LA EMPRESA hara todo lo posible para minimizar cualquier interrupcion en la provision de
los Servicios causada por la aplicacion de la alternativa de TELETRABAJO.

6.11.

LAS PARTES colaboraran mutuamente y de buena fe para realizar todas las gestiones
necesarias para permitir la provision de EL SERCICIO bajo la modalidad de TELETRABAJO
y para minimizar cualquier impacto negativo en el desempefio de los servicios bajo este
Contrato.

CLAUSULA SEPTIMA.- DE LA CONFIDENCIALIDAD

7.1.

La presente clausula tiene como objeto que la informacion que LAS PARTES requieran
intercambiar para los fines propios del presente Contrato, en todo momento se sujetara a lo
establecido a continuacion:

a)

b)

d)

e)

Para los efectos del presente acuerdo, se entendera como “Informacién Confidencial”
toda aquella informacién comercial, financiera, técnica, de inteligencia comercial,
metodologias, procesos, politicas, procedimientos, estandares, estrategias, productos,
bases de datos, matrices y programas de cémputo, cddigo, nombres y experiencia de
empleados y consultores, propiedad intelectual, férmulas, negocios, lista de clientes,
estados financieros, informacién sobre productos de software y hardware de EL BANCO,
gue sea entregada a LA EMPRESA, ya sea de manera escrita, oral, visual y/o
electrénica; que por sus caracteristicas le signifique a LA EMPRESA obtener y mantener
una ventaja competitiva 0 econdémica frente a terceros en la realizacion de actividades
economicas.

EL BANCO es propietaria de toda la informacion confidencial que por razones del
alcance del objeto del presente contrato deba entregar a LA EMPRESA.

LA EMPRESA mantendra en reserva la celebracion de este contrato, asi como la
informacion confidencial que reciba de EL BANCO durante la vigencia del presente
contrato, no pudiendo divulgarla a terceros sin el consentimiento previo y por escrito de
EL BANCO.

Todos los originales y copias de la informacion confidencial, empleadas por LA
EMPRESA para la provision del objeto del presente contrato, deberd ser devuelta a EL
BANCO al término del servicio en un plazo no mayor a diez (10) dias calendarios de su
culminacion.

LA EMPRESA estara autorizado para que su personal pueda hacer uso de la informacién
confidencial provista por EL BANCO siempre que este personal esté directamente
relacionado a la ejecucién del presente contrato, haya sido informado de la naturaleza
confidencial del mismo y haya sido instruido sobre las medidas de proteccion adoptadas
por LA EMPRESA, las cuales debera aplicar para la proteccion de la confidencialidad de
esta. LA EMPRESA sera responsable por las infracciones comprobadas por
incumplimiento del acuerdo de confidencialidad que hayan sido cometidas por el personal
de su empresa asignado al equipo designado para la ejecucion del objeto del presente
Contrato.

LA EMPRESA podra revelar la Informacion Confidencial de EL BANCO si ella es
requerida por las autoridades competentes e investidas con facultades legales suficientes
para solicitarla o cuando ella sea requerida por los Tribunales competentes, caso en el
cual LA EMPRESA debe dar inmediato aviso a EL BANCO y en forma previa a la
entrega de la informacién, a fin de que EL BANCO adopte las medidas que sean
procedentes para impedir la divulgacion de la informacién o minimizar el impacto que la
divulgacién pudiera tener.



g) Esta obligacion de confidencialidad de LA EMPRESA, se hace extensiva a toda empresa

0 persona natural relacionada, filial, coligada o que pertenezca al mismo grupo
econdmico, o con las cuales comparta el uso de su marca comercial con LA EMPRESA,
en tanto ellas hayan tenido acceso a la Informacién Confidencial para fines de la
provisién del servicio.

h) No se considera informacion confidencial, aquella que:

i. Esinformacién de dominio publico.

ii. Es informacion publicada parcialmente en partes por mecanismos que nho violan los
acuerdos establecidos en el presente contrato.

iii. Que fue recibida después de su divulgacion por un tercero, que tenia derecho legitimo
de divulgar tal informacion.

iv. Que haya sido desarrollada de manera independiente por LA EMPRESA, sin relacion
ninguna con la informacién confidencial proporcionada por EL BANCO.

Las partes establecen que se dara el mismo tratamiento contenido en la presente clausula
a toda la informacién confidencial que LA EMPRESA brinde a EL BANCO con motivo de la
celebracién del presente contrato.

CLAUSULA OCTAVA.- PROTECCION DE DATOS PERSONALES

8.1.

8.2.

8.3.

8.4.

8.5.

LAS PARTES, declaran que se someten a las disposiciones previstas por la Ley N°29733 -
Ley de Protecciébn de Datos Personales, su reglamento, directiva y demas normas
conexas, complementarias, modificatorias y/o sustitutorias.

LAS PARTES declaran que los datos personales que se proporcionen entre si, asi como
aquellos generados o recopilados en el marco del presente Contrato seran tratados en
forma confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo dispone
la Ley N°29733 — Ley de Proteccién de Datos Personales, su reglamento, directiva y
demas normas conexas, complementarias, modificatorias y/o sustitutorias.

LA EMPRESA en caso corresponda, acepta y reconoce la responsabilidad de sus
trabajadores y cualquier personal a su cargo, de mantener permanentemente una absoluta
y total reserva y confidencialidad respecto de los datos personales a que tengan acceso en
el marco del presente Contrato, la que subsistird en forma permanente e indefinida.

En caso EL BANCO le proporcionen a LA EMPRESA datos personales de sus
colaboradores, clientes o terceros o éste ultimo deba recopilarlos o generarlos, en el marco
del cumplimiento del Contrato, ello no implicara de modo alguno la transferencia de los
mismos, debiendo LA EMPRESA asumir en dichos casos, la condiciéon de encargado del
tratamiento. De igual modo, LA EMPRESA podra proporcionar datos personales de sus
colaboradores, clientes o terceros a LA EL BANCO, para su tratamiento, asi como
generarlos o recopilarlos cuando estos resulten necesarios en el marco del Contrato, sin
que ello impligue de modo alguno la transferencia de los mismos, debiendo EL BANCO
asumir en dichos casos, la condicion de encargado del tratamiento.

LA EMPRESA declara conocer que asume la condicion de encargado del tratamiento
cuando EL BANCO entrega o pone a disposicién de manera directa o indirecta a LA
EMPRESA informacion que contiene datos personales en virtud de una relacién juridica
gue los vincula. Dicha relacion juridica delimita el ambito de actuacién de LA EMPRESA.
En ese sentido, LA EMPRESA se compromete a:

8.5.1. No Utilizar o tratar los datos personales proporcionados, generados o recopilados
con una finalidad distinta a aquella por la que le fueron entregados o por la que son
generados o recopilados.

8.5.2. No Transferir o divulgar estos datos personales a terceros, con excepcion de



8.6.

8.7.

8.8.

8.9.

8.10.

entidades publicas, cuando estas lo soliciten en el marco del cumplimiento de sus
funciones debidamente sustentadas o el poder judicial cuando sea solicitado
mediante la orden judicial correspondiente, debiendo notificar de ello a EL BANCO,
segun corresponda, dentro de las 24 horas de recibido el requerimiento.

8.5.3. Que los datos personales proporcionados por EL BANCO, seran tratados en forma
confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo
dispone la Ley de Proteccién de Datos Personales su reglamento, directiva y
demads normas conexas, complementarias, modificatorias y/o sustitutorias.

En caso LA EMPRESA asuma la condicibn de encargado del tratamiento de los datos
personales, se compromete a conservarlos por el plazo de 02 afios contados desde la
culminacion de la finalidad del Contrato. Una vez finalizado este plazo, LA EMPRESA en
no mas de cinco (5) dias habiles, debe destruir los datos que se encuentren en su poder o
en el de sus colaboradores.

En caso LA EMPRESA transfiera datos personales a EL BANCO, LA EMPRESA declara
gque cuenta con el consentimiento libre, voluntario, previo, expreso, informado e inequivoco
de los titulares de los datos personales de sus colaboradores, clientes o de terceros (<por
ejemplo, venta de cartera o informacién de contacto comercial, entre otros servicios
relacionados>) que, como parte del cumplimiento del presente Contrato, hubiera entregado
0 pudiera entregar EL BANCO mediante transferencia de datos. En este supuesto, los
datos personales transferidos por LA EMPRESA a EL BANCO deberan tener el mismo
tratamiento que el contemplado en esta clausula para los datos personales entregados por
EL BANCO a LA EMPRESA.

Del Flujo Transfronterizo: En caso exista flujo transfronterizo de datos personales
asociado al servicio contratado, LA EMPRESA debera asegurarse que la informacién de
datos personales que se transmita y/o transfiera entre el Perl y cualquier otro pais, a
causa directa o indirecta del servicio o producto contratado, mantiene y mantendra los
niveles de proteccién adecuados, disponiendo de las medidas de seguridad, privacidad y
confidencialidad necesarias y efectivas para evitar la adulteracion, pérdida, consulta o
tratamiento no autorizado de los datos, y que permitan detectar desviaciones, intencionales
0 no, ya sea que los riesgos provengan de la accion humana o del medio técnico utilizado;
verificando que todas estas medidas y acciones no sean inferiores a las dispuestas por la
Ley N° 29733, su reglamento, directiva de seguridad y normas conexas, de manera tal que
garanticen el nivel de seguridad apropiado para abordar los riesgos asociados al
tratamiento de datos personales y a la naturaleza sensible de los datos que han de
protegerse.

Por otro lado, en caso exista flujo transfronterizo asociado al servicio contratado, EL
BANCO tomara como insumo la informacién proporcionada por LA EMPRESA en el
presente cuadro, para registrar y/o actualizar los flujos transfronterizos aplicables a los
bancos de datos personales de EL BANCO.

En el eventual caso que se identifique o descubra que la informacién proporcionada por LA
EMPRESA sea falsa, se aplicara la maxima penalidad (severidad critica) acordada en el
contrato. En el caso que no se hayan pactado penalidades en el contrato, EL BANCO
podra determinar en su momento, dependiendo del perjuicio ocasionado, el monto a pagar
a favor de EL BANCO debiendo LA EMPRESA de asumir el pago en las condiciones y
plazos indicados por EL BANCO.

EL BANCO, en caso lo crea necesario, podra, en cualquier momento, de forma presencial
o0 electrdnica revisar o auditar a LA EMPRESA sobre las medidas de seguridad aplicadas
en cumplimiento de la Ley de Proteccién de Datos Personales, su reglamento, directiva y
demas normas conexas, complementarias, modificatorias y/o sustitutorias. De comprobar
EL BANCO algun incumplimiento por parte de LA EMPRESA como resultado de la



auditoria, podra resolver / dejar sin efecto el presente Contrato, debiendo previamente
enviar una comunicacion por escrito a LA EMPRESA comunicandole el incumplimiento, y
otorgandole un plazo maximo de cinco dias habiles para su cumplimiento, de perseverar
LA EMPRESA en el incumplimiento, EL BANCO podra dar por resuelto el presente
contrato, y de considerarlo necesario interponer las acciones legales a que hubiera lugar.
En ese sentido, LA EMPRESA seréd responsable por cualquier perjuicio que se cause a EL
BANCO como consecuencia directa o indirecta del incumplimiento de cualquiera de las
obligaciones que se desprenden de la presente clausula de proteccion de datos
personales.

CLAUSULA NOVENA.- SECRETO BANCARIO

9.1.

9.2.

Sobre el Secreto Bancario, LAS PARTES se comprometen a cumplir con las disposiciones
sefialadas en los articulos 140° , 141°, 142°, 143° y 143° - A de la Ley N° 26702 “Ley
General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros” y sus modificatorias y en la Resolucién SBS N°
1132 — 2015 “Norma que regula el procedimiento de atenciéon de las solicitudes de
levantamiento de secreto bancario”, siendo responsables de que la informacién relacionada
a las cuentas de los clientes no sea entregada por ambas partes a terceros, ni que dicha
informacion sea utilizada para fines fraudulentos, debiendo para ello establecer y garantizar
las medias de seguridad correspondientes.

LAS PARTES se obligan a poner en conocimiento de su personal y de los terceros de los
gue se valga para ejecutar el contrato - que tuvieran acceso a la informacion protegida - la
obligacién contenida en la presente clausula, asi como a instruirlos y capacitarlos
periddicamente sobre la importancia de estas protecciones. Queda establecido que si
cualquiera de las partes — o cualquier subcontratista de éstas - incumple la obligacion a
que se refiere la presente clausula — ademas de las consecuencias civiles y penales del
caso - guedara obligada a resarcir a la otra parte los dafios que le cause, ya sea por dolo,
culpa grave o culpa leve, asumiendo especialmente: (a) las sanciones administrativas y
judiciales impuestas a esta Ultima como consecuencia del referido incumplimiento; y, (b) los
costos en los que la misma incurra en la defensa administrativa y judicial de sus intereses.
La obligacion de salvaguardar el secreto bancario y de las telecomunicaciones y la
confidencialidad de los datos personales de los usuarios se mantendra vigente inclusive
luego de haber concluido el presente Contrato, salvo que medie autorizacion expresa de
estos ultimos para su tratamiento.

Sin perjuicio de lo sefialado, entre ambas partes se podra compartir informacion que no
vulnere ningun derecho de terceros ni normativa legal, para efectos del mejor cumplimiento
del presente Contrato.

CLAUSULA DECIMA.- PREVENCION DEL LAVADO DE ACTIVOS Y ANTISOBORNO

10.1

10.2

EL BANCO es responsable de asegurar el cumplimiento de la normatividad emitida por la
Superintendencia de Banca, Seguros y AFPs, por lo que LA EMPRESA declara conocerlo
y se obliga a facilitar a EL BANCO previo a la firma del presente contrato y durante la
vigencia del mismo, en la oportunidad y a solo requerimiento de EL BANCO, toda la
informacion y documentacion referida a las actividades comerciales de LA EMPRESA, asi
como de sus socios y/o accionistas y/o representantes legales.

Dicha informacion comprendera como minimo el formato curriculo vitae, ficha RUC,
vigencia de poderes y/o copia literal de la partida, copia de los documentos de identidad de
los accionistas y representante legal, estados financieros, asi como cualquier otra
documentacién que se requiera para cumplir con la debida diligencia de Contrapartes y
Gestion de los Riesgos de LA/FT a los que se encuentra expuestos EL BANCO, sin que
esta enumeracion resulte limitativa. Ante el requerimiento por parte de EL BANCO, LA



10.3

10.4

10.5

10.6

EMPRESA se obliga a proporcionar la informacion en un plazo razonable. Asimismo, las
partes establecen que la informacién requerida solo podra versar sobre la referente al
presente contrato o toda aquella que pueda generar un impacto importante respecto de lo
establecido en la presente clausula.

LA EMPRESA declara que los fondos con los que se conformd el capital de la empresa se
originaron en negocios licitos, que todas las actividades e ingresos que se perciben
provienen de actividades licitas; y que, ni LA EMPRESA, ni sus socios y/o accionistas, ni
su representante legal, se encuentra/n en ninguna lista de reportes internacionales,
nacionales o bloqueados por actividades de narcotréfico, lavado de activos o terrorismo.
Asi mismo, declara que tampoco existe en su contra, ni sus socios y/o accionistas, ni su
representante legal ningun procedimiento 0 proceso en instancias nacionales o
internacionales por ninguno de los aspectos anteriores. Por lo que, LA EMPRESA
reconoce que de incurrir en alguna/s de la/s situacién/es previstas en este parrafo, el
presente contrato quedara resuelto de forma automatica.

Asimismo, en relacién con el cumplimiento de las obligaciones derivadas d del Contrato,
LA EMPRESA declara estar de acuerdo y garantiza que:

a) No ha violado y no violara las leyes vigentes de lucha contra el lavado de activos,
financiamiento del terrorismo, corrupcion y sus regulaciones.

b) No ha realizado, y se compromete a no realizar o a participar en las siguientes
conductas: realizacion de pagos o transferencias de valor, ofertas, promesas o la
concesion de cualquier ventaja econdmica o de otro tipo, solicitudes, acuerdos para
recibir o aceptar cualquier ventaja financiera o de otro tipo, ya sea directa o
indirectamente, que tenga el proposito, el efecto, la aceptacion o la conformidad del
soborno publico o comercial o cualquier otro medio ilegal o indebido de obtener o
retener un negocio, una ventaja comercial o de la mala ejecucién de cualquier funcién
o actividad.

c) Debera procurar el cumplimiento de las obligaciones mencionadas en los literales a) y
b) de sus propios asociados, agentes o subcontratistas que puedan ser utilizados por
LA EMPRESA para el cumplimiento de las obligaciones en virtud del presente
contrato.

d) LA EMPRESA debera contar con politicas y procedimientos disefiados para prevenir
la existencia de actos que puedan calificar como lavado de activos, terrorismo,
soborno o corrupcién en la ejecucion del presente contrato, LA EMPRESA debera
cumplir estas obligaciones a partir de sus propias personas, asociadas, agentes o
subcontratistas que puedan ser utilizados en la ejecucion del presente contrato.

En caso de que LA EMPRESA tuviera noticia de la ocurrencia de alguno de estos hechos
en el marco del presente contrato que actual o potencialmente pudieran impactar de
cualquier forma a EL BANCO sea en su responsabilidad penal, civil o crédito y reputacion,
deberé informar de inmediato de este hecho a EL BANCO; sin perjuicio de tomar todas las
medidas necesarias para evitar o mitigar estos efectos. Asimismo, LA EMPRESA se
compromete a entregar a EL BANCO toda la informacion que éste le requiera en el marco
de las investigaciones internas, sean éstas de caracter meramente preventivo o cuando se
indague sobre hechos constitutivos de delito, sea que estas investigaciones tengan
caracter sisteméatico o aleatorio.

El incumplimiento de las obligaciones asumidas por LA EMPRESA a través de la presente
clausula, constituye causal de resolucion automatica del presente contrato, siendo
responsable LA EMPRESA, de todas las multas y sanciones impuestas a EL BANCO
derivadas directamente de este tipo de incumplimientos.

CLAUSULA DECIMA PRIMERA. - ETICA Y ANTICORRUPCION




111

11.2

11.3

EL BANCO soélo contrata con quienes mantengan los mas altos estandares de honestidad,
ética y profesionalismo en la gestiéon de sus negocios. EL BANCO toma muy en serio e
investigara cualquier indicio, denuncia, sugerencia o evidencia que indique que LA
EMPRESA pueda estar involucrada en practicas prohibidas o indebidas de corrupcion, o
en caso éste haya ejercitado actos coercitivos indebidos, incentivos indebidos, ofertas
indebidas, chantaje o violencia, para obtener ventaja contractual. Estas son practicas que
EL BANCO rechaza, por lo que EL BANCO no efectlia ningun tipo de negocio o contrato
con aquellas organizaciones que se gestionen con esas practicas indebidas. En caso EL
BANCO descubra que LA EMPRESA esta involucrado en tales practicas, EL BANCO
estarq facultada para resolver de inmediato el contrato y podra retener los montos
comprometidos en tales préacticas indebidas. Esta disposicion sera aplicada en todo su
rigor.

En particular, EL BANCO prohibe expresamente a todos sus proveedores de realizar
ofrecimientos, o prometer cualquier pago ilegal, impropio o indebido, o transferir cualquier
bien o valor a favor de cualquier autoridad (nacional, regional o local), tercera parte, o
trabajador de EL BANCO, a fin de sostener o entablar negocios con EL BANCO. EL
BANCO exige asimismo que toda documentacién que le sea remitida, incluyendo la
documentacién por reembolso de gastos o facturas sean completas y ajustadas a los
montos reales y acordes con la naturaleza de los servicios prestados o gastos incurridos.
LA EMPRESA acuerda en cooperar con EL BANCO en remitirle cualquier documentacion
o justificacion derivada del contrato que le sea requerida a LA EMPRESA sobre el
particular. EL BANCO no realizara pagos a LA EMPRESA contra facturas o solicitudes de
pago que no estén debidamente sustentados.

LA EMPRESA garantiza que, en relacidn con el presente contrato, no ha realizado, directa
o indirectamente, ofrecimiento o promesa indebida, irregular, ilicita o ilegal alguna, y se
obliga a no realizar ofrecimiento alguno o promesa, pago o transferencia ilicita de cualquier
valor o bien, a cualquier autoridad, terceras partes, o trabajadores de EL BANCO; y
asimismo, LA EMPRESA se obliga a cumplir con las normas legales aplicables a la
ejecucion del presente contrato. El incumplimiento de estas obligaciones o la remision de
informacion falsa, daran lugar a la resolucién inmediata del contrato, sin perjuicio de los
demas recursos y remedios establecidos en el presente contrato.

CLAUSULA DECIMO SEGUNDA: RIESGO OPERACIONAL

12.1

12.2

LAS PARTES declaran tener conocimiento de lo dispuesto por el Reglamento para la
Gestiéon del Riesgo Operacional, aprobado por Resolucion SBS N° 2116-2009 y por el
Reglamento de Gobierno Corporativo y de la Gestion Integral de Riesgos, aprobado por
Resolucién SBS N° 272-2017 y sus modificatorias, los cuales tienen por objeto que las
empresas supervisadas puedan gestionar los riesgos operacionales asociados a la
subcontratacién asi como establecer politicas y procedimientos apropiados para evaluar,
administrar y monitorear los procesos subcontratados. Asimismo, las partes acuerdan que
las prestaciones pactadas en el presente contrato, podran ser objeto de revisién por parte
de EL BANCO, la Unidad de Auditoria Interna, la Sociedad de Auditoria Externa, asi como
también, por parte de la Superintendencia de Banca, Seguros y AFP o la persona que ésta
designe para tal fin y en el momento que asi lo consideren conveniente, obligandose a
facilitar todos los medios necesarios a las personas antes designadas para efectuar dichas
revisiones.

LA EMPRESA reconoce que, a fin de obtener informacién sobre la prestacion de EL
SERVICIO a una fecha determinada, la Superintendencia de Banca, Seguros y AFP podria
solicitar la revisiébn de las prestaciones mediante aviso que podrd ser dado incluso el
mismo dia de la revisibn. En salvaguarda de la proteccion de los clientes de LA
EMPRESA la revision Unicamente podra ser efectuada sobre EL SERVICIO prestado a EL
BANCO.



12.3

12.4

12.5

12.6

12.7

12.8

12.9

12.10

El incumplimiento de las obligaciones asumidas por LA EMPRESA en la presente clausula
constituye causal de resolucién del presente contrato.

CONTINUIDAD DEL NEGOCIO:

LA EMPRESA declara conocer los requerimientos asociados a la circular G-139-2009 y
modificatoria sobre gestion de continuidad. En funcion a ello acepta cumplir con los
reguerimientos que EL BANCO le solicite en relacién con el servicio contratado.

Del mismo modo, LA EMPRESA declara contar con los correspondientes planes de
continuidad de negocio, los mismos que garantizan la continuidad del servicio que le ha
sido contratado en referencia. En caso LA EMPRESA no cuente con un Plan de
Continuidad de Negocios, deberd ser desarrollado y presentado EL BANCO hasta seis
meses después de la firma del contrato.

A soOlo requerimiento de EL BANCO, LA EMPRESA deberd presentar su Plan de
Continuidad de Negocios a efectos de tener certeza de la capacidad para prestando el
servicio objeto del presente Contrato, sin perjuicio de la ocurrencia de determinados
eventos, tales como: pérdida o indisponibilidad de personal clave para el servicio brindado,
pérdida o indisponibilidad de instalaciones, pérdida de servicio eléctrico asi como la
pérdida de comunicacion electronica y telefénica que impidan un contacto con EL BANCO.

LA EMPRESA debera evidenciar la realizaciéon de las pruebas de los Planes de
Continuidad (incluye resultados y recomendaciones) en relacién a la prestacion del servicio
contratado, por lo menos una vez al afio. Asi mismo, debera contar con politicas y
procedimientos para los Planes de Continuidad de Negocio, de tal manera que cualquier
cambio que le impacte (interno o externo) sea revisado en relacién a la Continuidad de
Negocio.

Asimismo, en el supuesto caso que se presentase un evento de interrupcién del servicio,
que supere las 4 horas o una afectaciébn que supere el RTO (tiempo objetivo de
recuperacion) del proceso (afectacion a EL BANCO) se debe notificar al regulador
(Superintendencia de Banca y Seguros) y posteriormente (10 dias habiles) EL BANCO
debera enviar un informe el cual debe contener las causas y acciones correctivas.

En el supuesto caso que se evidencie que el incidente es de responsabilidad de LA
EMPRESA este debera preparar el informe respectivo. Adicionalmente, LA EMPRESA
debera notificar a EL BANCO, en el momento que suceda el incidente y mantenernos
informados hasta que se supere de acuerdo con la criticidad del evento. Después de
superado debera enviar el informe respectivo en un plazo no mayor a 7 dias habiles.

AUDITORIA

Realizar auditorias para verificar el cumplimiento del servicio, sea por personal de EL
BANCO o por terceras personas naturales y/o juridicas que éste designe para realizar
dichas funciones. Para tal efecto, EL BANCO deberé notificar previamente y por escrito a
LA EMPRESA en un plazo no menor de 3 (tres) dias calendarios de la fecha en que se
iniciara el servicio. Dichas auditorias también comprenderan la verificacion del
cumplimiento de las obligaciones laborales, tributarias, de seguridad social en salud y
pensionaria, que corresponden a LA EMPRESA con relacion al personal asignado a la
ejecucién de EL SERVICIO. LA EMPRESA, a solicitud de EL BANCO, debera acreditar a
EL BANCO, cada vez que éste asi lo requiera, el cumplimiento de sus obligaciones,
poniendo a disposicién de EL BANCO o de la persona o entidad que ésta designe, la
documentacién que corresponda para probar el cumplimiento de las obligaciones antes
descritas. Esta facultad de EL BANCO es especialmente importante en el caso del
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cumplimiento de las obligaciones laborales, cuya acreditacion, en tanto no se produzca,
habilitara a EL BANCO a suspender cualquier obligacién a su cargo.

Adicionalmente, LA EMPRESA debera efectuar de forma mensual una auditoria interna al
proceso realizado por su personal para el otorgamiento de préstamos, con la finalidad de
asegurar que el mismo este cumpliendo con los protocolos y Speech que se le alcance
para la atencién de los clientes en cumplimiento de lo sefialado en el objeto de la presente
Contrato. En caso de detectar que el personal contratado esta incumpliendo con dichos
protocolos, LA EMPRESA debera adoptar las medidas correspondientes para garantizar
que dicha falta no perjudique el servicio prestado, asumiendo cualquier perjuicio econémico
0 reputacional que se genere o vaya a generar a EL BANCO. El proceso de auditoria
consistira en revisar una muestra selecciona de las grabaciones que han efectuado el
personal contrato por LA EMPRESA para el otorgamiento de los préstamos, el resultado
de esta auditoria debera ser comunicada a EL BANCO en un plazo no mayor de 5 dias
hébiles de culminada la auditoria.

DECIMO TERCERA: PROPIEDAD INTELECTUAL

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

Propiedad Intelectual: LAS PARTES dejan constancia que la totalidad de los disefios,
programas y procedimientos computacionales que se desarrollen con motivo de EL
SERVICIO contratado, y que constituyen el objeto del presente Contrato y/o su Anexos,
son de exclusiva propiedad de EL BANCO, salvo que las Partes dejen expresa constancia
de lo contrario en el respectivo anexo.

En consecuencia, en ningln caso y bajo ninguna circunstancia, este Contrato implicara el
otorgamiento expreso o tacito de licencia alguna vinculada con marcas y logos registrados,
patentes, derechos de autor u otro tipo de propiedad intelectual de alguna de LAS
PARTES.

Software Propiedad de LA EMPRESA: EL BANCO reconoce y acepta que el presente es
un Contrato de servicios profesionales y no tiene la intencién de ser utilizado para otorgar
licencias de ningun software o herramienta propietaria de LA EMPRESA.

LA EMPRESA retiene todo titulo, propiedad y otro derecho de propiedad intelectual de y
en relacion con todos los cédigos, disefios, ideas, know-how, metodologias, tecnologias,
aplicaciones, procesos, técnicas y materiales de documentacion de Software de propiedad
provisto para la ejecucién del presente servicio y que existian antes del Contrato y
cualquier modificacién, mejora o trabajos derivados de los mismos.

Toda la informacién, documentacion, datos y otros materiales desarrollados, creados o
suministrados exclusivamente por LA EMPRESA en relacion con sus obligaciones
conforme a este Contrato seguiran siendo propiedad de LA EMPRESA.

Esta absolutamente prohibido apropiarse, incorporar 0 hacer uso de cualquier forma de
estos titulos, derechos, y/o conocimientos, ni traspasar a terceros sin la autorizacién previa
de LA EMPRESA, incluso una vez terminado el presente Contrato.

Dominio y No Violacion: LA EMPRESA declara y garantiza a EL BANCO que antes de la
entrega de cualquier Entregable a EL BANCO, cuando aplique habra obtenido la cesién de
todo derecho, dominio e interés sobre dicho Entregable por parte del personal LA
EMPRESA que presto los servicios relativos a dicho Entregable, con el alcance necesario
para que LA EMPRESA otorgue a EL BANCO los derechos y las licencias otorgadas en
virtud del presente Contrato.

LA EMPRESA declara y garantiza, asimismo, a EL BANCO que todo Entregable, cuando
fuera utilizado adecuadamente conforme a la documentacion correspondiente provista por
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LA EMPRESA, no violara ni se apropiara indebidamente de patentes, derechos de autor,
marcas comerciales, secretos comerciales o demas derechos de propiedad intelectual de
terceros.

Esta garantia de no violacién no se aplicara en la medida que el reclamo por violacién sea
resultado de (a) un uso del Entregable distinto de aquel establecido conforme a las
especificaciones o documentacion correspondientes relativas al Entregable provisto bajo el
Anexo correspondiente, modificacién o alteracion del Entregable realizada después de la
entrega por parte de LA EMPRESA a EL BANCO, (b) si dicha modificacion o alteracion del
Entregable no fue realizado por o en representacién de LA EMPRESA, (c) el uso del
Entregable junto con otros productos o sistemas no anticipados previamente en las
especificaciones del respectivo anexo o (d) la violaciébn de componentes o materiales
provistos a LA EMPRESA por o en representacion de EL BANCO con relacion al
desarrollo del Entregable.

CLAUSULA DECIMA CUARTA.- PROCEDIMIENTOS NO PREVISTOS

14.1.

14.2.

Los procedimientos operativos asi como cualquier otro asunto no previsto expresamente
en el presente instrumento y sus Anexos, seran fijados por LAS PARTES de comun
acuerdo mediante el intercambio de correspondencia, las que una vez cursadas y
aceptadas por la parte destinataria serdn consideradas como parte integrante del presente
Contrato.

EL BANCO y LA EMPRESA podran en cualguier momento previa coordinacion y acuerdo
escrito con LA EMPRESA, incorporar modificaciones que mejoren el servicio para los
usuarios o publico en general, sin costo adicional para EL BANCO.

CLAUSULA DECIMA QUINTA.- CAUSALES DE RESOLUCION DE CONTRATO Y

PENALIDADES

15.1

15.2

15.3

154

En caso de incumplimiento injustificado del objeto del Contrato y sus anexos, asi como
de cualquiera de las obligaciones establecidas en el presente documento, cualquiera de
LAS PARTES podra resolver el presente Contrato. Para dicho efecto, la parte perjudicada
requerira previamente por escrito a la otra que cumpla sus obligaciones, otorgandole un
plazo de quince (15) dias calendario para que subsane su incumplimiento, vencido dicho
plazo y de persistir el incumplimiento, el Contrato se dard por resuelto de pleno derecho.
Se encuentran exceptuadas de este procedimiento de resolucién, los incumplimientos
detallados a continuacion:

En caso de las disposiciones sefialadas en las clausulas de confidencialidad, Proteccién
de Datos Personales, Secreto Bancario y Anticorrupcion. En los supuestos antes referidos,
LAS PARTES podran resolver el presente Contrato de manera automatica, de pleno
derecho y de forma unilateral, en virtud de lo establecido en el articulo 1430° del Codigo
Civil.

El presente contrato podra resolverse por acuerdo mutuo entre EL BANCO y LA
EMPRESA para lo cual suscribirdn el documento correspondiente.

Los porcentajes de penalidades incluidas en el numeral 16 de los Términos de Referencia
del Anexo 1 seran aplicadas sobre el total de la facturacion mensual de cada mesa de
manera independiente. Las penalidades que se originen por una determinada mesa no
seran aplicadas a otras mesas donde LA EMPRESA si ha cumplido con sus obligaciones y
niveles de servicios.

Sin perjuicio de lo expuesto, cualquiera de LAS PARTES podra resolver el presente
contrato sin expresion de causa y sin que ello genere responsabilidad para la parte que
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hace uso de dicha facultad, siempre que comunigque por conducto notarial su decision por lo
menos con noventa (90) dias de anticipacion a la fecha de resolucién. Si esta resoluciéon se
aplicase por parte del EL BANCO dentro de los primeros 06 meses de operacion, EL
BANCO debera compensar la inversion realizada por la empresa para la puesta en marcha
del proyecto detallado en el presente contrato. El monto de dicha compensacion sera
acordada entre las partes, siendo justo y coherente con la embergadura del servicio.

En caso LA EMPRESA matenga por tres meses consecutivos en un mismo afio - niveles de
servicio por debajo de lo sefialado en los Términes de la Referencia que como Anexo 1,
adjunto al presente Contrato, EL BANCO podré resolver de forma parcial el Contrato sobre
la mesas de atencidn que se ve afectada por esa prestacion de servicio no satisfactoria.
Asimismo, en caso el incumplimiento en los niveles de servicio se realicen con menos de un
mes de diferencia, en un mismo afio y hasta en tres oportunidades, se aplicara la
mencionada resolucién parcial.

Se aplicard a LA EMPRESA las penalidades sefaladas en el nimeral 16 de los Terminos
de Referencia que como Anexo 1 se acompafia al presente Contrato. En caso a LA
EMPRESA se le apliquen hasta tres (03) penalidades por afectacion a la operatividad de EL
SERVICIO contratado en un periodo no mayor de un afio, EL BANCO evaluara las
acciones correctivas que sean necesarias.

CLAUSULA DECIMA SEXTA.- PLAZO DE VIGENCIA

El plazo del presente Contrato es de 36 meses y comenzara a regir a partir del dia siguiente de
creado los accesos de las diferentes plataformas del Banco.

CLAUSULA DECIMA SEPTIMA: SOLUCION DE CONTROVERSIAS

17.1.

17.2.

17.3.

Todo litigio, controversia, desavenencia, reclamacion o interpretacion resultante,
relacionada o derivada de este Contrato o que guarde relacion con él, incluidas las
relativas a su nulidad, validez, eficacia o terminacion incluso las del convenio arbitral, seran
resueltas mediante conciliacion y/o arbitraje ante el Centro Arbitraje de la Pontificia
Universidad Catolica del Per(, de conformidad con los reglamentos de dicho Centro.

Si la conciliacidon concluyera por inasistencia de una o ambas partes, con un acuerdo
parcial o sin acuerdo, las partes se someteran a un Arbitraje de Derecho para que
resuelvan las controversias definitivamente. No es obligatoria la conciliacion previa al
Arbitraje.

El arbitraje antes referido tendra las siguientes caracteristicas y regulaciones:

o El arbitraje sera de derecho e institucional, bajo la administracion del Centro Arbitraje de
la Pontificia Universidad Catdlica del Per( , a cuyos reglamentos y estatutos las partes
acuerdan someterse en forma expresa e irrevocable. El arbitraje ser4 en Lima y en
idioma espafiol.

e En caso que el monto de la cuantia de la solicitud de arbitraje sea menor a 50
(cincuenta) Unidades Impositivas Tributarias — UIT, vigentes a la fecha de la solicitud, la
controversia sera resuelta por Arbitro Unico designado por el Centro Arbitraje de la
Pontificia Universidad Catolica del Peru

e En caso que el monto de la cuantia de la solicitud de arbitraje sea mayor o igual a 50
(cincuenta) Unidades Impositivas Tributarias — UIT, vigentes a la fecha de la solicitud, la
controversia sera resuelta por un Tribunal compuesto por tres arbitros. Cada parte
interviniente designara un arbitro y los dos arbitros designados escogeran al Presidente
del Tribunal, a falta de acuerdo de los dos arbitros para escoger al Presidente, éste sera
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17.5.

designado por el Centro Arbitraje de la Pontificia Universidad Catolica del Pera. Los
arbitros podran actuar como conciliadores y amigables componedores del asunto que se
les exponga, en cualquier etapa del arbitraje.

e Las partes acuerdan que respecto a los honorarios de los arbitros y del Presidente del
Tribunal Arbitral, cada parte interviniente asumira el costo de los honorarios del Arbitro
gue designe y ademéas asumird el 50% de los honorarios del Presidente del Tribunal
Arbitral, de darse el caso.

o El laudo arbitral emitido obligara a las partes y pondra fin al procedimiento de manera
definitiva, siendo el mismo inapelable ante el Poder Judicial o cualquier instancia
administrativa, tiene el valor de cosa juzgada y se ejecutara como una sentencia. Queda
perfectamente entendido que las partes no le confieren al Tribunal o al Arbitro Unico la
posibilidad de ejecutar el laudo.

e Las partes acuerdan que de considerar necesario interponer recurso de anulacién del
laudo arbitral ante el Poder Judicial, no constituird requisito de admisibilidad de dicho
recurso la presentacion de recibo de pago, comprobante de depésito bancario o fianza
solidaria por el monto laudado a favor de la parte vencedora.

En el caso que las partes o el arbitro tuvieran que recurrir al Poder Judicial, queda
establecido que, en estos casos, serdn competentes los jueces y tribunales del distrito
judicial de Lima, Peru, renunciando las Partes al fuero de los jueces que les pudiera
corresponder por razon de su domicilio.

Queda entendido que los acuerdos contenidos en la presente Clausula sobreviviran a la
terminacion o resolucién del presente Contrato y seran aplicables a cualquier conflicto que
pudiera generarse entre las partes con relacion al presente Contrato y los derechos y
obligaciones que se deriven de éste, incluyendo los conflictos derivados o relativos a su
extincion, salvo acuerdo distinto y posterior de las partes.

CLAUSULA DECIMA OCTAVA: LEY APLICABLE

18.1.

18.2.

El presente Contrato se encuentra sujeto a las disposiciones de la Ley N° 226702, el
Cadigo Civil y a cualquier otra disposicidn vigente ben materia de regulacion bancaria y de
tercerizacion de sercicios, debiendo LA EMPRESA en este Ultimo caso, adecuarse en los
plazos dados por la ley a lo que establece la Ley de Servicios de Tercerizacion y demas
normas pertinentes.

Desde ya LA EMPRESA se obliga frente a EL BANCO a cumplir con todos y cada uno de
los requerimientos que EL BANCO le solicite en su oportunidad a efectos de dar estricto
cumplimiento a la Ley de Servicios de Tercerizacidon y su Reglamento y demas normas
pertinentes. Desde ya LA EMPRESA se compromete a suscribir el/los addendum(s)
correspondiente(s) a este contrato a efectos de incluir los mencionados requerimientos que
EL BANCO le pida.

CLAUSULA DECIMA NOVENA: DOMICILIO Y CONTACTOS

191

LAS PARTES designan como sus representantes para cualquier coordinacion respecto a
la ejecucion y desarrollo del contrato a:

LA EMPRESA: ****xxxkk g quien haga sus veces
Correo *kkkkkkkkhkkk

EL BANCO: xxxxxxxxx Gerente de xxxxxxxa, o quien haga sus veces.
Correo: xxxxxxg@hbn.com.pe



19.2

19.3

194

LAS PARTES podran por mutuo acuerdo establecer, modificar o aclarar los aspectos
operativos del contrato mediante el intercambio de comunicaciones suscritas por los
representantes sefialados en el numeral anterior. Sobre este aspecto, LAS PARTES
acuerdan que pueden realizar estas comunicaciones por medios virtuales como el correo
electrénico o mensajeria instantanea, y se debe adjuntar a dichos medios el documento
(carta, solicitud, requerimiento, u otro) debidamente suscrito por el/los representante/s
sefialado/s en el numeral precedente. Los documentos pueden ser suscritos con firma
manuscrita o firma electronica, esta ultima contempla la posibilidad de utilizar la firma
digitalizada (escaneada) o la firma digital (utilizando para ello, cualquiera de los
mecanismos tecnoldgicos que permitan la identificacion de la persona que suscribe el
documento).

LAS PARTES sefalan que se tendran por validos todos los acuerdos y compromisos que
se adopten a través de las comunicaciones que se intercambien entre los representantes.
Las comunicaciones formaran parte del contrato. LAS PARTES acuerdan que cualquier
otra modificaciébn que se quiera incorporar en el contrato, que no verse sobre aspectos
operativos, de acuerdo a lo sefialado en la clausula 13, se debera formalizar mediante la
suscripcién de una Adenda.

Con tal objeto, cualquiera de LAS PARTES comunicara, de acuerdo a lo establecido en el
numeral 13 del contrato, a la otra parte la propuesta de establecimiento, modificacién o
aclaracion operativa. La parte que recibe la propuesta debera manifestar su conformidad o
disconformidad en un plazo maximo de diez (10) Dias Habiles, computados desde el Dia
Habil siguiente de recibida la comunicaciéon. Transcurrido dicho plazo sin que exista
respuesta expresa, se entendera que la propuesta ha quedado sin efectoo

Estando LAS PARTES de acuerdo con todas y cada una de las clausulas del presente contrato, lo
suscriben en dos (02) ejemplares originales con igual valor, en la ciudad de Lima a los dias del

mes de

de 2021.

LA EMPRESA EL BANCO

EL BANCO




ANEXO 1

TERMINOS DE REFERENCIA




ANEXO 2

COSTOS DEL SERVICIO

Se detallan las condiciones comerciales de compensacion por los servicios de LA EMPRESA,
segun el siguiente detalle:




ANEXO 3
ALCANCE DEL SERVICIO




ANEXO 4
DESCRIPCION DE PERFILES




Formatos




- Formato N° 01 -

DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

COMITE DE SELECCION

CONCURSO DE MERITOS N° 0005-2021-BN
Presente.-

El que se suscribe, [................. ], Representante Legal de [......cccocoiiiiiiiiiiiiiiiinn.. 1
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la localidad de en la Ficha N°
Lo, ] ASIENtO NO [..ovveiiiiiiiiiieeeeeeeeeeeeeeee ], DECLARO BAJO JURAMENTO
que la siguiente informacion se sujeta a la verdad:

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacion de notificacion por correo electrénico:

.. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las siguientes
actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para presentar los
documentos para perfeccionar el contrato.

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo méximo de dos (2)
dias habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se
entenderd validamente efectuada.




Importante

Cuando se trate de consorcios, la declaracién jurada es la siguiente:

- Formato N° 01 -

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO DE MERITOS N° 0005-2021-BN
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL
NOMBRE DEL CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO
DE IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Razén Social ;

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Datos del consorciado 2

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Datos del consorciado ...

Razé6n Social ;

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Autorizacién de notificacion por correo electrénico:
Correo electrénico del consorcio:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las
siguientes actuaciones:



Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.
Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

Solicitud al postor que ocupo el segundo lugar en el orden de prelacion para presentar
los documentos para perfeccionar el contrato.

wN e

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo de
dos (2) dias habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante
comun del consorcio

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se
entenderé validamente efectuada.




- Formato N° 02 —

DECLARACION JURADA PARA SER POSTOR

Sefiores

COMITE DE SELECCION

CONCURSO DE MERITOS N° 0005-2021-BN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

viii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a
respetar el principio de integridad.

No tener impedimento para postular en el procedimiento de seleccion ni para
contratar con el Estado, conforme al articulo 11 del TUO de la Ley de
Contrataciones del Estado.

Que mi informacién (en caso gue el postor sea persona natural) o la informaciéon de
la persona juridica que represento, registrada en el RNP se encuentra actualizada.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su
Reglamento, asi como las disposiciones aplicables del TUO de la Ley N° 27444, Ley
del Procedimiento Administrativo General.

Participar en el presente proceso de contratacion en forma independiente sin mediar
consulta, comunicacion, acuerdo, arreglo o convenio con ningun proveedor; v,
conocer las disposiciones del Decreto Legislativo N° 1034, Decreto Legislativo que
aprueba la Ley de Represién de Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del procedimiento
de seleccion.

Ser responsable de la veracidad de los documentos e informacién que presento en
el presente procedimiento de seleccion.

Comprometerme a mantener la oferta presentada durante el procedimiento de
seleccién y a perfeccionar el contrato, en caso de resultar favorecido con la buena
pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada,
salvo que sea presentada por el representante comun del consorcio.




- Formato N° 3 -

DECLARACION JURADA DE CUMPLIMIENTO DE REQUISITOS Y CONDICIONES

Sefiores

COMITE DE SELECCION

CONCURSO DE MERITOS N° 0005-2021-BN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber examinado
las bases y demas documentos del procedimiento de la referencia y, conociendo todos los
alcances y las condiciones detalladas en dichos documentos, el postor que suscribe
ofrece el servicio de “Servicio Especializado de Operacion, Soporte y Monitoreo de
las Plataformas del Ambiente de Produccion, requeridos en el proceso de
Transformacioén Digital”, de conformidad con los requisitos y condiciones que se indican
en el Anexo N° A de las bases del Concurso de Méritos N° 0004-2021-BN, asi como los
documentos derivados del procedimiento de seleccidén que establezcan obligaciones para
las partes.

Asimismo, declaro bajo juramento conocer que el Banco de la Nacién cuenta con un
Cadigo de Etica, cuyo objetivo principal estéa orientado a establecer valores institucionales,
principios, derechos, deberes y prohibiciones éticos. Por tanto, me comprometo a tomar
conocimiento del contenido del mismo, a través del enlace
https:/fwww.bn.com.pe/nosotros/archivos/CodigoEticaBN. pdf

Del mismo modo, declaro conocer que el Banco de la Nacién es una empresa sujeta a la
Resolucion SBS N° 2660-2015-Reglamento de gestion de riesgo de Lavado de Activos y
del Financiamiento del Terrorismo, cuya finalidad es mantener un sistema de prevencién
de LA/FT con componentes de cumplimiento y de gestion de riesgo de LA/FT. Por tanto,
me obligo a respetar la mencionada norma, asi como cualquier otra norma legal sobre
esta materia, desde su entrada en vigencia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda




- Formato N° 4 -

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DE SELECCION

CONCURSO DE MERITOS N° 0005-2021-BN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las
bases del procedimiento de la referencia, me comprometo a prestar el servicio objeto del
presente procedimiento de seleccion en el plazo de [CONSIGNAR EL PLAZO
OFERTADQ].

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda




- Formato N° 5 -

PROMESA DE CONSORCIO
(S6lo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DE SELECCION

CONCURSO DE MERITO N° 0005-2021-BN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el
lapso que dure el procedimiento de seleccién, para presentar una oferta conjunta al CONCURSO
DE MERITOS N° 0002-2021-BN

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de
consorcio, bajo las siguientes condiciones:

a)

b)

c)

d)

e)

Integrantes del consorcio
1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR
NUMERO DE DOCUMENTO DE IDENTIDAD], como representante comin del consorcio para
efectos de participar en todos los actos referidos al procedimiento de seleccion, suscripcion y
ejecucion del contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

Fijamos nuestro domicilio legal comin en [........c.ccccoecvveveennee. ]-

Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las
siguientes:

1. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1] [%]°
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]
2. OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2] [%]"°

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100%"

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Consorciado 1 Nombres, apellidos y firma del Consorciado 2
o de su Representante Legal o de su Representante Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

Importante

Las firmas de los integrantes del consorcio deben ser legalizadas.

° Consignar Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin decimales.

% Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en niimero entero, sin

decimales.

"' Este porcentaje corresponde a la sumatoria de los porcentajes de las obligaciones de cada uno de los integrantes del
consorcio.







Sefiores

- Formato N° 6 -

PRECIO DE LA OFERTA

COMITE DE SELECCION
CONCURSO DE MERITOS N° 0005-2021-BN

Presente. -

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las bases, mi oferta

para el “Servicio Especializado de Operacién, Soporte y Monitoreo de las Plataformas del

Ambiente de Produccién, requeridos en el proceso de Transformacién Digital”’, es la

siguiente:
COSTO COSTO POR
_ Cantidad de UNITARO cant.DE | COSTO TOTAL
Especialidades DenomanC|9n de la P05|g|ones MENSUAL EN POSICIONES MESES EN
Especialidad efectivas al SOLES MENSUAL EN SOLES
mes Inc. IGV SOLES Inc. 1IGV
Inc. IGV
Especialidad 1 Operacion de 12
OPERACIONES Y Plataformas
MONITOREO DE Monitoreo de 12
PLATAFORMAS Plataformas
Especialidad 2 Especialista Senior
ADMINISTRACION DEL | en Herramientas de >
SISTEMA DE Gestion de Eventos -
GESTION DE Suite BMC TrueSight
EVENTOS Y ALERTAS | Especialista Junior
DE LA en Herramientas de >
INFRAESTRUCTURA | Gestion de Eventos -
DE TI Suite BMC TrueSight
Especialidad 3 Especialista Senior
ADMINISTRACION DE | en Herramienta 4
HERRAMIENTAS DE | Dynatrace
TRAZABILIDAD DE Especialista Junior
APLICACIONES OPEN | en Herramienta 4
- MAINFRAME Dynatrace
Administrador de
Especialidad 4 Base de Datos Linux 3
ADMINISTRACION Y |/ Windows
SOPORTE DE BASE | Administrador de
DE DATOS Base de Datos z/OS 2
- Mainframe
Ingeniero
Especialidad 5 Especialista en 4
ADMINISTRACION Y |Sistema  Operativo
SOPORTE DEL z/OS Mainframe
SISTEMA OPERATIVO | Ingeniero
zZIOS Y CICS TS Especialista en CISS 4
TS Mainframe
Especialidad 6 Ingeniero
ADMINISTRACION Y | Especialista en
SOPORTE DE LA WebSphere 6

PLATAFORMA
WEBSPHERE

Application Server /
WebSphere




APPLICATION Message Broker /
SERVER, WebSphere
WEBSPHERE Message Queue
MESSAGE BROKER Y
WEBSPHERE
MESSAGE QUEUE
Especialidad 7 Sistema Eléctrico 2
SERVICIO DE
MONITOREO Y Sistema Mecénico 2
CONTROL DE :
Sistema
INFRAESTRUCTURA o 2
FISICA DE LOS Telecomunicaciones
SISTEMAS Sistema  Seguridad
ELECTROMECANICOS | Electrénica y 2
Y ELECTRONICOS DE Arquitectura
CENTROS DE DATOS
Especialidad 8
ADMINISTRACION Y |Ingeniero de Redes
SOPORTE DE LAS y 6
COMUNICACIONES EN | Telecomunicaciones
Tl
Especialidad 9 Soporte Técnico 15
SOPORTE TECNICO | | Nivel |
Especialidad 10 Soporte Técnico 15
SOPORTE TECNICO II | Nivel Il
TOTAL EN SOLES (S/)
SO et con ..../100 soles

El precio de la oferta es en soles (S/) incluye todos los tributos, seguros, transporte,
inspecciones, pruebas y, de ser el caso, los costos laborales conforme a la legislacion
vigente, asi como cualquier otro concepto que pueda tener incidencia sobre el costo del
servicio a contratar; excepto la de aquellos postores que gocen de alguna exoneracién
legal, no incluirdn en el precio de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

Importante

e El postor que goce de alguna exoneracién legal, debe indicar que su oferta no
incluye el tributo materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.




- Formato N° 7 -

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DE SELECCION

CONCURSO DE MERITOS N° 0005-2021-BN
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA
ESPECIALIDAD:

OBJETO |N° CONTRATO/O/S E%%'}ARAD.:.E& CIZI)EI\(IZIL-'OAR?/II?DL:D EXPERIENCIA14 IMPORTE TIPO DE MONTO
N° CLIENTE DEL / COMPROBANTE ocCp 2 DE SER EL PROVENIENTE™| MONEDA 15 CAMBI(l)6 FACTURADO17
CONTRATO DE PAGO CASO® DE: VENTA ACUMULADO
1
2
3
4
5
6
20|
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segun corresponda

2 ge refiere a la fecha de suscripcién del contrato, de la emisién de la Orden de Servicios o de cancelacién del

comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha de
presentacion de ofertas, caso en el cual el postor debe acreditar que la conformidad se emitié dentro de dicho periodo.
Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el
postor sea sucursal, o fue transmitida por reorganizaciéon societaria, debiendo acompafar la documentacién
sustentatoria correspondiente. Al respecto, segln la Opinion N° 216-2017/DTN “Considerando que la sociedad matriz y
la sucursal constituyen la misma persona juridica, la sucursal puede acreditar como suya la experiencia de su matriz”.
Del mismo modo, segun lo previsto en la Opinién N° 010-2013/DTN, “... en una operacion de reorganizacién societaria
gue comprende tanto una fusién como una escision, la sociedad resultante podra acreditar como suya la experiencia de
la sociedad incorporada o absorbida, que se extingue producto de la fusion; asimismo, si en virtud de la escisién se
transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante podra acreditar
como suya la experiencia de la sociedad escindida, correspondiente a la linea de negocio transmitida. De esta manera,
la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la reorganizacién societaria
antes descrita, en los futuros procesos de seleccién en los que participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del
contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante de pago, segun corresponda.

Consignar en la moneda establecida en las bases.

13

14

15
16

17




- Formato N° 8 -

DECLARACION JURADA DE REORGANIZACION SOCIETARIA

Sefiores

COMITE DE SELECCION

CONCURSO DE MERITO N° 0005-2021-BN
Presente.-

Mediante el presente el suscrito, Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa
[CONSIGNAR LA DENOMINACION DE LA PERSONA JURiDICA] absorbida como
consecuencia de una reorganizacion societaria, no se encuentra sancionada.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda




