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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista, deben conducir su actuacion conforme a los
principios generales del derecho publico que resulten aplicables al presente proceso de
contratacion.

En este contexto, se encuentran obligados a prestar su colaboracion a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo
momento segln corresponda a sus competencias, a fin de comunicar presuntos casos
de fraude, colusion y corrupcion por parte de los funcionarios y servidores de la Entidad,
asi como los proveedores y demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento de la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacién, en los términos
del Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas", o
norma que la sustituya, asi como las demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista del proceso de contratacion deben permitir a la
Secretaria Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI
el acceso a la informacién que sea requerida, prestar testimonio o absolucién de
posiciones que se requieran, entre otras formas de colaboracion.
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CAPITULO|

1. DISPOSICIONES GENERALES Y BIENES A ADQUIRIR

1.1

1.2

1.3

OBJETO DEL PROCESO DE CONCURSO DE MERITOS

El Banco de la Nacion, convoca a un concurso de méritos para contratar una
empresa legalmente autorizada, que cuente con soluciones que le permitan
prevenir, detectar y mitigar en tiempo real amenazas en sSus equipos
(endpoints) y en la red interna a través de una solucion que le permita
correlacionar eventos de seguridad de las soluciones de seguridad existentes.

Asimismo, la finalidad publica de la presente contratacion es lograr la
contratacion del servicio de soluciébn para la proteccion avanzada en
endpoints y la red interna, el Banco de la Nacién (en adelante BN) que lograra
fortalecer y optimizar sus procesos de gestion de incidentes de seguridad, en
cumplimiento del Reglamento para la Gestion de la Seguridad de la
Informacion y la Ciberseguridad (Resolucion SBS 504-2021), en el cual se
indica que toda empresa que cuenta con presencia en el ciberespacio debe
mantener con caracter permanente un Programa de Ciberseguridad, el cual
contempla: proteccion frente a las amenazas a los activos, deteccion y
respuesta de incidentes de ciberseguridad.

Asimismo, este servicio permitira al BN alinearse a las normas de seguridad
de datos para la industria de tarjetas de pago, impartidas por PClI DSS
(Payment Card Industry Data Security Standard) y por consiguiente al articulo
18 del Reglamento de las Tarjetas de Crédito y Débito Resolucién SBS 6523-
2013 y sus modificatorias, en lo que respecta a proteccion contra malware y
actualizacién de los programas o software antivirus en endpoint.

ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Anexo N° 1 — Términos de
Referencia para la Contratacion de Servicios, de las presentes bases.

CONDICIONES DE LA CONTRATACION
1.3.1 VALOR REFERENCIAL

El valor referencial del presente Concurso de Méritos es de S/.
10,997,800.00 (Diez Millones Novecientos Noventa y Siete Mil
Ochocientos con 00/100 Soles), el cual incluye todos los impuestos de
ley; asi como, cualquier otro concepto que pueda tener incidencia
sobre el costo del servicio a contratar.

1.3.2 SISTEMA DE CONTRATACION

El sistema de contratacién es A Suma Alzada.
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1.3.3

LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION

Lugar

EL CONTRATISTA suministrara los equipos (hardware/software,
licenciamiento y accesorios) en la cantidad y especificaciones técnicas
referidas en el presente documento.

EL CONTRATISTA implementara el servicio, en los lugares que se
muestran a continuacion:

NODO | DEPENDENCIA DIRECCION

Av. Javier Prado Este 2499 — San Borja —

1 Centro de Datos Principal BN (CDP) Lima

Centro de Datos de Respaldo BN

2 | (cDR)

Av. Arequipa 2720 San Isidro — Lima

Plazo de Instalacion e Implementacion del Servicio

El proceso de instalacion de los equipos e implementacién de las
soluciones adquiridas incluird el uso de sus recursos humanos,
herramientas, Utiles y materiales de trabajo, por lo que el servicio
debera ser presupuestado a todo costo, y por lo tanto al BN no le debe
significar ningun costo adicional.

EL CONTRATISTA deberd realizar todas las configuraciones
necesarias para lograr el objetivo descrito en el alcance, asi como
realizar4 otras configuraciones involucradas y que no estan
mencionadas en el presente documento con el fin de dejar todo el
sistema de red operativo, y sin perder la continuidad del servicio que
se brinda actualmente. Dado que los equipos solicitados estan
intimamente relacionados a la continuidad operativa del Banco de la
Nacion.

EL ganador de la buena pro debe asegurar que durante la instalacion
e implementacion de los equipos de la solucién tendra
acompafamiento por al menos un especialista del area de servicios
profesionales del fabricante de la soluciébn ofertada (debe ser
refrendado con una carta del fabricante) durante al menos las dos
primeras semanas de instalacién, a fin de asegurar la adecuada
integracion de las soluciones adquiridas con los endpoints y la red del
Banco.

El servicio sera ejecutado por un periodo de treinta y seis (36) meses
e inicia al dia siguiente de firmado al Acta de Conformidad de
implementacion del Servicio segun lo indicado en el numeral 3.4 del
Anexo N° 1.

Servicio de Implementacion

El Plazo de Entrega maximo del servicio serda de noventa (90) dias
calendario (contados a partir del dia siguiente de la fecha de

4.
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suscripcion del Contrato) Para la entrega de los equipos, licencias y la
respectiva configuracion, instalacion y puesta en produccion del
servicio a plena satisfaccion del BN.

Prestacién Accesoria:

El plazo de la prestacion accesoria sera durante los primeros seis (6)
meses del Servicio.

Conforme al numeral 4 de los Términos de Referencia (Anexo N° 1).

Para la implementacién del servicio el contratista debera cumplir con
lo siguiente:

v

v

Designar un Jefe de Proyectos el cual tendra la responsabilidad
de gestionar el proceso de implementacion con el BN.

El Jefe de Proyectos debera seguir las mejores préacticas segun
la metodologia PMP.

EL CONTRATISTA, dentro de los cinco (05) dias calendario
posteriores de firmado el contrato deberé organizar una reunién
kick off en coordinacién con el BN, donde seran presentados los
contactos de las diferentes areas y otros proveedores quienes
estaran involucrados en la ejecucion del proyecto.

En dicha reunién (Kick off), el jefe de proyecto debera presentar
un Plan/Cronograma de implementacion, mismo que sera
ratificado por el BN dentro de los 05 dias calendario siguientes.
Este Plan/Cronograma de implementacion debe cubrir todas las
tareas a llevarse a cabo desde la firma del contrato hasta la
entrega del Acta de Conformidad de Aceptacion. El plan de
trabajo, debe establecer plazos minimos y maximos para cada
una de las tareas a cumplir, diferenciandose claramente las que
debe cumplir el BN, EL CONTRATISTA en forma exclusiva, y las
gue deben asumir en forma compartida.

El Jefe de Proyectos tendra que reportar semanalmente los
avances del proyecto, asi como sus riesgos, al personal
encargado de administrar el servicio en el BN, este reporte sera
en fisico y l4gico.

El CONTRATISTA debe gestionar el servicio con un enfoque de
proyecto bajo el estandar PMI y estara obligado a presentar los
siguientes entregables de gestibn ademas de los relacionados al
producto o servicio propiamente dicho:

= Fase de Iniciacién:
o Project Charter del Proyecto
o ldentificacién de todos los involucrados

» Fase de Planificacién:
o WBS (Estructura de desglose del trabajo)
o Cronograma en detalle
o Plan de Gestion del Proyecto
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» Fase de Ejecucion:
o Actividades de detalle orientadas a la puesta en
servicio como objetivo del proyecto.
o Manejo de las expectativas de los involucrados.

» Fase de Seguimiento y Control:
o Actas de Reuniones
o Peticiones o Solicitudes de Cambios aprobadas.
o Informes de avances periédicos segun el
cronograma.

= Fase de Cierre:
o Lecciones aprendidas
o Acta de Conformidad de implementacién del
Servicio.

Para el Acta de Conformidad de implementacién del Servicio el
Contratista debe entregar el informe el cual debe incluir:

v Disefo descriptivo de las soluciones implementadas.

v Diagrama Esquematico implementada en los Centros de Datos
(CDP, CDR).

v Diagrama unifilar de interconexion de los equipos instalados en
los Centros de Datos (CDP, CDR).

v Documentacion Técnica y/o Manual de la instalacién,
configuracion y administracion de los equipos y soluciones
adquiridas.

v Inventario de Equipos.

1.3.4 FORMA DE PAGO

1.3.4.1 SERVICIO
El pago del servicio ser4 de manera mensual.

Previo al pago del servicio, el CONTRATISTA debera entregar un
informe y este informe formara parte de la documentacion necesaria
para expedir el acta de conformidad del servicio, el informe debe
contener lo siguiente:

> Informe mensual de tipo gerencial que relacione como minimo
los eventos detectados, correlacionados y notificados, los
hallazgos mas relevantes del periodo, el estado de
salud/capacidad de la plataforma gestionada y las acciones de
mejora sugeridas.

» Reporte mensual de estado de salud del servicio y de las
soluciones implementadas.

Para tal efecto la Oficina de Seguridad Informatica de la Gerencia de
Tecnologias de Informacion del BN emitira el acta de conformidad del
servicio previo informe técnico emitido por la Oficina de Seguridad
Informética y visado por la subgerencia de Produccion en un plazo que

.6 -
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no excedera de los diez (10) dias calendario de ser recibida la
documentacion correspondiente del Contratista.

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, el proveedor debe contar con la siguiente documentacion:

a. Comprobante de pago.

b. Acta de Conformidad emitida por la Oficina de Seguridad
Informética de la Gerencia de Tecnologias de Informacion.

c. Informe Técnico del funcionario de la Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de Informacion.

1.3.4.2 PRESTACION ACCESORIA

Previo al pago de la prestacion accesoria, el CONTRATISTA debera
entregar un informe donde se indique todas las actividades
ejecutadas, este informe formara parte de la documentacion necesaria
para expedir el acta de conformidad de la Prestacion Accesoria.

La prestacién Accesoria se pagara en un solo pago, en soles.

v El Entrenamiento en el semestre en que se realizé la misma.

Para efectos del pago de las contraprestaciones ejecutadas por el
contratista, la Entidad debe contar con la siguiente documentacion:

a) Comprobante de pago.

b) Acta de Conformidad emitida por la Oficina de Seguridad
Informatica.

c) Informe del funcionario responsable de Oficina de Seguridad
Informética, emitiendo la conformidad de la prestacion efectuada.

1.3.5 SUBCONTRATACION

El contratista esta impedido de subcontratar alguna de las actividades
y condiciones técnicas establecidas en los Términos del Referencia
del Servicio (Anexo N° 1), no pudiendo transferir esa responsabilidad
ni subcontratar las actividades a su cargo a otras entidades ni terceros
en general.

1.3.6 CONTRATACIONES CONSIDERADAS COMO SIGNIFICATIVAS

El Contratista procedera obligatoriamente acorde a lo sefialado en el
numeral 14. del Anexo N° 01 de las Bases.

1.3.7 DEL CODIGO DE ETICA DEL BANCO DE LA NACION

El proveedor del servicio declara bajo juramento conocer que el Banco
cuenta con un codigo de Etica, cuyo objetivo esta orientado a
establecer valores instituciones, principios, derechos, deberes y
prohibiciones éticas. Por lo tanto, el proveedor del servicio se
compromete a tomar conocimiento del contenido de este, a través del
enlace www.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf.
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1.3.8

1.3.9

1.3.10

1.3.11

1.3.12

ANTICORRUPCION

EL PROVEEDOR declara y garantiza no haber, directa o
indirectamente, o tratandose de una persona juridica a través de sus
socios, integrantes de los érganos de administracion, apoderados,
representantes legales, funcionarios, asesores o personas vinculadas
a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier
pago o, en general, cualquier beneficio o incentivo ilegal en relacion
con el contrato/orden de servicio.

Asimismo, EL PROVEEDOR se obliga a conducirse en todo momento,
durante la ejecucion del contrato, con honestidad, probidad, veracidad
e integridad y de no cometer actos ilegales o de corrupcién, directa o
indirectamente o a través de sus socios, accionistas,
participacionistas, integrantes de los 6rganos de administracion,
apoderados, representantes legales, funcionarios, asesores vy
personas vinculadas a las que se refiere el articulo 7 del Reglamento
de la Ley de Contrataciones del Estado.

Ademas, EL PROVEEDOR se compromete a i) comunicar a las
autoridades competentes, de manera directa y oportuna, cualquier
acto o conducta ilicita o corrupta de la que tuviera conocimiento; v ii)
adoptar medidas técnicas, organizativas y/o de personal apropiadas
para evitar los referidos actos o practicas.

INTEGRIDAD

En caso de falsedad de cualquiera de las declaraciones efectuadas
por el Proveedor, el Banco podra declarar la nulidad del presente
contrato/orden de servicio por infraccion del principio de presuncién de
veracidad.

RESPONSABILIDAD DEL PROVEEDOR POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos,
conforme a lo dispuesto por los articulos 40 de la Ley de
Contrataciones del Estado y 173 de su Reglamento.

El plazo de responsabilidad del contratista es de treinta y seis (36)
meses, contado a partir de la conformidad otorgada por LA ENTIDAD.

SEGUROS

El personal del contratista que realizara los servicios a contratar
debera contar con el Seguro Complementario de Trabajo de Riesgo
Pension y Salud vigente durante la ejecucion del contrato.

GARANTIA COMERCIAL

Para los equipos en alquiler se deberan considerar lo siguiente:
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= En el caso que el equipo dafiado no pueda ser reparado, éste
sera reemplazado por un equipo nuevo teniendo en
consideracion lo siguiente:

= El equipo deber& ser del mismo modelo o superior, del mismo
fabricante y compatible con la plataforma de seguridad con que
cuenta el Banco.

= En caso se requiera un cambio o nueva configuracion, ésta se
realizara previo a un reporte elaborado por EL CONTRATISTA
y aprobado por el BN, manejando un control de cambios.

= Debera contar con garantia del fabricante.

1.3.13 CONFIDENCIALIDAD DE LA INFORMACION

>» Como parte del servicio el CONTRATISTA tomara conocimiento
de la informacion del Banco. Esta informacion es confidencial, por
lo tanto, el CONTRATISTA y todo su personal mantendrd la
confidencialidad de la misma. EI compromiso de confidencialidad
se prolonga indefinidamente aun después de terminado el
servicio, y se hace extensivo al personal que el CONTRATISTA
subcontrate aun cuando hayan dejado de tener vinculo laboral con
el CONTRATISTA.

> EI CONTRATISTA se compromete a mantener toda informacion
suministrada por el Banco en estricta reserva y absoluta
confidencialidad, asi como de adoptar las medidas que resulten
necesarias para impedir que la Informacion Confidencial sea
conocida o revelada a terceros o que sea utilizada para fines
distintos para los cuales fue entregada.

> Se entiende que la obligacién asumida esta referida no sélo a
documentos e informaciones sefialados por la otra parte como
“confidenciales” sino a todos los documentos e informaciones que,
en razon del referido intercambio, pueda ser conocida por
cualquier medio, incluyendo, sin limitarse a ella, a programas de
cémputo, nombres de clientes, estrategias financieras o
comerciales, etc.

> El CONTRATISTA se obliga a tomar todas las medidas y
precauciones razonables para que sus trabajadores y en general
cualquier persona con la que tenga relacion, no divulgue a ningan
tercero los documentos o informacién a los que tengan acceso,
haciéndose responsables por la divulgacion que se pueda
producir y asumiendo el pago de la indemnizacién por dafios y
perjuicios. Estas medidas incluyen, aunque no se limitan a: (i)
poner en disposicion la informacién confidencial sélo a un nimero
restringido de personas; (ii) permitir que sus trabajadores, agentes
o terceros, accedan a la informacién confidencial s6lo hasta donde
sea necesario para la prestacion de los servicios; (iii) exigir a su
personal o trabajadores como condicion previa al acceso a la
informacion confidencial que se obliguen por escrito a respetar
esta clausula de confidencialidad. ElI compromiso de
confidencialidad se prolonga por 10 afios después de terminado

_9.
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el servicio, y se hace extensivo al personal que el proveedor
subcontrate aun cuando hayan dejado de tener vinculo laboral con
el CONTRATISTA.

> ElI CONTRATISTA reconoce que la informacién que se le
entregue, procese, facilite o genere en razén a su desempefio y/o
ejecucion del presente contrato, se considera un activo del Banco,
por consiguiente, el CONTRATISTA se obliga a:

1. Mantener en confidencial dicha informacion, sin divulgarla,
ni entregarla, directa o indirectamente a terceros, sean
personas naturales o juridicas.

2. No usarla para cualquier otro fin que no sea en relacién con
la prestacion de los servicios; ni obtener un beneficio propio
o de terceros de ella.

3. No entregarla o revelarla, de manera total o parcial, publica
0 privada, a ninguna persona sea en el Pert como en el
extranjero, sin el consentimiento escrito previo del Banco,
aun cuando se encuentre obligado con alguna de las partes
por un acuerdo de confidencialidad similar; salvo a los
empleados de cada una de ellas o de cualquier otra persona
gue se encuentre en una relacion contractual o de confianza
con el proveedor y que requiera dicha informacién para
utilizarla para asuntos relacionados con los servicios.

4. EI CONTRATISTA debe asegurar de que toda la
Informacion Confidencial sea usada para el exclusivo
beneficio de los servicios que se prestan en virtud del
contrato. Por tal razén, la violacion de cualquiera de las
disposiciones establecidas en esta clausula obligara al
proveedor a indemnizar todos los perjuicios directos que
cause con motivo de ello y, de caso ser necesatrio, a resolver
de manera automatica el contrato.

> Se considera como violacion de la confidencialidad y, por tanto,
una conducta desleal, la divulgacién o explotacion sin autorizacién
de la otra parte, de la informacion a la que tendr4 acceso
legitimamente, pero con deber de reserva.

> Se entiende que la obligacién asumida esta referida no solo a
documentos e informaciones sefalados por la otra parte como
“confidenciales” sino a todos los documentos e informaciones que,
en razén del referido intercambio, pueda ser conocida por
cualquier medio, incluyendo sin limitarse a ella, caracteristicas
técnicas, sistemas, programacion de instalacion, ubicacion fisica,
informacioén de las Oficina, etc.

> El CONTRATISTA se obliga a mantener y guardar en estricta
reserva y absoluta confidencialidad todos los documentos e
informaciones que reciban del Banco, durante las negociaciones
y ejecucioén del servicio.

> Para la prestacion del servicio el proveedor se compromete a
firmar un acuerdo de confidencialidad de la informacion.

- 10 -
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1.3.14

1.3.15

1.3.16

> Para la prestacion del servicio el CONTRATISTA se compromete
a firmar un acuerdo de confidencialidad.

CONFORMIDAD DEL SERVICIO

La conformidad del servicio ser& otorgada por la Oficina de Seguridad
Informética de la Gerencia de Tecnologias de Informacion, en su
calidad de area usuaria y técnica, quienes deberan verificar el
cumplimiento de las condiciones contractuales.

GARANTIAS

Como requisito indispensable para perfeccionar el contrato, el postor
ganador debe entregar a la Entidad la garantia de fiel cumplimiento del
mismo por una suma equivalente al diez por ciento (10%) del monto
del contrato original. Esta se mantiene vigente hasta la conformidad
de la recepcion de la prestacion a cargo del contratista.

Las garantias que se presenten deben ser incondicionales, solidarias,
irrevocables y de realizacion automatica en el pais, al solo
requerimiento de la Entidad. Asimismo, deben ser emitidas por
empresas que se encuentren bajo la supervisibn directa de la
Superintendencia de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones y que cuenten con clasificacion de riesgo B o
superior. Asimismo, deben estar autorizadas para emitir garantias; o
estar consideradas en la Gltima lista de bancos extranjeros de primera
categoria que periédicamente publica el Banco Central de Reserva del
Pera.

PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion
de las prestaciones objeto del contrato, LA ENTIDAD le aplica
automaticamente una penalidad por mora por cada dia de atraso, de
acuerdo a la siguiente férmula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F = 0.25 para plazos mayores a sesenta (60) dias o;
F = 0.40 para plazos menores o iguales a sesenta (60) dias.

El retraso se justifica a través de la solicitud de ampliacion de plazo
debidamente aprobado. Adicionalmente, se considera justificado el
retraso y en consecuencia no se aplica penalidad, cuando EL
CONTRATISTA acredite, de modo objetivamente sustentado, que el
mayor tiempo transcurrido no le resulta imputable. En este Gltimo caso
la calificacion del retraso como justificado por parte de LA ENTIDAD
no da lugar al pago de gastos generales ni costos directos de ningun
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tipo.

Esta penalidad puede alcanzar hasta un monto maximo equivalente al
diez por ciento (10%) del monto del contrato vigente.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora
o el monto maximo para otras penalidades, de ser el caso, LA
ENTIDAD puede resolver el contrato por incumplimiento.

1.3.17 OTRAS PENALIDADES

El Contratista adicionalmente deber& considerar obligatoriamente la
aplicacion de Otras Penalidades, acorde a lo sefialado en el humeral
6 de los Términos de Referencia del Anexo N° 01 de las Bases,
detalladas en el Anexo “A” del mismo anexo.

1.4 EL COMITE DE CONCURSO DE MERITOS

El presente Concurso de Méritos, se desarrollara de acuerdo con lo
establecido en las presentes Bases, y serd conducido por el Comité de
Concurso de Méritos designado, quienes actian en forma colegiada cuentan
con autonomia para interpretar y adoptar las decisiones que sean pertinentes,
las cuales no requieren ratificacion de algun funcionario del Banco de la
Nacion.

Ante la ausencia de un miembro titular en el Comité, este sera reemplazado
por el suplente designado, siempre y cuando se respete la conformacion
aprobada por la Gerencia de Administracién y Logistica del Banco de la
Nacion. El suplente solo reemplazara al titular en las sesiones del Comité en
las que este Ultimo se encuentre ausente.

En caso de ausencia de un titular y su suplente, la Gerencia que los designo,
debera designar con caracter de urgente a un miembro adicional, en
reemplazo de ambos por las sesiones que cualquiera de ellos no pueda
asistir.

Para sesionar y adoptar acuerdos validos, el Comité del Concurso de Méritos
deberan tener un quérum igual a la totalidad de sus miembros titulares o
suplentes y los acuerdos seran adoptados por mayoria y consignados en
Actas.

12
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CAPITULO I
BASE NORMATIVA

e Ley N° 31638 - Ley de Presupuesto Sector Publico Afio Fiscal 2023.

e Ley N° 30353, Ley que crea el Registro de Deudores de Reparaciones Civiles
(REDERECI), y su Reglamento probado por Decreto Supremo N° 022-2017-JUS.

e Ley N° 27815, Ley del Cédigo Etica de la Funcién Publica.

e Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la
Ley N° 27444, Ley del Procedimiento Administrativo General.

e Articulo 4° literal @) del TUO de la Ley N° 30225, Ley de Contrataciones del Estado,
aprobado por Decreto Supremo N° 082-2019-EF y sus modificatorias.

e Primera Disposicibn Complementaria Final de la Ley N° 30225, Ley de
Contrataciones del Estado.

e Ley N° 26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros.

e Acuerdo de Promocion Comercial Peru - Estados Unidos aprobado por el Congreso
de la Republica mediante Resolucion Legislativa N° 28766 y ratificado mediante
Decreto Supremo N° 030-2006-RE.

e Manual de Organizacién y Funciones de las Gerencias del Banco que estan
relacionadas o involucradas en el Concurso de Méritos convocado.

e Opiniones emitidas por la Direccion Técnico Normativa del Organismo Supervisor
de las Contrataciones del Estado (OSCE) y pronunciamientos de la
Superintendencia de Banca, Seguros y AFP (SBS) a solicitud del Banco.

e Directiva BN-DIR-2600-152-01 Rev. 8, Contratacion de Servicios Financieros

¢ Reglamento de Gestion de Riesgos de Lavado de Activos y del Financiamiento al
Terrorismo, aprobado por Resolucion SBS N° 2660-2015 y modificatorias.

e Manual BN-MAN-1200-001-07 Rev. 3, Manual de Prevencion y Gestion de los
Riesgos de Lavado de Activos y del Financiamiento del Terrorismo del Banco de la
Nacion.

e Manual BN-MAN-2100-010-05 Rev. 7, Manual para el Tratamiento de
Contrataciones / Subcontrataciones Significativas en el Banco de la Nacion.

e Circular BN-CIR-2100-216-05 Rev. Genérica, Gestion de Riesgos de nuevos
Productos o Cambios importantes en el Ambiente de Negocios, Operativo 0
Informético del Banco.

e Las demas que disposiciones que resulten aplicables.
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3.1

3.2

CAPITULO Il
PROCESO DE SELECCION
REQUISITOS DE LOS POSTORES

Los postores deben cumplir con los siguientes requisitos generales para presentar
oferta en el presente proceso de concurso de méritos:

¢ No haber incurrido en actos de corrupcion.

¢ No tener impedimento para postular en el proceso de concurso de méritos ni
para contratar con el Estado.

¢ No encontrarse inscrito en el Registro de Deudores de Reparaciones Civiles
(REDERECI).

e Conocer que el Banco de la Nacion es una Entidad Financiera sujeta al
cumplimiento del Reglamento de Gestion de Riesgos de Lavado de Activos y
del Financiamiento del Terrorismo, aprobado por resolucién SBS N° 2660-
2015 y que se obliga a proporcionar informacion necesaria a fin de dar
cumplimiento a lo dispuesto en los articulos 36° y 37° del mencionado
Reglamento, asi como cualquier otra norma legal sobre esta materia, desde
Su entrada en vigencia.

e Conocer las disposiciones aplicables del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General.

e Participar en el presente proceso de contratacion en forma independiente sin
mediar consulta, comunicacién, acuerdo, arreglo o convenio con ningun
proveedor; y, conocer las disposiciones del Decreto Legislativo N° 1034,
Decreto Legislativo que aprueba la Ley de Represiébn de Conductas
Anticompetitivas.

e Conocer, aceptar y someterme a las bases, condiciones y reglas del proceso
de concurso de méritos.

e Ser responsable de la veracidad de los documentos e informacion que
presento en el presente proceso de concurso de méritos.

e Comprometerme a mantener la oferta presentada durante el proceso de
concurso de méritos y a perfeccionar el contrato (Anexo N° 3), en caso de
resultar favorecido con la buena pro.

ETAPAS DEL CONCURSO DE MERITOS

El Concurso de Méritos se desarrolla conforme a las disposiciones del cronograma
establecido en las presentes Bases (Anexo N° 2).

Las etapas del Concurso de Méritos son las siguientes:
3.2.1 Convocatoria
Se efectuara a través de invitaciones (cartas o correo electronico), a las

empresas que ofrecen el servicio requerido, adjuntando copia de las Bases
del Concurso de Méritos aprobadas.
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3.2.2

3.2.3

3.24

3.25

Formulacion de Consultas

Las consultas que formulen los participantes deben estar referido al
alcance o contenido de cualquier aspecto de las Bases, deberan ser
enviadas a los correos electronicos: avalenzuela@bn.com.pe,
mpachasl@bn.com.pe y msalazar@bn.com.pe, respetando el plazo de
presentacién establecido en el Cronograma, las consultas o solicitud de
aclaracion o pregunta especifica que presenten fuera del plazo establecido
en el Cronograma se consideraran como no presentadas y no seran
tomados en cuenta por el Comité que conduce el proceso de seleccion.

Absolucion de Consultas

El Comité del Concurso de Méritos absolvera las consultas presentadas
por los participantes, la Absolucion de Consultas ser4 comunicada a todos
los participantes a través de los correos electrénicos que hayan designado,
dentro de los plazos establecidos en el Cronograma del proceso de
seleccion.

Integracién de Bases

Las Bases integradas constituyen las reglas definitivas del Concurso de
Méritos, las que contendrdn las correcciones, precisiones y/o
modificaciones producidas como consecuencia de la Absolucién de las
Consultas.

Presentacién de Propuestas

La presentacion de propuestas se realiza en acto publico, en la fecha y
hora sefialadas en el cronograma del proceso, en el Piso 8° de la Sede
Principal del BN, sito en Av. Javier Prado Este N° 2499 - San Borja, con la
participacion de Notario Publico.

El acto se inicia cuando el Comité empieza a llamar a los participantes para
que entreguen sus propuestas. Si al momento de ser llamado el
participante no se encuentra presente, se le tendra por desistido.

Las propuestas se presentaran en dos (2) sobres cerrados, de los cuales
el primero contendra la propuesta técnica y el segundo la propuesta
econdmica, las que deben estar foliadas correlativamente empezando por
el nimero uno y deben llevar el sello y la rdbrica del postor o de su
representante legal o mandatario designado para dicho fin.

Después de recibidas las propuestas, el Comité procedera a abrir los
sobres que contienen la propuesta técnica de cada postor, a fin de verificar
gque se encuentren los documentos presentados por cada postor sean los
solicitados en las Bases.

Todos los documentos que contengan informacién referida a los requisitos
para la admision de propuestas y factores de evaluacion se presentaran
en idioma castellano o, en su defecto, acompafiados de la respectiva
traduccién por traductor publico juramentado o traductor colegiado
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certificado, salvo el caso de la informacion técnica complementaria
contenida en folletos, instructivos, catadlogos o similares, que podra ser
presentada en el idioma original. El postor sera responsable de la exactitud
y veracidad de dichos documentos.

En el caso que de la revision de la propuesta se adviertan defectos de
forma, tales como errores u omisiones subsanables en los documentos
presentados que no modifiquen el alcance de la propuesta técnica, se
puede otorgar plazo para subsanar la propuesta técnica.

Después de abierto cada sobre que contiene la propuesta técnica y
verificado que contengan los requeridos como documentacién de
presentacién obligatoria, se procedera a la apertura de los sobres que
contiene las propuestas econémicas, el Notario procedera a sellar y firmar
cada hoja de los documentos de la propuesta técnica y econémica.

Al terminar el acto publico, se levantard un acta, la cual sera suscrita por
el Notario y por todos los miembros del Comité del Concurso de Méritos.

v Sobre N° 1 - Propuesta Técnica

Se presentara en un original con el siguiente rotulado:

Sefiores

Banco de la Nacion

Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 0007-2023-BN

“Servicio de solucion para la Proteccién Avanzada en Enpoints y la Red
del Banco de la Nacién”.

SOBRE N° 1: PROPUESTA TECNICA
[NOMBRE / RAZON SOCIAL DEL POSTOR]

El Sobre N° 1 contendrd, ademas de un indice de documentos, la
siguiente documentacion:

Documentacion de Presentacidon Obligatoria:

a) Declaracioén jurada de datos del postor. (Formato N° 1).

b) Documento que acredite la representacién de quien suscribe la
oferta.

Copia del certificado de vigencia de poder del representante legal,
apoderado o mandatario designado para tal efecto.

En el caso de consorcios, este documento debe ser presentado
por cada uno de los integrantes del consorcio que suscriba la
promesa de consorcio, segun corresponda.

c) Declaracién jurada de cumplir con los requisitos para ser postor

_16 -



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del

Banco de la Nacién

d)

f)

9)

h)

en el presente proceso de seleccion. (Formato N° 2).

Declaracion jurada de cumplimiento de los Términos de
Referencia contenidos en el Anexo N° 1 de la presente Bases.
(Formato N° 3).

Declaracion jurada de plazo de la prestacion. (Formato N° 4).

Promesa de consorcio con firmas legalizadas, de ser el caso, en
la que se consigne los integrantes, el representante comun, el
domicilio comun y las obligaciones a las que se compromete cada
uno de los integrantes del consorcio, asi como el porcentaje
equivalente a dichas obligaciones. (Formato N° 5).

Detalle de la Experiencia del Postor en la Especialidad (Formato
N° 7).

De ser el caso, Declaracion Jurada de Reorganizacion Societaria
(Formato N° 8).

Documentos para Acreditar los Requisitos de Calificacién:

Copia simple y legible de los documentos que acreditan los “Requisitos
de Calificacion” que se detallan:

A

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente
a S./10°000,000.00 (diez Millones y 00/00 Soles), por la contratacion
de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (08) afios anteriores a la fecha de la presentacién de ofertas
que se computaran desde la fecha de la conformidad o emisién del
comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes: Servicio de
Licencias o Servicio de CYBERSOC o Administracién y Monitoreo
de Plataformas de Seguridad y Correlaciéon Inteligente de Eventos
de Seguridad o Servicio de soporte de mantenimiento o Servicio de
monitoreo y administracion de plataformas de seguridad TI o
Servicio de monitoreo de eventos de seguridad (SOC) o Servicio de
CyberSOC, Servicio de Red Team o0 Servicio de monitoreo de
equipamiento de seguridad o Servicio de seguridad Gestionada o
Servicio de Solucion Integral Tecnolégica de Ciberseguridad — SIEM
o Servicio de soporte de plataforma de seguridad y correlacién o
Servicio de Ciberseguridad o Servicios Gestionados de seguridad o
Soporte Local o Ethical Hacking o Servicio de Seguridad de la Red
Interna y Perimetral o Servicio de Deteccion y Respuesta ante
Amenazas o Servicio de Operacion de la Seguridad y Servicio de
CyberSOC o Servicios de Ciberseguridad y ciberdefensa
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Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia
simple de (i) contratos u Ordenes de compra, y Su respectiva
conformidad o constancia de prestacion; o (ii) comprobantes de
pago cuya cancelacion se acredite documental y fehacientemente,
con voucher de deposito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago, correspondientes a un maximo de
treinta (30) contrataciones.

En caso los postores presenten varios comprobantes de pago para
acreditar una sola contratacion, se debe acreditar que corresponden
a dicha contratacion; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes segun las
contrataciones indicadas en el Formato N° 7 referido a la
Experiencia del Postor en la Especialidad.

En los casos que se acredite experiencia adquirida en consorcio,
debe presentarse la promesa de consorcio o el contrato de
consorcio del cual se desprenda fehacientemente el porcentaje de
las obligaciones que se asumié en el contrato presentado; de lo
contrario, no se computara la experiencia proveniente de dicho
contrato.

Si el titular de la experiencia no es el postor, consignar si dicha
experiencia corresponde a la matriz en caso de que el postor sea
sucursal, o fue transmitida por reorganizacién societaria, debiendo
acompafar la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como
consecuencia de una reorganizacién societaria, debe presentar
adicionalmente el Formato N° 8.

Cuando en los contratos, 6rdenes de compra o comprobantes de
pago el monto facturado se encuentre expresado en moneda
extranjera, debe indicarse el tipo de cambio venta publicada por la
Superintendencia de Banca, Seguros y AFP correspondiente a la
fecha de suscripcién del contrato, de emision de la orden de compra
o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el

Formato N° 7 referido a la Experiencia del Postor en la
Especialidad.
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B

B.2

CAPACIDAD TECNICA Y PROFESIONAL
B.1 EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

Un (01) especialista con experiencia minima dos (02) afios
en implementacién de soluciones de XDR y EDR.

Un (01) especialista con experiencia minima dos (02) afios
en implementacion de solucion de NDR.

Un (01) Jefe de Proyecto con experiencia minima de dos (02)
afos de experiencia en la gestion de proyectos de TIC.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de
los siguientes documentos: (i) copia simple de contratos y su
respectiva conformidad o (ii) constancias o (iii) certificados o (iv)
cualquier otra documentacion que, de manera fehaciente demuestre
la experiencia del personal propuesto.

FORMACION ACADEMICA DEL PERSONAL CLAVE

Requisitos:

Un (01) especialista con Formacién académica: Técnico
Titulado o Bachiller o Profesional Titulado en la especialidad
de ingenieria en Sistemas o0 Telecomunicaciones o
Informéatica o Electronica o Ingenieria de Seguridad y
Auditoria Informatica o Ingenieria de Sistemas y Computo o
Ingenieria de Computacion o Ingenieria Informatica o
Ingenieria de Sistemas Empresariales o Ingenieria de
Sistemas y Computacibn o Ingenieria de redes vy
comunicacion o Ingenieria de software.

Un (01) especialista con Formacién académica: Técnico
Titulado o Bachiller o Profesional Titulado en la especialidad
de ingenieria en Sistemas o0 Telecomunicaciones o
Informética o Electrénica o Ingenieria de Sistemas y Computo
o Ingenieria de Computacion o Ingenieria Informatica o
Ingenieria de Sistemas Empresariales o Ingenieria de
Sistemas y Computacion o Ingenieria de redes vy
comunicacion o Ingenieria de software.
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e Un (01) Jefe de Proyecto con Formacion académica: Titulado
en Ingenieria de la especialidad de Sistemas o
Telecomunicaciones o Informética o Electrénica o Ingeniero
Informatico y de Sistemas o Ingenieria de Sistemas y
Computo o Ingenieria de Computacibn o Ingenieria
Informatica o Ingenieria de Sistemas Empresariales o
Ingenieria de Sistemas y Computacion o Ingenieria de
Seguridad o Auditoria Informatica o Ingenieria Industrial.

Acreditacion:
Se acreditara con copia simple de Titulo de Técnico o grado de
Bachiller o Titulo Profesional.

B.3 CAPACITACION DEL PERSONAL CLAVE

Requisitos:

e Un (01) especialista con e Certificacion Oficial vigente en la
solucion XDR y/o EDR ofertada expedida por el fabricante
(Nivel técnico vigente).

e Un (01) especialista con Certificacion Oficial de fabricante de
la solucion NDR propuesta (Nivel técnico vigente).

e Un (01) Jefe de Proyecto con Certificacion PMP (Project
Management Profesional) vigente o diplomado de
especializacion en direccion y gestion de proyectos bajo el
enfoque PMI con un minimo de 360 horas de duracién o
diplomado de especializacion en direccion y gestion de
proyectos bajo el enfoque PMI con un minimo 24 créditos
académicos.

Acreditacion:

Se acreditara con copia simple de constancia, certificado u otro
documento, segun corresponda.
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v' Sobre N° 2 - Propuesta Econémica

Se presentara en un original, con el siguiente rotulado:

Sefores

Banco de la Nacién

Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos
CONCURSO DE MERITOS N° 0007-2023-BN

“Servicio de soluciéon para la Proteccién Avanzada en Enpoints y la Red
del Banco de la Nacién”.

SOBRE N° 2: PROPUESTA ECONOMICA
[NOMBRE / RAZON SOCIAL DEL POSTOR]

La propuesta econémica, sera formulada en Soles S/., deberé incluir
el precio conforme a los establecido en el Formato N° 6 de las
presentes Bases; asimismo, la propuesta econdmica debe incluir
todos los tributos, seguros, inspecciones, pruebas y, de ser el caso,
los costos laborales conforme a la legislacion vigente; asi como,
cualquier otro concepto que pueda tener incidencia sobre el costo de
los bienes a adquirirse.

El monto total de la propuesta econdémica debera ser expresada con
dos decimales. Los precios unitarios podran ser expresados con mas
de dos decimales.

En el documento que contiene el precio ofertado u oferta econémica
puede subsanarse la rubrica y la foliacion.

En caso de divergencia entre el precio cotizado en numeros y letras,
prevalece este Ultimo. Cuando se advierta errores aritméticos,
corresponde su correccion al Comité, debiendo constar dicha
rectificacion en el acta respectiva; en este Ultimo caso, dicha
correccion no implica la variacion del precio unitario ofertado.

3.2.6 Evaluacién de Propuestas

La evaluacion de propuestas se realizara en dos (2) etapas: La evaluaciéon
técnica y la evaluaciéon econémica.

La informacién contenida en la oferta debe ser objetiva, clara, precisa y
congruente entre si y debe encontrarse conforme con lo requerido en las
bases, a fin de que el Comité del Concurso de Méritos encargado de la
Contratacion, puedan apreciar el real alcance de la misma y su idoneidad
para satisfacer el requerimiento de la Entidad, lo contrario, por los riesgos
gue implica, determinara que la Oferta sea desestimada.

No es funcion del Comité del Concurso de Méritos, interpretar el alcance
de una oferta, esclarecer ambigiiedades, o precisar contradicciones o
imprecisiones, sino evaluar las ofertas en virtud a las bases, realizando un
analisis integral que permita generar conviccion de lo realmente ofertado,
sin posibilidad de inferir o interpretar hecho alguno.
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3.2.6.1

3.2.6.2

Evaluacién Técnica

Se verificardA que la propuesta técnica cumpla con los
requerimientos técnicos minimos contenidos en las presentes
Bases. Las propuestas que no cumplan dichos requerimientos no
seran admitidas.

Solo aquellas propuestas admitidas y aquellas a las que el Comité
hubiese otorgado plazo de subsanacion pasaran a la evaluacién
técnica.

En aquellos casos en los que se hubiese otorgado plazo para la
subsanacion de la propuesta, el Comité debera determinar si se
cumplio o no con la subsanacion solicitada. Si luego de vencido el
plazo otorgado, no se cumple con la subsanacién, el Comité
tendra la propuesta por no admitida.

Una vez cumplida la subsanacion de la propuesta o vencido el
plazo otorgado para dicho efecto, se continuara con la evaluacién
de las propuestas técnicas admitidas, verificando que cumplan
con los requisitos de calificacion. La oferta que no cumpla con los
requisitos de calificacién es descalificada.

Evaluacién Econdmica

Solo se evaluaran las ofertas que cumplan con los requisitos de
calificacion; si, las propuestas econémicas incorporan costos no
considerados en Formato N° 6 - Precio de la Oferta, seran
devueltas por el Comité y se tendran por no presentadas.

Para determinar la oferta con el mejor puntaje y el orden de
prelaciéon de las ofertas, se aplicara el siguiente procedimiento:

1. Puntaje Total: 100 puntos

2. Evaluacién del Costo de la contratacion del Servicio de
Solucion para la Proteccién Avanzada en Endpoints y la
Red del Banco de la Nacién

Para determinar la oferta con el mejor puntaje, consistira en
asignar el puntaje maximo establecido a la propuesta
econdémica de menor monto. Al resto de propuestas se les
asignard un puntaje inversamente proporcional, segun la
siguiente férmula:

Pi = Om x PMPE
- Oi
Donde:
| = Propuesta
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3.2.7

3.2.8

Pi = Puntaje de la propuesta econémica i

Oi = Propuesta EconOmica i

Oom = Propuesta Econdmica de monto o precio mas
bajo

PMPE = Puntaje Maximo de la Propuesta Economica

Otorgamiento de la Buena Pro

Una vez evaluadas las propuestas econdmicas el Comité procedera a
otorgar la Buena Pro a la propuesta ganadora, de acuerdo con el cuadro
comparativo en el que se consignard el orden de prelacion en que han
quedado calificados.

En el supuesto que dos (2) o mas ofertas empaten, la determinacion del
orden de prelacion de las ofertas empatadas se realiza a través de sorteo
efectuado por un Notario Publico.

Comunicacion de Resultados
El presidente del Comité comunicara los resultados del Concurso de

Méritos, mediante carta o correo electrénico dirigido a todos los postores
del concurso de méritos.

Procedimiento para la Atencién de Solicitudes o Reclamos Presentados por
Postores

En el supuesto que algun postor presente una solicitud, o presente un reclamo, en
formato de recurso de revision, apelacién u otro similar, respecto a cualquier acto
gue haya realizado el Comité del Concurso de Méritos en el ejercicio de sus
funciones, se deberéa seguir el procedimiento que se detalla a continuacion (no se
incluyen en este procedimiento, las consultas y/o observaciones que se efectien
dentro del Concurso de Méritos, cuando correspondan estos a la etapa del
Concurso):

a)

b)

El Postor deberd presentar su reclamo o solicitud en un plazo maximo de 2
dias habiles a partir del dia siguiente de otorgada la Buena Pro, en la
Seccién Tramite Documentario sito en la Calle Arqueologia N° 120 - San
Borja en el horario de 08:30 a 16:30 Horas, quien debera remitirlo a la
Gerencia de Administracion y Logistica. Dicha Gerencia, de manera
inmediata, enviara el documento a los miembros del Comité de Concurso de
Méritos para su revision, quienes emitirdn de manera colegiada, el informe
técnico respectivo, dando respuesta a cada una de las solicitudes, reclamos
y/o pedidos formulados por el postor.

El informe deber& ser emitido dentro de los 2 dias habiles siguientes desde
la fecha de recepcién del documento, por parte del comité, bajo
responsabilidad. En caso se requiera de mayor tiempo para emitir el informe,
por complejidad del asunto a contestar o por necesitar informacién y/o
documentacion de otras areas del Banco, se puede ampliar el plazo por 3
dias habiles adicionales por una sola vez.
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c)

d)

Dicho informe sera remitido a la Subgerencia de Compras de la Gerencia de
Administracion y Logistica juntamente con el Expediente de Contratacion
para su revision y analisis; y elaboracion del proyecto de carta de respuesta,
previa consulta con la Gerencia Legal.

La Gerencia Central de Administracién y Logistica en un plazo maximo de
tres dias habiles suscribird la carta de respuesta previa visacion de la
Gerencia Legal, para su envio al postor por parte de la Gerencia de
Administracion y Logistica.

Del Perfeccionamiento del Contrato

Dentro del plazo de ocho (8) dias habiles siguientes al otorgamiento de la Buena
Pro, el postor ganador debe presentar la totalidad de la siguiente documentacion:

a)

b)

f)
g)

h)

)

k)

Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los
integrantes, de ser el caso.

Cddigo de cuenta interbancaria (CCIl) o, en el caso de proveedores no
domiciliados, el nimero de su cuenta bancaria y la entidad bancaria en el
exterior.

Copia de la vigencia del poder del representante legal de la empresa que
acredite que cuenta con facultades para perfeccionar el contrato.

Copia de DNI del representante legal.

Declaracién Jurada que cumple las disposiciones establecidas en la Ley N°
29783 - Ley de Seguridad y Salud en el Trabajo y su Reglamento,
acompafado de copia de la Péliza del Seguro Complementario de Trabajo de
Riesgo, Pension y Salud que comprenda al personal del contratista que
realizara el internamiento de bienes a adquirirse.

Domicilio para efectos de la notificacion durante la ejecucion del contrato.

Autorizacion de notificaciones por el Banco de la Nacién, durante la ejecucion
contractual mediante medios electrénicos de comunicacién (Formato N° 9).

En atencion a la Resolucién SBS N° 2660-2015 - Reglamento de Gestion de
Riesgos de Lavado de Activos y del Financiamiento del Terrorismo, a la
suscripcion del contrato, el ganador de la buena pro debera presentar el
(Formato N° 10) debidamente completado.

Sustentacion del Perfil del Personal No Clave denominado Residente de
Seguridad, adjuntando los documentos que acrediten su Formacion
Académica, Capacitacién y Experiencia, de acuerdo con lo solicitado en el
numeral 3.3 literal d) de los Términos de Referencia del Anexo N° 1 de las
Bases.

Sustentacion de las exigencias requeridas sobre Seguridad y Salud en el
Trabajo, adjuntando los documentos que acrediten su cumplimiento, de
acuerdo con lo solicitado en el numeral 15. de los Términos de Referencia del
Anexo N° 1 de las Bases.

Sustentacién de las exigencias requeridas sobre Prevencion del Lavado de
Activos y del Financiamiento del Terrorismo, adjuntando los documentos que
acrediten su cumplimiento, de acuerdo con lo solicitado en el numeral 16. de
los Términos de Referencia del Anexo N° 1 de las Bases
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l) Declaracion Jurada de no encontrarse inscrito en el Registro de Deudores de
Reparaciones Civiles (REDERECI), acorde a lo solicitado en el numeral 17.
de los Términos de Referencia del Anexo N° 1 de las Bases

m) Carta fianza como Garantia de Fiel Cumplimiento del Contrato, por una suma
equivalente al 10% del monto del contrato original.

En un plazo que no puede exceder de los dos (2) dias habiles siguientes de
presentados los documentos, de existir observaciones el BN solicitard la
subsanacion de los requisitos, en un plazo adicional de cuatro (04) dias contados
desde el dia siguiente de la notificacion al postor. De no existir observaciones, el
BN solicitar4d al postor que en un plazo no mayor de dos (02) dias hébiles
comunique sobre sus observaciones al Proyecto de Contrato contenido en las
Bases, luego de lo cual, las partes tendran un plazo de cuatro (04) dias habiles
para realizar los ajustes que resulten necesarios dentro de los alcances del
servicio contratado y suscribir el contrato. Dicho plazo podra ser ampliado por
acuerdo de las partes.

Cuando no se perfeccione el contrato, por causa imputable al postor, éste pierde
automaticamente la buena pro; en tal supuesto, la Subgerencia de Compras como
6rgano encargado de las contrataciones (OEC) del BN, en un plazo maximo de
tres (3) dias habiles, requiere al postor que ocup6 el segundo lugar que presente
los documentos para perfeccionar el contrato en los mismos plazos previstos. Si
el postor no perfecciona el contrato, el érgano encargado de las contrataciones
del BN declara desierto el proceso de concurso de méritos.

DISPOSICIONES FINALES

El Comité del Concurso de Méritos culminard sus funciones con la entrega del
expediente correspondiente a la Subgerencia de Compras de la Gerencia de
Administracién y Logistica, lo que se producira luego de la notificacién en acto
publico del otorgamiento de la buena pro del Concurso de Méritos, de conformidad
con lo estipulado en la Directiva BN-DIR-5500-152-01 Rev. 8.
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Anexo N° 1

) ) SERVICIO DE SOLUCION PARA LA
GERENCIA DE TECNOLOGIAS DE INFORMAGION | PROTECCION AVANZADA EN ENDPOINTS Y LA
i RED DEL BANCO DE LA NACION

INDICE

1.1. DENOMINACION DE LA CONTRATACION it 3
1.2, ANTECEDENTES oo eeesee s ssss e eb et 3
1.3 SITUACGION ACTUAL oo es et 3
T, OBIETIVOS oo e ess e res s e 3
1.5, SISTEMA DE CONTRATACION oo 3
1.6, FINALIDAD PUBLICA ..ooooooreoereresse oo cssseesseeenesssses s e 3
1.7.  VINCULACION CON LOS OBJETIVOS DEL PLAN ESTRATEGICO

INSTITUCIONAL VIGENTE (2022-2026) DEL BN ..oooovvooevoooerieenecosnsseees oo 4

2. ALCANCES Y DESCRIPCION DEL SERVICIO .ooviiveerceeecnsceeene e, A

3. CARACTERISTICAS Y CONDICIONES DEL SERVICIO oo 9
31 CARACTERISTICAS TECNICAS .oooooocoeemceosrercresiestesnsseres s 9
32  CABLEADO ESTRUGTURADO ...oooooooiossoesoees oo 20
X 3.3 PERFIL MINIMO DEL PERSONAL ...oooooooooeeeeoesesossoerseeee oo 21
} 3.4  INSTALACION E IMPLEMENTACION DEL SERVICIO.....covmcenienececccennns e 24

7. ebhonesCARACTERISTICAS Y CONDICIONES DE LA PRESTACION ACCESORIA AL
ST ) QEBA/ICIO oo e e oot 26
Ty 4.1, ENTRENAMIENTO oot eeo oo 2
é%fg}gm?% 5. OTRAS OBLIGACIONES A CARGO DEL CONTRATISTA oo 26
855 6. OTRAS PENALIDADES .ottt 77
SEE . REQUISITOS DE CALIFICACION st 27
T 0 Y o T=h = N =lc O 29
9. LUGAR DE PRESTACION DEL SERVICIO....ooo.ooeerosomoesoessortosssess oo 30
FORMA DE PAGO oot oo 30
AREA RESPONSABLE ...oooecco oot seoeeee oo 31
RESPONSABILIDAD POR VICIOS OCULTOS oo 31

13.  SUBCONTRATACION ...ooovvvrvveereeeeerercensonsreeseeeeees 31
14.  GESTION INTEGRAL DE RIESGOS Y AUDITORIA .cooc.cccorerrececeeneee e 31
14.1.  SEGURIDAD DE LA INFORMACION L....ovoiccenrcerccnnees s eeseen et 32
14.2.  PROTECCION DEL SECRETO BANCARIO, TELECOMUNICACIONES Y

DATOS PERSONALES ... oveeeoeoeeeoeeoe e oo sesses sttt 33
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) SERVICIO DE SOLUCION PARA LA }
GERENCIA DE TEGNOLOGIAS DE INFORMACION | PROTECCION AVANZADA EN ENDPOINTS ¥ LA ‘

RED DEL BANCG DE LA NACION

1. GENERALIDADES
1.4. DENOMINACION DE LA CONTRATACIGN

SERVICIO DE SOLUCION PARA LA PROTECTION AVANZADA EN ENDPOINTS
Y LA RED DEL BANCO DE LA NACGION.

1.2. ANTECEDENTES
En el 2o 2022 el Bance de la Nacién Gestiond el Proyecto para la implementacion
de un Cybersecurity Operation Center de acuerdo a lo requerido en el Reglamenteo
para la Gesiion de fa Seguridad de la Informacidn v la Ciberseguridad (Resolucion
SBS 504-2021), para lograr este objetivo se ha visto por conveniente desplegarlo
en 3 fases, siendo la primera obiener una solucién para la proteccion avanzada de
endpoints y en la red inierna del Banco de la Nacion.

1.3. SITUACION ACTUAL
A la fecha el Banco de 1a Nacion no cuenta con soluciones avanzadas que permitan
prevenir, detectar y actuar ante amenazas presentes en sus Endpoints y/o en la Red
interna, y estas no se encuentran integradas con el resto de las soluciones de
seguridad.

detectar y mitigar en tiempo real amenazas en sus equipos (endpoints) y en la red
interna a través de una solucién que le permita correlacionar eventos de seguridad
de las soluciones de seguridad existentes.

1.5. SISTEMA DE CONTRATACION

Sistema de Contratacion de Suma Alzada

FINALIDAD PUBLICA

Con la contratacion del servicio de solucion para la proteccién avanzada en
endpoints y la red interna, el Banco de la Nacion (en adelante BN} lograra fortalecer
y optimizar sus procesos de gestion de incidentes de seguridad, en cumplimiento
del Reglamento para la Gestion de la Seguridad de la Informacidn y la
Ciberseguridad (Resolucion SBS 504-2021), en el cual se indica gue toda empresa
que cuenta con presencia en el ciberespacio debe mantener con caracter
permanente un Programa de Ciberseguridad, el cual contempla: proteccion frente a
las amenazas a los activos, deteccién y respuesta de incidentes de ciberseguridad.

Asimismo, este servicio permitira-al BN alinearse a las normas de seguridad de
datos para la industria de tarjetas de pago, impartidas por PCI DSS (Payment Card
Industry Data Security Standard) y por consiguiente al articulo 18 del Reglamento
de las Tarjetas de Crédito y Débito Resolucién SBS 6523-2013 y sus modificatorias,
en lo que respecta a proteccion contra malware y actualizacion de los programas o
software antivirus en endpoint.

Como consecuencia de ello, se implementara los siguientes puntos:
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XDR (Solucién para Deteccion y Respuesta Extendida)
EDR (Solucién para Deteccidn y Réspuesta de Endpoints)

NDR (Solucion para Deteccion y Respuesta en la RED)

oA A

Acceso confiable y seguro a la red de comunicaciones que garantice la
integridad la informacion de los cli'entes del BN.

<

Mejorar los accesos a la red con mayores niveles de confidencialidad,
encriptacién e integridad.

VINCULACION CON LOS OBJETIVOS DEL PLAN ESTRATEGICO
INSTITUCIONAL VIGENTE (2022-2026) DEL BN

El servicio contribuye a alcanzar Objetivo Estratégico Institucional OEI 10:
Garantizar la estabilidad operativa, del Plan Estratégico Institucional 2022 - 2026 del
Banco de la Nacién

ﬂm;a Seguridad £
) inf srmdlica S
Sno

2. ALCANCES Y DESCRIPCION DEL SERVICIO

El servicio sera ejecutado por un periodo de treinta y seis (36) meses e inicia al dia
suguxente de firmado al Acta de Conformidad de implementacién del Serv:mo segun
lo indicado en el numeral 3.4.

El servicio consta de; Soluciones de seguridad, Mantenimiento Preventivo,
Mantenimiento Correctivo, residente de seguridad y Servicio de Respuesta ante
Incidentes, segln el siguiente detalle:

Soluciones de Seguridad:
Se requiere de una solucién para la proteccién avanzada en endpomts y la red del
banco de la nacidn, segin el siguiente detalle:

Solucién para Deteccidn y Respuesta Extendida (XDR) )
Solucion para Deteccién y Respuesta de Endpoints (EDR)
Solucion para Deteccién y Respuesta en la RED (NDR)

Solucién para Deteccién y Respuesta Extendida (XDR)

Se requiere que la solucién para Deteccién y Respuesta Extendida se brinde
mediante un servicio SaaS y ser la tltima version liberada por el fabricante, ademas
debera: -

s Integrar las soluciones de EDR y NDR que forman parte de las soluciones
requeridas.

e Incluir inteligencia de amenazas propia o integrada con terceros para
predecir futuros ataques o brindar contexto de incidentes presentados.

¢ Detectar las técnicas, tacticas y procedimientos presentes en una o en un
conjunto de alertas relacionadas con cada incidente detectado, de acuerdo
con un framework de Ciberseguridad.

s Realizar acciones automatizadas para responder ante un incidente.

o Correlacionar logs provenientes de la infraestructura de soluciones de
seguridad del BN y centralizar la visibilidad de todos los eventos y alertas de
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seguridad, permitiendo la integracion de las soluciones de seguridad que
tiene o BN;

Firewalls, 1PS, Filtro Web, Antisparn, WAF, Antibot, Directorio Activo (AD),
0365,

Solucion para Deteccion y Respuesta de Endpaints (EDR)
Se requiere que la solucién para Deteccidn y Respuest

F

sta de Endpoint se b
mediante un servicio jltira version fiberada por el fabricanie, 3

deberd:

§

2]

o Asegurar 8000 endpoint (estaciones de rabajo, laptops, servidores y cajeros

; - ATMs) que el BN cuenta distribuidos en su red. :

"o Supervisar y recopilar datos de actividad de puntos finales (endpeints) que
podrian indicar una amenaza, y analizar estos datos para igentificar patrones
de amenazas.

» Responder automaticamente a las amenazas identificadas para eliminarias
o contenerlas, y notificar al personal de seguridad.

o Tener herramienias forenses y de andlisis para investigar amenazas
identificadas y buscar actividades sospechosas.

V tarente (a)
e ’%’@%ﬁ%@h oanzelon
6 wah B . -
S g gt Solucion para Deteccion y Respuesta en la RED (NDR)
PR B . . . o ~
2 g St £ Se requiere de dos (02) equipes (appliance) de uso especifico, basado en hardware
Q;“‘“""‘““fﬂ,fj'/ y sistema operativo del mismo fabricante y debera ser el dltimo modelo fiberado por
e ;”/ el fabricante. No podran usarse servidores o sistemas operativos diferentes o que
/\\{ requieran alguna otra licencia no provista por el fabricante
( ) Centro de Datos [ Cantidad
Equipos
Centro de Datos Principal (CDP) en San Borja 1
Centro de Datos de Respaldo (CDR) en San Isidro 1

Los equipos deberan estar en alta disponibilidad enfre sites.
Los equipos deberan integrarse al XDR adquirido.
La solucion para Deteccidn y Respuesta en la RED debera:
o Contar con mecanisimos de deteccién de amenazas conocidas presentes en
la red.
e Contar con la capacidad de utiizar bases de dalos de indicadores de
compromiso actualizada de terceros.
o Tener capacidades de deteccion y respuesta frente a amenazas de dia cero,
basado en técnicas de machine learning y anomalias en la red.
o Brindar respuesta de accién inmediata para bloguear toda comunicacion
detectada como malicicsa.

El servicio deberd; ante defectos de disefio y/o fabricacién y/o averias y/o fallas de
funcionamiento y/o pérdida total de los bienes contratados no detectados al
momento de su implementacion, dar la solucién del mismo. En caso de que el
defecto no pueda ser solucionado, el proveedor debera proceder al reemplazo de
las partes ylo del equipo afectado por ofro equipo de igual o superiores
caracteristicas del mismo fabricante, sin costo para el Banco de la Nacion.

Mantenimiento Preventivo
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EL ganador de la buena pro debera considerar un (01) mantenimiento preventivo

cada 6 meses (semestral) durante todo el plazo de ejecucion del servicio, para cada
uno de los equipos en alquiler.

Los mantenimientos preventivos deberan ser programados al inicio de cada afio de
servicio, a través del Plan de Mantenimiento respectivo que sera entregado a la
Oficina de Seguridad Informatica de la Gerencia de Tecnologias de Informacién.

El mantenimiento preventivo sera para todos los componentes de la solucion, tanto
en CDP como en CDR y sera con personal técnico in-situ.

El Contratista debera tener una disponibilidad de 24x7x365 para estas actividades;
la cual debera ser asistida con soporte directo del fabricante, via web, correo y
telefonicamente de ser el caso.

Las actividades a ejecutar son:

v" Realizar la verificacion de las configuraciones de los equipos.

v Realizar el backup de las configuraciones de los equipos de seguridad de la
solucion implementada por el Contratista, antes de iniciar los trabajos de
mantenimiento preventivo.

v De ser necesario, actualizar el software de todos los equipos de la plataforma
de seguridad a la Ultima version liberada y estable, la cual debe ser
informada, evaluada y aprobada previamente por el BN. Esto permitira
minimizar las vulnerabilidades. Como medida preventiva en este escenario,
el Contratista debera asegurar la continuidad operatividad del servicio a
través de la conmutacién al sistema de respaldo.

Ormacis . L - PYTI
macién v Realizar la revision y analisis de logs.

¥" Realizar el diagndstico de la salud éptimo de todos los equipos, garantizando
que los mismos vengan operando y aplicando las politicas, perfiles y
protocolos de seguridad ininterrumpidamente.

EL CONTRATISTA deberd indicar el periodo de tiempo de duracion de las
actividades del mantenimiento preventivo por parte de su personal, el cual no debera
exceder cuatro (04) horas de labores, fuera de horario de atencién al publico y en el
horario que el BN disponga.

El informe de Mantenimiento Preventivo emitido por el CONTRATISTA debera ser
presentado luego de culminado todas las actividades descritas anteriormente y
formara parte de la documentacion necesaria para expedir el acta de conformidad
del servicio.

Mantenimiento Correctivo v
Comprende la resolucién de las averias y/o incidentes (hardware y/o software) con
la reparacion y/o reemplazos de los equipos en alguiler y de las soluciones
adquiridas, para el correcto funcicnamiento de los mismos.

La realizacion del servicio estara sujeto a lo siguiente:

Llamadas de Servicio
¥" Durante todo el periodo de duracién del servicio el BN debera tener la libertad
de abrir casos con EL CONTRATISTA mediante “Llamadas de Servicio” o
través para hacer consultas, reportar incidentes y solicitar atencién para la
resolucion de problemas.
v' EL CONTRATISTA pondra a disposicién del BN un ndmero telefénico
gratuito (0800 o equivalente), o correo electrénico, considerandose todas

o
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estas formas igualmente vélidas para la atencidn y reparacién de las averias
en el servicio.

¥ Laatencion de las llamadas de servicio se pedra realizar de lunes a domingo,
incluyendo feriados, desde las 00:00 hasta lag 24:00 horas

verias y/o incidenies:
RATISTA deberd asistir -
en el esquema (24) horas x siete (7 ]
de la prestacién del servicio o asistir J ra ref
soluciones adquiridas.

-iuumc el periodo
para el caso de las

Reparacién de las averfas y/o incidentes
El SLA del tiempo de reparacion de las averias y/o incidentes se sefiala en
el Anexo A.
Todos los costos asociados a la reparacidn de las averias y/o incidentes
seran asumidos por el Coniratista.
Para los equipos en alquiler se deberan considerar lo siguiente:

s FEn el caso que el equipo dafiade no pueda ser reparado, éste sera
reemplazado por un equipo nuevo teniendo en consideracion lo
siguiente:

El equipo deberéd ser del mismo modelo o superior, del mismo
fabricante y compatible con la plataforma de seguridad con que
cuenta el Banco.

= En caso se requiera un cambio o nueva configuracion, ésta se
realizard previo a un reporte elaborado por EL CONTRATISTA y
aprobado por el BN, manejando un control de cambios.

= Debera contar con garantia del fabricante.

Cierre de la averia y/o incidente:
El Coniratista mediante correo elecironico dirigide a la jefatura y al personal
de la Cficina de Seguridad Informética detallara las acciones realizadas para
resolver la averia y/o incidente, el personal técnico de dicha oficina decidird
el cierre de la averia y/o incidente confirmando la normalizacion de la
operatividad de los bienes en alquiler y/o soluciones involucrados en el
incidente.
Dentro de los tres (3) dias calendario, luego de realizado el soporte técnico,
el Contratista presentara un informe al Banco, en el que se indicara el detalle
de las tareas realizadas, asi como observaciones, sugerencias vy
recomendaciones a realizar a fin de gue la averia y/o incidentes presentada
no vuelva a ocurrir. Si fuera el caso, el Banco podrd realizar las
observaciones que crea necesarias a este informe dentro de los cinco (5)
dias calendario de haber recibido este informe. El contratista debera enviar
dentro de los tres (3) dias calendario luego de haber recibido las
ohservaciones, un nuevo informe con las correcciones solicitadas.
El informe como minimo debera constar de lo siguiente:

1. Fecha, hora y duracién de la averia

Diagnostico

lmpacto

Acciones de correccion

Estado del servicio afectado

Acciones de mejora

Conclusiones y recomendaciones

N ok wN
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Estos puntos deben contener la explicacién técnica necesaria, la cual debe
estar sustentada con evidencias.

Residente de seguridad:

El contratista asignara un residente de seguridad, el cual debera administrar las
soluciones durante todo el periodoe que dure el servicio en las instalaciones del
Banco de la Nacién de la sede. San Borja u otro local que se le asigne. El banco
facilitara el espacio fisico, punto de red al residente de seguridad y el horario de
labores sera de 08:30 a 17:30 horas y las actividades a realizar se encuentran
descritas en el numeral 3.3.

Para horario fuera de oficina de horario de oficina y feriados, el contratista debera
atender desde su SOC asegurando la atencion 24/7.

Servicio de Respuesta ante Incidentes

BE LA

_?(P F— 41% El Contratista debera ofertar un servicio de respuesta ante incidentes y emergencia
iSiangusbﬁggj‘ggﬂdm’g; de seguridad informatica, con el objetivo de apoyar al BN en la centencion,
Oficina Seguridad mitigacion, y solucién de las incidencias, asi como en la preparacion de la respuesta
\ﬁ@l““’m‘?{,’fﬁg ante dichas emergencias. Este servicio abarcara las soluciones ofertadas.
Bongi?

El servicio deber proveer un modelo de anticipacion y respuesta frente a crisis
derivadas de incidentes graves de seguridad, asi como debe disefiar todos los
mecanismos necesarios de analisis, contencién, respuesta, erradicacion y
recuperacion como parte de la gestion de incidentes de seguridad. Para ello él
Contratista debe contar con un equipo de respuesta ante incidentes de seguridad
'e‘»suu.n.,:informética CSIRT (Computer Security Incident Response Team). Las instalaciones
ormacien Y €1 PErsonal que operan el CSIRT del Contratista, deben estar ubicados en la ciudad
de Lima, Pert o en el extranjero.

Gy
Tecnclogias de |t

El equipo de respuesta antes incidentes del contratista debe estar registrado como
miembro de FIRST (Forum of Incident Response and Security Teams).

Este servicio se activara bajo demanda (requerido explicitamente por el BN) en el
transcurso del periodo del servicio. El resultado del servicio serd un informe por
ocurrencia del analisis de incidentes, las medidas de contencién y respuesta
implementadas y el estado de recuperacién de los servicios o activos.

Este servicio se debera realizar fundamentalmente desde las instalaciones del
Contratista con una conexién remota hacia los activos del BN que han-sido
afectados por el incidente, excepcionalmente cuando el incidente no pueda ser
superado .de manera remota, el Contratista deberd coordinar con el BN para
desarrollar la gestion de incidentes de manera presencial en las locaciones donde
se encuentran los activos afectados.

Este servicio debe basarse en las siguientes politicas:

o Realizar el registro, clasificacion y atencion de los incidentes de seguridad.

o Apoyar y asesorar al BN en la evaluacidn de los dafios ocasiocnados por los
incidentes de seguridad, siendo los responsables de la evaluacion los
administradores de los activos del lado del BN.

o Asesorar en la etapa de erradicacion y recuperacion del incidente al BN.

o Reportar los resultados de la gestién de incidentes notificados.

S 34 .



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del
Banco de la Nacion

) SERVICIO DE SOLUCION PARA LA
GERENCIA DE TECNOLOGIAS DE INFORMAGION | PROTECCION AVANZADA EN ENDPOINTS ¥ LA
RED DEL BANCO DE LA NACION

o El servicio debe ser presiado en la modalidad 24x7.

o El Coniratista accedera a la informacién obienida y procesada resultanie de la
gesiién de incidentes.

o Toda la informacion generada y procesada es propiedad del BN, siendo ademés
confidencial.

o El Coriratista debera implementar los mecanismos de seguridad para
gue la informacién que produzea esta servicio se manienga confidencizl, infe
y disponible.

o Comunicar al BM cuzlauier informacién relevante que permita gestionar de

maners adecuada el incidente notificado.

Asesorar al BN en las medidas a tomar respecio de la gestion de incidentes.

Elaborar un informe que contenga las aclividades reslizadas para la gestién de

los incidentes notificados.

Informar al BN en cuanto se advierta la ocurrencia de un incidente de

Ciberseguridad que presente un impacto significativo adverse verificado o

presumible de:

e Pérdida o hurto de informacion de la empresa ¢ de clientes.
e Fraude intemo o externo.

o Impacto negativo en la imagen o reputacion de la empresa.
s Interrupcion de operaciones.

3. CARACTERISTICAS Y CONDICIONES DEL SERVICIO
3\1 CARACTERISTICAS TECNICAS

E! proveedor debe garantizar una alta disponibilidad del servicio (incluye los 3
componentes: XDR, EDR y NDR), de tal forma que no se requiera reconfigurar el
servicio ante la ocurrencia de interrupciones del servicio para continuar operando.

Solucién para Deteccion y Respuesta Extendéda (XDR)
La solucién para Deteccion y Respuesta Extendida debera:

a. La solucidén debe ser una plataforma basada 100% en la nube, que permita
integrar fuentes de servicios en nube y recolectar logs de eventos en premisas
a través de colectores, los cuales pueden ser servidores fisicos, servidores

. virtuales o maguinas virtuales.

b. La solucién debe tener la capacidad de integrar +300 tecnologias de seguridad
de otras marcas o fabricantes, las integracicnes pueden ser nativas o a través
de AP, protocolos de coleccion como Syslog o coleccion basada en CSV, FTP,
Bases de datos.

c. La solucién debe soportar el andlisis de trafico de al menos 10000 eventos por
segundo (EPS) 0 24 Terabytes de informacidn por mes.

d. La solucion debe poder centralizar los datos recibidos para una visibilidad de

las amenazas y vulnerabilidades, asimismo proporcionar un flujo de trabajo de

incidentes para rastrear eventos.

La solucién debe soportar operaciones booleanas como AND, OR y NOT y

funciones adicionales para busquedas especificas.

La solucion debe proporcionar deniro de la misma, la creacion de casos a fravés

diferentes clasificaciones, como pueden ser: denegacion de servicio, codigo

mazlicioso, reconocimiento, phishing, violacién de politicas, entre otros.

®
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Debe utilizar un lenguaje de andlisis de datos para consultas de eventos para
su posterior andlisis, soportando operaciones booleanas como AND, OR y NOT
y expresiones regulares.

La solucion debe soportar dentro de la anatomia del lenguaje utilizado al menos
los siguientes aspectos: blsquedas, filtros, elementos sintaxis como dia y hora,
operadores de comparacion, histograma.

La solucién debe proveer la capacidad de asignar un nombre de clase genérico
que se refiere a eventos, por ejemplo, proxies: forcepoint, firewall: CheckPoint.
Para el transito de todos los datos, debe realizarse con un cifrado SSL/TLS

La solucion debe soportar una consola maestra de alertas, la cual posea la
capacidad de personalizar dashboards, bisquedas, resultados de busquedas.

La solucidén debe proporcionar y actualizar indicadores provenientes del
fabricante y su red de inteligencia de amenazas, asi mismo, permitir la
personalizacion de esos indicadores, permitiendo la carga de archivos CSV o
JSON.

. Debe contar con un panel informativo que muestre informacion sobre:

estadisticas de eventos por segundo, estado general del dispositivo, eficacia o
estado de salud de los sensores.

Se debe mostrar en las tablas de alertas al menos la siguiente informacion:
riesgo, tipo, origen, primer evento, ultimo evento, sumario, estado, hash.

La solucién debe soportar la personalizacion de tablas de alertas.

La solucién debe incluir una vista sobre consejos de investigacién, que permitan
ofrecer un detalle mas profundo a través de preguntas con consultas de
busqueda asociadas y asi tener una mejor comprension de la amenaza.

El proveedor debera realizar caceria de amenazas durante todo el tiempo de
contrato usando la solucién ofertada.

El servicio de caceria de amenazas debera realizar investigaciones proactivas
asociadas a camparias de ataque para saber si existe incidencias dentro de la
red de la Entidad.

La consola de gestién debera tener un panel dedicado para que los analistas
de caceria de amenazas puedan informar sus hallazgos, sobre este panel Ia
Entidad tendra la potestad de hacer preguntas y consultas a los analistas de
caceria de amenazas.

El servicio debera estar disponible 24x7 y los 365 dias del afio.

Cada incidente identificado por los analistas de cacerfa de amenazas debera
generar un registro en la consola de gestién.

E! analisis realizado por el servicio de caceria de amenazas debera tener
cobertura de los eventos generados en los endpoints, [a red, la nube y otras
fuentes de diferentes marcas.

El servicio de caceria de amenazas debera enviar reportes mensuales con el
resumen y eventos importantes de las investigaciones realizadas.

La recoleccion de eventos debe permitir los siguientes tipos de log; Security log,
system log, application log, PowerShell Log, IIS log o logs del sistema operativo
mediante tecnologias nativas de Windows como Windows Event Collector
(WEC).

La solucién debe ser capaz de procesar los logs provenientes de los Next
Generation Firewall

Debera ser capaz de recolectar eventos de Office 365 via API, tales como:
auditoria de Office 365, Azure AD, Exchange, Sharepoint, metadata de correos
electronicos.

Debera ser capaz de recolectar eventos de AWS CloudTrail, AWS CloudWatch,
Microsoft Event Hub, Google Cloud Platform.

1a
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bl Eventos de Active Direciory (Window Event Logs), tales come: bdsquedas de
LDAP, gestién de grupos y usuarios de dominio, gesticnar de computadoras del
domirio.

reberd ser capaz ecolectar eventos de ciras fuentes de diferel

avés del prr‘%oﬁoé'j Syslog, pudiendo sopertar al menos los formate

S marcas
. CEF y

erd ser capaz de cornfigurar un formato y tabular

3 ibidos de las diferentes fuenies.

. La solucién der" soporizr el andlicis de la correlacion sobre todos los eventos
recoleciad s diferentes fuentes.
Debe de ortar la deteccidén de aclividad sospechosa a fravés del
comporiamiento deniro de varios detectores dentro de los cusles se destacan
Beacon Detection, DNS Entropy Detection, DNS Fast-ftux Detection; Credetia |

//g;g"i?.“;\;}\ Misuse Detection, Unacknowledged Connection Detection, Port Scanning
eild ‘:\ .Detection, Port Probing Detection, Data Threft (outbond) exfiltiration Detection,
;“Q‘?E‘ii“‘"‘;, tnbound Connections Detection, Server outbound Connections Detection, VPN

s Sputel £ Compromised Account Detection. User agent sospechoso, Cantidad de

ﬂ—m fien . . A ; .
y interacciches de red inusuales, Query LDAP inusual, Creacion de reglas de

firewall inusuales, Sesion WinRM andmala, Servidor Python inicializado,
Proceso raro ejecutado en la institucién, Elevacion de privilegios con usuario
SYSTEM de manera anomala, Firewall de Linux desactivado de manera
anémala, Tarea programada creada de forma inusual, Ejecucién de arp.exe
anémala, Cantidad inusual de screenshots tomados, Cantidad excesiva y
2némala de informacién subida a internet, Conexion RDP inusual, Escaneo de
puertos sospechoso, Creacion de una maquina en el dominio, Creacién de
usuario con permisos de domain admin, Usuario imprime una cantidad inusual
de archivos, Conexiones VPN sospechosas, Logueo VPN desde una cuenta de
servicio, Uso de aplicacion no habitual, Cantidad inusual de solicitudes DNS
generadas, Actividad inusual en nube como: borrado de RDS, creacion de
usuarios, borrado de recursos o con moteres de comportamiento gue permitan
la deteccion.

gg. La solucién debe incluir capacidades de UEBA (User and Entity Behavior
Analytics) asi como la deteccién de movimiento lateral y otras amenazas,
hasado en la recoleccién de eventos. de diferentes fuentes de la entidad.

hh. La plataforma debera ser capaz de recolectar eventos por al menos 30 dias y
en base a toda esa data generar perfiles de comportamientos de los usuarios y
generar alertas de seguridad si una determinada accion sale del perfil de
comportamiento aprendido.

ii. Las capacidades de UEBA deberan generar los periiles de comportamiento &l
menos de los eventos recolectados por los endpoinis y dispositivos de
seguridad perimetral.

ji. Debera estar integrado al Active Directory para generar un score de riesgo en
base &l usuario y grupo al cual perienece. La solucion debera dar contexto del
puesto de trabajo y 4rea laboral a la cual pertenece el usuario en base a la
informacion recolectada por el LDAP de tal manera que el analista tenga mayor
contexto del incidente.

kk. El postor podré incorporar otro agente de la misma marca o una marca tercera
para poder cumplir los requerimientos de UEBA, deberé estar licenciado para
8000 usuarios.

II. La solucién debe ser compatible para procesar registro a iravés de
siguientes métodos: syslog, CEF, CSV o FTP, DB.
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mm. La solucién debe proporcionar la deteccién, validacion, e investigacion de

alertas/amenazas, para asi reconstruir el kilichain de un ataque.

nn. Se requiere contar con capacidades para categorizar los eventos basado en

riesgo.

oo. Debera contar con un scoring de riesgo que permita dar una valoracién

cuantitativa a los incidentes de seguridad identificados.

Solucién para Deteccidn y Respuesta de Endpoints (EDR)

a.

"

I
OMacigy,
i.

La solucién EDR debera soportar:

e Servidores y estaciones de trabajo Windows de 32 y 64 bits.

e Sistema operativo Mac OS.

» Sistema operativo Linux.
La solucién debera soportar los siguientes navegadores de internet para
acceder a la consola de administracion:

e Google Chrome

e Microsoft Edge

e Mozilla Firefox

s Microsoft Internet Explorer y otros navegadores standart del mercado.
La solucion EDR debera contar con administracion centralizada para gestionar
los equipos finales sin importar la ubicacion fisica de los equipos, dentro o fuera
de la red de la entidad.
La consola de administracion debera soportar administracién por roles.
La solucion EDR debera contar con administracion para gestionar los equipos
finales sin importar la ubicacion fisica de los equipos, dentro o fuera de la red
de fa entidad.
La solucién debe ofrecer distintos modelos de gestion: On-Premises o laaS.
La consola de administracion podra enviar actualizaciones a los agentes de
EDR.
La comunicacion entre los agentes y la consola de administracion debera utilizar
un tinel de seguridad SSL/TLS cifrado.
La solucion debe contar con los mecanismos de proteccion para no poder ser
desinstalada o desactivada por el usuario.
La solucién debera permitir configurar excepciones que le permitan convivir con
otros agentes en el endpoint, en caso ocurra algtn conflicto.
Se deben poder habilitar o deshabilitar los médulos de proteccion sin ser
desinstalados del sistema. .
La solucion EDR podra ser desplegado en equipos fisicos y virtuales a través
de un Unico agente, proporcionando las mismas funcionalidades a cualquiera
de los equipos.

. La solucion debera contar con capacidad de procesamiento y analitica de datos

directamente en la nube.

Debe identificar y bloquear técnicas de explotacién sin necesidad de utilizar
firmas y/o heuristicas. La solucién no debera tener ningun componente que
requiera actualizar una base de datos de firmas.

El blogueo de exploits debera ser posible incluso en procesos desarrollados
inhouse, la solucién debera permitir especificar los nombres de los procesos
que seran protegidos contra exploits.

Debera proteger la explotacion de vulnerabilidades de sistemas operativos y
aplicaciones que incluso se encuentren sin el parche de seguridad instalado.
Esta funcionalidad podra ser cubierta con un agente tercero en caso el postor
lo requiera.
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La proteccién contra vulnerabilidades deberd ser independiente al CVE
identificado, la solucién debera pmueger cualguier infenio de explotacion
incluyende z vulnerabilidades de dia cero que no tengan un CVE.

Bloguear técnicas de explotacion de vulnerabilidades, como minimo Return

D

Oriented Programming (R )P) ~3eap Spray, pray, Shell link, Structured
Exception Handler, GPL Execut %

Identificacion y prevencidn de intentos de escalamisnio de privilegios a nivel de
Kernel.

Deberd ser capaz de proteger contra ataques a vulnerabilidades conocidas v

desconocidas (diz cero).
La solucion de EDR debersd usar Inteligenciz Adificial y aprendizaje de magquina,

. por lo que no deberd estar basada en firmas, de tal forma que los ageries no
- tengan que actualizarse diariamente sobre definiciones de virus o atagues.

W.

CC.

dd.
ee.

I

9g9.

hh.

mm.

.

La solucién EDR debera contar con la capacidad de detectar y prevenir intentos
de borrado de respaldo del sistema, realizades por ataques de tipo ransomware.
La solucién EDR debera detectar y prevenir los procesos de cifrado de archivos
relacionados a extensiones usadas por ataques de {ipo ransomware.

La solucion EDR debera aetectar y prevenir ios procesos asociados a accesos
indiscriminados al sistema de archivos asociados a atagues de tipo
ransomware.

La solucién EDR deberd identificar y bloguear malware orientado al sector

financiero
La solucién de EDR deberd contar con capacidades de aprendizaje de maquina
de forma local en cada dispositivo.

. El postor debera incluir y licenciar una plataforma de sandbox integrada a la

solucion EDR o XDR, la cual permita realizar andlisis dinamico del malware
identificado localmente.

. El sandbox debera soportar el analisis dinamico en sistemas Windows, Linux y

MacOs.

El sandbox debera tener una capacidad minima de analisis dinamico de 5000
archivos por dia.

Debera mostrar un reporte con el detalle del analisis realizado por el sandbox

Debera permitir solicitar la correccion del veredicto del sandbox en caso se trate

de un falso positivo.

El sandbox podra estar basado en nube o en un appliance onpremise.

En caso de ofertar un sandbox en nube deberd ser del mismo fabricante del
software EDR, XDR.

En caso de ofertar un sandbox onpremise debera cumpliv los siguientes:

requerimientos:
Estar desplegado en Alta Disponibilidad entre sites, cada nodo deberd ofrecer
el mismo performance solicitado.

La solucién de EDR debera mosirar gréficamente la frazabilidad de las

conexiones de los procesos o ejecuciones de la amenaza.
La solucién de EDR debera contar con funcionalidades de aprendizaje para un
analisis exhaustivo.

_La solucién de EDR deberd detectar ataques a fravés de andlisis de

comportamiento.

La solucion de EDR debera contar con la capacidad de poner en cuarentena a
un dispositive o archivo.

La soluciéin de EDR debera contar con la capacidad de devolver a un
dispositivo gue se envid previamente a cuarentena.

La solucion de EDR deberd detectar ataques de tipo file less.
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00. La solucién de EDR debera contar con la capacidad de definir un estado de
retorno de sistema tras un intento de ataque de tipo ransomware y devolver la
informacién a su estado original.

pp. La solucién de EDR debera considerar los elementos de MITRE ATT&CK
Framework para tener visibilidad sobre las Técnicas, Tacticas y Procedimientos.

qqg. La solucion de EDR debera considerar los elementos de MITRE ATT&CK
Framework para realizar analisis sobre las posibles amenazas o incidentes
detectados en la organizacion.

rr. La solucidn debera haber sido evaluado por MITRE ATT&CK y haber tenido un
resultado de al menos 77% en las pruebas de Cobertura por Analitica (Analytic
Coverage) y al menos un 98% de Visibilidad, segun la evaluacion del 2022.

ss. La solucién de EDR debera contar con Inteligencia Artificial que permita realizar
un analisis guiado sobre una posible amenaza o incidente, permitiendo la
reduccion en el tiempo para detectar y reaccionar ante amenazas.

it. La solucién debera contar con la capacidad de informacién que permita la
documentacién de ios siguientes elementos:

o Personal asignado a un caso de investigaciéon

» Artefactos clave y detalles de apoyo

» Sistemas involucrados en la investigacion

e Reputacion de artefactos relevantes (Archivo, IP, Virus Total)

e Campos abiertos que permita la toma de notas del proceso de
investigacion por parte del analista.

e Clasificacion del comportamiento dentro del marco MITRE ATT&CK

uu. La solucion debe contar con la capacidad de monitorear en tiempo real y
reportar a la consola para su anélisis.

vv. La solucién de EDR debera permitir la blsqueda de histéricos como minimo de
30 dias, para los eventos de telemetria recolectada de los endpoints y diversas

> ] fuentes integradas y 180 dias para el dashboard y reportes de alertas e

o S‘ds'ﬁi’y(ﬁ’rm _ incidentes. o _

cisn. ww.  La solucion debe permitir asignar diferentes estados de acuerdo con la etapa
de investigacién o analisis en que se encuentre.
xx. El agente debera poder capturar, como minimo, las siguientes acciones en
equipos Windows:
= Proceso ejecutado, incluyendo el tiempo de inicio, el tamafo del archivo
asociado.
= Actividades de creacion, escritura, renombre, eliminacién, modificacion de
archivos.
= Archivos DLL: ruta completa, direccidn base, id del proceso, tamafio de la
imagen, firma, valores hash calculados con los algoritmos MD5 y SHA256
del archivo DLL.
= Creacion y terminacion de los procesos, incluyendo los siguientes atributos:
nombre del proceso padre, ID del proceso, ruta completa, argumentos de la
linea de comando, nivel de integridad para determinar si el proceso esta
siendo ejecutado con privilegios elevados, valores hash calculados con los
algoritmos MD5 y SHA256, detalles de la firma o el certificado utilizado para
firmar el archivo.
= Inyecciones en hilos de procesos: ID del hilo padre, ID del hilo nuevo o que
se ha terminado, proceso que inicid el hilo (en caso de ser un proceso
distinto).
= Interacciones de red de cada endpoint: IP y puerto origen y destino, estado
de conexion (exitosa o fallida), protocolo usado (TCP, UDP), resolucién de
dominio (hostname), trafico entrante y saliente, pais destino de la IP publica.

/

14
14
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Estadisticas de red: volumen de fréfico en eventos de subida vy descarga de

trafico TCP.

Acciones sobre los registros de Windows: Configuracion o eliminacién de

valores del registro. Creacién, modificacidn, eliminacidn, adicion,

restauracion y guardar Haves del regisiro. Con los siguieries parametros:

ruta del regisiro del valor o llave gue fue modificado. Nombre del valor o llave

modificado. Datos del valor mcdxﬂcad@,

Se: ores del sistema operativo: inicio de sesidn, cierre de , conexidn
y desconexién. Considerande los siguientes alributos: inicio de ion

anteractivo, id de la sesidn, estado de la sesidn, y si la sesién es jocal o

remotia.

Logs de evenios de Windows.

yy. El agente deberd poder capturar, coma minimo, las siguientes acciones en
equipos MacOS:

2]

28000000

o

]

Actividades de creacion, escritura, renombre, eliminacioén, modificacién de
archivos.

Inicio y detencién de procesos, con ios siguienies parametros: PID de
proceso del proceso padre, PID del proceso, ruta completa, argumentos de
la linea de comando, nivel de integridad para determinar si el proceso esta
siendo ejecutado con privilegios elevados, valores hash calculados con los
algoritmos MDS y SHA256, detalles de la firma o ef certificado utilizado para
firmar el archivo.

Interacciones de red de cada endpoint: IP y puerto origen y destine, estado
de conexion (exitosa o fallida), protocolo usado (TCP, UDP).

Las siguientes acciones de red: accept, connect, connect failure, disconnect,
listen, statistics.

Logs de eventos de autenticacion

zz. El agente deberd poder capturar, como minimo, las siguientes acciones en
equipos Linux:

=]

=]

aaa.

Para los archivos: las acciones de creacion, apertura, escritura y eliminacion,
incluyendo la ruta completa del archivo y el hash del archivo (para ciertos
archivos y solo si el archivo fue escrito). Informacion del copiado o
renombrado de los archivos, incluyendo las rutas completas tanto del archivo
original como del modificado. Las acciones para cambiar el duefio (chown)
y el medo (chmod) de los archivos, incluyendo la ruta completa del archivo,
asi como el nuevo duefio o nuevos atributos.

Inicio v detencion de procesos, con los siguientes pardmetros: PiD de
procese del proceso padre, PID del proceso, ruta completa, argumentos de
la linea de comando, nivel de integridad para determinar si el proceso esta
siendo ejecutado con privilegios elevados, vaiores hash calculados con los
algoritmos MD5 y SHA256, detalles de la firma o el certificade utilizado para
firmar el archivo.

interacciones de red de cada endpoint: IP y puerto origen y destino, estado
de conexién (exitosa o fallida), protocolo usade (TCP, UDP).

Las siguientes acciones de red: accept, connect, connect failure, disconnect,
listen, statistics.

Logs de eventos de autenticacion.

La solucién permite crear investigaciones de las posibles amenazas en un

dispositivo para validar fos procesos o conexiones qgue se han detectado en el
dispositivo, asi como su comportamiento.
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bbb. La solucién debe contar con contencién inmediata si una actividad maliciosa
es detectada, sin perder conexion y reporteo a la consola para poder realizar la
investigacion de la amenaza.
cce.  Se debe poder configurar acciones en dispositivos sobre infecciones
identificadas:
e Finalizar el proceso
e Finalizar y eliminar
e Enviar a cuarentena el dispositivo
e Finalizar la cuarentena del dispositivo
ddd. La solucién debe contar con mecanismos de proteccidén a ejecucién de
scripts maliciosos de IE, sean JavaScript o VBScript.
eee. La solucién debe permitir mecanismos de contencién y remediacién remotos
en el dispositivo.
fff. La solucién debe colectar informacion del filesystem.
09g. La solucion debe permitir eliminar archivos de forma remota.

€ LA

° WS> hhh. La solucion permite bisqueda de patrones mediante reglas Yara o un
L R 0 q g

o icondot 2 H H
gs\m%z&@g\m £ lenguaje equivalente.

ii. La solucion debera mostrar el hilo de acciones que un proceso ejecuto dentro
de un host o estacion de trabajo con la finalidad de identificar procesos
principales, secundarios, conexiones y modulos que puedan estar siendo

cino egaited
%b:“ rformélet 4

L oo

afectados en un usuario determinado e identificar posibles objetivos de la )

actividad anémala.

fii- Con el objetivo de identificar amenazas latentes (existentes, pero no
ejecutadas) dentro de EL CLIENTE, la solucion debera permitir la gjecucion de
busquedas condicionales de archivos o artefactos de manera histérica y en

voadby, ! / tiempo real en la organizacion.
Ta Bererte ) -* "o kkK.  La solucién debe colectar informacion de Bash/Shell histéricamente
enologts E‘”’Ormacgo'nm, La solucién de EDR deberd contar con la capacidad de integrarse con

plataformas de SIEM y XDR.
mmm. La solucion debe contar con la capacidad de integrarse y recibir
actualizaciones de reputacion de un sistema de inteligencia o indicadores de
compromiso confra amenazas mediante el uso de protocolo abierto de
comunicacion, con la capacidad de actualizar todas las maquinas del ambiente
en tiempo real.
nnn. La consola debera estar basada en nube o hibrida (on-premise y nube). La
nube del fabricante debera contar con las siguientes caracteristicas:
= Contar con la certificacion SOC2 Tipo Il de AICPA, I1SO 27001 para
soluciones en Nube. )

= Contar con doble factor de autenticacion para el login para soluciones en
Nube.

= Opcionalmente debera permitir el acceso solo desde un rango de [P plblica
de la Entidad.

coo. La consola debe permitir la gestion de usuarios mediante roles
preconfigurados y debe ser capaz de crear roles personalizados

ppp. EL proveedor de ser necesario debera desinstalar la solucién actual con la
finalidad de no tener problemas de compatibilidad.

_4) .



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del
Banco de la Nacion

GERENCIA DE TECNOLOGIAS DE INFORMACION | PROTECCION AVANZADA EN ENDPOINTS ¥ LA

SERVICIO DE SOLUCION PARA LA

RED DEL BANCO DE LA NACION

ceopsacaa

g
ormacion

alles &

% &
\G\,%mlast'{)}\//

Solucién para Deteccidn v Respuesta en la RED (NDR}

o

0w

Q

El hardware provisio debe soportar la capacidad de
de una interfaz tipo serial o conscla, desde donde s
parémetros basicos del equipo.

La sclucién debe tener capacidad d i ninimamente de & Gbps.

Los accesarios de conectividad deben ser capaces de operar en modo en linea
interceptando hasta dos (02) pares RJ45 de 1Gb o cuatro (04) interfaces de
RJ45 de 1Gh, v adicionalmente cuatro (04) pares fibra oplica de 10Gh SFF o
interfaces 10Gk SPF de fibra dptica por cada equipo.

Se debe proveer la cantidad de hardware (equipos appliance) necesario para
cubrir con las necesidades de la entidad de acuerdo con la arquitectura mas

< [

co

. acertada de inspeccion y proteccion, brindando todos los SFPs/SFP+

"necesarios para la interconexién de los componentes, La solucion deberg

= ®

©

permitir 150 mil nuevas conexiones/sesiones por segundo o 8GB de throughput
comoa minimo.

Debera estar integrado y/o ser un componente de la plataforma de XDR.
Debera poseer ta capacidad de analizar la navegacién via port-mirroring para el
monitoreo o via in-line, la interceptacion (blogueo) podra realizarse de forma
directa (in-line) o a través de la integracién con plataformas de seguridad
perimetral existentes, dicha integracién con las diferentes plataformas de
seguridad debera estar a cargo del proveedor sin costo para el Banco de la
Nacién.

Debe permitir y estar licenciada la apertura y desencriptado de tréfico cifrado
(HTTPS) a través del propio equipo, permitiendo asi crear exclusiones de trafico
por categoria de sitios web (tales como: financiero, internet, motores de
busgueda, contenido de adulios, etc.). También se aceptaran tecnologias que
analicen el tréfico cifrado utilizando ML (Machine Learning) e [A (Inteligencia
Artificial) sin la necesidad de descifrarlo.

Debe implementar la funcionalidad de inspeccién SSL para el analisis de trafico
cifrado y permitir la duplicacion del trafico descifrado usando ofra interfaz fisica
para permitir el analisis de soluciones de ofras partes. También se aceptaran
tecnologias que analicen el trafico cifrado utilizando ML (Machine Learning) e
1A (Inteligencia Artificial) sin la necesidad de descifrario.

Debe poseer la capacidad de operar en modo sigiloso, sin direccién [P asociada
con los puertos de deteccién.

La solucién debe incluir mecanismos de deteccién de amenazas desceonocidas
o dia cero, este método de deteccion no debe requerir conectarse a ningln otro
dispositivo cuya funcidn sea proporcionar firmas de malware.

La solucion debe contar con una tecnologia sandbox con virtualizacion
propietaria que soporta sistema Windows x86 y x64, ademas de MacOS y Linux,
integrandose con la red de datos existente de forma auténoma. El mecanismo
Sandbox también deberia poder externalizarse a través de hardware dedicado
o en la nube del fabricante. este sistema de virtualizacion no debe ser una
solucién comercial para no tener técnicas de evasion en la explotacion por
virtualizacién de los sistemas Operativos sefiuelo. Este sistema de virtualizacion
no debe ser una solucion comercial para no tener técnicas de evasion en la
explotacion por virtualizacion de los sistemas Operativos sefiuelo. La solucion
de NDR debera ser capaz de enviar al menos cinco mil (5,000) archivos por
hora al sandbox. Para tecnologias cuya deteccion y contencion se cenire
principalmente en el analisis de comportamiento y la utilizacion de Inteligencia

_43 .



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del
Banco de la Nacion

GERENCIA DE TECNOLOGIAS DE INFORMACION | PROTECCION AVANZADA EN ENDPOINTS Y LA

SERVICIO DE SOLUCION PARA LA

RED DEL BANCO DE LA NACION

Tecnologias-ds In

&

¥irgshonooacas

Ghrents (6)

ormacién

Artificial aplicado al andlisis de los archivos no se requerira la utilizaciéon de un
sandbox.

Debe tener la capacidad de bloquear el trafico malicioso en tiempo real,
proporcionando un sistema avanzado de proteccion contra amenazas,
proteccion contra ataques cibernéticos generados por grupos de "Hacktivismo”,
Crimen Organizado, Espionaje y Ciberterrorismo.

. El sistema de proteccién contra malware debe tener la capacidad de bloguear

llamadas a servidores remotos (devoluciones de llamada). En el caso de
ataques de dia cero, el Sistema de Proteccion contra Malware debe bloguear la
capacidad del malware para realizar llamadas C&C (comando y control),
dejandolo inerte y evitando la pérdida de informacion. Esto significa que debe
detectar y prevenir malware avanzado, ataques Zero Day y amenazas
persistentes avanzadas dirigidas sin haber sido reconocido previamente por una
base de suscripcion.

La herramienta debe ser capaz de analizar todo el codigo sospechoso, las URL
y varios tipos de archivos en un entorno de inspeccién o a través de la utilizacion
de més de 650 métricas utilizadas en el modelado del compartamiento sin la
necesidad de utilizar un entorno de inspeccién.

La solucion debe permitir Incorporar reglas SNORT personalizadas para
implementar bloqueos customizados sobre el contenido del trafico o a través de
la utilizacion de loCs y decisiones de contencion auténomas sin la necesidad
de utilizar reglas estaticas.

En caso se identifique un malware de dia cero, éste debera ser notificado
automaticamente a la nube de inteligencia de amenazas del fabricante'y ser
distribuido a nivel global, incluyendo la capacidad de que la solucién de endpoint
del mismo fabricante pueda bloquear este mismo malware de manera local
Tecnologias de NDR de diferente fabricante deberan bloquear el malware a
nivel de la red y notificar a la tecnologia de endpoint del fabricante seleccionado
para llevar el bloqueo de manera local.

La solucion debe tener capacidades para: Detectar, Investigar y Contener
Malware, Botnets, APTs, Malware Polimérfico y ZeroDays sin hacer uso de
reputacién, conocimiento previo o firmas. Basado en un modelo de deteccion
machine learning, deep learning, asimismo, debera ser capaz de reportar esta
amenaza generado en el endpoint, asegurando la contencién de las infecciones
entrantes y manteniendo asi la integridad de los equipos que integran la red.
Debe admitir la ejecucion e inspeccion de al menos los siguientes tipos de
archivos: 3gp, asf, avi, bat, chm, cmd, com, csv, dll, doc, docx, exe, flv, gif, hop,
hmi, htm, hwp, ico jar, jpg, js, Ink, midi, mov, mp3, mp4, mpg, pdf, ppsx, ppt,
pptx, gt, rm, rmi, rif, swf, tiff, url, vbs, vcf, ves, wav, wma, wsf, xIs, xlsx, xml.

La solucion debe tener la capacidad de bloquear las comunicaciones de
comando y control (C2C), evitando la pérdida de informacion y otros dafios a la
red de la empresa.

Disponer de firmas de deteccién basadas en vulnerabilidades y también
deteccién de ataques desconocidos mediante el analisis de anomalias en el
frafico de red.

El sistema de proteccion de malware debe detectar malware de dia cero,
malware polimérfico, Botnets y otros APT (Advanced persistent Threats —
Amenazas Persistentes Avanzadas) en la red interna y en las comunicaciones
hacia y desde internet (trafico inbound y trafico outbound).

La plataforma debera tener la capacidad de detectar software o trafico malicioso
que se aprovecha de vulnerabilidades conocidas.

. Permitir la identificacién de ataques a protocolos que utilizan puertos aleatorios.

18
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% La solucidon debe tener ls capacidad de bloguear llamadas a servidores remotos
(Callbacks). £n el caso de ataques de Dia Cero, ¢l Sistema de Proteccion de
Malwzare deberd bloguear la habilidad del Malware para reafizar llamadas C&C
(comande & conirol), de esa manera dejandolo inerte v previniendo perdida de
informacién.

v. Debe actuar de tal manera que el h&oqueo de un intento de intrusién en particular
no um»—nﬂ era con «f[ ,ewj ucl fl’dnﬂCO ( ta red.

B

anal isis \/ |cz c;e»ecmora de trafico aéxmcnaiﬂs
aa. La solucion debe ser capaz de llevar a cabo protecciones en la direccidn "Morte-
.Sur", para el tréficc entrante v saliente de la organizacidn, y "Este-Oeste”, para
- el trafico interno de la organizacién, detectando movimiento lateral. Para esto
-.detectar en al menos los siguientes protocolos:

s DNS « HTTP « HTTPS © FTP - WebSocket/ WSS DCERPC/MSRPC - SMB
*SMB2 « SSL/TLS « DCERPC « DHCP <« DNS « FTP « HTTP « HTTPS « ICMP
< [MAP © [RC »iSCSI » KRB 0 KERBEROS » MySQL  LDAP - NetBICS = NFS
o NNTP = NTP » PCP3 » Radius « RDP ¢ rlogin » RSH « RTSP -SCADA
> SIB = SMB2 » SMTP © SNMP ¢« SSL/TLS  TCP » Teinet « TFTP <« UDP
. Debe permitir mostrar detalles sobre las alertas con al menos las siguientes:
Acciones de bloqueo, tipo de aplicacion, tipo de archivo, Pcap, triage, entre
otros.

cc. La solucion debe incluir en actividades de movimiento lateral una descripcion
de la actividad, proporcionar detalles de como realizar la investigacion y las
asignaciones correspondientes hacia que categoria esté identificada deniro del

marco de seguridad mitre ATT&CK.

dd. La solucion debe tener mecanismos para detectar WebShells en PHP, WAR,
JSP, ASP y ASPX

ee. Debe permitir y disponer de APIs para facilitar la integracién de otras soluciones;

ff. La solucion se requiere mecanismos de Machine Learning y/o Inteligencia
artificial como complemento, pero debe basar la deteccion en inteligencia,
andlisis y deteccion de amenazas reales.

gg. La solucién debe enfocar su deteccion en andlisis dinamicos, estéticos, como
firmas, loC, ex plo;is/vu!nerabmdaues u ofros, estos deben ser complemento de
los diferentes mecanismos de deteccion con los gue cuenta la solucion.

hh. La solucion por ofertar debe tener la capacidad de detectar la explotacion de
vulnerabilidades de dia cero, payload polimérfico y archivo malicioso. También
técnicas de ofuscacién en javascript. Todo esto en tiempo real, con la
posibilidad de bloguear esta actividad maliciosa.

ii. Debera esiar integrada a la tecnologia XDR, para que en caso de que el EDR
identifique Ps internas maliciosas, éstas sean informadas inmediatamente a la
sclucién XDR y éste realice el bloqueo del trafico de red generado por estas [Ps
maliciosas, de manera automatica.

iI. Debera disponer de una interfaz web para la administracion del sistema y el
monitoreo de eventos, con capacidad de utilizar protocolos encriptados (tipo
SSL, SSH) para proteger las comunicaciones.

kk. Debe contar con la capacidad de gestionar diferentes niveles de usuario
(derechos de administrador / Monitor / Operador / Analista).

. Deberd contar la capacidad de generar repories que permita abtener

informacion sobre las principales alertas, al menos con los siguientes criterios:

estaticos / programados.

&P - ™
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mm. La solucion deberd permitir enviar notificaciones en diversos formatos
requeridos como; Syslog, SNMP, http, SMTP y estar sincronizado mediante
NTP.

nn. La solucién por ofertar debera tener la posibilidad de exportar sus informes en
formato CSV y PDF de manera automatica (programada) o manual.

3.2 CABLEADO ESTRUCTURADO
e Cableado vertical y horizontal.

v Como parte de las labores de instalacidn y puesta en operacion de los
equipos en cada uno de los Gabinetes o Racks (de la respectiva sede CDP
y CDR) se debe efectuar el Cableado Estructurado (entre los Gabinetes o
Racks, los Gabinetes que tienen instalados los Switches Core de Centro de
Datos). Esto es, efectuar el Cableado Estructurado de los Racks de
Comunicaciones.

La ejecucién debe estar basada en los estandares y recomendaciones
nacionales e internaciones que se detallan seguidamente:

= EIA/TIA-568C: Norma cableado de fibra éptica.

= ANSI/EIA/TIA-569B: Comercial Building Standard for
Telecommunications Pathways and Spaces.

= BICSIL

= ANSVEIA/TIA-606A: Administration Standard for the
Telecommunications Infrastructure of Comercial Buildings.

= ANSI/EIA/TIA-607.

= ANSIEIA/TIA-310.

= National Fire Protection Agency (NFPA).
= National Electrical Code (NEC).

v El cableado estructurado a ser instalado esta conformado por los siguientes
tipos de cables:

= Cables UTP Categoria 6A.
= Cables de Fibra optica MMF (multimodo).

Rk
(3 s Cliconto
Subgeremie S
Oficina Segurided £
Informatica,
D2z »
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vr,eqts;%
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v Todo el cableado a realizar debe ser realizado de acuerdo a los estandares
y normas de cada Administrader de los Data Center (CDP y CDR) y con el
Banco, Subgerencia de Produccion de la Gerencia de Tecnologias de
Informacién.

v EL CONTRATISTA debera hacer adecuaciones eléctricas para poner en
operacion la solucién propuesta.

v La topologia de la entidad es del tipo End of Row y con el sistema de
cableado IMVISION (que incluye iPtach , patch panels inteligentes y todos
los elementos necesarios para su adecuado funcionamiento); tode cableado
a implementar debera integrarse y ser registrado en el Sistema IMVISION
del Banco (Sera responsabilidad del Banco la integracion de los nuevos
componentes al Sistema IMVISION), para ello EL CONTRATISTA debera

70
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proveer Coniroladores , Paichs Panels Inteligentes de Fibra y/o UTP
conectores , acopladores , médulos de fibra y/o UTP | en caso sea necesari
y sin costo adicional al Banco.

(S

Vv Los insumos o materiales a utilizar deben ser certificados (UL o 1S0) y ser
de uso sxclusivo para cableado estructurado. Estos insumos o 1
deberan estar debidamente sustentados a fravés de sus respec
técnicas y numero de parie.

s hojas

v El servicio de rotulacidn (incluido como parte de las labores a efectuar por
personal de EL CONTRATISTA) deberd ser coordinado con el personsl
técnico del BN antes de efectuar el mismo. Incluye eguipos y cables de datos.

v EL POSTOR podra realizar visita de inspeccion a los locales del BN donde
se implementar la solucién (CDP y CDR) a fin de evaluar la naturzleza del
requerimiento (necesaria para la formulacién de su propuesta técnica) hasta
cinco (05) dias Gtiles antes de la enirega de la propuesta, en horario laboral
(de 08:30 horas a 17:30 horas). La persona encargada de coordinar las
visitas sera:
= Sy Levi Cotrina Herrera - email icotrinah@bn.com.pe, para la visita en el

CDRy CDP

(43 >
<

., e o
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v Para las labores de cabieado estructurado gue requieran realizar obras
civiles, estas deberan ser formuladas por EL CONTRATISTA a fin de que

G sean validadas y aprobadas por el area especizalista del BN (Subgerencia de
o Produccion).

3.3 PERFIL MINIO DEL PERSONAL

El Contratista debera presentar para la firma del contrato la documentacion que
acredite la formacion académica y capacitacion, correspondiente al personal NO
CLAVE.

a) Personal clave: Un (01) especialista en Solucién para Deteccidn y
Respuesta Extendida (XDR)} y Solucién para Deteccidn y Respuesta de
Endpoints (EDR}

« Formacién académica: Técnico Titulado o Bachiller o Profesional Titulado en
la especialidad de ingenierfa en Sistemas o Telecomunicaciones o Informatica
o Electrénica o Ingenieria de Seguridad y Auditoria Informatica o Ingenierfa de
Sistemas y Compute o Ingenierfa de Computacion o Ingenieria informética o
Ingenieria de Sistemas Empresariales o Ingenieria de Sistemas vy
Computacion o Ingenierfa de redes y comunicacion o Ingenieria de software.
o Acreditacién: Se acreditara con copia simple de Titulo de Técnico o
grado de Bachiller o Titulo Profesional.
« Capacitacidén: Certificacion Oficial vigente en la solucion XDR y/o EDR
ofertada expedida por el fabricante (Nivel técnice vigente)
o Acreditacién: Se acreditara con copia simple de constancia, certificado u
otro documento, segun corresponda

«/ Experiencia: Experiencia minima dos (02) afios en implementacion de
soluciones de XDR y EDR

o Acreditacién: La experiencia del personal clave se acreditard con
cualquiera de los siguientes documentos: (i) copia simple de contratos y

_47 .



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del

Banco de la Nacién

X SERVICIO DE SOLUCION PARA LA
GERENCIA DE TECNOLOGIAS DE INFORMAGION | PROTECCION AVANZADA EN ENDPOINTS Y LA
RED DEL BANCO DE LA NACION

su respectiva conformidad o (i) constancias o (iii) certificados o (iv)
cualquier otra documentacion que, de manera fehaciente demuestre la
experiencia del personal propuesto.

+ Actividades del Especialista en XDR y EDR.
> Puesta en produccion de las soluciones de XDR y EDR propuestas.

b) Personal clave: Un (01) especialista en Solucién para Deteccidn y
Respuesta en la RED {NDR)

+ Formacion académica: Técnico Titulado o Bachiller o Profesional Titulado en
la especialidad de ingenieria en Sistemas o Telecomunicaciones o Informatica
o Electrénica o Ingenieria de Sistemas y Computo o Ingenieria de
Computacion o Ingenierfa Informatica o Ingenieria de Sistemas Empresariales
o Ingenieria de Sistemas y Computacion o ingenieria de redes y comunicacién
o Ingenieria de software.
o Acreditacion: Se acreditara con copia simple de Titulo de Técnico o
é,o Rt "'«70’ grado de Bachiller o Titulo Profesional.
D'D‘Slangiggl,qeuriﬁgndor‘;z & Capacitacién: Certificacién Oficial de fabricante de la solucidén NDR
Oficine Seguridad §/ propuesta (Nivel técnico vigente)
"%7 o Acreditacion: Se acreditara con copia simple de constancia, certificado u
otro documento, seguin corresponda

Informatica &
eSS

+ Experiencia: Experiencia minima dos (02) afios en implementacion de
solucién de NDR

o Acreditacion: La experiencia del personal clave se acreditard con
cualquiera de los siguientes documentos: (i) copia simple de contratos y
su respectiva conformidad o (ii) constancias o (fii) certificados o (iv)
cualquier otra documentacion que, de manera fehaciente demuestre la
experiencia del personal propuesto.

it S‘e
Tecnologias de informacion

+/ Actividades del Especialista en NDR.
> Puesta en produccion de la solucion NDR propuesta.

¢) Personal clave: Un (01) Jefe de Proyecto

+/ Formacién académica: La condicién minima para esta persona debera ser la
del profesional Titulado en Ingenieria de la especialidad de Sistemas o
Telecomunicaciones o Informatica o Electronica o Ingeniero Informatico y de
Sistemas o Ingenieria de Sistemas y Computo o Ingenieria de Computacion o
Ingenieria Informatica o Ingenieria de Sistemas Empresariales o Ingenieria de
Sistemas y Computacién o Ingenieria de Seguridad o Auditoria Informatica o
Ingenieria Industrial.
o Acreditacion: Se acreditara con copia simple del Titulo Profesional

+’ Capacitacién: Certificacion PMP (Project Management Profesional) vigente o
diplomado de especializacion en direccion y gestion de proyectos bajo el
enfoque PMI con un minimo de 360 horas de duracién o diplomado de
especializacion en direccion y gestion de proyectos bajo el enfoque PMI con
un minimo 24 créditos académicos.

o Acreditacién: Se acreditara con copia simple de constancia, certificado u

27
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ofro documenio segin corresponda.

« Experiencia: Experiencia minima de dos (02) afios de experiencia en la
ol
ectién de provectos de TIC.

i6n; La experiencia del perr ] Ciave se goreditard con
iguientes documentos: ple de coniratos y su
> (i) consiancias iﬂ 2 cs o {iv) ¢ Equier
‘zc’w que, de maners fehaciente demuestre la ex pu encia

; S + Actividades del Jefe de Proyecto,

~» Deberé supervisar el cumplimiento y hacer seguimiento de la puesta en
produccion de las soluciones (XDR, EDR y NDR) propuestas.

d) Persenal NO CLAVE: Un (01) residente de seguridad

aste ,nﬁmamw « Formacién académica: Técnico Titulado o Bachiller o Profesional Titulado en

,@?‘é’h £4 ;;‘3 la especialidad de ingenieria en Sistemas o Telecomunicaciones o Informatica
mim;‘ﬁam sy o Electrdnica.

e Eeri';,fﬁ”ﬁ” o Acreditacién: Se acreditard con copia simple de Titulo de Técnico o

QF
JieinoSequidag grado de Bachiller o Titulo Profesional, a la firma del contrato.

lnrfa dflen
,,“,Ww@/

« Capacitacién: Certificacion Oficial de fabricante de las soluciones propuestas
XDR y/o EDR y NDR (Nivel t&cnico vigente)
o Acreditacién: Se acreditara con copia simple de constancia, certificado u
otro documento, segun corresponda a la firma del contrato.

«# Experiencia: Experiencia minima de dos (02) afios en la instalacion y/o
mantenimiento y/o implementacién y/o administracion y/o soporte de
soluciones de XDR, EDR y NDR.

o Acreditacién: La experiencia del personal no clave se acreditaré con
cuzlquiera de los siguientes documentos: (i) copia simple de contratos y
su respectiva conformidad o (ii) constancias o (iii) certificados o (iv)
cualquier otra documentacion gue, de manera fehaciente demuestre la
experiencia del personal propuesto, a la firma del contrato.

« Actividades del Residents de seguridad.
> Monitoreo de recursos vy verificacion de alarmas de las funciones de
seguridad:
= Deteccién de Eventos e Incidentes
= Atencién de Averias
» Optimizacion de la plataforma
= Revision de profile de las scluciones propuestas luego del
descubrimiento durante un periodo en coordinacion conjunta con el
Banco de la Nacidn.
= Afinamiento de politicas de seguridad en coordinacion con el Banco de

la Nacion.
= Revision de excepciones mensuales.

» Eiabommon de reportes mensuales de eventos de seguridad por cada
ervicio critico:
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= Reporte de ataques, duracion y estado de bloqueo.
= Clasificacion por criticidad y protocolo.

» Revision mensual de nuevos reléase de software y validacion de aplicacién
segun nuevos BUGS/HOTFIX.

Elaboracion de reportes de estado de salud de los equipos de la solucién
Atencion de requerimientos para la plataforma.

Mantenimiento y respaldo de informacion de toda la plataforma.

Y V VYV V¥V

Gestionar y canalizar escalamientos de soporte de modo presencial o
remoto (internet) de toda la plataforma hasta que se tenga solucionado el
evento reportado

> Informe mensual de tipo gerencial que relacione como minimo los eventos
detectados, correlacionados y notificados, los hallazgos més relevantes del
periodo, el estado de salud/capacidad de la plataforma gestionada vy las
acciones de mejora sugeridas.

> Reporte mensual de casos de servicio abiertos.
> Informe mensual de cumplimiento de los SLAs

Reporte mensual de estado de salud del servicio y de las soluolones
implementadas.

> Reporte a demanda de la solucién implementada.

Si debiera producirse un reemplazo, el/la reemplazante debera ser aprobado por
la Oficina de Seguridad Informatica y reunir al menos las mismas habilidades,
competencias y experiencia que el/la reemplazado/a; el reemplazo debera ser
después de tres (03) dias calendario como maximo después de notificar al BN el
cambio y no afectara el periodo de implementacion establecido.

3.4 INSTALACION E iIMPLEMENTACION DEL SERVICIO

El proceso de instalacién de los equipos e implementacion de las soluciones
adquiridas incluira el uso de sus recursos humanos, herramientas, Utiles y
materiales de trabajo, por lo que el servicio debera ser presupuestado a todo costo,
y por lo tanto al BN no le debe significar ningtin costo adicional.

EL CONTRATISTA debera realizar todas las configuraciones necesarias para lograr
el objetivo descrito en el alcance, asi como realizard otras configuraciones
involucradas y que no estan mencionadas en el presente documento con el fin de
dejar todo el sistema de red operativo, y sin perder la continuidad del servicio que
se brinda actuaimente. Dado que los equipos solicitados estan intimamente
relacionados a la continuidad operativa del Banco de la Nacion.

EL ganador de la buena pro debe asegurar que durante la instalacién e
implementacién de los equipos de la solucién tendra acompafiamiento por al menos
un especialista del area de servicios profesionales del fabricante de la solucion
ofertada (debe ser refrendado con una carta del fabricante) durante al menos las
dos primeras semanas de instalacion, a fin de asegurar la adecuada integracion de
las soluciones adquiridas con los endpoints y la red del banco.

A
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El Plazo de Enirega méndmo d

{ servicio seré de noventa (9 ‘) dias calendario
contados a partir del dia siguiente de la
i 9

fecha de suscripcidn del Contrato)

Para la implementacion del servicio el conir debera cumplir con lo sigulente:

J/ Designar un Jefe de Pr el cual tendré lz responsabilidad de gestion

procesa de implementacion con & BN

el

/ El Jefe de Proyecios deberd seguir las mejores praciicas seguin la metedologia
PMP.

v EL CONTRATISTA, deniro de los cinco {(05) dias calendario posteriores de

-firmado el coniraio debera organizar una reunién kick off en coordinacion con el

. BN, donde serén presentados los contactos de las diferentes dreas y oiros
proveedores quienes estaran involucrados en la ejecucién del proyecto.

v En dicha reunidén (Kick off), el jefe de proyecio debera presentar un
Plan/Cronograma de implemenitacion, mismo que serd ratificado por el BN
dentro de los 05 dias calendario siguientes. Este Plan/Cronograma de
implementacion debe cubrir todas las tarsas a llevarse a cabo desde la firma
del contrato hasta la enirega del Acta de Conformidad de Aceptacién. El plan
de trabajo, debe establecer plazos minimos y méximos para cada una de las

2§ \E{ennuunn[ﬂﬁﬁh . . .. 1
ke @é: fte {e) tareas a2 cumplir, diferencidndose claramente las que debe cumplir el BN, EL
eeitugies de Infarmuciln CONTRATISTA en forma exclusiva, y las gue deben asumir en forma
S compartida.

FL& %‘ v El Jefe de Proyecios tendra que reportar semanalmente los avances del
3{; proyecto, asi como sus riesgos, al personal encargado de administrar el servicio
en el BN, este reporte sera en fisico y 16gico.

v El CONTRATISTA debe gestionar el servicio con un enfoque de proyecto bajo
el estandar PMI y estara obligado a presentar los siguientes entregables de
gestién ademas de los relacionados al producto o servicio propiamente dicho:

= Fase de Iniciacidn:
o PFroject Charter del Proyecto
o ldentificacion de todos los involucrados

= Fase de Planificacién:
o WRBS (Estructura de desglose del trabajo)
o Cronograma en detalle
o Pian de Gestion del Proyecto

= Fase de Ejecucién:
o Actividades de detalle orientadas a la puesta en servicio como
objetivo del proyecto.
o Manejo de las expectativas de los involucrados.

= Fase de Seguimiento y Control:
o Actas de Reuniones
o Peticiones o Solicitudes de Cambios aprobadas.
o Informes de avances periddicos segurn el cronograma.

= Fase de Clerre:
o Lecciones aprendidas
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o Acta de Conformidad de implementacion del Servicio.

Para el Acta de Conformidad de implementacion del Servicio el Contratista debe
entregar el informe el cual debe incluir:

+” Disefio descriptivo de las soluciones implementadas.

« Diagrama Esquematico implementada en los Centros de Datos
(CDP, CDR).

« Diagrama unifilar de interconexién de los equipos instalados en los
Centros de Datos (CDP, CDR).

+” Documentacién Técnica y/o Manual de la instalacién, configuracion
y administracién de los equipos y soluciones adquiridas.

+ Inventario de Equipos.

4. CARACTERISTICAS Y CONDICIONES DE LA PRESTACION ACCESORIA AL
SERVICIO.

l.a Prestacion Accesoria estd compuesta por Entrenamiento, el cual debera ser
provistos de acuerdo a lo sefialado en el presente documento.

4.1. ENTRENAMIENTO

EL CONTRATISTA debera incluir como parte de su propuesta los siguientes cursos,
los cuales deber ser dictados durante los primeros seis (6) meses del Servicio:

Un curso de las soluciones propuestos el cual debe cumplir con lo siguiente:

+ Ser un curso oficial y certificado por parte del fabricante de las soluciones
ofertadas (XDR, EDR, NDR)

+ Dictado en una institucion autorizada y certificada por el fabricante en modo
presencial o remoto. El proveedor debera acreditar el dictado del
entrenamiento con una carta de la institucion especializada.

&/ Abarca los tépicos referidos a todas las prestaciones de las soluciones
ofertados. Pudiendo incluir troubleshooting.

o Lerente #e
Tecnologias de Informacién
+ 24 horas efectivas de dictado
+” Dirigido a seis (08) personas del BN
+ Se entregara material didactico a cada asistente

+ Para verificar el nivel de asimilacién de cada participante en el curso, el
mismo debe contener

o Practicas calificadas

o Pruebas escritas de conocimientos.

5. OTRAS OBLIGACIONES A CARGO DEL CONTRATISTA

El contratista se compromete a cumplir y a observar los Resolucién Ministerial N°
031-2023-MINSA que aprueba a Directiva Administrativa N° 339-MINSA/DGIESP-
2023, Directiva Administrativa que establece las disposiciones para la vigilancia,

e
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prevencidn y conirol de [a salud de los trabajadores con riesgo de expasicidn =
SARS-CoV-2. Manteniendo en sus trabajadores la sensibilizacién de la prevencion
del contagio en el centro de trabajo a través de las capacitaciones en temas de Iz
COVID-19, asi como de las medidas preventivas personales dotandolos de equipos
de proteccidn personal en la prevencién de la COVID-19. Asimismg, baic 2
de la salud de los trabajadores en el contexio COVID-19, deb
vigilancia de la salud de sus trabajadores de manera permanente.

Como requisito indispensable para perfeccionar el conirato, el postor ganador debe
entregar a la Entidad la garantia de fiel cumplimiento del mismo por una suma
equivalente al diez por ciento (10%) del monto del confrato original. Esta se
mantiene vigente hasta la conformidad de la recepcion de la prestacién a cargo del
conlratista.

Las garantias que se presenten deben ser incondicionales, solidarias, irrevocables
y de realizacion automética en el pais, al solo requerimiento de la Entidad. Asimismo,
deben ser emitidas por empresas que se encuentren bzjo la supervision directa de
la Superiniendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones y que cuenten con clasificacion de riesgo B o superior. Asimismo, deben
estar autorizadas para emitir garantias; o estar consideradas en la Ultima lista de
bancos extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Perts

OTRAS PENALIDADES

Se aplican las penalidades indicadas en el Anexo A

REQUISITOS DE CALIFICACION
EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto faciurado acumulado equivalente a
S$./10°000,000.00 (diez Millones y 00/00 Soles), por la coniratacion de servicios
iguales o similares al objeto de la convocatoria, durante los ocho (08) afios anteriores
a la fecha de la presentacién de ofertas que se computardn desde la fecha de la
conformidad o emision del comprobante de pago, segiin corresponda.

Se consideran servicios similares a los siguientes: Servicio de Licencias o Servicio
de CYBERSOC o Adminisiracion y Monitoreo de Plataformas de Seguridad v
Correlacion Inteligente de Eventos de Seguridad o Servicio de soporie de
mantenimiento o Servicio de monitoreo y administracion de plataformas de seguridad
Tl o Servicio de monitoreo de eventos de seguridad (SOC) o Servicio de CyberSOC,
Servicic de Red Team o Servicio de monitorec de equipamiento de seguridad o
Servicio de seguridad Gestionada o Seyvicio de Solucién Integral Tecnologica de
Ciberseguridad — SIEM o Servicio de soporte de plataforma de seguridad y
correlacion o Servicio de Ciberseguridad o Servicios Gestionados de seguridad o
Soporte Local o Ethical Hacking o Servicio de Seguridad de la Red Inferna y
Perimetral o Servicio de Deteccién y Respuesta ante Amenazas o Servicio de
Operacion de la Seguridad y Servicio de CyberSOC o Servicios de Ciberseguridad y
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Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia simple de (i)

contratos u érdenes de compra, y su respectiva conformidad o constancia de
prestacion; o (i) comprobantes de pago cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad
del sistema financiero que acredite el abono o mediante cancelacion en el
mismo comprobante de pago, correspondientes a un maximo de treinta (30)
contrataciones.

CAPACIDAD TECNICA Y PROFESIONAL
EXPERIENCIA DEL PERSONAL CLAVE

Requisitos:

e

Un (01) especialista con experiencia minima dos (02) afios en
implementacion de soluciones de XDR y EDR.

Un (01) especialista con experiencia minima dos (02) afios en
implementacién de solucién de NDR.

Un (01) Jefe de Proyecto con experiencia minima de dos (02) afos de
experiencia en la gestion de proyectos de TIC.

Acreditacion:

La experiencia del personal clave se acreditara con cualquiera de los siguientes

documentos: (i) copia simple de contratos y su respectiva conformidad o (ii)
- constancias o (iii) certificados o (iv) cualquier otra documentacién que, de manera

fehaciente demuestre la experiencia del personal propuesto.

FORMACION ACADEMICA DEL PERSONAL CLAVE

Reg' uisitos:

®

Un (01) especialista con Formacién académica: Técnico Titulado o Bachiller
o Profesional Titulado en la especialidad de ingenieria en Sistemas o
Telecomunicaciones o Informatica o Electrénica o Ingenierfa de Seguridad y
Auditoria Informatica o Ingenieria de Sistemas y Computo o Ingenieria de
Computacion o Ingenierfa Informatica o Ingenieria ~de Sistemas
Empresariales o Ingenieria de Sistemas y Computacion o Ingenieria de
redes y comunicacién o Ingenieria de software.

Un (01) especialista con Formacién académica: Técnico Titulado o Bachiller

it
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o Profesional Titulado en la especialidad de ingenierfa en Sistermas o
Telecomunicaciones o Informatica o Electrdnica o Ingenierfa de Sistemas y

Computo o Ingenieria de Computacion o Ingenieria Informatica o Ingenieria
de Sigtemas Empresarizles o Ingenieria de Sisiemas y Computacién o
Ingenieria de redes y comunicacion o Ingenieria de software.

Urn (01) Jefe de Proyecto con Formacion académica: Titulado en Ingenieria
de la especialidad de Sistemas o Telecomunicaciones o Informatica o
Eilactrdnica o Ingeniero Informatico v de Sistemas o Ingenieria de Sistemas
y Computo o Ingenieria de Computacidn o Ingenieria Informatica o Ingenieria
de Sistemas Empresariales o Ingenieria de Sistemas y Computacién o
Ingenieria de Seguridad o Auditoria Informatica o Ingenieria Industrial.

Acreditacién:
Se acreditara con copia simple de Titulo de Técnico o grado de Bachiller o Tituio

Profesional.

B.3 CAPACITACION DEL PERSONAL CLAVE

© Tk, .
Teanclogias de En(fomaa‘nén Reauisitos:
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eformeic?

Un (01) especialista con e Ceriificacion Oficial vigente en la solucion XDR y/o
EDR ofertada expedida por el fabricante (Nivel técnico vigente).

Un (01) especialista con Certificacion Oficial de fabricante de fa solucién
NDR propuesta (Nivel técnico vigente).

Un (01) Jefe de Proyecto con Certificacion PMP (Project Management
Profesional) vigente o diplomado de especializacion en direccién y gestion
de proyectos bajo el enfoque PMI con un minimo de 360 horas de duracion
o diplomado de especializacion en direccion y gestion de proyectos bajo el
enfoque PN con un minimo 24 créditos académicos.

Acreditacion:
Se acreditara con copia simple de constancia, certificado u otro documento, segiin
corresponda.

8. PLAZO DE ENTREGA

o Servicio:

El Plazo de Entrega maximo del servicio serd de noventa (90) dias calendarios
(contados a partir del dia siguiente de la fecha de suscripcion del Contrato) para
la entrega de los equipos, licencias y la respectiva configuracion, instalacion y
puesta en produccién del servicio a plena satisfaccién del BN.

e Pr

estacién Accesoria:

ot
g
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El plazo de la prestacién accesoria sera durante los primeros seis (6) meses del
Servicio.

- 9. LUGAR DE PRESTACION DEL SERVICIO

EL CONTRATISTA suministrara los equipos (hardware/software, licenciamiento y
accesorios) en la cantidad y especificaciones técnicas referidas en el presente
documento.

EL CONTRATISTA implementara el servicio, en los lugares que se muestran a
continuacion:

| DEPENDENCIA DIRECCION -+ ]
1 Centro de Datos Principal BN | Av. Javier Prado Este 2499 — San
(CDP) Borja — Lima
P Centro de Datos de Respaldo | Av. Arequipa 2720 San lIsidro —
BN (CDR) Lima

10. FORMA DE PAGO
10.1 SERVICIO
El pago del servicio sera de manera mensual.

Previo al pago del servicio, el CONTRATISTA debera entregar un informe y este
informe formara parte de la documentacion necesaria para expedir el acta de
conformidad del servicio, el informe debe contener lo siguiente:

> Informe mensual de tipo gerencial que relacione como minimo los eventos
detectados, correlacionados y notificados, los hallazgos mas relevantes del
periodo, el estado de salud/capacidad de la plataforma gestionada y las
acciones de mejora sugeridas.

> Reporte mensual de estado de salud del servicio y de las soluciones
implementadas.

Paratal efecto la Oficina de Seguridad Informatica de la Gerencia de Tecnologias
de Informacién del BN emitira el acta de conformidad del servicio previo informe
técnico emitido por la Oficina de Seguridad Informéatica y visado por la
subgerencia de Produccion en un plazo que no excedera de los diez (10) dias
calendario de ser recibida la documentacion correspondiente del Contratista.

Para efectos del pago de las contraprestaciones ejecutadas por el contratista, el
proveedor debe contar con la siguiente documentacion:

a. Comprebante de pago.

b. Acta de Conformidad emitida por la Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de Informacion.

¢. Informe Técnico del funcionario de la Oficina de Seguridad
Informética de la Gerencia de Tecnologias de Informacion.

10.2 PRESTACION ACCESORIA

L
s

]
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Previc al pago de la prestacion accesoria, el CONTRATISTA deberd eniregar un
informe donde se indigue todas las couvidades ejecutadas, aste informe formara
parte de la documentacion necesaria para expediv el acta ds conformidad de la
Prestacion Accesoria.

La prestacidén Accesoria se pagard en un solo pago, en soles.

El Entrenamiento en el semestre an gue se realizd la misma.

Para efectos del pago de las coniraprestaciones gjecutadas por el co
Entidad debe contar con la siguienie documentacidn:

a) Comprobante de pago.

b} Acta de Conformidad emitida por la Oficina de Seguridad Informatica.

c) Informe del funcionario responsable de Oficina de Seguridad
Informética, emitiendo la conformidad de la prestacion efectuada.

AREA RESPONSABLE

La conformidad del servicio serd otorgada por la Oficina de Seguridad Informatica
de la Gerencia de Tecnologias de Informacién, en su calidad de area usuaria y
técnica, quienes deberan verificar el cumplimiento de las condiciones coniractuales.
RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho 2
reclamar posteriormente por defectos o vicios ocultos, conforme z lo dispuesto por
los articulos 40 de la Ley de Contrataciones del Estado y 173 de su Reglamento.

El plazo de responsabilidad del contratista es de treinta y seis (36) meses, contado
a partir de la conformidad otorgada por LA ENTIDAD.

SUBCONTRATACION

No se permitira la subcontratacion.

GESTION INTEGRAL DE RIESGOS Y AUDITORIA

- El proveedor esté obligado a permitir la revision, supervisién e inspeccion de los
servicios prestados vy de las condiciones que garanticen la seguridad de informacion,
proteccién de datos perscnales, continuidad del negocio y gestion de sus riesgos,
por parte de la dependencia responsable del contrato, el Organo de Auditoria Interna

Banco, de la sociedad auditora exierna, asi como por parie de la

Superintendencia, en la oportunidad que cualquiera de estos drganos lo solicite, con
un aviso previo por escrito de veinticuairo (24) horas, el cual sera remitido a la
direccidon indicada por el proveedor en el contrato. En dicho comunicado se
designaran a las personas que efectuarén la mencionada revision, supervision e
inspeccién. Consecuentemente, el proveedor se compromete a facilitar todos los
7 0onfECUTSOS ¥ medios necesarios a las personas antes mencionadas para efectuar
clogins dezmrm dicha revision.

acion £ incumplimiento de las obligaciones que asume el proveedor en las clédusulas
referidas, constituyen causal de resolucién automatica y de pleno derecho del
presente conirato, de conformidad con lo previsto en el Articulo 165° del Reglamento
de la Ley N° 30225 “Ley de contrataciones del Estado” (en el caso de contratos
dentro del marco de la Ley de Contrataciones), y el articulo N° 1430° del Cadigo
Civil, sin perjuicio de la obligacién del proveedor de pagar al Banco la indemnizacién
correspondiente.
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- En caso el Banco incurriera en costos y/o multas establecidas por parte de un
organismo regulador u otro, mediante una resolucién o sentencia firme producto de
la interrupcion y/o algun error o falla en las condiciones de la prestacion del servicio
por causas imputables al proveedor, éste se hara totalmente responsable de dichas
penalidades, asumiendo el importe de las mismas sin reserva ni limitacién alguna.
Por lo que, el Banco podra evaluar la aplicacion de penalidades o el pago de
indemnizacién mediante las clausulas de penalidades que correspondan por la no
operatividad del servicio, conforme al SLA que haya definido en los Términos de
Referencia.

El CONTRATISTA debera cumplir con los siguientes requerimientos:

14.1. SEGURIDAD DE LA INFORMACION

> Para garantizar la integridad, disponibilidad y confidencialidad de la informacién
el CONTRATISTA debe implementar y cumplir con los lineamientos de
seguridad de la informacidn que apliquen al servicio contratado.

> El CONTRATISTA se obliga a adoptar las medidas necesarias para sus
trabajadores, representantes y personal o terceros subcontratados que
intervengan para el cumplimiento del servicio contratado, cumplan con las
disposiciones sobre la seguridad y confidencialidad de la informacion.

> El CONTRATISTA es el responsable. del resguardo y proteccion de los activos
de informacion (equipos, dispositivos informaticos, aplicaciones, informacion,
entre otros) de propiedad del Banco de la Nacién, invelucrados en el servicio
contratado, que se encuentren bajo la administracion del CONTRATISTA o que
formen parte del servicio contratado.

> El Banco en coordinacion con el contratista, adoptaran las medidas de seguridad
\ en los sistemas tecnolégicos involucrados en el servicio contratado, a fin de
===02s  Mitigar los riesgos y asegurar que la informacion se proteja de forma segura.
Estas medidas deberan ser plasmadas en un documento y ejecutadas en la
etapa de implementacion y ante cualquier incidente o mejora del servicio.

rente 1%
Tecnologias de Informacion

>Antes de realizar cualquier cambio o mantenimiento de los sistemas
tecnolégicos relacionados al servicio contratado, el CONTRATISTA debera
coordinar con el Banco, a fin de definir las acciones pertinentes para dicha
actividad.

> El Banco y el CONTRATISTA restringiran el acceso a la informacién fisica y
logica, asi como a los sistemas informaticos inmersos en el servicio; sélo al
personal autorizado del Banco y del CONTRATISTA, por lo que ningtin tercero
no autorizado tendra acceso a la informacidn relacionada con el servicio
contratado.

> En la etapa de implementacién, el CONTRATISTA en coordinacion con el Banco

definiran el proceso de cdmo se gestionaran los riesgos, alertas e incidentes de
seguridad de la informacién, relacionados con el servicio contratado.

> El CONTRATISTA permitira, facilitara y/u otorgara al Banco la revisién del
cumplimiento de las normas de seguridad de la informacién relacionados con el
servicio asociado al contratado.

>De aplicar desarrollo de softwares, aplicativos que el CONTRATISTA
proporcione para el Banco, en el marco del servicio contratado, estos seran de

o
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titularidad del Banco, durante la ejecucidén del contrate, por lo tanto, el
CONTRATISTA ne podra asumir ningun derecho sobre ellos.

(7]

S

ARIO, TELECOMUNICACIONES Y

» El Banco y el CONTRATISTA declaran conocer que estan obligados

alvaguardar y mantener la confidencizlidad del secreto bancario, de la
telecomunicaciones v de los datos perscnales de los usuarics y clientes del
Banco de la Nacion, de acuerdo con |

3
[

la Consiitucion Folitica del Fert, Ley
N°29733 Ley de Proteccion de datos personales, su Reglamento y Directivas de
Seguridad, Ley N°26702, Secreto Bancario y la Ley N° 26096 Ley de
Telecomunicaciones, sus modificatorias v actualizaciones; aplicables a los
" servicios cbjeto del contrato.

v

Ei CONTRATISTA debe poner en conacimiento de su personal y de los terceros
que requiera para ejecutar el confrato, que tuvieran acceso a fa informacién del
Banco; la obligacidn de salvaguardar y mantener la confidencialidad del secreto
bancario, de las telecomunicaciones y de los datos personales, esta obligacion
se maniendra vigente inclusive luego de haber concluido el presente contrato,
salvo gue medie autorizacion expresa de estos dltimos para su fratamiento.

> Los datos personales que el Banco le proporcione al CONTRATISTA a lo largo
de la prestacion del servicio, el CONTRATISTA deberéd cumplir con el
tratamiento de datos personales de acuerdo a las disposiciones establecidas en
la Ley N° 29733, Ley de Proteccién de Datos Personales, su Reglamento y
Directiva de seguridad.

> Cualquier informacion que se intercambie y se genere bajo cualquier formato y
medio, como parie del servicio, es de propiedad exclusiva del Banco y por
ningtin motivo puede ser utilizada por el contratista para un fin distinto al contrato
y no debe divulgaria a terceros salvo autorizacion expresa del Banco.

» ElI CONTRATISTA declara conocer las sanciones tipificadas en la Ley N° 3096,
Ley de Delitos Informaticos (integridad de datos informaticos, trafico ilegal de
datos, interceptacion de datos informéticos), asi como dar cumplimiento de las
mismas.

jereceeea.s.  CONFIDENCIALIDAD DE LA IRFORMACION

Como parte del servicio el CONTRATISTA tomara conocimiento de la
informacion del Banco. Esta informacién es cenfidencial, por lo tanto, el
CONTRATISTA y todo su personal mantendra la confidencialidad de la misma.
El compromise de confidencialidad se prolonga indefinidamente ain después de
terminado el servicio, y se hace extensivo al personal que el CONTRATISTA
subconirate aun cuando hayan dejado de tener vinculo iaboral con el
CONTRATISTA.

» El CONTRATISTA se compromete a mantener toda informacién suministrada

por el Banco en estricta reserva y absoluta confidencialidad, asi como de adoptar
las medidas que resulten necesarias para impedir que la Informacion
Confidencial sea conocida o revelada a terceros o que sea utilizada para fines
distintos para los cuales fue entregada.
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Se entiende que la obligacién asumida esta referida no sélo a documentos e
informaciones sefialados por la otra parte como “confidenciales” sino a todos los
documentos e informaciones que, en razoén del referido intercambio, pueda ser
conocida por cualquier medio, incluyendo, sin limitarse a ella, a programas de
computo, nombres de clientes, estrategias financieras o comerciales, etc.

El CONTRATISTA se obliga a tomar todas las medidas y precauciones
razonables para que sus trabajadores y en general cualquier persona con la que
tenga relacién, no divulgue a ningtn tercero los documentos o informacion a los
que tengan acceso, haciéndose responsables por la divulgacion que se pueda
producir y asumiendo el pago de la indemnizacién por darfios y perjuicios. Estas
medidas incluyen, aungue no se limitan a: (i) poner en disposicion la informacion
confidencial solo a un nimero restringido de personas; (i) permitir que sus
trabajadores, agentes o terceros, accedan a la informacion confidencial sélo
hasta donde sea necesario para la prestacion de los servicios; (i) exigir a su
personal o trabajadores como condicion previa al acceso a la informacién
confidencial que se obliguen por escrito a respetar esta clausula de
confidencialidad. El compromiso de confidencialidad se prolonga por 10 afios
después de terminado el servicio, y se hace extensivo al personal que el
proveedor subcontrate aun cuando hayan dejado de tener vinculo laboral con el
CONTRATISTA. ‘

El CONTRATISTA reconoce que la informacion que se le entregue, procese,
facilite o genere en razén a su desempefio y/o ejecucion del presente contrato,
se considera un activo del Banco, por consiguiente, el CONTRATISTA se obliga

1. Mantener en confidencial dicha informacidn, sin divulgarla, ni entregarla, -

directa o indirectamente a terceros, sean personas naturales o juridicas.’

2. No usarla para cualquier otro fin que no sea enrelacién con la prestacién
de los servicios; ni obtener un beneficio propio o de terceros de ella.

3. No entregarla o revelarla, de manera total o parcial, publica o privada, a
ninguna persona sea en el Perd como en el extranjero, sin el
consentimiento escrito previo del Banco, aun cuando se encuentre
obligado con alguna de las partes por un acuerdo de confidencialidad
similar; salvo a los empleados de cada una de ellas o de cualquier otra
persona que se encuentre en una relacion contractual o de confianza con
el proveedor y que requiera dicha informacién para utilizarla para asuntos
relacionados con los servicios.

4. EICONTRATISTA debe asegurar de que toda la Informacién Confidencial
sea usada para el exclusivo beneficio de los servicios que se prestan en
virtud del contrato. Por tal razén, la violacion de cualquiera de las
disposiciones establecidas en esta clausula obligara al proveedor a
indemnizar todos los perjuicios directos que cause con motivo de ello vy,
de caso ser necesario, a resolver de manera automética el contrato.

Se considera como violacién de la confidencialidad y, por tanto, una conducta
desleal, la divulgacion o explotacion sin autorizacién de la otra parte, de la
informacién a la que tendra acceso legitimamente, pero con deber de reserva.

Se entiende que la obligacién asumida esta referida no solo a documentos e
informaciones sefialados por la otra parte como “confidenciales” sino a todos los
documentos e informaciones que, en razdn del referido intercambio, pueda ser
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conocida por cualquier medio, incluyendo sin limitarse a elia
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ENCONT vardar en estricta reserva y absoluta

formaciones que reciban del Banco,

> Para la prestacidn del servicio el proveedor se compromete a firmar un acuerdo
de confidenciziidad de la informacian.

» Fara la prestacion del servicio el CONTRATISTA se compromete 2 firmar un
acuerdo de confidencizlidad.

144. CONTINUIDAD DEL NEGOCIO

ElL PROVEEDOR debe desarrollar la gestion de continuidad para el servicio objeto
del contrato, mediante la aplicacidn de la Resolucidn S$.B.S N° 877-2020
Regiamento para la gestion de la continuidad del negocio o buenas practicas para
la Gestidn de Continuidad del Negocio (ISOC 20301) para este tipe de servicio.

EL PROVEEDOR se compromete a meantener la continuidad del servicio
contratado por EL BANCO; para lo cual, debe contar con procedimientos
documentados que permitan responder, recuperar, reanudar y restaurar el servicio
objeto del contrato; ademas, los referidos procedimientos deben formar parte de
un Plan de Recuperacién de Tecnologia de Informacion o en su defecto de un Plan
de Continuidad de Negocio, de tal modo que su ejecucion asegure la alta
disponibilidad.

EL PROVEEDOR debe entregar a EL BANCO: el Plan de Recuperacion de
Tecnologia_-de Informacion / Plan de Continuidad de Negocio, los cuales deban
estar actualizados y probados cuando menos una vez al afo; asimismo, EL
PROVEEDOR debera contar con un Programa de Pruebas respecto a los
procedimientos documentados. Al respecto, EL PROVEEDOR debera remitir cada
primer trimestre del afio el Plan(es) y Programa de Pruebas, asi como un reporte
que resuma los resultados alcanzados de las pruebas efectuadas.

EL PROVEEDOR programara las pruebas en horarios de madrugada a fin de
reducir la afectacion del servicio en coordinacién con ia Oficina de Seguridad
Informatica; para casos de pruebas que implique la interrupcion del servicio, estas
deben ser identificadas y comunicadas desde su programacién. Asimismo, EL
BANCO podra solicitar su participacién en el desarrollo de dichas pruebas, y de
tener alguna observacion sobre los resultados de las pruebas podra remitirla a EL
PROVEEDOCR para que lo evalle y responda en un periodo no mayor a treinta (30)
dias con un plan de accion y fecha estimada para subsanar la(s) observacioén(es).

Ante la eventual interrupcion del servicio objeto del conirato por causales
imputables a EL PROVEEDOR, siempre que dicha interrupcion sea continta y se
mantenga por un periodo mayor a una (01) hora; EL PROVEEDOR deberd
comunicar a EL BANCO (con copia al correo electronico de fa Oficina de Seguridad
Informética) de forma inmediata o maximo al dia siguiente de ocurrida la incidencia
y posterior a ello debera remitir un informe {écnico detallado de la interrupcion
(incluyendo como minimo el detalle de: la fecha, hora, duracidn, causalorigen,
diagnostico, impacto, acciones para la recuperacién del servicio, estado del
servicio afectado, acciones de mejora, conclusiones y recomendaciones), en un
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plazo maximo de cinco (05) dias habiles, ambos periodos contabilizados a partir
de la ocurrencia del evento.

Para casos que EL. PROVEEDOR realice cambios a sus configuraciones u otros
componentes que involucren/afecten la operatividad del servicio objeto del
contrato, deben ser comunicados a EL. BANCO con cinco (05) dias habiles de
anticipacion a la Oficina de Seguridad Informatica.

EL PROVEEDOR se compromete a entregar a EL BANCO toda la documentacién
y/o informacién que pueda ser necesaria para el correcto funcionamiento del
servicio objeto del contrato y que ademas permita a EL BANCO tener un nivel de
independencia en sus mantenimientos y mejoras, asi como mantener una
operacion adecuada

14.5. RIESGO OPERATIVO

El proveedor debe aplicar las medidas de control para la gestion de los riesgos
operacionales, que sean aplicables al servicio contratado por el Banco; que
permita identificar, evaluar, tratar, controlar y monitorear los diversos riesgos
asociados a dicho servicio, siendo responsable frente al Banco en caso de la
materializacion de algln riesgo operativo que, en el marco de la prestacion del
servicio, afecte a Banco y/o sus clientes.

SEGURIDAD Y SALUD EN EL TRABAJO

El ganador de la Buena Pro a la suscripcion del contrato debera presentar la
siguiente documentacion:

1. Politica y Objetivo de Seguridad y Salud en el Trabajo de la empresa.

2. Reglamento Interno de Seguridad y Salud en el Trabajo de la empresa.

3. Matriz IPERC de los puestos de trabajo que realizarén labores dentro de las
instalaciones del Banco de la Nacion.

4. Registro de Capacitacién en temas relacionados a la prevencién de los riesgos
laborales, asi como al COVID-19 en el Trabajo, el registro debe estar acorde
con la R.IM. N° 050-2013-TR, el formato debe contener la informaciéon
solicitada.

5. Registro de entrega de Equipos de Proteccién Personal en relacién con la
prevencion de los riesgos laborales, asi como al COVID-19 en el Trabajo, el
registro debe estar acorde con la R.M. N° 050-2013-TR, el formato debe
contener la informacidn solicitada.

6. Personal Apto para cumplir las funciones del puesto de trabajo, corroborado
por su Certificado de Aptitud Médico Ocupacional.

PREVENCION DEL LAVADO ACTIVOS Y DEL FINANCIAMIENTO DEL
TERRORISMO

A la suscripcién del contrato, el ganador de la buena pro debera presentar la
siguiente informacion:

e Nombres y Apellidos completos o denominacién o razén social, el caso se trate
de una persona juridica.

e Registro Unico de Contribuyentes (RUC), o registro. equivalente para no
domiciliados, de ser el caso.

[

[
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Tipo y nimero de documento de [dentidad, en caso de frate de una persona
natural.

Direccidn de la oficina o local principal.
Afios de Experiencia en el mercado.

productos o servicios.
o zseciad' ngan directa o
n de la persona

juridica

reqgue
::W cidn uwmda olc no cc,ntar con & cntecedeni‘es nenales del proveedor, de

ser el caso.

No encontrarse incluido en la lista emitida por ia Oficina de Control de Activos

Extranjeros del Departamento de Tesoro de los Estados Unidos de América

(OFAC).

REGISTRO DE DEUDORES DE REPARACION CIVIL — REDERECI

A la suscripcion del contrato, el ganador de la buena pro deberd presentar

Declaracion Jurada de no encontrarse inscritos en el Registro de Deudores de
Reparacidn Civil.

NEXOS

ANEXO A

ACUERDO DE NIVEL DE SERVICIO (SLA) Y PENALIDADES

Definicion

@&Tﬁgjw Establecer el nivel operativo de funcionamiento, penslizaciones, limitacidon de

responsabilidades por no atencidn del servicio, tales como interrupcion de la Continuidad
Operativa del BN durante el proceso de implementacion, retraso en la ejecucion del
mantenimiento preventive, por refraso en la reparacion averias y/o incidentes.

@

“oag

5

& *&'3 By £l e
i 165,
Tologtae de fifﬁé )

ae

Para efectos de los Acuerdos de Miveles de Servicio las averias y/o incidentes las
clasificamos en:

Criticas: Cuando el equipo esté inoperativo.
Urgentes: Cuando el equipo se encuentra en condicion de “alarmado”.

RELE T
& Acucrcﬁe% de Nivel de Servicio (SLA) y Otras Penalidades
Penalidades
. Supuestos de
N° aplicacién de Forma de Célculo Procedimiento
Penalidad

Incumplimiento en la D»emora» deo hfSta 19 Segiin informe de la Oficina de

T | ejecucion de | Minutos: O'Z:O/" dela UIT | sequridad  Informatica  de
accicnes correctivas vigente a la fecha Gerencia de Tecnologias
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GERENCIA DE TECNOLOGIAS DE INFORMACION

SERVICIO DE SOLUCION PARA LA
PROTECCION AVANZADA EN ENDPOINTS Y LA
RED DEL BANCO DE LA NACION

W

Penalidades

N°

.. Supuestos de
aplicacién de
Penalidad

Forma de Caleulo

Procedimiento .

en la atencion de
incidentes, aplicable
por ocurrencia.

Demora de hasta 20
minutos: 0.30% de la UIT
vigente a la fecha

Demora de hasta 30
minutos: 0.40% de la UIT
vigente a la fecha

Demora de hasta 40
minutos: 0.50% de la UIT
vigente a la fecha

Demora después de 40
minutos: 01 UIT vigente a
la fecha

Informacion.

Se verificara con la atencion y
cierre de incidentes.

PR

Tacnologlas de tnﬂomacléu

Incumplimiento en la
entrega de los

informes  técnicos,
aplicable por
ocurrencia de
acuerdo al

requerimiento del
BN.

Demora de hasta 1 dia
calendario: 0.25 de la UIT
vigente a la fecha

Demora de hasta 2 dia
calendario: 0.50 de la UIT
vigente a la fecha

Demora de hasta 3 dia
calendario: 0.75 de la UIT
vigente a la fecha

Demora después del 3 dia
calendario: 01 de la UIT
vigente a la fecha

Segln informe de la Oficina de
Seguridad Informatica de la
Gerencia de Tecnologias de
Informacién.

Se verificara con la fecha de
recepcion del documento por
mesa de partes y/o correo
electronico.

El contratista cambie
al personal
propuesto sin contar
con la autorizacion
previa del Banco de
la Nacion.

1 UIT vigente ala fecha (La
penalidad se aplicard por
ocurrencia)

Se verificard con los documentos
de acreditacion de los
profesionales propuestos en el
expediente de contratacién, en el
caso de que el personal que
efectuara el servicio sea diferente
al propuesto y de no mediar
comunicacion alguna por parte

[
oo
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GERENCIA DE TECNOLOGIAS DE INFORMACION

SERVICIO DE SOLUCION PARA LA
PROTECCION AVANZADA EN ENDPOINTS ¥ LA - 5
RED DEL BANCO DE LA NACION -

Penzlidades

Supuestos de
aplicacién de
Penalidad

Forma de Calculo

Procedimianto

del Contratista con el BANCO, en
donde se indique la solicitud de
cambio de persanal por wuno

equivalente, se procedera a
aplicar la penalidad
correspondiente, se indica que la
penalidad se  aplicard  por
ocurrencia.

E

4

"E000py

cldn

Por el
incumplimiento  de
los Protocolos

Sanitarios y demas
disposiciones

vigentes gue hayan
sido dictados por los

Sectores N
Autoridades

Competentes, que
se sefiglan en el

numerzal 16

10% de 01 UIT vigente a la
fecha por incumplimiento
Reportado

Para la aplicacion de la penalidad
se aplicara el siguiente
procedimiento:

1.- La Oficina de Seguridad
informatica de la Gerencia de
Tecnologias de  Informacion
comunica el incidente  al
Contratista.

2.- La Oficina de Seguridad
Informética de la Gerencia de
Tecnologias de  Informacion
registra cada incumplimiento y
calcula el monto de la penalidad

3.- Solicitar al area encargada de
hacer los pagos a los
proveedores, realizar el
descuento al contratista
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Anexo N° 2

Cronograma del Proceso de Concurso de Méritos

N° Etapa Periodo
1 Convocatoria El 15/11/2023
2 Formulacién de consultas Del 16/11/2023 al 24/11/2023
3 | Absolucién de consultas El 27/11/2023
4 Integracion de Bases El 29/11/2023
5 Presentacion de Propuestas | El 01/12/2023
(Acto Publico)
A las 09:00 horas en el piso 8
de la Sede Central del BN (Av.
Javier Prado Este N° 2499 -
San Borja)
6 Evaluacién de propuestas Del 04/12/2023 al 11/12/2023
7 Otorgamiento de la buena pro | El 13/12/2023
8 Comunicacién de resultados El 13/12/2023
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Anexo N° 3

CONTRATO DE SERVICIO FINANCIERO PARA LA CONTRATACION DEL
SERVICIO DE SOLUCION PARA LA PROTECCION AVANZADA EN ENDPOINTS
Y LA RED DEL BANCO DE LA NACION

Importante

Dependiendo del objeto del contrato, de resultar indispensable, puede incluirse
clausulas adicionales o la adecuacion de las propuestas en el presente documento,
previo acuerdo de partes.

Conste por el presente documento, el contrato de Servicio Financiero para la contratacién del
servicio de Solucién para la Proteccién Avanzada en Endpoints y la Red del Banco de la
Nacion, en adelante EL CONTRATO, que celebran:

BANCO DE LA NACION, en adelante EL BANCO, con RUC N° 20100030595, con domicilio legal
en Avenida Javier Prado Este N° 2499, distrito de San Borja, provincia y departamento de Lima

, representada por [.............. ], identificado con DNI N° [......... lypor[occcoinn. ], identificado
con DNIN°[......... ],con facultades inscritas en la Partida Electronica N° 11013341 del Registro
de Personas Juridicas de Lima, y de otra parte [CONSIGNAR NOMBRE DE CONTRATISTA],
con RUC N°[................ ], con domicilio legal en [... .. . ..], inscrita en la Ficha
N oo, ]AsientoN°[............... ] deI Reglstro de Personas Juridicas de la ciudad
de [, ], debidamente representado por su Representante Legal,
[ceiiiints o, cON DNEN® [oooii ], segun poder inscrito en la Ficha N°
[cereiiiins ] AS|ento N [ ............ ] del Registro de Personas Juridicas de laciudad def[............ 1,

a quien en adelante se le denominara EL CONTRATISTA.

El BANCO Y CONTRATISTA seran denominados en adelante como LAS PARTES, EL
CONTRATO consta de los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

11 EL BANCO es una empresa estatal con potestades publicas, integrante del sector Economia
y Finanzas de la Republica del Peru, que opera con autonomia econémica, financiera y administrativa,
creada mediante Ley N° 16000 de fecha 28 de enero de 1966, que se encuentra regulado por su
Estatuto aprobado mediante Decreto Supremo N° 07-94-EF de fecha 26 de enero de 1994, el Decreto
Legislativo N° 1031 que promueve la eficiencia de la actividad empresarial del Estado y su
Reglamento, y el articulo 33° de la Ley N° 26702, Ley General del Sistema Financiero y del Sistema
de Seguros y Orgéanica de la Superintendencia de Banca y Seguros, y supletoriamente por los demas
articulos de dicha Ley General o sus modificatorias.

1.2 EL CONTRATISTA es una empresa constituida en el Perl, que se dedica a

1.3 El servicio a contratar consta de soluciones de seguridad, mantenimiento preventivo,
mantenimiento correctivo, residente de seguridad y servicio de respuesta ante incidentes, que
incluya una solucion de seguridad para proteccion avanzada en endpoints y la red del Banco de
la Nacion, que comprenda acceso confiable y seguro a la red de comunicaciones que garantice
la integridad de la informacion de los clientes del Banco, asi como mejorar los accesos a la red
con mayores niveles de confidencialidad, encriptacion e integridad.

1.4 De conformidad con lo establecido en el articulo 4° literal a) del Texto Unico Ordenado
de la Ley N° 30225 - Ley de Contrataciones del Estado, aprobado por Decreto Supremo N° 082-
2019-EF, el Decreto Supremo N° 169-2022-EF que precisa el alcance de lo dispuesto en el literal
a) del articulo 4 de la Ley N° 30225, Ley de Contrataciones del Estado, lo sefialado por la Ley
General del Sistema Financiero y del Sistema de Seguros y Orgéanica de la Superintendencia de
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Banca, Seguros y AFP — Ley N° 26702 sobre el término “servicio financiero” incluido en el Anexo
— Glosario y el articulo 12.20 del Capitulo 12 del Acuerdo Comercial con los Estados Unidos
(TLC), el presente constituye un contrato de naturaleza financiera, por lo que se encuentra fuera
del ambito de aplicacion de la Ley de Contrataciones del Estado.

15 En el marco del Concurso de Méritos N° [..........ccooeiiininnnn. ], EL CONTRATISTA
presenté su propuesta adjuntando la Propuesta Econdmica y la Propuesta Técnica, las que
formaran parte integrante del presente contrato como Anexo | “Oferta Ganadora”, otorgandole
el Comité de Seleccion del mencionado Concurso de Méritos, la Buena Pro.

CLAUSULA SEGUNDA: OBJETO DEL CONTRATO

Por medio de EL CONTRATO, EL BANCO contrata a EL CONTRATISTA para que brinde el
servicio financiero de Solucién para la Proteccion Avanzada en Endpoints y la Red del Banco de
la Nacion, en adelante el SERVICIO. Queda establecido que EL SERVICIO comprende a la:

1. Prestacion Principal: Soluciones de seguridad, Mantenimiento preventivo,
Mantenimiento correctivo, Residente de seguridad y Servicio de respuesta ante incidentes.
2. Prestacion Accesoria: Entrenamiento.

Las caracteristicas técnicas del SERVICIO se establecen en el Anexo Il “Especificaciones
Técnicas para la Contratacion de Servicios: Solucién para la Proteccién Avanzada en
Endpoints y la Red del Banco de la Nacion”, el cual forma parte integrante de EL CONTRATO,
y que EL CONTRATISTA se compromete a cumplir en su integridad.

CLAUSULA TERCERA: PLAZO DE VIGENCIA Y LUGAR DE PRESTACION DE EL SERVICIO
3.1 Plazo de vigencia

El presente Contrato tendrd vigencia de treinta y seis (36) meses y comenzard a regir a partir
del dia siguiente de firmada el Acta de Conformidad de Implementacién del Servicio por EL
BANCO y EL CONTRATISTA. Sin perjuicio de ello, EL CONTRATISTA se obliga a cumplir con
los plazos de entrega del SERVICIO y de la prestacidn accesoria que forma parte del servicio,
conforme se detalla en el Anexo Il “Especificaciones Técnicas para la Contratacion de
Servicios: Solucién para la Protecciéon Avanzada en Endpoints y la Red del Banco de la
Nacién”.

3.2 Lugar de prestacion del servicio
EL CONTRATISTA implementara el SERVICIO, en los lugares que se muestran a continuacion:

NODO | DEPENDENCIA DIRECCION
1 Centro de Datos Principal BN | Av. Javier Prado Este 2499 — San Borja
(CDP) — Lima
D R I . . .
2 Centro de Datos de Respaldo Av. Arequipa 2720 San Isidro — Lima

BN (CDR)

CLAUSULA CUARTA: MONTO CONTRACTUAL

EL BANCO y EL CONTRATISTA acuerdan que la contraprestacién total por el presente contrato
asciende a la suma de [............cc.e.ns (cereeeiien, 00/100 Soles)] de acuerdo al siguiente
detalle:
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Descripcién contraprestacion
Servicio de solucibn para la
proteccién avanzada en Endpoints y
la Red del Banco de la Nacién Prestacion Accesoria

Prestacion Principal

Total

La forma y oportunidad para e| pago de la contraprestacion sera la descrita en la clausula quinta
de EL CONTRATO.

Este monto comprende el costo por todo el SERVICIO, todos los impuestos de Ley, seguros,
transporte, inspecciones, pruebas y cualquier otro gasto o costo que incurra EL CONTRATISTA,
asi como todo concepto que pueda tener incidencia sobre la ejecucion de la prestacion materia
del presente contrato.

CLAUSULA QUINTA: DEL PAGO DEL SERVICIO

51 Pago de la Prestacién Principal
El pago de la prestacion principal del SERVICIO serd de manera mensual.

Previo al pago de la prestacion principal del SERVICIO, el CONTRATISTA debera entregar un
informe y este informe formara parte de la documentacion necesaria para expedir el acta de
conformidad del servicio, el informe debe contener lo siguiente:

> Informe mensual de tipo gerencial que relacione como minimo los eventos detectados,
correlacionados y notificados, los hallazgos mas relevantes del periodo, el estado de
salud/capacidad de la plataforma gestionada y las acciones de mejora sugeridas.

> Reporte mensual de estado de salud del servicio y de las soluciones implementadas.

Para tal efecto la Oficina de Seguridad Informética de la Gerencia de Tecnologias de Informacién
de EL BANCO emitira el acta de conformidad del servicio previo informe técnico emitido por la
Oficina de Seguridad Informética y visado por la subgerencia de Produccién en un plazo que no
excedera de los diez (10) dias calendario de ser recibida la documentacién correspondiente del
CONTRATISTA.

Para efectos del pago de las contraprestaciones ejecutadas por el CONTRATISTA, éste debe
contar con la siguiente documentacion:

d. Comprobante de pago.

e. Acta de Conformidad emitida por la Oficina de Seguridad Informatica de la
Gerencia de Tecnologias de Informacion de EL BANCO.

f. Informe Técnico del funcionario de la Oficina de Seguridad Informética de la

Gerencia de Tecnologias de Informacion de EL BANCO.

5.2 Pago de la Prestacion Accesoria

Previo al pago de la prestacién accesoria que forma parte del SERVICIO, EL CONTRATISTA
debera entregar un informe donde se indique todas las actividades ejecutadas, este informe
formara parte de la documentacion necesaria para expedir el acta de conformidad de la
prestacion accesoria.

La prestacion accesoria se pagara en un solo pago, en soles, en el semestre en que se realiz6
la misma.

Para efectos del pago de la prestacion accesoria ejecutada por EL CONTRATISTA, la Entidad
debe contar con la siguiente documentacion:
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d) Comprobante de pago.

e) Acta de Conformidad emitida por la Oficina de Seguridad Informatica de EL
BANCO.

f) Informe del funcionario responsable de Oficina de Seguridad Informatica,

emitiendo la conformidad de la prestacion efectuada de EL BANCO.

De existir observaciones, EL BANCO las comunicard a EL CONTRATISTA, indicando claramente
el sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho
(8) dias. Dependiendo de la complejidad o sofisticacién de las subsanaciones a realizar el plazo
para subsanar no puede ser menor de dos (2) ni mayor de quince (15) dias. Si pese al plazo
otorgado, si EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, EL BANCO puede
otorgar a EL CONTRATISTA periodos adicionales para las correcciones pertinentes. En este
supuesto, corresponde aplicar la penalidad desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando el SERVICIO o la prestacion accesoria
manifiestamente no cumplan con las caracteristicas y condiciones ofrecidas, en cuyo caso EL
BANCO no efectlia la recepcién y/o no otorga la conformidad, segin corresponda, debiendo
considerarse como no ejecutada la prestacién, aplicandose la penalidad que corresponda por
cada dia de atraso.

La conformidad del SERVICIO, inclusive de la prestacion accesoria, por parte de EL BANCO no
enerva su derecho a reclamar posteriormente por defectos o vicios ocultos, durante el plazo de
treinta y seis (36) meses; plazo que inicia luego de emitida(s) la(s) acta(s) de conformidad
respectiva(s), por lo que EL CONTRATISTA sera responsable de subsanar y/o reparar los vicios
ocultos, sin perjuicio de asumir los dafios y perjuicios que ello hubiere generado a EL BANCO.
EL BANCO debe pagar las contraprestaciones pactadas a favor de EL CONTRATISTA dentro
delos[...ccocvnnnnnn (cenen )] dias calendarios siguientes a la presentacion de los documentos que
debe presentar EL CONTRATISTA, que se detallan en la presente clausula.

CLAUSULA SEXTA: OBLIGACIONES DE EL CONTRATISTA

Ademas de las obligaciones asumidas en EL CONTRATO y el Anexo Il “Especificaciones
Técnicas para la Contratacion de Servicios: Solucién para la Proteccion Avanzada en
Endpoints y la Red del Banco de la Naciéon”, EL CONTRATISTA se obliga frente a EL BANCO,
conforme a lo siguiente:

- EL CONTRATISTA es responsable directo y absoluto de las actividades que realizara
para el cumplimiento del objeto de EL CONTRATO, sea directamente o a través de su personal,
debiendo responder por la ejecucién de la prestacion. EL CONTRATISTA estara sujeto a las
adecuaciones que hubieran por cambios mandatorios de tecnologia, seguridad de la informacién,
seguridad de datos, ciberseguridad u otros relacionados, parte de SBS, BN (EL BANCO) u otras
entidades.

- EL CONTRATISTA esta impedido de subcontratar alguna de las actividades
establecidas en el Anexo Il “Especificaciones Técnicas para la Contratacion de Servicios:
Solucién para la Proteccion Avanzada en Endpoints y la Red del Banco de la Naciéon”.

- EL CONTRATISTA se obliga a efectuar los controles de calidad. EL BANCO realizara
las tareas de Auditoria que estime necesarias para verificar la calidad y forma de entrega del
SERVICIO, a fin de dar por cumplida en forma satisfactoria su entrega por EL CONTRATISTA.
Cualquier observacion emitida por EL BANCO sera notificada en forma fehaciente a EL
CONTRATISTA, a efectos de que este pueda resolver la falta en cuestion y asi dar cumplimiento
satisfactorio a la(s) prestacion(es) a su cargo.

- EL CONTRATISTA, previo a la formalizacion de EL CONTRATO, debe entregar a EL
BANCO una garantia de Fiel Cumplimiento por una suma equivalente al 10% del monto
contractual pactado; la cual se mantiene vigente hasta la conformidad de la recepcion de la(s)
prestacion(es) conforme a lo establecido en la Clausula Tercera de EL CONTRATO. Dicha
garantia debe ser incondicional, solidaria, irrevocable, sin beneficio de excusion y de realizacion
automaética, a solo requerimiento de EL BANCO, las cual debe ser emitida por una empresa
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supervisada por la SBS y que cuenta con clasificacién de Riesgo B o superior. Asimismo, deben
estar autorizadas para emitir garantias; o estar consideradas en la ultima lista de bancos
extranjeros de primera categoria que periddicamente publica el Banco Central de Reserva del
Pera.

- Infformar a EL BANCO en caso de transformacion, fusion, absorcion, disolucion,
liquidacién, reorganizacibn u otros actos que afecten la identidad o existencia de EL
CONTRATISTA con no menos de quince (15) dias habiles antes de producido el hecho.

El incumplimiento de las obligaciones que asume EL CONTRATISTA en la presente clausula y
las demas obligaciones que se establecen en EL CONTRATO y su Anexo Il “Especificaciones
Técnicas para la Contratacion de Servicios: Solucion para la Protecciéon Avanzada en
Endpoints y la Red del Banco de la Nacion”, constituyen causal de resolucién automatica y
de pleno derecho de EL CONTRATO, de conformidad con lo previsto en el articulo 1430° del
Cadigo Civil, sin perjuicio de la obligacién de EL CONTRATISTA de reparar a EL BANCO los dafios
y perjuicios que le hubiere causado con dicho incumplimiento.

CLAUSULA SEPTIMA: OBLIGACIONES DE EL BANCO

- EL BANCO asume la obligacion de efectuar el(los) pago(s) de la contraprestacién
contractual, conforme a lo pactado en EL CONTRATO.

- EL BANCO se obliga a emitir la(s) Acta(s) de Conformidad, asi como el(los) informe(s)
técnico(s) respectivo(s), siempre y cuando EL CONTRATISTA haya cumplido a cabalidad con
sus obligaciones, de acuerdo a lo establecido en EL CONTRATO.

- EL BANCO se compromete a efectuar la recepcion de la prestacién a cargo de El
CONTRATISTA, de acuerdo a lo pactado y acorde a los términos establecidos en EL
CONTRATO.

CLAUSULA OCTAVA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objeto
del contrato, EL BANCO le aplica automaticamente una penalidad por mora por cada dia de
atraso hasta por un maximo equivalente al diez por ciento (10%) del monto del contrato, de
acuerdo a la siguiente formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Donde:

F=0.25

Por monto y plazo se entenderé lo pactado en el contrato.

Se puede considerar justificado el retraso y en consecuencia no se aplica penalidad, cuando EL
CONTRATISTA acredite documentalmente que el mayor tiempo transcurrido no le resulta
imputable y que es por motivo de fuerza mayor o caso fortuito. En este Ultimo caso la calificacion
del retraso como justificado por parte de EL BANCO no da lugar al pago de gastos generales ni
costos directos de ningun tipo.

Asimismo, sera aplicable a EL CONTRATISTA las penalidades establecidas en el Anexo llI
“Acuerdo de Nivel de Servicio (SLA) y Penalidades” del presente Contrato.

EL CONTRATISTA reconoce y acepta como valida(s) la(s) penalidad(es) detallada(s) en la
presente clausula y en el Anexo Ill “Acuerdo de Nivel de Servicio (SLA) y Penalidades”,
declarando a su vez que EL BANCO tiene plena facultad de aplicarlas, descontandolas del monto
correspondiente a la contraprestacion de EL CONTRATISTA o si fuese necesario se cobrard del
monto resultante de la ejecucion de la garantia.

Cuando se llegue a cubrir el monto maximo de la penalidad por mora o el monto maximo para
otras penalidades, en caso se hubiesen pactado, EL BANCO tiene la facultad de resolver el
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contrato por incumplimiento, de conformidad con el articulo 1430° del Codigo Civil, sin perjuicio
de la obligacion de EL CONTRATISTA de reparar a EL BANCO los dafios y perjuicios que le
hubiere causado con dicho incumplimiento.

Por su parte, en caso EL BANCO incurriera en costos y/o multas establecidas por parte de un
Organismo Regulador, Autoridad competente u otro, mediante una resolucién o sentencia firme
producto de la interrupcion y/o algan error o falla en las condiciones de la prestacién del servicio
por causas imputables a EL CONTRATISTA, este se hara totalmente responsable de dichas
multas o penalidades, asumiendo el 100% del importe de las mismas sin reserva ni limitacion
alguna, sin perjuicio de la obligaciéon de EL CONTRATISTA de reparar a EL BANCO los dafios y
perjuicios que le hubiere causado con dicho incumplimiento.

CLAUSULA NOVENA: NATURALEZA DEL CONTRATO

Dado la naturaleza bancaria/financiera del vincula que origina este CONTRATO entre EL
CONTRATISTA y EL BANCO, los trabajadores de EL CONTRATISTA o los terceros de los que
este se valga para ejecutar todas las prestaciones a su cargo provenientes del presente
CONTRATO, mantendran relacion contractual, ya sea laboral o civil, Unica y exclusivamente con
EL CONTRATISTA, por lo que el otorgamiento de beneficios laborales asi como el cumplimiento
de las obligaciones derivadas de una relacién laboral son de su exclusiva responsabilidad.

EL BANCO podra solicitar por escrito a EL CONTRATISTA una correccion, variacion,
sustitucién, adecuacion, etc. de los servicios contratados y EL CONTRATISTA evaluara el
alcance de dichas modificaciones a fin de poder comunicar por escrito la viabilidad técnica y
econdmica de las mismas dentro del plazo concedido por EL BANCO.

EL CONTRATISTA cumplirhd con la ejecucion integral de los servicios materia de este
CONTRATO de manera auténoma, utilizando para ello todos sus conocimientos y experiencia.
EL CONTRATISTA tendra a cargo la direccién, supervision y fiscalizacion de las labores de su
personal, sin participacion absoluta de EL BANCO.

Queda entendido que el personal de EL CONTRATISTA que ejecute los servicios, no tendra
vinculo directo alguno y/o subordinacion con EL BANCO, el mismo que ni dirigira ni supervisara
sus labores en forma alguna ya que los referidos trabajadores mantendran dependencia y
subordinacién exclusivamente con EL CONTRATISTA. El referido personal de EL
CONTRATISTA debera estar debidamente identificado.

CLAUSULA DECIMA: DE NO EXCLUSIVIDAD Y CESION DEL SERVICIO

Queda expresamente convenido entre LAS PARTES, que el presente CONTRATO no tiene
caracter de exclusividad, lo cual implica que EL CONTRATISTA, esta plenamente facultado para
atender servicios similares o diferentes con sus clientes actuales y los futuros que tenga.

El presente CONTRATO no sera transferible por concepto alguno, no podra ser objeto de
cesiones de derechos o de posicion contractual, debiendo LAS PARTES sujetarse estrictamente
a sus estipulaciones. Asimismo, para todo lo no previsto en el mismo, se regiran por lo estipulado
en la Ley N° 26702, el Cadigo Civil y deméas normas aplicables.

En la medida que el presente Contrato no involucra una prestacion de servicios que involucre el
desplazamiento continuo de personal a centros de trabajo o de operaciones de EL BANCO, sino
que su ejecucion se llevara a cabo en centros de trabajo de EL CONTRATISTA, no resulta de
aplicacion la Ley N° 29245, ni normas complementarias, de acuerdo con lo establecido en el
articulo 2° del Decreto Supremo N. ° 006-2008-TR.

Teniendo en cuenta la naturaleza civil del presente Contrato, las Partes declaran que cada una
es exclusivamente responsable de sus obligaciones en materia laboral, tributaria, administrativa
y, en general, por la obtencién de sus permisos y licencias necesarios para el normal desarrollo
de su negocio, actividades y el fiel cumplimiento del presente Contrato.
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CLAUSULA DECIMA PRIMERA: RESPONSABILIDADES ADICIONALES

Responsabilidad General

Teniendo en consideraciéon los alcances, limites y otras condiciones expresadas en EL
CONTRATO, EL CONTRATISTA sera responsable por los dafios que sufra EL BANCO como
consecuencia o con motivo del incumplimiento de las obligaciones asumidas en EL CONTRATO.

EL CONTRATISTA se compromete a liberar de responsabilidad a EL BANCO por los reclamos,
quejas, dafos, pérdidas, penalidades, multas, acciones judiciales y/o administrativas cuando
sean por causas imputables de EL CONTRATISTA, segun corresponda por disposicion legal o
segun las obligaciones derivadas de EL CONTRATO, debiendo EL CONTRATISTA cumplir la
Ley o EL CONTRATO asumir y abonar los costos, costas y gastos de EL BANCO, incluyendo
honorarios legales que dichas acciones traigan aparejadas, cualquiera fuera la naturaleza de las
mismas. En caso EL BANCO deba pagar a cualquier tercero o autoridad alguna suma de dinero
como consecuencia o con motivo de que EL CONTRATISTA incumplié una de sus obligaciones
de EL CONTRATO y/o obligaciones que les correspondan por disposicién legal o contractual,
dichos costos, costas, gastos y honorarios EL CONTRATISTA debera resarcir a EL BANCO
procediendo con el pago integro de dichos conceptos a favor de EL BANCO.

EL CONTRATISTA no sera responsable por ninguna imprecisién o error debidamente acreditado
contenidos en, o derivados de la informacién suministrada por EL BANCO para la prestacion de
los servicios. EL CONTRATISTA sera plenamente responsable del uso y manejo de la
informacion brindada por EL BANCO.

EL CONTRATISTA se compromete a defender, indemnizar y liberar de responsabilidad a EL
BANCO y/o sus directores, gerentes y/o empleados, salvo dolo contra todo reclamo que surja de
lo siguiente:

(a) La falta de cumplimiento por EL CONTRATISTA de cualquiera de las obligaciones a su
cargo bajo los términos de EL CONTRATO y las consecuencias derivadas de dicho
incumplimiento.

(b) La pérdida de materiales, registros, datos procesados o sin procesar o cualquier otro
elemento en las instalaciones de EL CONTRATISTA.

CLAUSULA DECIMO SEGUNDA: DE GESTION INTEGRAL DE RIESGOS Y AUDITORIA

EL CONTRATISTA se obliga a cumplir con las condiciones que garanticen la seguridad de
informacion, proteccion de datos personales y gestién de sus riesgos, asociados al servicio
contratado por EL BANCO.

EL CONTRATISTA se obliga a permitir la revision, supervisién e inspeccién de los servicios
prestados y de las condiciones que garanticen la seguridad de informacion, proteccion de datos
personales, continuidad del negocio y gestion de sus riesgos, por parte dependencia responsable
del contrato o del personal autorizado por EL BANCO, el Organo de Auditoria Interna del Banco,
de la Sociedad Auditora Externa, asi como de la Superintendencia de Banca, Seguros y AFP,
Autoridad de Proteccion de Datos Personales o cualquier otro ente regulador, supervisor o
fiscalizador de las actividades materia del contrato, en la oportunidad que cualquiera de estos lo
solicite, con un aviso previo por escrito de veinticuatro (24) horas, el cual sera remitido a la
direccion indicada por EL CONTRATISTA en el presente contrato. En dicho comunicado se
designaran a las personas que efectuaran la mencionada revisién, supervisién e inspeccion.
Consecuentemente, EL CONTRATISTA se compromete a facilitar todos los recursos y medios
necesarios a las personas antes mencionadas para efectuar dicha revision.

El incumplimiento de las obligaciones que asume EL CONTRATISTA en la presente clausula
constituye causal de resolucion automatica y de pleno derecho del presente contrato, de
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conformidad con lo previsto en el articulo N° 1430° del Cédigo Civil, sin perjuicio de la obligacion
del proveedor de pagar al Banco la indemnizacioén correspondiente.

En caso el Banco incurriera en costos y/o multas establecidas por parte de un organismo
regulador u otro, mediante una resolucién o sentencia firme producto de la interrupcién y/o algin
error o falla en las condiciones de la prestacion del servicio por causas imputables al proveedor,
éste se hara totalmente responsable de dichas penalidades, asumiendo el importe de las mismas
sin reserva ni limitacion alguna. Por lo que, el Banco podra evaluar la aplicacién de penalidades
o0 el pago de indemnizacidn por la no operatividad del servicio, conforme al SLA que haya definido
en los Términos de Referencia.

El CONTRATISTA debera cumplir con los siguientes requerimientos:

12.1 Seguridad de la Informacion

> Para garantizar la integridad, disponibilidad y confidencialidad de la informacién
el CONTRATISTA debe implementar y cumplir con los lineamientos de seguridad de la
informacion que apliquen al servicio contratado.

> El CONTRATISTA se obliga a adoptar las medidas necesarias para sus
trabajadores, representantes y personal o terceros subcontratados que intervengan para
el cumplimiento del servicio contratado, cumplan con las disposiciones sobre la
seguridad y confidencialidad de la informacion.

> El CONTRATISTA es el responsable del resguardo y proteccion de los activos
de informacién (equipos, dispositivos informaticos, aplicaciones, informacion, entre
otros) de propiedad del Banco de la Nacion, involucrados en el servicio contratado, que
se encuentren bajo la administracion del CONTRATISTA o que formen parte del servicio
contratado.

> El Banco en coordinacion con EL CONTRATISTA, adoptaran las medidas de
seguridad en los sistemas tecnoldgicos involucrados en el servicio contratado, a fin de
mitigar los riesgos y asegurar que la informacién se proteja de forma segura. Estas
medidas deberan ser plasmadas en un documento y ejecutadas en la etapa de
implementacion y ante cualquier incidente o mejora del servicio.

> Antes de realizar cualquier cambio 0 mantenimiento de los sistemas tecnolégicos
relacionados al servicio contratado, el CONTRATISTA deberéa coordinar con el Banco,
a fin de definir las acciones pertinentes para dicha actividad.

> El Banco y el CONTRATISTA restringiran el acceso a la informacion fisica y
I6gica, asi como a los sistemas informaticos inmersos en el servicio; sélo al personal
autorizado del Banco y del CONTRATISTA, por lo que ningln tercero no autorizado
tendra acceso a la informacion relacionada con el servicio contratado.

> En la etapa de implementacion, el CONTRATISTA en coordinacién con el Banco
definiran el proceso de como se gestionaran los riesgos, alertas e incidentes de
seguridad de la informacion, relacionados con el servicio contratado.

> El CONTRATISTA permitira, facilitara y/u otorgar4 al Banco la revision del
cumplimiento de las normas de seguridad de la informacion relacionados con el servicio
asociado al contratado.

> De aplicar desarrollo de softwares, aplicativos que el CONTRATISTA
proporcione para el Banco, en el marco del servicio contratado, estos seran de titularidad
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del Banco, durante la ejecucion del contrato, por lo tanto, el CONTRATISTA no podra
asumir ningun derecho sobre ellos.

> EL CONTRATISTA permitira, facilitard y/u otorgara a EL BANCO, ante
requerimiento de este; la revision del cumplimiento de las normas de seguridad de la
informacion relacionados con el servicio asociado al contratado.

> EL CONTRATISTA debera adoptar las medidas de indole técnica y organizativas
necesarias para garantizar la seguridad de la informacion de caracter confidencial y
evitar su adulteracion, pérdida, tratamiento o acceso no autorizado, la naturaleza de los
datos suministrados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural. Para ello acepta cumplir bajo responsabilidad, con
las politicas, lineamientos y protocolos de seguridad que le haga llegar EL BANCO.

12.2 Proteccién del Secreto Bancario, Telecomunicaciones y Datos
Personales

> El Banco y el CONTRATISTA declaran conocer que estan obligados a
salvaguardar y mantener la confidencialidad del secreto bancario, de las
telecomunicaciones y de los datos personales de los usuarios y clientes del Banco de la
Nacién, de acuerdo con la Constitucion Politica del Perd, Ley N°29733 Ley de
Proteccion de datos personales, su Reglamento y Directivas de Seguridad, Ley
N°26702, Secreto Bancario y la Ley N° 26096 Ley de Telecomunicaciones, sus
modificatorias y actualizaciones; aplicables a los servicios objeto del contrato.

> ElI CONTRATISTA debe poner en conocimiento de su personal y de los terceros
que requiera para ejecutar el contrato, que tuvieran acceso a la informacién del Banco;
la obligacién de salvaguardar y mantener la confidencialidad del secreto bancario, de
las telecomunicaciones y de los datos personales, esta obligacion se mantendra vigente
inclusive luego de haber concluido el presente contrato, salvo que medie autorizacion
expresa de estos Ultimos para su tratamiento.

> Los datos personales que el Banco le proporcione al CONTRATISTA a lo largo
de la prestacion del servicio, el CONTRATISTA debera cumplir con el tratamiento de
datos personales de acuerdo a las disposiciones establecidas en la Ley N° 29733, Ley
de Proteccién de Datos Personales, su Reglamento y Directiva de seguridad.

> Cualquier informacién que se intercambie y se genere bajo cualquier formato y
medio, como parte del servicio, es de propiedad exclusiva del Banco y por ningln motivo
puede ser utilizada por EL CONTRATISTA para un fin distinto al contrato y no debe
divulgarla a terceros salvo autorizacion expresa del Banco.

> En caso EL BANCO le proporcionen a EL CONTRATISTA datos personales de
sus colaboradores, clientes o terceros o éste Ultimo deba recopilarlos o generarlos, en
el marco del cumplimiento del Contrato, ello no implicard& de modo alguno la
transferencia de los mismos, debiendo EL CONTRATISTA asumir en dichos casos, la
condicion de encargado del tratamiento. De igual modo, EL CONTRATISTA podra
proporcionar datos personales de sus colaboradores, clientes o terceros a EL BANCO,
para su tratamiento, asi como generarlos o recopilarlos cuando estos resulten
necesarios en el marco del Contrato, sin que ello impligue de modo alguno la
transferencia de los mismos, debiendo EL BANCO asumir en dichos casos, la condicion
de encargado del tratamiento.
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> EL CONTRATISTA declara conocer que asume la condicién de encargado del
tratamiento cuando EL BANCO entrega o pone a disposicion de manera directa o indirecta a EL
CONTRATISTA informacién que contiene datos personales en virtud de una relacion juridica que
los vincula. Dicha relacion juridica delimita el ambito de actuacion de EL CONTRATISTA. En ese
sentido, EL CONTRATISTA se compromete a:

a) No Utilizar o tratar los datos personales proporcionados, generados o recopilados con
una finalidad distinta a aquella por la que le fueron entregados o por la que son generados o
recopilados.

b) No Transferir o divulgar estos datos personales a terceros, con excepcion de entidades
publicas, cuando estas lo soliciten en el marco del cumplimiento de sus funciones debidamente
sustentadas o el poder judicial cuando sea solicitado mediante la orden judicial correspondiente,
debiendo notificar de ello a EL BANCO, segun corresponda, dentro de las 24 horas de recibido
el requerimiento.

c) Que los datos personales proporcionados por EL BANCO, seran tratados en forma
confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo dispone la Ley de
Proteccion de Datos Personales su reglamento, directiva y demas normas conexas,
complementarias, modificatorias y/o sustitutorias.

> En caso EL CONTRATISTA transfiera datos personales a EL BANCO, EL
CONTRATISTA declara que cuenta con el consentimiento libre, voluntario, previo, expreso,
informado e inequivoco de los titulares de los datos personales de sus colaboradores, clientes o
de terceros que, como parte del cumplimiento del presente Contrato, hubiera entregado o pudiera
entregar EL BANCO mediante transferencia de datos. En este supuesto, los datos personales
transferidos por EL CONTRATISTA a EL BANCO deberan tener el mismo tratamiento que el
contemplado en esta cldusula para los datos personales entregados por EL BANCO a EL
CONTRATISTA.

> En el eventual caso que se identifique o descubra que la informacién proporcionada por
EL CONTRATISTA sea falsa, se aplicara la maxima penalidad (severidad critica) acordada en el
contrato. En el caso que no se hayan pactado penalidades en el contrato, EL BANCO podra
determinar en su momento, dependiendo del perjuicio ocasionado, el monto a pagar a favor de
EL BANCO debiendo EL CONTRATISTA de asumir el pago en las condiciones y plazos indicados
por EL BANCO.

> EL BANCO, en caso lo crea necesario, podra, en cualquier momento, de forma
presencial o electronica revisar o auditar a EL CONTRATISTA sobre las medidas de seguridad
aplicadas en cumplimiento de la Ley de Proteccién de Datos Personales, su reglamento, directiva
y demas normas conexas, complementarias, modificatorias y/o sustitutorias. De comprobar EL
BANCO algun incumplimiento por parte de EL CONTRATISTA como resultado de la auditoria,
podra resolver / dejar sin efecto el presente Contrato, debiendo previamente enviar una
comunicacién por escrito a EL CONTRATISTA comunicandole el incumplimiento, y otorgandole
un plazo maximo de cinco dias habiles para su cumplimiento, de perseverar EL CONTRATISTA
en el incumplimiento, EL BANCO podra dar por resuelto el presente contrato, y de considerarlo
necesario interponer las acciones legales a que hubiera lugar. En ese sentido, EL
CONTRATISTA sera responsable por cualquier perjuicio que se cause a EL BANCO como
consecuencia directa o indirecta del incumplimiento de cualquiera de las obligaciones que se
desprenden de la presente clausula de proteccion de datos personales.

> Del Flujo Transfronterizo: En caso exista flujo transfronterizo de datos personales
asociado al servicio contratado, EL CONTRATISTA debera asegurarse que la informacién de
datos personales que se transmita y/o transfiera entre el Per( y cualquier otro pais, a causa
directa o indirecta del servicio o producto contratado, mantiene y mantendra los niveles de
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proteccidn adecuados, disponiendo de las medidas de seguridad, privacidad y confidencialidad
necesarias y efectivas para evitar la adulteracion, pérdida, consulta o tratamiento no autorizado
de los datos, y que permitan detectar desviaciones, intencionales o no, ya sea que los riesgos
provengan de la accién humana o del medio técnico utilizado; verificando que todas estas
medidas y acciones no sean inferiores a las dispuestas por la Ley N° 29733, su reglamento,
directiva de seguridad y normas conexas, de manera tal que garanticen el nivel de seguridad
apropiado para abordar los riesgos asociados al tratamiento de datos personales ya la naturaleza
sensible de los datos que han de protegerse.

> Por otro, lado, en caso exista flujo transfronterizo asociado al servicio contratado, EL
BANCO tomara como insumo la informacion proporcionada por EL CONTRATISTA en el
presente cuadro, para registrar y/o actualizar los flujos transfronterizos aplicables a los bancos
de datos personales de EL BANCO.

> Sobre el Secreto Bancario, LAS PARTES se comprometen a cumplir con las
disposiciones sefialadas en los articulos 140° , 141°, 142°, 143° y 143° - A de la Ley N° 26702
“Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros” y sus modificatorias y en la Resolucién SBS N° 1132 —
2015 “Norma que regula el procedimiento de atencién de las solicitudes de levantamiento de
secreto bancario”, siendo responsables de que la informacion relacionada a las cuentas de los
clientes no sea entregada por ambas partes a terceros, ni que dicha informacién sea utilizada
para fines fraudulentos, debiendo para ello establecer y garantizar las medias de seguridad
correspondientes.

> LAS PARTES se obligan a poner en conocimiento de su personal y de los terceros de
los que se valga para ejecutar el contrato - que tuvieran acceso a la informacién protegida - la
obligacién contenida en la presente clausula, asi como a instruirlos y capacitarlos periédicamente
sobre la importancia de estas protecciones. Queda establecido que si cualquiera de las partes
— o cualquier subcontratista de éstas - incumple la obligacion a que se refiere la presente clausula
— ademas de las consecuencias civiles y penales del caso - quedara obligada a resarcir a la otra
parte los dafios que le cause, ya sea por dolo, culpa grave o culpa leve, asumiendo
especialmente: (a) las sanciones administrativas y judiciales impuestas a esta Ultima como
consecuencia del referido incumplimiento; y, (b) los costos en los que la misma incurra en la
defensa administrativa y judicial de sus intereses. La obligacién de salvaguardar el secreto
bancario y de las telecomunicaciones y la confidencialidad de los datos personales de los
usuarios se mantendra vigente inclusive luego de haber concluido el presente Contrato, salvo
que medie autorizacidn expresa de estos Ultimos para su tratamiento.

> Sin perjuicio de lo sefialado, entre ambas partes se podra compartir informaciéon que no
vulnere ningln derecho de terceros ni normativa legal, para efectos del mejor cumplimiento del
presente Contrato.

> El CONTRATISTA declara conocer las sanciones tipificadas en la Ley N° 3096,
Ley de Delitos Informaticos (integridad de datos informaticos, trafico ilegal de datos,
interceptacion de datos informaticos), asi como dar cumplimiento de las mismas.

12.3 Confidencialidad de la Informacién

> Por el presente instrumento, EL CONTRATISTA se obliga a guardar estricta y
severa reserva, confidencialidad y secreto respecto de la informacién que EL BANCO le
proporcione, asi como de la informaciéon correspondiente a las transacciones que
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procesa o de la cual tome conocimiento, sea voluntaria o involuntariamente, con ocasion
y a consecuencia de la prestacion del servicio contratado, o por error de quien se la
provee, bajo cualquier modalidad o via de acceso, y aquella obtenida o producida por
LA EL CONTRATISTA (informes o entregables) para EL BANCO en razon de la
prestacion del servicio, siendo su compromiso formal utilizar dicha informacion
exclusivamente para la prestacion del servicio contratado y de ningn modo en perjuicio
de EL BANCO.

> Como parte del servicio el CONTRATISTA tomard conocimiento de la
informacién del Banco. Esta informacion es confidencial, por lo tanto, el CONTRATISTA
y todo su personal mantendra la confidencialidad de la misma. El compromiso de
confidencialidad se prolonga indefinidamente aln después de terminado el servicio, y
se hace extensivo al personal que el CONTRATISTA subcontrate aun cuando hayan
dejado de tener vinculo laboral con el CONTRATISTA.

> El CONTRATISTA se compromete a mantener toda informaciéon suministrada
por el Banco en estricta reserva y absoluta confidencialidad, asi como de adoptar las
medidas que resulten necesarias para impedir que la Informacién Confidencial sea
conocida o revelada a terceros o que sea utilizada para fines distintos para los cuales
fue entregada.

> Se entiende que la obligacién asumida esté referida no sé6lo a documentos e
informaciones sefialados por la otra parte como “confidenciales” sino a todos los
documentos e informaciones que, en razén del referido intercambio, pueda ser conocida
por cualquier medio, incluyendo, sin limitarse a ella, a programas de computo, nombres
de clientes, estrategias financieras o comerciales, toda la informacion referida a clientes,
personal, contabilidad, finanzas, productos, trafico de llamadas telefénicas, trafico de
Internet, mensajeria electrénica, actividades de comercializacién, planes de negocio,
técnicas de marketing, procesos, servicios, politicas de precios, estrategias, buenas
practicas, metodologia de trabajo, nombres o marcas comerciales, modelos,
descubrimientos, investigaciones, desarrollos, procesos, procedimientos, propiedad
intelectual, sistemas de seguridad, estructura y distribucién de las oficinas, sucursales y
agencias, y también toda aquella informacion obtenida de terceras partes para EL
BANCO, se considera confidencial y esta considerada como parte de la obligacion de
reserva absoluta que asume EL CONTRATISTA por el presente instrumento.

> El CONTRATISTA se obliga a tomar todas las medidas y precauciones
razonables para que sus trabajadores y en general cualquier persona con la que tenga
relacién, no divulgue a ningun tercero los documentos o informacién a los que tengan
acceso, haciéndose responsables por la divulgacién que se pueda producir y asumiendo
el pago de la indemnizacion por dafios y perjuicios. Estas medidas incluyen, aunque no
se limitan a: (i) poner en disposicién la informacion confidencial sélo a un ndmero
restringido de personas; (ii) permitir que sus trabajadores, agentes o terceros, accedan
a la informacién confidencial s6lo hasta donde sea necesario para la prestaciéon de los
servicios; (iii) exigir a su personal o trabajadores como condicion previa al acceso a la
informacion confidencial que se obliguen por escrito a respetar esta clausula de
confidencialidad. El compromiso de confidencialidad se prolonga por 10 afios después
de terminado el servicio, y se hace extensivo al personal que el proveedor subcontrate
aun cuando hayan dejado de tener vinculo laboral con el CONTRATISTA.

> El CONTRATISTA reconoce que la informacion que se le entregue, procese,
facilite o genere en razén a su desempefio y/o ejecucion del presente contrato, se
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considera un activo del Banco, por consiguiente, el CONTRATISTA se obliga a:

1. Mantener en confidencial dicha informacioén, sin divulgarla, ni entregarla, directa o
indirectamente a terceros, sean personas naturales o juridicas.

2. No usarla para cualquier otro fin que no sea en relacion con la prestacion de los
servicios; ni obtener un beneficio propio o de terceros de ella.

3. No entregarla o revelarla, de manera total o parcial, publica o privada, a ninguna
persona sea en el Pert como en el extranjero, sin el consentimiento escrito previo
del Banco, aun cuando se encuentre obligado con alguna de las partes por un
acuerdo de confidencialidad similar; salvo a los empleados de cada una de ellas
o de cualquier otra persona que se encuentre en una relacién contractual o de
confianza con el proveedor y que requiera dicha informacién para utilizarla para
asuntos relacionados con los servicios.

4. ElI CONTRATISTA debe asegurar de que toda la Informacién Confidencial sea
usada para el exclusivo beneficio de los servicios que se prestan en virtud del
contrato. Por tal razén, la violacién de cualquiera de las disposiciones establecidas
en esta clausula obligara al proveedor a indemnizar todos los perjuicios directos
que cause con motivo de ello y, de caso ser necesario, a resolver de manera
automética el contrato.

> Se considera como violacion de la confidencialidad y, por tanto, una conducta
desleal, la divulgacion o explotacién sin autorizacién de la otra parte, de la informacion
a la que tendra acceso legitimamente, pero con deber de reserva.

> Se entiende que la obligacién asumida esté referida no s6lo a documentos e
informaciones sefialados por la otra parte como “confidenciales” sino a todos los
documentos e informaciones que, en razén del referido intercambio, pueda ser conocida
por cualquier medio, incluyendo sin limitarse a ella, caracteristicas técnicas, sistemas,
programacion de instalacion, ubicacion fisica, informacion de las Oficina, etc.

> ElI CONTRATISTA se obliga a mantener y guardar en estricta reserva y absoluta
confidencialidad todos los documentos e informaciones que reciban del Banco, durante
las negociaciones y ejecucién del servicio.

> Para la prestacion del servicio el proveedor se compromete a firmar un acuerdo
de confidencialidad de la informacién.

> Para la prestacién del servicio el CONTRATISTA se compromete a firmar un
acuerdo de confidencialidad.

EL CONTRATISTA declara tener total conocimiento que la infraccion del compromiso
de reserva, confidencialidad y secreto sera considerada como incumplimiento
contractual y, en consecuencia, sera causal de resolucion automatica del CONTRATO,
de conformidad con el articulo 1430° del Codigo Civil. No obstante, EL CONTRATISTA
gueda exenta de responsabilidad si la informacion o documentacion es difundida por
razén de mandato judicial, legalmente requerida, o por terceros sin vinculacién a él.

12.4 Continuidad del Negocio

El CONTRATISTA debe desarrollar la gestién de continuidad para el servicio objeto del
contrato, mediante la aplicacion de la Resolucién S.B.S N° 877-2020 Reglamento para
la gestiébn de la continuidad del negocio o buenas practicas para la Gestion de
Continuidad del Negocio (ISO 20301) para este tipo de servicio.
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EI CONTRATISTA se compromete a mantener la continuidad del servicio contratado por
EL BANCO; para lo cual, debe contar con procedimientos documentados que permitan
responder, recuperar, reanudar y restaurar el servicio objeto del contrato; ademas, los
referidos procedimientos deben formar parte de un Plan de Recuperacion de Tecnologia
de Informacion o en su defecto de un Plan de Continuidad de Negocio, de tal modo que
Su ejecucion asegure la alta disponibilidad.

El CONTRATISTA debe entregar a EL BANCO: el Plan de Recuperacion de Tecnologia
de Informacion / Plan de Continuidad de Negocio, los cuales deban estar actualizados
y probados cuando menos una vez al afio; asimismo, El CONTRATISTA debera contar
con un Programa de Pruebas respecto a los procedimientos documentados. Al respecto,
El CONTRATISTA debera remitir cada primer trimestre del afio el Plan(es) y Programa
de Pruebas, asi como un reporte que resuma los resultados alcanzados de las pruebas
efectuadas.

El CONTRATISTA programara las pruebas en horarios de madrugada a fin de reducir
la afectacién del servicio en coordinacion con la Oficina de Seguridad Informatica; para
casos de pruebas que implique la interrupcion del servicio, estas deben ser identificadas
y comunicadas desde su programacion. Asimismo, EL BANCO podra solicitar su
participacién en el desarrollo de dichas pruebas, y de tener alguna observacion sobre
los resultados de las pruebas podra remitirla a El CONTRATISTA para que lo evalle y
responda en un periodo no mayor a treinta (30) dias con un plan de accion y fecha
estimada para subsanar la(s) observacion(es).

Ante la eventual interrupcién del servicio objeto del contrato por causales imputables a
El CONTRATISTA, siempre que dicha interrupcion sea continlla y se mantenga por un
periodo mayor a una (01) hora; El CONTRATISTA deberd comunicar a EL BANCO (con
copia al correo electrénico de la Oficina de Seguridad Informética) de forma inmediata
0 maximo al dia siguiente de ocurrida la incidencia y posterior a ello debera remitir un
informe técnico detallado de la interrupcién (incluyendo como minimo el detalle de: la
fecha, hora, duracién, causa/origen, diagnostico, impacto, acciones para la recuperacion
del servicio, estado del servicio afectado, acciones de mejora, conclusiones y
recomendaciones), en un plazo maximo de cinco (05) dias habiles, ambos periodos
contabilizados a partir de la ocurrencia del evento.

Para casos que EI CONTRATISTA realice cambios a sus configuraciones u otros
componentes que involucren/afecten la operatividad del servicio objeto del contrato,
deben ser comunicados a EL BANCO con cinco (05) dias habiles de anticipacion a la
Oficina de Seguridad Informatica.

El CONTRATISTA se compromete a entregar a EL BANCO toda la documentacion y/o
informacion que pueda ser necesaria para el correcto funcionamiento del servicio objeto
del contrato y que ademas permita a EL BANCO tener un nivel de independencia en sus
mantenimientos y mejoras, asi como mantener una operaciéon adecuada

12.5 Riesgo Operativo

EL CONTRATISTA debe aplicar las medidas de control para la gestién de los riesgos
operacionales, que sean aplicables al servicio contratado por EL BANCO; que permita
identificar, evaluar, tratar, controlar y monitorear los diversos riesgos asociados a dicho
servicio, siendo responsable frente a EL BANCO en caso de la materializacion de algun
riesgo operativo que, en el marco de la prestacion del servicio, afecte a Banco y/o sus
clientes.
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Para garantizar la adecuada gestion de los riesgos asociados al servicio contratado, EL
CONTRATISTA debe implementar y cumplir con los lineamientos para la gestion de
riesgo operacional que apliquen al servicio contratado, indicados en la Resolucion SBS
N° 2116-2009 - “Reglamento para la Gestion del Riesgo Operacional”.

EL CONTRATISTA se obliga a cumplir con contar obligatoriamente con un
procedimiento orientado a gestionar el riesgo operacional de los servicios contratados
por EL BANCO, que permita identificar, evaluar, tratar, medir, controlar, monitorear y
reportar los diversos riesgos que enfrentan, siendo responsable frente a este Ultimo, en
caso de culpa leve o culpa inexcusable. Este procedimiento y el resultado de la gestién
de riesgos debera ser entregado al finalizar la etapa de implementacion y posterior a
ella de forma semestral.

CLAUSULA DECIMA TERCERA: DEL CODIGO DE ETICA DEL BANCO DE LA NACION

EL CONTRATISTA declara bajo juramento conocer que EL BANCO cuenta con un Cédigo de
Etica, cuyo objetivo principal esta orientado a establecer valores institucionales, principios,
derechos, deberes y prohibiciones éticos. Por tanto, EL CONTRATISTA se compromete a tomar
conocimiento del contenido del mismo, a traves del enlace
http://www.bn.com.pe/nosotros/codigo-etica.asp.

EL BANCO soblo contrata con quienes mantengan los mas altos estandares de honestidad, ética
y profesionalismo en la gestion de sus negocios. EL BANCO toma muy en serio e investigara
cualquier indicio, denuncia, sugerencia o evidencia que indique que EL CONTRATISTA pueda
estar involucrada en préacticas prohibidas o indebidas de corrupcién, o en caso éste haya
ejercitado actos coercitivos indebidos, incentivos indebidos, ofertas indebidas, chantaje o
violencia, para obtener ventaja contractual. Estas son practicas que EL BANCO rechaza, por lo
que EL BANCO no efectla ningun tipo de negocio o contrato con aquellas organizaciones que
se gestionen con esas practicas indebidas. En caso EL BANCO descubra que EL
CONTRATISTA esta involucrado en tales practicas, EL BANCO estara facultada para resolver
de inmediato el contrato y podra retener los montos comprometidos en tales practicas indebidas.
Esta disposicion sera aplicada en todo su rigor.

En particular, EL BANCO prohibe expresamente a todos sus proveedores de realizar
ofrecimientos, o prometer cualquier pago ilegal, impropio o indebido, o transferir cualquier bien o
valor a favor de cualquier autoridad (nacional, regional o local), tercera parte, o trabajador de EL
BANCO, a fin de sostener o entablar negocios con EL BANCO. EL BANCO exige asimismo que
toda documentacién que le sea remitida, incluyendo la documentacién por reembolso de gastos
o facturas sean completas y ajustadas a los montos reales y acordes con la naturaleza de los
servicios prestados o gastos incurridos. EL CONTRATISTA acuerda en cooperar con EL BANCO
en remitirle cualquier documentacion o justificacion derivada del contrato que le sea requerida a
EL CONTRATISTA sobre el particular. EL BANCO no realizara pagos a EL CONTRATISTA
contra facturas o solicitudes de pago que no estén debidamente sustentados.

EL CONTRATISTA garantiza que, en relacién con el presente contrato, no ha realizado, directa
o indirectamente, ofrecimiento o promesa indebida, irregular, ilicita o ilegal alguna, y se obliga a
no realizar ofrecimiento alguno o promesa, pago o transferencia ilicita de cualquier valor o bien,
a cualquier autoridad, terceras partes, o trabajadores de EL BANCO; y asimismo, EL
CONTRATISTA se obliga a cumplir con las normas legales aplicables a la ejecucion del presente
contrato. El incumplimiento de estas obligaciones o la remisién de informacion falsa, daran lugar
a la resolucion inmediata del contrato, sin perjuicio de los demas recursos y remedios
establecidos en el presente contrato.
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CLAUSULA DECIMA CUARTA: PREVENCION DEL LAVADO DE ACTIVOS Y DEL
FINANCIAMIENTO DEL TERRORISMO Y ANTISOBORNO

EL CONTRATISTA declara conocer que EL BANCO es una empresa sujeta a la Resoluciéon SBS
N° 2660-2015-Reglamento de gestién de riesgo de Lavado de Activos y del Financiamiento del
Terrorismo, cuya finalidad es mantener un sistema de prevencion de LA/FT con componentes de
cumplimiento y de gestion de riesgo de LA/FT. Por tanto, EL CONTRATISTA se obliga a respetar
la mencionada norma, asi como cualquier otra norma legal sobre esta materia, desde su entrada
en vigencia. La informacion a la que tiene acceso EL CONTRATISTA sélo podra ser utilizada,
para los fines sefialados en el presente contrato.

EL BANCO es responsable de asegurar el cumplimiento de la normatividad emitida por la
Superintendencia de Banca, Seguros y AFPs (SBS), por lo que EL CONTRATISTA declara
conocerla y se obliga a facilitar a EL BANCO previo a la firma del presente contrato y durante la
vigencia del mismo, en la oportunidad y a solo requerimiento de EL BANCO, toda la informacién
y documentacion referida a las actividades comerciales de EL CONTRATISTA, asi como de sus
socios y/o accionistas y/o representantes legales.

Dicha informacién comprenderd como minimo el formato curriculo vitae, ficha RUC, vigencia de
poderes y/o copia literal de la partida, copia de los documentos de identidad de los accionistas y
representante legal, estados financieros; asi como cualquier otra documentacién que se requiera
para cumplir con la debida diligencia de Contrapartes y Gestion de los Riesgos de LA/FT a los
que se encuentra expuestos EL BANCO, sin que esta enumeracién resulte limitativa. Ante el
requerimiento por parte de EL BANCO, EL CONTRATISTA se obliga a proporcionar la
informacion en un plazo razonable. Asimismo, las partes establecen que la informacion requerida
solo podréa versar sobre la referente al presente contrato o toda aquella que pueda generar un
impacto importante respecto de lo establecido en la presente clausula.

EL CONTRATISTA declara que los fondos con los que se conformo el capital de la empresa se
originaron en negocios licitos, que todas las actividades e ingresos que se perciben provienen
de actividades licitas; y que, ni EL CONTRATISTAS, ni sus socios y/o accionistas, ni su
representante legal, se encuentra/n en ninguna lista de reportes internacionales, nacionales o
blogueados por actividades de narcotréfico, lavado de activos o terrorismo. Asimismo, declara
que tampoco existe en su contra, ni sus socios y/o accionistas, ni su representante legal ningin
procedimiento o proceso en instancias nacionales o internacionales por ninguno de los aspectos
anteriores. Por lo que, EL CONTRATISTA reconoce que de incurrir en alguna/s de la/s
situacién/es previstas en este parrafo, el presente contrato quedara resuelto de forma
automatica.

Asimismo, en relacién con el cumplimiento de las obligaciones derivadas del presente Contrato,
EL CONTRATISTA declara estar de acuerdo y garantiza que:

a) No ha violado y no violar4 las leyes vigentes de lucha contra el lavado de activos,
financiamiento del terrorismo, corrupcion y sus regulaciones.

b) No ha realizado, y se compromete a no realizar o a participar en las siguientes conductas:
realizacion de pagos o transferencias de valor, ofertas, promesas o la concesion de cualquier
ventaja economica o de otro tipo, solicitudes, acuerdos para recibir 0 aceptar cualquier ventaja
financiera o de otro tipo, ya sea directa o indirectamente, que tenga el proposito, el efecto, la
aceptacion o la conformidad del soborno publico o comercial o cualquier otro medio ilegal o
indebido de obtener o retener un negocio, una ventaja comercial o de la mala ejecucion de
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cualquier funcién o actividad.

c) Debera procurar el cumplimiento de las obligaciones mencionadas en los literales a) y b)
de sus propios asociados, agentes 0 subcontratistas que puedan ser utilizados por EL
CONTRATISTA para el cumplimiento de las obligaciones en virtud del presente contrato.

d) EL CONTRATISTA debera contar con politicas y procedimientos disefiados para prevenir
la existencia de actos que puedan calificar como lavado de activos, terrorismo, soborno o
corrupcion en la ejecucién del presente contrato, EL CONTRATISTA debera cumplir estas
obligaciones a partir de sus propias personas, asociadas, agentes o subcontratistas que puedan
ser utilizados en la ejecucion del presente contrato.

En caso de que EL CONTRATISTA tuviera noticia de la ocurrencia de alguno de estos hechos
en el marco del presente contrato que actual o potencialmente pudieran impactar de cualquier
forma a EL BANCO sea en su responsabilidad penal, civil o crédito y reputacion, debera informar
de inmediato de este hecho a EL BANCO; sin perjuicio de tomar todas las medidas necesarias
para evitar o mitigar estos efectos. Asimismo, EL CONTRATISTA se compromete a entregar a
EL BANCO toda la informacién que éste le requiera en el marco de las investigaciones internas,
sean éstas de caracter meramente preventivo o cuando se indague sobre hechos constitutivos
de delito, sea que estas investigaciones tengan caracter sistematico o aleatorio.

El incumplimiento de las obligaciones asumidas por EL CONTRATISTA a través de la presente
clausula constituye causal de resolucion automética del presente contrato, de conformidad con
el articulo 1430° del Cadigo Civil, siendo responsable EL CONTRATISTA, de todas las multas y
sanciones impuestas a EL BANCO derivadas directamente de este tipo de incumplimientos.

CLAUSULA DECIMA QUINTA: RIESGO OPERATIVO

El CONTRATISTA debe aplicar las medidas de control para la gestion de los riesgos
operacionales, que sean aplicables al servicio contratado por el Banco; que permita identificar,
evaluar, tratar, controlar y monitorear los diversos riesgos asociados a dicho servicio, siendo
responsable frente a EL BANCO en caso de la materializacién de algln riesgo operativo que, en
el marco de la prestacion del servicio, afecte a EL BANCO y/o sus clientes.

Para garantizar la adecuada gestion de los riesgos asociados al servicio contratado, EL
CONTRATISTA debe implementar y cumplir con los lineamientos para la gestion de riesgo
operacional que apliguen al servicio contratado, indicados en la Resolucién SBS N° 2116-2009 -
“Reglamento para la Gestion del Riesgo Operacional”.

EL CONTRATISTA se obliga a cumplir con contar obligatoriamente con un procedimiento
orientado a gestionar el riesgo operacional de los servicios contratados por EL BANCO, que
permita identificar, evaluar, tratar, medir, controlar, monitorear y reportar los diversos riesgos que
enfrentan, siendo responsable frente a este Ultimo, en caso de culpa leve o culpa inexcusable.
Este procedimiento y el resultado de la gestion de riesgos debera ser entregado al finalizar la
etapa de implementacion y posterior a ella de forma semestral.

CLAUSULA DECIMO SEXTA: PREVENCION DEL LAVADO DE ACTIVOS Y DEL
FINANCIAMIENTO DEL TERRORISMO Y ANTISOBORNO

EL CONTRATISTA declara conocer que EL BANCO es una empresa sujeta a la Resolucion SBS
N° 2660-2015-Reglamento de gestion de riesgo de Lavado de Activos y del Financiamiento del
Terrorismo, cuya finalidad es mantener un sistema de prevencion de LA/FT con componentes de
cumplimiento y de gestién de riesgo de LA/FT. Por tanto, EL CONTRATISTA se obliga a respetar
la mencionada norma, asi como cualquier otra norma legal sobre esta materia, desde su entrada
en vigencia. La informacién a la que tiene acceso EL CONTRATISTA so6lo podra ser utilizada,
para los fines sefialados en el presente contrato.

EL BANCO es responsable de asegurar el cumplimiento de la normatividad emitida por la

_83.-



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del
Banco de la Nacion

Superintendencia de Banca, Seguros y AFPs (SBS), por lo que EL CONTRATISTA declara
conocerla y se obliga a facilitar a EL BANCO previo a la firma del presente contrato y durante la
vigencia del mismo, en la oportunidad y a solo requerimiento de EL BANCO, toda la informacién
y documentacion referida a las actividades comerciales de EL CONTRATISTA, asi como de sus
socios y/o accionistas y/o representantes legales.

Dicha informacion comprendera como minimo el formato curriculo vitae, ficha RUC, vigencia de
poderes y/o copia literal de la partida, copia de los documentos de identidad de los accionistas y
representante legal, estados financieros; asi como cualquier otra documentacion que se requiera
para cumplir con la debida diligencia de Contrapartes y Gestion de los Riesgos de LA/FT a los
gue se encuentra expuestos EL BANCO, sin que esta enumeracion resulte limitativa. Ante el
requerimiento por parte de EL BANCO, EL CONTRATISTA se obliga a proporcionar la
informacion en un plazo razonable. Asimismo, las partes establecen que la informacion requerida
solo podréa versar sobre la referente al presente contrato o toda aquella que pueda generar un
impacto importante respecto de lo establecido en la presente clausula.

EL CONTRATISTA declara que los fondos con los que se conformo el capital de la empresa se
originaron en negocios licitos, que todas las actividades e ingresos que se perciben provienen
de actividades licitas; y que, ni EL CONTRATISTAS, ni sus socios y/o accionistas, ni su
representante legal, se encuentra/n en ninguna lista de reportes internacionales, nacionales o
blogueados por actividades de narcotrafico, lavado de activos o terrorismo. Asimismo, declara
gue tampoco existe en su contra, ni Sus socios y/o accionistas, ni su representante legal ningin
procedimiento o proceso en instancias nacionales o internacionales por ninguno de los aspectos
anteriores. Por lo que, EL CONTRATISTA reconoce que de incurrir en alguna/s de la/s
situacién/es previstas en este parrafo, el presente contrato quedara resuelto de forma
automatica.

Asimismo, en relacién con el cumplimiento de las obligaciones derivadas del presente Contrato,
EL CONTRATISTA declara estar de acuerdo y garantiza que:

e) No ha violado y no violard las leyes vigentes de lucha contra el lavado de activos,
financiamiento del terrorismo, corrupcién y sus regulaciones.

f) No ha realizado, y se compromete a no realizar o a participar en las siguientes conductas:
realizacion de pagos o transferencias de valor, ofertas, promesas o la concesion de cualquier
ventaja econdmica o de otro tipo, solicitudes, acuerdos para recibir o aceptar cualquier ventaja
financiera o de otro tipo, ya sea directa o indirectamente, que tenga el propdsito, el efecto, la
aceptacion o la conformidad del soborno publico o comercial o cualquier otro medio ilegal o
indebido de obtener o retener un negocio, una ventaja comercial o de la mala ejecucién de
cualquier funcion o actividad.

9) Deberé procurar el cumplimiento de las obligaciones mencionadas en los literales a) y b)
de sus propios asociados, agentes 0 subcontratistas que puedan ser utilizados por EL
CONTRATISTA para el cumplimiento de las obligaciones en virtud del presente contrato.

h) EL CONTRATISTA debera contar con politicas y procedimientos disefiados para prevenir
la existencia de actos que puedan calificar como lavado de activos, terrorismo, soborno o
corrupcion en la ejecucion del presente contrato, EL CONTRATISTA debera cumplir estas
obligaciones a partir de sus propias personas, asociadas, agentes o subcontratistas que puedan
ser utilizados en la ejecucion del presente contrato.

En caso de que EL CONTRATISTA tuviera noticia de la ocurrencia de alguno de estos hechos
en el marco del presente contrato que actual o potencialmente pudieran impactar de cualquier
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forma a EL BANCO sea en su responsabilidad penal, civil o crédito y reputacion, debera informar
de inmediato de este hecho a EL BANCO,; sin perjuicio de tomar todas las medidas necesarias
para evitar o mitigar estos efectos. Asimismo, EL CONTRATISTA se compromete a entregar a
EL BANCO toda la informacién que éste le requiera en el marco de las investigaciones internas,
sean éstas de caracter meramente preventivo o cuando se indague sobre hechos constitutivos
de delito, sea que estas investigaciones tengan caracter sistematico o aleatorio.

El incumplimiento de las obligaciones asumidas por EL CONTRATISTA a través de la presente
clausula, constituye causal de resolucion automatica del presente contrato, de conformidad con
el articulo 1430° del Cédigo Civil, siendo responsable EL CONTRATISTA, de todas las multas y
sanciones impuestas a EL BANCO derivadas directamente de este tipo de incumplimientos.

CLAUSULA DECIMA SEPTIMA: ACUERDOS DE NIVELES DE SERVICIOS - SLA

El Acuerdo de Niveles de Servicios - SLA son estdndares minimos requeridos para la prestacion
segun el objeto de la contratacion, siendo que los SLA aceptados por ambas partes, se
establecen en el Anexo lll “Acuerdos de Niveles de Servicios — SLA y Penalidades” de EL
CONTRATO, los cuales son de obligatorio cumplimiento por parte de EL CONTRATISTA. Por
otro lado, EL CONTRATISTA se compromete y acepta dar cumplimiento a todos los plazos,
obligaciones, especificaciones y compromisos que alli se detallan.

Por lo cual EL CONTRATISTA se obliga a cumplir, con lo siguiente:

. EL CONTRATISTA declara y garantiza que cuenta y contara durante toda la vigencia de
EL CONTRATO con las instalaciones, el personal, el equipamiento, los sistemas, la capacidad,
la experiencia técnica y tecnolégica y los conocimientos necesarios para cumplir con la
prestacion en las condiciones pactadas y exigidas por el BANCO, por la regulacién peruana y
requerimiento de la SBS.

. EL CONTRATISTA se obliga a cubrir los gastos que requiera para resolver cualquier tipo

de emergencia que sea de su competencia y que afecten la continuidad de la prestacién de los
servicios de ésta.

CLAUSULA DECIMA OCTAVA: PARTES INTEGRANTES DEL CONTRATO

EL CONTRATO esta conformado por:

> Anexo | “Oferta Ganadora”

> Anexo |l “Especificaciones Técnicas para la Contratacion de Servicios: Solucion para
la Proteccion Avanzada en Endpoints y la Red del Banco de la Nacion”

> Anexo Il “Acuerdos de Niveles de Servicios — SLA y Penalidades”

CLAUSULA DECIMA NOVENA: DECLARACIONES Y GARANTIAS

EL BANCO y el CONTRATISTA manifiestan y declaran que a la fecha de suscripcion de EL
CONTRATO:

a) Son personas juridicas legalmente constituidas y que operan y han operado de acuerdo
a las leyes, decretos, reglamentos y demas normas aplicables en el Peru.

b) EL CONTRATO y el cumplimiento de las obligaciones establecidas en el mismo,
constituyen actos juridicos que pueden ser legalmente realizados en mérito a las respectivas
disposiciones legales y estatutarias que rigen sus actividades; y que EL CONTRATO se suscribe,
celebra y otorga reuniendo todas las aprobaciones necesarias, sin violacién de disposicién legal,
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estatuaria, ni contractual alguna. La celebracion de el CONTRATO vy la asuncién de cualquier
otro compromiso vinculado con el mismo, no viola contratos o compromisos anteriores; y no
existe mejor derecho ni gravamen que impida, prohiba, limite o de cualquier manera restrinja sus
facultades y derechos o para suscribir y firmar la totalidad de la documentaciéon que resulte para
el otorgamiento y perfeccionamiento de EL CONTRATO, asi como su cumplimiento.

c) EL CONTRATISTA entreg6 al perfeccionamiento del contrato la respectiva garantia
incondicional, solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento,
a favor de EL BANCO, por los conceptos, montos y vigencias siguientes:

. De fiel cumplimiento del contrato: [CONSIGNAR EL MONTO], a través de la Carta Fianza
N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA
EMITE]. Monto que es equivalente al 10, por ciento (%) del monto del contrato original, la misma
que debe mantenerse vigente hasta la conformidad de la recepcién de la prestacién a cargo de
EL CONTRATISTA, de conformidad con lo establecido en EL CONTRATO y Anexo Il
“Especificaciones Técnicas para la Contratacidn de Servicios: Soluciéon parala Proteccion
Avanzada en Endpoints y la Red del Banco de la Nacion”.

d) No tienen pendiente, ni tienen conocimiento de la inminencia de litigio o procedimiento
administrativo alguno ante ningun tribunal o autoridad administrativa nacional, provincia o
municipal del pais o del extranjero de cualquier materia, ni tampoco proceso arbitral alguno, que
pueda afectar adversa y sustancialmente: (i) su capacidad de cumplir con sus obligaciones segin
lo previsto en el EL CONTRATO; (ii) sus negocios o su condicidon econémica, financiera o los
resultados de sus operaciones vinculadas a EL CONTRATO; o (iii) la validez, legalidad o
ejecutabilidad de EL CONTRATO.

CLAUSULA VIGESIMA: LEY APLICABLE

El presente Contrato se encuentra sujeto a las disposiciones de la Ley N° 26702, el Codigo Civil
y a cualquier otra disposicion vigente en materia de regulacion bancaria.

Desde ya EL CONTRATISTA se obliga frente a EL BANCO a cumplir con todos y cada uno de
los requerimientos que EL BANCO le solicite en su oportunidad a efectos de dar estricto
cumplimiento a la Ley y demas normas pertinentes. Desde ya EL CONTRATISTA se compromete
a suscribir la/las adendas(s) correspondiente(s) a este CONTRATO a efectos de incluir los
mencionados requerimientos que EL BANCO le pida en el marco de la regulacién vigente y el
presente contrato.

CLAUSULA VIGESIMA PRIMERA: DESIGNACION DE REPRESENTANTES

Para efectos de las coordinaciones que resulten necesarias en el marco de este Contrato, las
partes designan como sus principales representantes:

EL CONTRATISTA a su Gerente General 0 quien haga sus veces.
EL BANCO asu Gerente ............cccoeuenee. 0 quien haga sus veces.

Sin perjuicio de lo sefialado en el parrafo precedente, cada parte podra designar un representante
operativo, el que tendra bajo su responsabilidad la coordinacion de las acciones necesarias para
permanente y buen desarrollo de EL CONTRATO.

Los representantes operativos tendran la autoridad suficiente para tomar las acciones que sean
necesarias para la adecuada prestacion de los servicios contratados.
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Cada una de las partes informara a la otra, por escrito, el nhombre de los representantes
operativos y de los representantes auxiliares si los hubiera. En caso una de las partes no designe
representantes operativos, las coordinaciones se realizaran con el representante principal.

Los procedimientos operativos asi como cualquier otro asunto no previsto expresamente en EL
CONTRATO y sus Anexos, seran fijados por ambas partes de comdn acuerdo mediante el
intercambio de correspondencia, las que una vez cursadas y aceptadas por la parte destinataria
seran consideradas como parte integrante de EL CONTRATO.

CLAUSULA VIGESIMA SEGUNDA: RESOLUCION DEL CONTRATO

LAS PARTES acuerdan y reconocen que EL CONTRATO podra resolverse de pleno derecho
por incumplimiento de cualquiera de las obligaciones pactadas en atencion al articulo 1430° del
Cddigo Civil; sin embargo, la parte afectada tiene la facultad contractual de requerir a su
contraparte que cumpla primero con su obligacion dentro de un plazo de 15 dias habiles, y si la
obligacion no se cumple dentro de dicho plazo, EL CONTRATO se resolvera de pleno derecho,
sin perjuicio del pago de la indemnizacion por dafios y perjuicios correspondientes.

E L CONTRATO podra resolverse por acuerdo mutuo entre EL BANCO y EL
CONTRATISTA para lo cual suscribiran el documento correspondiente.

LAS PARTES expresamente acuerdan que en caso cualquiera de ellas optara por la resolucion
de EL CONTRATO, la resolucion no libera a las mismas del cumplimiento de todas las
obligaciones adquiridas con anterioridad a la resolucién y que se encuentren pendientes de
ejecucion hasta el momento de la resolucion efectiva, en los términos y condiciones establecidos
en EL CONTRATO.

CLAUSULA VIGESIMA TERCERA: SOLUCION DE CONTROVERSIAS

Todo litigio, controversia, desavenencia, reclamacion o interpretacion resultante, o relacionada o
derivada de este Contrato o que guarde relacion con él, incluidas las relativas a su nulidad,
validez, eficacia o terminacion incluso las del convenio arbitraje seran resueltas mediante
conciliacion y/o arbitraje ante el Centro Arbitraje de la Pontificia Universidad Catdlica del Peru,
de conformidad con los reglamentos de dicho Centro.

Si la conciliacion concluyera por inasistencia de una o ambas partes, con un acuerdo parcial o
sin acuerdo, las partes se someteran a un Arbitraje de Derecho para que resuelvan las
controversias definitivamente. No es obligatoria la conciliacion previa al Arbitraje.

El arbitraje antes referido tendré las siguientes caracteristicas y regulaciones:

4 El arbitraje sera de derecho e institucional, bajo la administracién del Centro Arbitraje
de la Pontificia Universidad Catdlica del Perd, a cuyos reglamentos y estatutos las partes
acuerdan someterse en forma expresa e irrevocable. El arbitraje sera en Lima y en idioma
espafiol.

4 En caso que el monto de la cuantia de la solicitud de arbitraje sea menor a 50
(cincuenta) Unidades Impositivas Tributarias - UIT, vigentes a la fecha de la solicitud, la
controversia sera resuelta por Arbitro Unico designado por el Centro Arbitraje de la Pontificia
Universidad Catolica del Per(

4 En caso que el monto de la cuantia de la solicitud de arbitraje sea mayor o igual a 50
(cincuenta) Unidades Impositivas Tributarias - UIT, vigentes a la fecha de la solicitud, la
controversia sera resuelta por un Tribunal compuesto por tres arbitros. Cada parte interviniente
designara un arbitro y los dos arbitros designados escogeran al Presidente del Tribunal, a falta
de acuerdo de los dos arbitros para escoger al Presidente, éste sera designado por el Centro
Arbitraje de la Pontificia Universidad Catélica del Perd. Los arbitros podran actuar como
conciliadores y amigables componedores del asunto que se les exponga, en cualquier etapa del
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arbitraje.

v Las partes acuerdan que respecto a los honorarios de los arbitros y del Presidente del
Tribunal Arbitral, cada parte interviniente asumira el costo de los honorarios del Arbitro que
designe y ademas asumira el 50% de los honorarios del Presidente del Tribunal Arbitral, de darse
el caso.

v El laudo arbitral emitido obligara a las partes y pondra fin al procedimiento de manera
definitiva, siendo el mismo inapelable ante el Poder Judicial o cualquier instancia administrativa,
tiene el valor de cosa juzgada y se ejecutara como una sentencia. Queda perfectamente
entendido que las partes no le confieren al Tribunal o al Arbitro Unico la posibilidad de ejecutar
el laudo.

v Las partes acuerdan que de considerar necesario interponer recurso de anulacién del
laudo arbitral ante el Poder Judicial, no constituira requisito de admisibilidad de dicho recurso la
presentacion de recibo de pago, comprobante de depésito bancario o fianza solidaria por el
monto laudado a favor de la parte vencedora

En el caso que las partes o el arbitro tuvieran que recurrir al Poder Judicial, queda establecido
que, en estos casos, seran competentes los jueces y tribunales del distrito judicial de Lima, Per,
renunciando las Partes al fuero de los jueces que les pudiera corresponder por razén de su
domicilio.

Queda entendido que los acuerdos contenidos en la presente Clausula sobrevivirdn a la
terminacién o resolucion del presente Contrato y seran aplicables a cualquier conflicto que
pudiera generarse entre las partes con relaciéon al presente Contrato y los derechos y
obligaciones que se deriven de éste, incluyendo los conflictos derivados o relativos a su extincion,
salvo acuerdo distinto y posterior de las partes.

CLAUSULA VIGESIMA CUARTA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen
durante la ejecucién del presente contrato:

DOMICILIO DE EL BANCO: [.ecvveeiiiieiieniiieen. ]

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacion del domicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las bases integradas, la oferta, las disposiciones del presente contrato y anexos,
las partes lo firman por duplicado en sefial de conformidad en la ciudad de [................ ] al
[CONSIGNAR FECHA].

“‘EL BANCO” “‘EL CONTRATISTA”

“‘EL BANCO” ‘EL CONTRATISTA”
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ANEXO |

OFERTA GANADORA
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ANEXO I
“ESPECIFICACIONES TECNICAS PARA LA CONTRATACION DE SERVICIOS:

SOLUCION PARA LA PROTECCION AVANZADA EN ENDPOINTS Y LA RED
DEL BANCO DE LA NACION”
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ANEXO Il

“ACUERDOS DE NIVELES DE SERVICIOS — SLA'Y PENALIDADES”
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Formato N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

El que se suscribe, [................. ], Representante Legalde [.........cccoviiiiiiiininennn. 1,
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la

localidad de en la Ficha N° [ ] Asiento N°
Lo ], DECLARO BAJO JURAMENTO que la siguiente
informacién se sujeta a la verdad:

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Autorizacién de notificacion por correo electronico:

... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las
siguientes actuaciones:

1. Solicitud de la descripcion a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacién para
presentar los documentos para perfeccionar el contrato.

Asimismo, me comprometo a remitir la confirmacion de recepcion, en el plazo maximo
de dos (2) dias habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda

Importante

La notificacion dirigida a la direccion de correo electronico consignada se
entender& validamente efectuada.

_93 .



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del
Banco de la Nacion

Importante

Cuando se trate de consorcios, la declaracién jurada es la siguiente:

Formato N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL
NOMBRE DEL CONSORCIOQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO
DE IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Raz6én Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electronico :

Datos del consorciado ...

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacién de notificacion por correo electrénico:
Correo electrénico del consorcio:

..................... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electronico
indicado las siguientes actuaciones:

1. Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.
3. Solicitud al postor que ocup6 el segundo lugar en el orden de prelacion para
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presentar los documentos para perfeccionar el contrato.

Asimismo, me comprometo a remitir la confirmacion de recepcién, en el plazo maximo
de dos (2) dias habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante comun
del consorcio

Importante

La notificacion dirigida a la direcciobn de correo electrénico consignada se
entenderd validamente efectuada.
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Formato N° 2

DECLARACION JURADA PARA SER POSTOR

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], declaro bajo juramento:

Vi.

Vii.

viii.

No haber incurrido y me obligo a no incurrir en actos de corrupcién, asi como a
respetar el principio de integridad.

No tener impedimento para postular en el proceso de concurso de méritos ni para
contratar con el Estado.

Que mi informacién (en caso que el postor sea persona natural) o la informacién
de la persona juridica que represento, registrada en el RNP se encuentra
actualizada.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su
Reglamento, asi como las disposiciones aplicables del TUO de la Ley N° 27444,
Ley del Procedimiento Administrativo General.

Participar en el presente proceso de contratacion en forma independiente sin
mediar consulta, comunicacién, acuerdo, arreglo o convenio con ningun
proveedor; y, conocer las disposiciones del Decreto Legislativo N° 1034, Decreto
Legislativo que aprueba la Ley de Represion de Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del proceso de
concurso de méritos.

Ser responsable de la veracidad de los documentos e informacion que presento
en el presente proceso de concurso de méritos.

Comprometerme a mantener la oferta presentada durante el proceso de concurso
de méritos y a perfeccionar el contrato, en caso de resultar favorecido con la buena
pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada,
salvo que sea presentada por el representante comun del consorcio.
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Formato N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS REQUISITOS,
CARACTERISTICAS Y CONDICIONES TECNICAS

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber
examinado las bases y demas documentos del proceso de concurso de méritos de la
referencia y, conociendo todos los alcances y las condiciones detalladas en dichos
documentos, el postor que suscribe ofrece la prestacion del “Servicio de solucién para
la proteccién avanzada en Endpoints y la Red del Banco de la Nacion”, de
conformidad con los requisitos, caracteristicas y condiciones técnicas que se indican en
el Anexo N° 1 — Términos de Referencia, de las bases del Concurso de Méritos N° 0007-
2023-BN, asi como los documentos derivados del proceso de concurso de méritos que
establezcan obligaciones para las partes.

Asimismo, declaro bajo juramento conocer que el Banco de la Nacién cuenta con un
Cédigo de FEtica, cuyo objetivo principal est4d orientado a establecer valores
institucionales, principios, derechos, deberes y prohibiciones éticos. Por tanto, me
comprometo a tomar conocimiento del contenido del mismo, a través del enlace
https://www.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf

Del mismo modo, declaro conocer que el Banco de la Nacién es una empresa sujeta a
la Resolucién SBS N° 2660-2015 - Reglamento de Gestién de Riesgo de Lavado de
Activos y del Financiamiento del Terrorismo, cuya finalidad es mantener un sistema de
prevenciéon de LA/FT con componentes de cumplimiento y de gestién de riesgo de
LA/FT. Por tanto, me obligo a respetar la mencionada norma, asi como cualquier otra
norma legal sobre esta materia, desde su entrada en vigencia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuln, segln corresponda
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Formato N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las
bases del proceso de concurso de méritos de la referencia, me comprometo a prestar el
servicio objeto del presente proceso de concurso de méritos en el plazo:

CONSIGNAR PLAZO OFERTADO PARA LA PRESTACION DEL SERVICIO.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comun, segln corresponda

_98.



)) Banco

de la Nacion

el banco de todos

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Protecciéon Avanzada en Enpoints y la Red del
Banco de la Nacion

Formato N° 5

PROMESA DE CONSORCIO
(Solo para el caso en que un consorcio se presente como postor)

Sefores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable, durante el lapso que
dure el proceso de concurso de méritos, para presentar una oferta conjunta al CONCURSO DE MERITOS
N° 0007-2023-BN.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el contrato de consorcio,
bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN],
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N° [CONSIGNAR NUMERO
DE DOCUMENTO DE IDENTIDAD], como representante comun del consorcio para efectos de
participar en todos los actos referidos al proceso de concurso de méritos, suscripcién y ejecucién del
contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

c) Asimismo, declaramos que el representante comun del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con el Estado.

d) Fijamos nuestro domicilio legal comuan en [........cccccoviveiniininiiiiiee e, 1
e) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

0, 1
L CONSORCIADO 1] %]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORQIADO 1] i
2 OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL %12
' CONSORCIADO 2] -
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]
0] 3
TOTAL OBLIGACIONES 100 %]
[CONSIGNAR CIUDAD Y FECHA]
Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Nombres, apellidos y firma del
Consorciado 1 o de su Representante Consorciado 2 o de su Representante
Legal Legal
Tipo y N° de Documento de Identidad Tipo y N° de Documento de Identidad

| Importante

1 Consignar tnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin
decimales.
2 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin
decimales.
3 Consignar Unicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin
decimales.
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Las firmas de los integrantes del consorcio deben ser legalizadas.
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Formato N° 6

PRECIO DE LA OFERTA

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las
bases, mi oferta es la siguiente:

C . Unidad de | Cantidad AT Precio Total
Descripcion del Bien : Mensual
Medida Total (Sl) (S/)

Prestacion Principal:

Servicio de solucibn para la proteccién

avanzada en Endpoints y la Red del Banco de Mes 36
la Nacion
Prestacion Accesoria:

Curso 1

Capacitacion

Precio Total de la Oferta ( S/.)

El precio de la oferta incluye todos los tributos, seguros, inspecciones, pruebas y, de ser
el caso, los costos laborales conforme a la legislacién vigente; asi como, cualquier otro
concepto que pueda tener incidencia sobre el costo de la prestaciéon a contratar; excepto
la de aquellos postores que gocen de alguna exoneracion legal, no incluiran en el precio
de su oferta los tributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuln, segln corresponda

Importante

e El postor que goce de alguna exoneracion legal, debe indicar que su oferta no
incluye el tributo materia de la exoneracién, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.
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Formato N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA
ESPECIALIDAD:

OBJETO |N° CONTRATO/O/S [FECHA DEL CFOEI\?;'OAR?/IFTDL:D EXPERIENCIA TIPO DE MONTO

N° [ CLIENTE DEL / COMPROBANTE |CONTRATO DE SER EL PROVENIENTE® | MONEDA IMPORTE’| CAMBIO FACTURADO

CONTRATO DE PAGO OoCP*4 CASOS DE: VENTAS ACUMULADO?
1
2
3
4
5
6

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuln, segln corresponda

4 Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios o de cancelacion del
comprobante de pago, segun corresponda.

5 Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha
de presentacion de ofertas, caso en el cual el postor debe acreditar que la conformidad se emiti6 dentro de dicho
periodo.

6 Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en caso que el
postor sea sucursal, o fue transmitida por reorganizacion societaria, debiendo acompafiar la documentacion
sustentatoria correspondiente. Al respecto, segtn la Opinién N° 216-2017/DTN “Considerando que la sociedad matriz
y la sucursal constituyen la misma persona juridica, la sucursal puede acreditar como suya la experiencia de su
matriz”. Del mismo modo, segun lo previsto en la Opinion N° 010-2013/DTN, “... en una operacion de reorganizacion
societaria que comprende tanto una fusién como una escisién, la sociedad resultante podra acreditar como suya la
experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusién; asimismo, si en virtud de
la escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resultante
podra acreditar como suya la experiencia de la sociedad escindida, correspondiente a la linea de negocio transmitida.
De esta manera, la sociedad resultante podra emplear la experiencia transmitida, como consecuencia de la
reorganizacion societaria antes descrita, en los futuros procesos de seleccion en los que participe”.

7 Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

8 El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del
contrato, de la emision de la Orden de Servicios o de cancelacion del comprobante de pago, seguin corresponda.

®  Consignar en la moneda establecida en las bases.
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Formato N° 8

DECLARACION JURADA DE REORGANIZACION SOCIETARIA

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Mediante el presente el suscrito, Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa
[CONSIGNAR LA DENOMINACION DE LA PERSONA JURIDICA] absorbida como
consecuencia de una reorganizacién societaria, no se encuentra sancionada.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
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Formato N° 9

AUTORIZACION DE NOTIFICACIONES DE LA ENTIDAD (BANCO DE
LA NACION) DURANTE LA EJECUCION CONTRACTUAL MEDIANTE
MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL
CONTRATO)

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

El que se suscribe, [................. ], Representante Legalde [.............ccoviiiiiiiinnn. 1,
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo al Banco de la
Nacion que se me notifique al correo electréonico [INDICAR EL CORREO
ELECTRONICOQ], las notificaciones que se realicen durante la etapa de ejecucion del
contrato suscrito entre ambas partes.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segln corresponda
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Formato N° 10

(SI ES PERSONA NATURAL)
DECLARACION JURADA
RESOLUCION SBS N° 2660-2015 - REGLAMENTO DE GESTION DE RIESGOS DE LAVADO DE
ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO

Sefiores

BANCO DE LA NACION

PROCEDIMIENTO DE SELECCION [CONSIGNAR]

Presente.-

[CONSIGNAR NOMBRE DE LA EMPRESA], con Registro Unico de Contribuyentes N° [CONSIGNAR], con
domicilio legal en [CONSIGNAR], distrito de [CONSIGNAR], provincia y departamento de [CONSIGNAR],
debidamente representada por su apoderado, el sefior [CONSIGNAR], identificado con Documento de
Identidad N° [CONSIGNAR], cuyo poder obra inscrito en la Partida Electronica N° [CONSIGNAR], del
Registro de Personas Juridicas de [CONSIGNAR], declaro bajo juramento:

Conocer que EL BANCO DE LA NACION es una Entidad Financiera sujeta al cumplimiento del Reglamento
de Gestion de Riesgos de Lavado de Activos y del Financiamiento del Terrorismo, aprobado por Resolucion
SBS N° 2660-2015, y que por tanto se obliga a proporcionar toda aquella informacion necesaria a fin de dar
cumplimiento a lo dispuesto en los articulos 36° y 37° del referido Reglamento, asi como a cualquier otra
norma legal sobre la materia desde su entrada en vigencia, para lo cual se compromete a presentar con
caréacter obligatorio la siguiente documentacion para la firma del contrato, la misma que se detalla:

S| ES PERSONA NATURAL:

Por el presente documento, declaro bajo juramento, lo siguiente:

PERSONA NATURAL:

1 | Nombres: ‘ Apellidos:

Tipo y numero de documento de identidad (marque con una "X" segun corresponda).

2 DNI () Pasaporte ( Carné de Extranjeria () Otro (Indique): N°

3 | Nacionalidad (en caso de extranjero):

Domicilio (Indicar: Jr. - Av. - Calle - Pasaje / N° / Dpto-Int. N° /Urb - Complejo - Zona — Sector
4 | /Distrito/Provincia/Departamento):

Rubros en los que el proveedor brinda sus productos o servicios:

5
6 Afos de experiencia en el mercado:
7 | N° Teléfono: ‘ Correo electrénico:
Declaro bajo juramento:
8 Contar con antecedentes penales ( ) No contar con antecedentes penales ( )

Se encuentra incluido en la lista emitida por la Oficina de Control de Activos Extranjeros del Departamento de

9 Tesoro de los Estados Unidos de América (OFAC) SI [ ] - NO [ ]

Afirmo y ratifico todo lo manifestado en la presente NOMB'_?E:

declaracion jurada y me comprometo a presentarla FIRMA:

cada dos (02) afios de ejecucién contractual. FECHA (dia/mes/afio): ] ]

*Importante:
- La informacién debe ser completada en su totalidad.
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Formato N° 10

(SI ES PERSONA JURIDICA)
DECLARACION JURADA
RESOLUCION SBS N° 2660-2015 - REGLAMENTO DE GESTION DE RIESGOS DE
LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO
Sefores
BANCO DE LA NACION
PROCEDIMIENTO DE SELECCION [CONSIGNAR]
Presente.-

[CONSIGNAR NOMBRE DE LA EMPRESA], con Registro Unico de Contribuyentes N°
[CONSIGNAR], con domicilio legal en [CONSIGNAR], distrito de [CONSIGNAR], provincia y
departamento de [CONSIGNAR], debidamente representada por su apoderado, el sefior
[CONSIGNAR], identificado con Documento de Identidad N° [CONSIGNAR], cuyo poder obra
inscrito en la Partida Electrénica N° [CONSIGNAR], del Registro de Personas Juridicas de
[CONSIGNAR], declaro bajo juramento:

Conocer que EL BANCO DE LA NACION es una Entidad Financiera sujeta al cumplimiento del
Reglamento de Gestion de Riesgos de Lavado de Activos y del Financiamiento del Terrorismo,
aprobado por Resolucién SBS N° 2660-2015, y que por tanto se obliga a proporcionar toda
aquella informacién necesaria a fin de dar cumplimiento a lo dispuesto en los articulos 36°y 37°
del referido Reglamento, asi como a cualquier otra norma legal sobre la materia desde su entrada
en vigencia, para lo cual se compromete a presentar con caracter obligatorio la siguiente
documentacién para la firma del contrato, la misma que se detalla:

S| ES PERSONA JURIDICA:

Por el presente documento, declaro bajo juramento, lo siguiente:

PERSONA JURIDICA:

1 | Denominacion o razén social:

2 Numero de RUC: Numero de Registro equivalente, para no
domiciliados:

Direccion de la oficina o local principal donde desarrolla las actividades propias del negocio
(Indicar: Jr. - Av. - Calle - Pasaje / N° / Dpto-Int. N° /Urb. - Complejo - Zona — Sector /Distrito/Provincia/Departamento):

Rubros en los que el proveedor brinda sus productos o servicios:

Afos de experiencia en el mercado:

Se encuentra incluida en la lista emitida por la Oficina de Control de Activos Extranjeros del Departamento de Tesoro de
los Estados Unidos de América (OFAC) SiI - Nol[ ]

o (O~ W

Representante legal:

Nombres y Apellidos:

Tipo y nimero de documento de identidad (marque con una "X" segun corresponda).

DNI () Pasaporte ( Carné de Extranjeria () Otro (Indique):

Domicilio (Indicar: Jr. - Av. - Calle - Pasaje / N° / Dpto-Int. N° /Urb - Complejo - Zona — Sector
/Distrito/Provincia/Departamento):

Rubros en los que el proveedor brinda sus productos o servicios:

Afos de experiencia en el mercado:

Contar con antecedentes penales ( ) No contar con antecedentes penales ( )
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Se encuentra incluido en la lista emitida por la Oficina de Control de Activos Extranjeros del Departamento de Tesoro de
los Estados Unidos de América (OFAC) SI [ ] - NO [ ]

Identificacion de los accionistas, socios o asociados, que tengan directa o indirectamente mas del 25% del
capital social, aporte o participacion de la persona juridica. Respecto de cada uno de ellos, se debe indicar:

En caso el accionista, socio o asociado sea persona natural:

Nombres, Apellidos y porcentaje del capital social:

1.
2.
Tipo y nimero de documento de identidad (margue con una "X" segun corresponda).
DNI () Pasaporte ( Carné de Extranjeria () Otro (Indique):
1. ) 1. 1.
2 1. 2 2
2
Contar con antecedentes penales ( ) No contar con antecedentes penales ( )

De marcar Sl, detallar Nombre y Apellidos de dicho (s) accionista (s), socio (s) o asociado (s), que cuenta con
antecedentes penales:

Se encuentran incluidos en la lista emitida por la Oficina de Control de Activos Extranjeros del Departamento de Tesoro
de los Estados Uni¢_ ] de Améri{_ (OFAC) Sl NO

De marcar Sl, detallar Nombre y Apellidos de dicho (s) accionista (s), socio (s) o asociado (s), que se encuentra en la
Lista OFAC:

En caso el accionista, socio 0 asociado sea persona juridica:

Denominacion o razén social:

Numero de RUC: Numero de Registro equivalente, para no
domiciliados:

Direccion de la oficina o local principal donde desarrolla las actividades propias del negocio
(Indicar: Jr. - Av. - Calle - Pasaje / N° / Dpto-Int. N° /Urb. - Complejo - Zona — Sector /Distrito/Provincia/Departamento):

Afos de experiencia en el mercado y rubros en los que el proveedor brinda sus productos o servicios:

Se encuentra incluido en la lista emitida por la Oficina de Control de Activos Extranjeros del Departamento de Tesoro de

los Estados| Jidos de A Brica (OFAC) Sl - NO
N° Teléfono:
Afirmo y ratifico todo lo manifestado en la presente declaracién jurada | NOMBRE:
y me comprometo a presentarla cada dos (02) afios de ejecucion FIRMA:
contractual FECHA (dia/mes/afio): [/

*Importante:

- Cuando se trate de consorcios, la presente Declaracién Jurada debe ser presentada por cada uno de los integrantes del
consorcio.

- La informacién debe ser completada en su totalidad.
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