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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista, deben conducir su actuacion conforme a los
principios generales del derecho publico que resulten aplicables al presente proceso de
contratacion.

En este contexto, se encuentran obligados a prestar su colaboracion a la Secretaria
Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI, en todo
momento segln corresponda a sus competencias, a fin de comunicar presuntos casos
de fraude, colusién y corrupcién por parte de los funcionarios y servidores de la Entidad,
asi como los proveedores y demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento de la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacién, en los términos
del Decreto Legislativo N° 1034, "Ley de Represién de Conductas Anticompetitivas”, o
norma que la sustituya, asi como las demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista del proceso de contratacion deben permitir a la
Secretaria Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI
el acceso a la informacién que sea requerida, prestar testimonio o absolucion de
posiciones que se requieran, entre otras formas de colaboracion.
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CAPITULO

DISPOSICIONES GENEF

ES Y SERVICIO A CONTRATAR

1.1 OBJETO DEL PROCESO DE CONCURSO DE MERITOS

El Banco de la Nacién, convoca a un concurso de mériios para contratar una
empresa especializada, para que preste el “Servicio de Evaluacién de
Cumplimiento del Estandar PCI DSS (Payment Card Industry - Data Security
Standard)’, en los entornos informaticos y operativos que soportan el Rol

Emisor de nuestras tarjetas de débito y crédito del Banco de la Nacion, con la
finalidad de prevenir el fraude con tarjetas de pago y cumplir con el Articulo
18 de la Resolucién SBS N°® 6523-2013 v sus actualizaciones. Asimismo,
determinar el entorno de proteccién de las tarjetas del Banco de la Nacidn,
que serd alcanzado por el programa de seguridad PCl DSS, identificar las
brechas de cumplimiento de todos los reguerimientos PCI DSS, considerando
los reguerimientos de la SBS y contar con un Plan de Remediacion orientado
a mitigar las brechas identificadas en el presente servicio, estableciendo
mediante el presente documento las disposiciones que seran aplicadas a
todos los postores que participen en el presente proceso de concurso de
méritos.

1.2 ALCANCES DEL REQUERIMIENTO

El alcance de la prestacién esta definido en el Anexo N° 1 - Términos de
Referencia, de la presente bases.

1.3 CONDICIONES DEL SERVICIO
1.3.1 VALOR REFERENCIAL

El valor referencial del presente Concurso de Méritos es de S/
688,430.00 (Seiscientos Ochenta y Ocho Mil Cuatrocientos Treinta
con 00/100 Soles), el cual incluye todos los tributos, los costos
laborales conforme a la legislacién vigente; asi como, cualquier ofro
concepto gue pueda tener incidencia sobre el cosio del servicio a
contratar.

1.3.2 SISTEMA DE CONTRATACION
El sistema de contratacién sera A Suma Alzada.

1.3.3 PLAZO DE EJECUCION DEL SERVICIO

El plazo para ejecutar el servicio es de seis (6) meses, contabilizados
a partir del dia siguiente de la suscripcién del Contrato, segin entrega
secuencial y detalle:
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1. Plan de Trabajo 5
2. Informe e Inventario General del Alcance de PCI
DSS 59
3. Reporte Detallado de la Evaluacién de 90
Cumplimiento
4. Propuesta de Plan de Remediacién de las Brechas
Identificadas de cada requerimiento del Programa 25
PCI DSS
5. Informe Ejecutivo y Resumen del Servicio 5

1.3.4

Presentado cada uno de los entregables en los plazos establecidas, el
Banco de la Nacién tiene tres (3) dias calendario para emitir las
conformidades u observaciones, en casc el Banco presente
observaciones el Contratista tiene un plazo maximo de cinco (5) dias
calendario para su subsanacion.

FORMA DE PAGO

El Banco se obliga a pagar la contraprestacién del servicio al
proveedor en Soles (S/), luego de la recepcion formal y completa de la
documentacién correspondiente y, conformidad del entregable, segun.
el siguiente cronograma de pagos:

A la conformidad del Informe e Inventario General

im
del Alcance de PCI DSS porte  del
contrato
0
A la conformidad del Informe Ejecutivo vy .506 del
i importe del
Resumen del Servicio
: contrato

Para efectos del pago de las contraprestaciones ejecutadas, el Banco
de la Nacién debe contar con la siguiente documentacién:

e Factura o comprobante de pago del proveedor. -

s Informe del servicio prestado, emitido por la Oficina Seguridad
Informatica de la Gerencia Tecnologias de Informacion

e Acta de Conformidad de servicio prestado, emitido por la Oficina
Seguridad Informética de la Gerencia Tecnologias de Informacion.

Plazo para el Pago

La Entidad pagara las contraprestaciones pactadas a favor del
proveedor dentro de los quince (15) dias calendario siguiente de
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otorgada la conformidad correspondients, siempre que se verifiquen
las condiciones establecidas en el contrato.

1.3.5 SUBCONTRATACION

E! Proveedor es el Gnico responsable ante el Banco de cumplir con las
condiciones técnicas vy prestaciones establecidas en los Términos de
Referencia (Anexo N° 1), no pudiendo transferir esa responsabilidad
ni subcontratar las actividades a su cargo a ofras entidades ni terceros
en general.

1.3.6 ADMINISTRACION DEL CONTRATO

La administracién del contrato estara a cargo de la Oficina Seguridad
Informatica de la Gerencia Tecnologias de Informacién, siendo
responsable de la supervisién y el desarrollo de las coordinaciones con
el proveedor durante la ejecucién del contrato.

1.3.7 CONFORMIDAD DE LA PRESTACION

La Oficina Seguridad Informatica de la Gerencia Tecnologias de
Informacién es responsable de emitir las Actas de Conformidad de la
prestacion.

Asimismo, los entregables a cargo del proveedor acorde a lo
establecido en los presentes términos de referencia, seran aprobados
por la Oficina Seguridad Informatica de la Gerencia Tecnologias de
Informacién, los entregables deberan contener en detalle el estricto
cumplimiento de las condiciones sefialadas en los presentes términos
de referencia y el contrato, sustentando ello documentariamente
segun la propuesta aprobada.

1.3.8 SEGURIDAD DE LA INFORMACION

El proveedor esta obligado a acatar las medidas de seguridad
adoptadas por el Banco de la Nacién, para los casos que utilice algun
equipo portatil o equipo que no sea propiedad del Banco debera
incorporar los controles necesarios que garanticen la proteccion contra
programas maliciosos, a fin de garantizar que la informacion que
proporciona al Banco cumpla con los niveles de seguridad requerido
para el intercambio de informacion.

El proveedor efectuara la revision y analisis de la documentacion de
diversas fuentes que el Banco de la Nacion le proporcione. Toda la
informacién proporcionada u obtenida debera ser tratada bajo estrictas
medidas de seguridad.

CONFIDENCIALIDAD DE LA INFORMACION

Como parte del servicio el Proveedor tomara conocimiento de la
informacion del Banco, esta informacion es confidencial, por lo tanto,
\ /len el marco de lo establecido en el Acuerdo de Confidencialidad, gue
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sera incluido en el respectivo contrato, el proveedor y todo su personal
mantendra la confidencialidad de esta informacién. El compromiso de
confidencialidad se prolonga por 10 afios después de terminado el
servicio.

a) Se entiende que la obligacion asumida esta referida no solo a la
informacién y los documentos sefialados por la otra parte como
“confidenciales”, sino a todos los documentos e informacién que,
en razén del referido intercambio, pueda ser conocida por
cualquier medio, incluyendo, sin limitarse a ella, a programas de
cdmputo, nombres de clientes, estrategias financieras o
comerciales.

b) El proveedor se obliga a tomar todas las medidas y precauciones
razonables para que sus trabajadores no divulguen a ningun
tercero los documentos o informacién a los que tengan acceso,
haciéndose responsable por la divulgaciéon que se pueda producir
y asumiendo el pago de la indemnizacién por dafios y perjuicios.

c) Se considera como violacién de la confidencialidad de Ia
informacién que tendra acceso legitimamente, pero con deber de
reserva, a la divulgacion o explotacion de la informacién sin
autorizacion del Banco de la Nacién

1.3.10 GESTION DE RIESGOS OPERATIVOS

1.3.11

El proveedor debe establecer las medidas de control para la gestion
de los riesgos operacionales, que sean aplicables al servicio
contratado por el Banco; que permita identificar, evaluar, tratar,
controlar y monitorear los diversos riesgos asociados a dicho servicio,
siendo responsable frente al Banco en caso de la materializacion de
algun riesgo operativo que, en el marco de la prestacion del servicio,
afecte al Banco y/o sus clientes.

DEL CODIGO DE ETICA DEL BANCO DE LA NACION

El proveedor del servicio declara bajo juramento conocer que el Banco
cuenta con un cddigo de Etica, cuyo objetivo esta orientado a
establecer valores instituciones, principios, derechos, deberes y
prohibiciones éticas. Por lo tanto, el proveedor del servicio se
compromete a tomar conocimiento del contenido de este, a través del
enlace: www.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf.

1.3.12 ANTICORRUPCION

El Proveedor declara y garantiza no haber, directa o indirectamente, o
tratandose de una persona juridica a través de sus socios, integrantes
de los érganos de administracion, apoderados, representantes
legales, funcionarios, asesores o personas vinculadas a las que se
refiere el articulo 7 del Reglamento de la Ley de Contrataciones del
Estado, ofrecido, negociado o efectuado, cualquier pago o, en general,
cualquier beneficio o incentivo ilegal en relacién al contrato/orden de
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servicio.

Asimismo, el Proveedor se obliga a conducirse en todo momento,
durante la ejecucion del contrato, con honestidad, probidad, veracidad
e integridad y de no cometer actos ilegales o de corrupcion, directa o
indirectamente o a ftravés de sus socios, accionistas,
participacioncitas, integranies de los organos de administracién,
apoderados, representanies legales, funcionarios, asesores vy
personas vinculadas a las que se refiere el articulo 7 del Reglamento
de la Ley de Contrataciones del Estado.

Ademas, el Proveedor se compromete a i) comunicar a las autoridades
competenies, de manera directa y oportuna, cualguier acto o conducta
ilicita o corrupta de la que tuviera conocimiento; y ii) adoptar medidas
técnicas, organizativas y/o de personal apropiadas para evitar los
referidos actos o practicas.

1.3.13 RESPONSABILIDAD DEL PROVEEDOR POR VICIOS OCULTOS

El Proveedor es responsable por la calidad ofrecida y por los vicios
ocultos de los servicios ofertados por un plazo de un (01) afio, contado
a partir de las conformidades otorgadas por el Banco de la Nacion.

1.4 EL COMITE DE CONCURSO DE MERITOS

El presente Concurso de Méritos, se desarrollara de acuerdo con lo
establecido en las presentes Bases, y serd conducido por el Comité de
Concurso de Méritos designado, quienes actian en forma colegiada cuentan
con autonomia para interpretar y adoptar las decisiones que sean pertinentes,
las cuales no requieren ratificacién de algin funcionario del Banco de la
Nacién.

Ante la ausencia de un miembro titular en el Comité, este sera reemplazado
por el suplente designado, siempre y cuando se respete la conformacion
aprobada por la Gerencia de Administracién y Logistica del Banco de la
Nacién. El suplente solo reemplazara al titular en las sesiones del Comité en
las que este uUltimo se encuentre ausente.

En caso de ausencia de un titular y su suplente, la Gerencia que los designo,
debera designar con caracter de urgente a un miembro adicional, en
reemplazo de ambos por las sesiones que cualquiera de ellos no pueda
asistir.

Para sesionar y adoptar acuerdos validos, el Comité del Concurso de Méritos
deberan tener un quérum igual a la totalidad de sus miembros titulares o
suplentes y los acuerdos seran adoptados por mayoria y consignados en
Actas.
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CAPITULOII
BASE NORMATIVA

Ley N° 31638 - Ley de Presupuesto Sector Publico Afio Fiscal 2023.

Ley N° 30353, Ley que crea el Registro de Deudores de Reparaciones Civiles
(REDERECI), y su Reglamento probado por Decreto Supremo N° 022-2017-JUS.
Ley N° 27815, Ley del Cédigo Etica de la Funcién Pubilica.

Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la
Ley N° 27444, Ley del Procedimiento Administrativo General.

Ley N° 26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros.

Acuerdo de Promocion Comercial Pert - Estados Unidos aprobado por el Congreso
de la Republica mediante Resolucion Legislativa N° 28766 y ratificado mediante
Decreto Supremo N° 030-2006-RE.

Manual de Organizacién y Funciones de las Gerencias del Banco que estan
relacionadas o involucradas en el Concurso de Méritos convocado.
Pronunciamientos emitidos la Superintendencia de Banca, Seguros y AFP (SBS) a
solicitud del Banco.

Directiva BN-DIR-2600-152-01 Rev. 7, Contratacién de Servicios Financieros
Reglamento de Gestion de Riesgos de Lavado de Activos y del Financiamiento al
Terrorismo, aprobado por Resolucion SBS N° 2660-2015 y modificatorias.

Manual BN-MAN-1200-001-07 Rev. 3, Manual de Prevencién y Gestion de los
Riesgos de Lavado de Activos y del Financiamiento del Terrorismo del Banco de la
Nacion.

Las demas que disposiciones que resulten aplicables.
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CAPITULO Il

=

PROCESO DE SELECCION

REQUISITOS DE LOS POSTORES

Los postores deben cumplir con los siguientes requisitos generales para presentar
oferta en el presente proceso de concurso de méritos:

@

No haber incurrido en actos de corrupcién.

3.2

@

No tener impedimenio para postular en el procesc de concurso de méritos ni
para contratar con el Estado.

No encontrarse inscrito en el Registro de Deudores de Reparaciones Civiles
(REDERECI).

Conocer que el Banco de la Nacion es una Entidad Financiera sujeta al
cumplimiento del Reglamento de Gestién de Riesgos de Lavado de Activos y
del Financiamiento del Terrorismo, aprobado por resolucion SBS N° 2660-
2015 y que se obliga a proporcionar informacién necesaria a fin de dar
cumplimiento a lo dispuesto en los articulos 36° y 37° del mencionado
Reglamento, asi como cualquier otra norma legal sobre esta materia, desde
su entrada en vigencia.

Conocer las disposiciones aplicables del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General.

Participar en el presente proceso de contratacion en forma independiente sin
mediar consulta, comunicacion, acuerdo, arreglo o convenio con ningln
proveedor; y, conocer las disposiciones del Decreto Legislativo N°® 1034,
Decreto Legislativo que aprueba la Ley de Represion de Conductas
Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del proceso
de concurso de méritos.

Ser responsable de la veracidad de los documentos e informacion que
presento en el presente procesoc de concurso de méritos.

Comprometerme a mantener la oferta presentada durante el proceso de
concurso de méritos y a perfeccionar el contrato (Anexo N°® 3), en caso de
resultar favorecido con la buena pro.

ETAPAS DEL CONCURSO DE MERITOS

El Concurso de Méritos se desarrolla conforme a las disposiciones del cronograma
establecido en las presentes Bases (Anexo N° 2).

Las etapas del Concurso de Mérito son las siguientes:

3.2.1 Convocatoria

Se efectuara a través de invitaciones (cartas o correo electrénico), a las
empresas que ofrecen el servicio requerido, adjuntando copia de las Bases
{probadas.
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3.2.2 Formulacion de Consultas

Las consultas que formulen los participantes deben estar referido al
alcance o contenido de cualguier aspecto de las Bases, deberan ser
enviadas a los correos electrénicos: pvasquezc@bn.com.pe,
ali@bn.com.pe, rburgos@bn.com.pe y ediazg@bn.com.pe, respetando el
plazo de presentacién establecido en el Cronograma, las consultas o
solicitud de aclaracion o pregunta especifica que presenten fuera del plazo
establecido en el Cronograma se consideraran como no presentadas y no
seran tomados en cuenta por el Comité que conduce el proceso de
seleccién.

3.2.3 Absolucion de Consultas

El Comité del Concurso de Méritos absolvera las consultas presentadas
por los participantes, la Absolucion de Consultas sera comunicada a todos
los participantes a través de los correos electrénicos que hayan designado,
dentro de los plazos establecidos en el Cronograma del proceso de
seleccion.

3.2.4 Integracién de Bases

Las Bases integradas constituyen las reglas definitivas del Concurso de
Méritos, las que contendran las correcciones, precisiones Yy/o
modificaciones producidas como consecuencia de la Absolucién de las
Consultas.

3.2.5 Presentacion de Propuestas

La presentacién de propuestas se realiza en acto publico, en la fecha y
hora sefialadas en el cronograma del proceso, en el Piso 8° de la Sede
Central del BN, sito en Av. Javier Prado Este N° 2499 - San Borja, con la
participacion de Notario Publico.

El acto se inicia cuando el Comité empieza a llamar a los participantes para
que entreguen sus propuestas. Si al momento de ser llamado el
participante no se encuentra presente, se le tendra por desistido.

Las propuestas se presentaran en dos (2) sobres cerrados, de los cuales
el primero contendra la propuesta técnica y el segundo la propuesta
econdmica, las que deben estar foliadas correlativamente empezando por
el nimero uno y deben llevar el sello y la rubrica del postor o de su
representante legal o mandatario designado para dicho fin.

Después de recibidas las propuestas, el Comité procedera a abrir los
sobres que contienen la propuesta técnica de cada postor, a fin de verificar
gue se encuentren los documentos presentados por cada postor sean los
solicitados en las Bases.

Todos los documentos que contengan informacién referida a los requisitos
para la admisién de propuestas y factores de evaluacion se presentaran
en idioma castellano o, en su defecto, acompafiados de la respectiva
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traduccién por traductor publico juramentado o traductor colegiado
certificado, salvo el caso de la informacién técnica complementaria
contenida en folletos, instructivos, catalogos o similares, que podra ser
presentada en el idioma original. El postor sera responsable de la exactitud
y veracidad de dichos documentos.

En el caso que de la revision de la propuesta se adviertan defectos de
forma, tales como errores u omisiones subsanables en los documentos
presentados gue no modifiguen el alcance de la propuesta técnica, se
puede otorgar plazo para subsanar la propuesta técnica.

Despues de abierto cada sobre que contiene la propuesta técnica v
verificado que contengan los requeridos como documentacidn de
presentacion obligatoria, se procedera a la apertura de los sobres que
contiene las ofertas econémicas, el Notario procedera a sellar y firmar cada
hoja de los documentos de la propuesta técnica y econémica.

Al terminar el acto publico, se levantara un acta, la cual serd suscrita por
el Notario, por todos sus miembros.

v Sobre N° 1 - Propuesta Técnica

Se presentara en un original con el siguiente rotulado:

Sefiores

Banco de la Nacién

Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 002-2023-BN
“Servicio de Evaluacion de Cumplimiento del Estandar PC] DSS”.

SOBRE N° 1: PROPUESTA TECNICA
[INOMBRE / RAZON SOCIAL DEL POSTOR]

El Sobre N°® 1 contendra, ademas de un indice de documentos, la
siguiente documentacion:

Documentacion de Presentaciéon Obligatoria:

a) Declaracion jurada de datos del postor. (Formato N° 1).

b) Documento que acredite la representacién de quien suscribe la
oferta.

Copia del certificado de vigencia de poder del representante legal,
apoderado o mandatario designado para tal efecto.

En el caso de consorcios, este documento debe ser presentado
por cada uno de los integrantes del consorcio que suscriba la
promesa de consorcio, segun corresponda.
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c)

d)

9)

h)

Doc

Declaracién jurada de cumplir con los requisitos para ser postor
en el presente proceso de concurso de méritos. (Formato N° 2).

Declaracién jurada de cumplimiento de los Términos de
Referencia contenidos en el Anexo N° 1 de la presente Bases.
(Formato N° 3).

Declaracién jurada de plazo de prestacién del servicio. (Formato
N° 4).

Promesa de consorcio con firmas legalizadas, de ser el caso, en
la que se consigne los integrantes, el representante comdn, el
domicilio comun y las obligaciones a las que se compromete cada
uno de los integrantes del consorcio, asi como el porcentaje
equivalente a dichas obligaciones. (Formato N° 5).

Detalle de la Experiencia del Postor en la Especialidad (Formato
N° 7).

De ser el caso, Declaracién Jurada de Reorganizacién Societaria
(Formato N° 8). :

umentos para Acreditar los Requisitos de Calificacién:

Copia simple y legible de los documentos que acreditan los “Requisitos
de Calificacion” que se detallan:

a)

b)

Capacitacion del Personal Clave
Requisitos:

v Jefe de Equipo

- Certificado vigente en Sistemas de Gestion de Seguridad
- de la-Informacion, en un estandar internacional.

v Asesor de Sequridad Calificado

- Certificado vigente emitido por PCl SSC como PCl QSA.
Acreditacion:

Se acreditara con copia simple de Certificados, Constancias u otro
documento que acrediten las certificaciones requeridas.

Experiencia del Personal Clave
Requisitos:
v Jefe de Equipo

Haber participado por lo menos en tres (03) proyectos de
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implementacién o evaluacién del SGSI en el sistema
financiero nacional o del extranjero.

v Asesor de Seguridad Calificado

Haber participado por lo menos en tres (03) proyectos de
implementaciéon o evaluacién de cumplimiento de la norma
PCI DSS en el sistema financiero nacional o del extranjero.

v Especialista en Seguridad de Informacion

Haber participado por lo menos en un (01) proyecto de
implementaciéon o evaluacion de cumplimiento de la norma
PCI DSS en el sistema financiero nacional o del extranjero.

Acreditacién:

La experiencia del personal clave se acreditara con cualquiera de
los siguientes documentos: (i) copia simple de contratos y su
respectiva conformidad o (ii) constancias o (iii) certificados o (iv)
cualguier otra documentacién que, de manera fehaciente
demuestre la experiencia del personal propuesto.

Experiencia del Postor en la Especialidad

Reguisitos:

El postor debe acreditar haber desarrollado por lo menos un
servicio de implementacién y/o evaluacién de cumplimiento de la
norma PCl DSS en una entidad financiera regulada por la
Superintendencia de Banca y Seguros o una entidad regulada por
las marcas de tarjetas de pago.

Acreditacion:

La experiencia del postor en la especialidad se acreditara con
copia simple de (i) contratos u drdenes de servicios, y su
respectiva conformidad o constancia de prestacién; o (i)
comprobantes de pago cuya cancelacién se acredite documental
y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por
Entidad del sistema financiero que acredite el abono o mediante
cancelacion en el mismo comprobante de pago.

En caso los postores presenten varios comprobantes de pago
para acreditar una sola contratacion, se debe acreditar que
corresponden a dicha contratacién; de lo contrario, se asumira
que los comprobantes acreditan contrataciones independientes
segun las contrataciones indicadas en el Formato N° 7 referido a
la Experiencia del Postor en la Especialidad.

En los casos que se acredite experiencia adquirida en consorcio,
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debe presentarse la promesa de consorcio o el contrato de
consorcio del cual se desprenda fehacientemente el porcentaje de
las obligaciones que se asumid en el contrato presentado; de lo
contrario, no se computara la experiencia proveniente de dicho
conirato.

Si el titular de la experiencia no es el postor, consignar si dicha
experiencia corresponde a la matriz en caso de que el postor sea
sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompafar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como
consecuencia de una reorganizacion societaria, debe presentar
adicionalmente el Formato N° 8.

Cuando en los contratos, érdenes de compra o comprobantes de
pago el monto facturado se encuentre expresado en moneda
extranjera, debe indicarse el tipo de cambio venta publicada por
la Superintendencia de Banca, Seguros y AFP correspondiente a
la fecha de suscripcién del contrato, de emisién de la orden de
compra o de cancelacion del comprobante de pago, segun
corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar
el Formato N° 7 referido a la Experiencia del Postor en la
Especialidad.

v Sobre N° 2 - Propuesta Econémica

Se presentara en un original, con el siguiente rotulado:

Sefores

Banco de la Nacién

Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 002-2023-BN
“Servicio de Evaluacién de Cumplimiento del Estandar PCI DSS”.

SOBRE N° 2: PROPUESTA ECONOMICA
[NOMBRE / RAZON SOCIAL DEL POSTOR]

La propuesta econdmica, debera incluir obligatoriamente su oferta en
Soles (8/), y el detalle de precios unitarios conforme a los establecido
en las Bases (Formato N° 6) incluidos todos los tributos, los costos
laborales conforme a la legislacion vigente; asi como, cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a
contratar.

El monto total de la propuesta econdémica y los subtotales que lo
componen deberan ser expresados con dos decimales. Los precios
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unitarios podran ser expresados con mas de dos decimales.

En el documento que contiene el precio ofertado u oferta econdmica

puede subsanarse la rdbrica y la foliacién.

En caso de divergencia entre el precio cotizado en numeros v letras,
prevalece este wlimo. Cuando se advierta errores aritméticos,
corresponde su correccion al Comité, debiendo constar dicha
rectificacion en el acta respectiva; en este Ultimo caso, dicha
correccion no implica la variacién de los precios unitarios ofertados.

3.2.6 Evaluacién de Propuestas

La evaluacién de propuestas se realizara en dos (2) etapas: La evaluacién

técnica y la evaluacién econdémica.

La informacién contenida en la oferta debe ser objetiva, clara, precisa y
congruente entre si y debe encontrarse conforme con lo requerido en las
bases, a fin de que el Comité del Concurso de Méritos encargado de la
Contratacion, puedan apreciar el real alcance de la misma vy su idoneidad
para satisfacer el requerimiento de la Entidad, lo contrario, por los riesgos

que implica, determinara que la Oferta sea desestimada.

No es funcién del Comité del Concurso de Méritos, interpretar el alcance
de una oferta, esclarecer ambigliedades, o precisar contradicciones o
imprecisiones, sino evaluar las ofertas en virtud a las bases, realizando un
analisis integral que permita generar conviccién de lo realmente ofertado,

sin posibilidad de inferir o interpretar hecho alguno.
3.2.6.1 Evaluacién Técnica

Se verificard que la propuesta técnica cumpla con

requerimientos técnicos minimos contenidos en las presentes
Bases. Las propuestas que no cumplan dichos requerimientos no

seran admitidas.

Sélo aquellas propuestas admitidas y aquellas a las que el Comité
hubiese otorgado plazo de subsanacién pasaran a la evaluacién

técnica.

En aquellos casos en los que se hubiese otorgado plazo para la
subsanacion de la propuesta, el Comité debera determinar si se

tendra la propuesta por no admitida.

requisitos de calificacion es descalificada.

cumplié o no con la subsanacién solicitada. Si luego de vencido el
plazo otorgado, no se cumple con la subsanacién, el Comité

Una vez cumplida la subsanacién de la propuesta o vencido el
plazo otorgado para dicho efecto, se continuara con la evaluacién
de las propuestas técnicas admitidas, verificando que cumplan
con los requisitos de calificacién. La oferta que no cumpla con los
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3.2.6.2 Evaluacion Econémica

Solo se evaluaran las ofertas que cumplan con los requisitos de
calificacion.

Para determinar la oferta con el mejor puntaje y el orden de
prelacion de las ofertas, se aplicara el siguiente procedimiento:

1. Puntaje Total: 100 puntos

2. Evaluacién del Costo del Servicio de Evaluacién de
Cumplimiento del estandar PCI DSS

Se asignara 100 puntos.

Para determinar la oferta con el mejor puntaje, consistira en
asignar el puntaje maximo establecido a la propuesta
econdémica de menor monto. Al resto de propuestas se les
asignara un puntaje inversamente proporcional, segun la
siguiente férmula:

Pi = Om x PMP
Oi

Donde:
I = Propuesta
Pi = Puntaje de la propuesta econdémica i
Oi = Propuesta Econoémicai
Om = Propuesta Econdmica de monto o precio mas
bajo
PMPE = Puntaje Maximo de la Propuesta Econémica

3.2.7 Otorgamiento de la Buena Pro

Una vez evaluadas las propuestas econdmicas el Comité procedera a
otorgar la Buena Pro a la propuesta ganadora, de acuerdo al cuadro
comparativo en el que se consignara el orden de prelacién en que han
quedado calificados.

En el supuesto que dos (2) o mas ofertas empaten, la determinacion del
orden de prelacién de las ofertas empatadas se realiza a través de sorteo
efectuado por un Notario Publico.

3.2.8 Comunicacién de Resultados
El presidente del Comité comunicara los resultados del Concurso de
Méritos, mediante carta o correo electronico dirigido a todos los

participantes del proceso.

3.3 Procedimiento para la Atencion de Solicitudes o Reclamos Presentados por
Postores
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En el supuesto que algtin postor presente una solicitud, o presente un reclamo, en
formato de recurso de revisién, apelacién u ofro similar, respecto a cualqguier acto
gue haya realizado el Comité del Concurso de Méritos en el ejercicio de sus
funciones, se debera seguir el procedimiento que se detalla a continuacién (no se
incluyen en este procedimiento, las consultas y/o observaciones gue se efectlien
dentro del Concurso de Méritos, cuando correspondan estos a la etapa del
Concurso):

a) El Postor debera presentar su reclamo o solicitud, en el plazo maximo de
tres (3) dias habiles, contados a partir del dia siguiente de la comunicacion
de los resultados del proceso-efeciuado porel Banco, enla Seccion Tramite

3.4

Documentario sito en la Calle Arqueologia N° 120 - San Borja en el horario
de 08:30 a 16:30 Horas, quien debera remitirlo a la Gerencia de
Administracién y Logistica. Dicha Gerencia, de manera inmediata, enviara
el documento a los miembros del Comité de Concurso de Méritos para su
revision, quienes emitiran de manera colegiada, el informe técnico
respectivo, dando respuesta a cada una de las solicitudes, reclamos y/o
pedidos formulados por el postor.

b) Elinforme debera ser emitido dentro de los 3 dias habiles siguientes desde
la fecha de recepcion del documento, por parte del comité, bajo
responsabilidad. En caso se requiere de mayor tiempo para emitir el informe,
por complejidad del asunto a contestar o por necesitar informacién y/o
documentacién de otras areas del Banco, se puede ampliar el plazo por 3
dias habiles adicionales por una sola vez.

c) Dicho informe sera remitido a la Gerencia de Administracién y Logistica
conjuntamente con el Expediente de Contratacion para su revision y analisis;
y elaboracién del proyecto de carta de respuesta, previa consulta con la
Gerencia Legal.

d)y La Gerencia Central de Administracién y Logistica en un plazo maximo de
tres dias habiles suscribird la carta de respuesta previa visacién de la
Gerencia Legal, para su envio al postor por parte de la Gerencia de
Administracién y Logistica.

Del Perfeccionamiento del Contrato

Dentro del plazo de dos (2) dias habiles siguientes al otorgamiento de la Buena
Pro, el postor ganador debe presentar la totalidad de la siguiente documentacion:

a) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los
integrantes, de ser el caso.

Cédigo de cuenta interbancaria (CCl) o, en el caso de proveedores no
domiciliados, el nimero de su cuenta bancaria y la entidad bancaria en el
exterior.

Copia de la vigencia del poder del representante legal de la empresa que
acredite que cuenta con facultades para perfeccionar el contrato.

Copia de DNI del representante legal.
Declaracién Jurada gue cumple las disposiciones establecidas en la Ley N°
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29783 - Ley de Seguridad y Salud en el Trabajo y su Reglamento.
f) Domicilio para efectos de la notificacion durante la ejecucion del contrato.

g) Autorizacion de notificaciones por el Banco de la Nacion, durante la ejecucion
contractual mediante medios electrénicos de comunicacién (Anexo N° 9).

h) Declaracién Jurada de conocer que EL BANCO es una Entidad Financiera
sujeta al cumplimiento del Reglamento de Gestién de Riesgos de Lavado de
Activos y del Financiamiento del Terrorismo, aprobado por Resolucion SBS
N° 2660-2015 (Formato N° 10).

i) Declaracion Jurada de no encontrarse Inscrito en el Registro de Deudores de
Reparaciones Civiles - REDERECI (Formato N° 11).

i)  Estructura de Costos del Servicio, con el detalle de sus componentes

En un plazo que no puede exceder de los dos (2) dias habiles siguientes de
presentados los documentos la Entidad suscriben el contrato, u otorga un plazo
adicional para subsanar los requisitos, el que no puede exceder de cuatro (4) dias
habiles contados desde el dia siguiente de la notificacién de la Entidad. A los dos
(2) dias habiles como maximo de subsanadas las observaciones se suscribe el
contrato.

Cuando no se perfeccione el contrato, por causa imputable al postor, éste pierde
automaticamente la buena pro; en tal supuesto, la Subgerencia de Compras como
érgano encargado de las contrataciones (OEC) del BN, en un plazo maximo de
tres (3) dias habiles, requiere al postor que ocupé el segundo lugar que presente
los documentos para perfeccionar el contrato en los mismos plazos previsto. Si el
postor no perfecciona el contrato, el érgano encargado de las contrataciones del
BN declara desierto el proceso de concurso de méritos.

DISPOSICIONES FINALES

El Comité del Concurso de Méritos culminara sus funciones con la entrega del
informe correspondiente a la Gerencia de Administracién y Logistica, lo que se
producira luego de la notificacion en acto publico del otorgamiento de la buena pro
del Concurso de Méritos.
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SERVICIO DE EVALUACIGN DE CUMPLIMIENTO DEL ESTANDAR PGI DSS
{(PAYMENT CARD INDUSTRY - DATA SECURITY STANDARD)

TERMINOS DE REFERENCIA

1. Denominacion del Servicio

Servicio de Evaluacién de Cumplimiento del Estéandar PCl DSS (Payment Card Industry
- Data Security Standard).

2.  Finalidad Pablica

La contratacién del presente servicio tiene como finalidad publica realizar una evaluacion
independiente del nivel de cumplimento de los requisitos establecidos en el estandar PCI
DSS seguridad de las tarjetas de pago Visa y MasterCard del Banco de la Nacion, de
acuerdo a lo requerido por la Superintendencia de Banca, Seguros y AFP mediante
Oficio N° 00475-2022-SBS de fecha 06 de enero de 2022, de cumplimiento obligatorio :
por el Banco de la Nacion. ;

3. Vinculacién con el Objetivo Meta del Plan Estratégico Institucional

El servicio objeto de la contratacién estd vinculado al Objetivo Estratégico Institucional
OEIl 12: Aplicar la Transformacién Digital, del Plan Estratégico Institucional 2022 - 2026
del Banco de la Nacién. ’

4.  Antecedentes

La Superintendencia de Banca, Seguros y AFP, mediante Oficio N° 0475-2022-SBS, de
fecha 06 de enero de 2022, solicité al Banco de la Nacién evidenciar la implementacion
de lo requerido en la disposicién regulatoria sobre el cumplimiento de! estandar PCI DSS,
motivo por el cual es necesario contar con los servicios de una empresa especializada
que realice el citado servicio en el Banco de la Nacion.

5.  Objetivos de la Contratacion
a) Objetivo General

El objetivo general del presente servicio es evaluar el cumplimiento del estandar PCI

DSS (Payment Card Industry - Data Security Standard) en los entornos informaticos *
y operativos que soportan el Rol Emisor de nuestras tarjetas de débito y crédito del
57 Banco de la Nacién, con la finalidad de prevenir el fraude con tarjetas de pago y 5

cumplir con el Articulo 18 de Ja Resolucién SBS N° 6523-2013 y sus actualizaciones.

b} Objetivos Especificos
Los objetivos especificos del presente proyecto son: ‘

> Determinar el entorno de proteccién de las tarjetas del Banco de la Nacién, que
sera alcanzado por el programa de seguridad PCI DSS.
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> |dentificar las brechas de cumplimiento de todos los requerimientos PCI DSS,
considerando los requerimientos de la SBS.

» Contar con un Plan de Remediacién orientado a mitigar las brechas identificadas
en el presente servicio.

6. Sistema de Contratacién

El sistema de coniratacién del servicio se regula por el sistema A Suma Alzada.

7. Alcance del Servicio

El alcance del servicic abarca el cumplimiento de los requerimientos establecidos en el
estandar de seguridad PCi DSS v 4.0.

8. Descripcion del Servicio

E| servicio se debe efectuar de manera virtual, es decir, las entrevistas con el personal
del Banco, las verificaciones de los sisiemas y documentos digitales, asi como las
coordinaciones entre las partes se realizaran mediante correos electronicos, llamadas
telefonicas, call conference, videoconferencia o cualquier otro medio que permita Ia
comunicacién efectiva entre los involucrados.

Excepcionalmente, las verificaciones de documentos y ambientes fisicos del Banco y
otras actividades que se requieran para un mejor desarrollo del servicio se realizaran de
forma presencial en las instalaciones del Banco de la Nacion.

En la ejecucién de este servicio el Banco de la Nacién, facilitara al proveedor en la
obtencién de informacion requerida, facilitara el acceso fisico del proveedor a las
instalaciones del Banco de la Nacién, revisard la documentacién entregada por el
proveedor durante el servicio y aprobara los informes presentados por el proveedor.

El proveedor debe determinar el alcance de la norma PCl DSS de acuerdo a la guia
técnica de definicion del alcance PCI DSs
https://www.pcisecuritystandards.org/documents/Guidance-PCI-DSS-Scoping-and-
Segmentation v1 1.pdf, que implica la identificacion de personas, procesos Yy .
tecnologias gue interactian con fa seguridad del entorno de datos del titular de la tarjeta

i de débito y crédito del Banco de la Nacion, con fecha de corte al inicio del servicio. Esta

i actividad debe incluir, entre ofros, lo siguiente:

> Analizar los procesos y subprocesos gue soportan los productos y servicios,
i indicados por el Banco de la Nacion, que deben ser alcanzados por PCI DSS.

! >  Analizar el diagrama topolégico de red, incluyendo los flujos de datos de las tarjetas
sobre su entorno de red, en coordinacion con las areas respectivas del Banco de la
Nacién. i

Analizar los procesos técnicos y operativos relacionados con la utilizacion y
administracién del entorno informatico, que forman parte del alcance del PCI DSS.
Analizar los componentes tecnologicos instalados en las oficinas y conectados a la
red de forma fisica, inalémbrica y virtual, el entorno fisico de las &reas y los canales
de atencion, donde se procesen, transmitan o almacenen datos de tarjetas de pago;
en este analisis, entre otros que identifique el proveedor, debe incluir:
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¢ El Centro de Datos Principal, ubicado en el distrito de San Borja de Lima

e El Centro de Datos Alterno,-ubicado en el distrito de San Isidro de Lima

e FEl Centro de Datos de Contingencia, ubicado en el departamento de
Lambayeque

o Seis (06) Agencias de provincias, dos (02) por cada tipo 1, 2y 3 en cada una
de las ciudades de Piura y Puno. Estas Agencias se determinaran en la
ejecucién del servicio, en coordinacion con el Banco de la Nacion y el proveedor.

o Tres (03) agencias de Lima una (01) por cada tipo 1, 2 y 3. Estas agencias se
determinaran en la ejecucion del servicio, en coordinacién con el Banco de la
Nacion y el proveedor. :

resentativay distribuidas en 105 areas

estaciones por area se determinara en la gjecucion del servicio, en coordinacidn
~+ con el Banco de la Nacién y el proveedor.
e 465 servidores virtuales, instalados en los Centros de Datos
s 134 servidores fisicos, instalados en los Centros de Datos
«i 14 firewalls, instalados en los Centros de Datos

> ldentificar y Analizar los requerimientos asociados a los proveedores alcanzados por
PCI DSS, considerar 15 proveedores de servicios, que se determinaran en la
ejecucion del servicio, en coordinacién con el Banco de la Nacion y el proveedor.

» Revisar la segmentacion de la red local de los ambientes de produccion, calidad y
desarrollo, retacionado con el aislamiento del entorno de datos de tarjetas.

> Para verificar el alcance, el proveedor podra utilizar software o métodos de
descubrimignto de datos PAN en texto claro que residen en los sistemas y redes,
que se consideren fuera del alcance.

El proveedor debe realizar la evaluacion de cumplimiento, elaborando un reporte
detallado de la evaluacion de acuerdo a la plantila de reporte PCI DSS
https: //iwww.pcisecuritystandards.org/documents/PCl-DSS-v4.0-ROC-Reporting-

Template-r1.pdf

» Ei informe sobre la evaluacién de cumplimiento PCI DSS debe contener todos los
puntos establecidos en el formato ROC.
3  El reporte detallado debe indicar lo siguiente:
e  Sobre cada requerimiento PCI DSS, que “Si se cumple” se debe documentar
las evidencias respectivas. :

e Sobre cada requerimiento PCl DSS, que “Si se cumple con la ayuda de un -

control compensatorio” se debe completar con una-Hoja de trabajo del control
de compensacion

e  Sobre cada requerimiento PCl DSS, que “No se cumple” se debe describir las
observaciones correspondientes.

e  Sobre cada requerimiento PCI DSS, que "No Aplica” se debe sustentar la no
aplicabilidad para el Banco de la nacién. ;

»  Sobre cada requerimiento PCI DSS, que “No se ha probado” se debe indicar no
se incluyo para su consideracion en la evaluacién y no se probé de ninguna
manera.

El proveedor en coordinacién con cada drea responsable del Banco de la Nacién de
implementar los requerimientos de seguridad PCI DSS, desarrollara un Plan Detallado
de Remediacion de las brechas identificadas, basado en la criticidad de cada

3
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requermiento, recursos internos del Banco de la Nacién y herramientas de seguridad
para cumplir con la norma.

El proveedor debe indicar la carpeta donde se registran los documentos analizados en
el servicio.

9.  Entregables del Servicio

La ejecucion del servicio debe considerar los siguientes entregables:

» Plan de Trabajo conteniendo las actividades a realizar.

» Informe e inventario general del alcance de PCl DSS de acuerde a la guia técnica
hitps:/Mww. peisecuritystandards.org/documents/Guidance-PCI-DSS-Scoping-and-
Segmentation_v1_1.pdf

¥» Reporte detallado de la evaluacién de cumplimiento, de acuerdo a la plantilla de

reporte PCI DSS hitpsi/iwww.pcisecuritystandards.org/documents/PCl-DSS-v4-0-

ROC-Reporting-Template.pdf

Propuesta de Plan de Remediacion de manera especifica para cada requerimiento

que no se cumpla, con la validacién respectiva de las areas responsables de su

implementacion, indicando: area y personal responsable, tareas de remediacion,
evidencia requerida y plazo de implementacion.

» Informe Ejecutivo o PPT para presentar al Comité de Riesgos y al Directorio del
Banco de la Nacién

» Resumen del Servicio con el porcentaje de cumplimiento, para entregar a la SBS.

£

Los informes se deben entregar, en formato de Microsoft Office 2013 (Word o Excel) en
idioma espafiol versién digital con firma certificada, dirigida a los correos institucionales
de la Gerencia de Tecnologias de Informacidn / Oficina Seguridad Informatica.

10. Plazo de Ejecucién del Servicio

El plazo para ejecutar el servicio es de 6 meses, contabilizados a partir del dia siguiente
de la suscripcién del Contrato, segiin entrega secuencial y detalle:

| Plazo en'Dias

| G .;?,”:“'?eﬁ?ble}?'v ‘j e < Calendario
» 1. Plan de Trabajo 5
| 2. Informe e Inventario General del Alcance de PCI DSS 55
! 3. Reporte betallado de la Evaluacién de Cumplimiento 90
4. Propuesta de Plan de Remediacion de las Brechas
i Identificadas de cada requerimiento del Programa PCI 25
. Dss
5. Informe Ejecutivo y Resumen del Servicio 5
‘ s o PlazoTotal . . . | 180 .

Presentado cada unc de los entregables en los plazos establecidas, el Banco de la
Nacién tiene tres (3) dias calendario para emitir las conformidades u observaciones, en

4
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caso el Banco presente observaciones el Contratista tiene un plazo maximo de cinco (5)
dias calendario para su subsanacién.

11. Condiciones a Cumplir el Proveedor

ElProveedor con el que el Banco de la Nacién suscribe el contrato debe ser una empresa
con experiencia en implementacion y/o evaluacién del estandar PCI DSS.

El Proveedor debera contar como minimo con una Oficina en el Perti con la !
infraestructura necesaria para la prestacién del servicio requerido.

El Proveedor deberd demostrar la realizacién de por lo menos un servicio de 5
implementacion y/o evaluacion de cumplimiento de la norma PCI DSS en alguna entidad
financiera regulada por la Superintendencia de Banca y Seguros o una entidad regulada
por lag.marcas de tarjetas de pago.

12. Recursos de Personal del Proveedor

Para la ejecucion del servicio, el proveedor debe contar con el siguiente equipo de j
trabajo (personal clave), que estara a cargo de fa ejecucion del servicio:

a) Un (01) Jefe de Equipo.
b) Un (01) Asesor de Seguridad Calificado.

¢) Un (01) Especialista en Seguridad de Informacion

El Contratista se compromete, a no reasignar ni remover a ninguno de los recursos de
personal presentados en su Oferta Técnica, que formen parte.del equipo de trabajo. Si :
debiera producirse un reemplazo durante la ejecucion del servicio, se debera cumplir i
que el personal de reemplazo retina al menos las mismas competencias y experiencias §
previstas en los términos de referencia para el personal que requiere ser reemplazado
o, en su defecto, los supere, y que cuente con la autorizacién previa del Banco de la !
Nacion.

13. Lugar de Prestacion del Servicio

El servicio sera desarrollado en las instalaciones del contratista de manera virtual,
excepcionalmente en las instalaciones del Banco de la Nacién, cuando [a actividad a
desarrollar o requiera. .

Forma de Pago
El Banco se obliga a pagar la contraprestacién del servicio al proveedor luego de la

recepcién formal y completa de la documentacién correspondiente y, conformidad’del
entregable, segln el siguiente cronograma de pagos:
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-~ Programaciénde Pagos . " . - Uof m%;%’;fﬁe?

A la conformidad del Informe e Inventario General del | 50% del importe
Alcance de PCI DSS ) del contraio

A la conformidad del Informe Ejecutivo v Resumen del | 50% del imporie
rvicio del contrato

Para efectos del pago de las contraprestaciones ejecutadas, el Banco de la Nacion debe
contar con la siguiente documentacion:

¢  Factura o comprobante de pago del proveedor.

e Informe de la Conformidad del servicio prestado, emitido por la Oficina Seguridad
Informatica de ia Gerencia Tecnologias de Informacién

¢ Acta de Conformidad de servicio prestado, emitido por la Oficina Seguridad
Informatica de la Gerencia Tecnologias de Informacion.

La Entidad pagara las contraprestaciones pactadas a favor del proveedor dentro de los
quince (15) dias calendario siguiente de otorgada la conformidad correspondiente,
siempre que se verifiquen las condiciones establecidas en el contrato.

15. Administracién del Contrato

La administracién del contrato estara a cargo de por Ia Oficina Seguridad Informética de
fa Gerencia Tecnologias de Informacion, siendo responsable de la supervisién y el
desarrollo de las coordinaciones con el proveedor durante la ejecucion del contrato.

16. Conformidad de la Prestacion

La Oficina Seguridad Informatica de la Gerencia Tecnologias de Informacién es
responsable de emitir las Actas de Conformidad de la prestacion.

Asimismo, los entregables a cargo del proveedor acorde a lo establecido en los
presentes términos de referencia, seran aprobados por la Oficina Seguridad Informatica
de la Gerencia Tecnologias de informacion, los entregables deberan contener en detalle
el estricto cumplimiento de las condiciones sefialadas en los presentes términos de
referencia y el contrato, sustentando ello documentariamente segun la propuesta
aprobada.

17. Seguridad de la Informacién

Ef proveedor esta obligado a acatar las medidas de seguridad adoptadas por el Banco
A\ de la Nacion, para los casos que utilice algun equipo portatil o equipo que no sea

| propiedad del Banco deberd incorporar los controles necesarios que garanticen-la
proteccién contra programas maliciosos, a fin de garantizar que la informacién que
proporciona al Banco cumpla con los niveles de seguridad requerido para el intercambio
de informacion. :
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El proveedor efectuara la revision y analisis de la documentacion de diversas fuentes
que el Banco de ta Nacion le proporcione. Toda la informacién proporcionada u obtenida
debera ser tratada bajo estrictas medidas de seguridad.

18. Confidencialidad de la Informacion

Como parte del servicio el Proveedor tomara conocimiento de la informacién del Banco,
esta informacion es confidencial, por lo tanto, en el marco de lo establecido en el Acuerdo ;
de Confidencialidad, que sera incluido en el respectivo contrato, el proveador y todo su
personal mantendra la confidencialidad de esta informacién. El compromiso de

confidéncialidad se prolonga por-10.afios después de terminado-el servicie.

j a) Sé entiende que la obligacion asumida esta referida no sélo a la informacién y los [
doi;jumentos sefialados por la ofra parte como “confidenciales”, sino a todos los ;
documentos e informacién que, en razén del referido intercambio, pueda ser
conocida por cualquier medio, incluyendo, sin limitarse a elfla, a programas de
cémputo, nombres de clientes, estrategias financieras o comerciales.

b) El proveedor se obliga a tomar todas las medidas y precauciones razonables para
que sus trabajadores no divulguen a ningtn tercero los documentos o informacién a
los que tengan acceso, haciéndose responsable por la divulgacion que se pueda
producir y asumiendo el pago de la indemnizacién por dafios y perjuicios.

¢) Se considera como violacién de la confidencialidad de la informacion que tendra r
acceso legitimamente, pero con deber de reserva, a la divulgacion o explotacion de : ;
la informacion sin autorizacién del Banco de la Nacion. b

19. Gestion de Riesgos Operativos

El proveedor debe establecer las medidas de control para la gestion de los riesgos
operacionales, que sean aplicables al servicio contratado por el Banco; que permita
identificar, evaluar, tratar, controlar y monitorear los diversos riesgos asociados a dicho
servicio, siendo responsable frente al Banco en caso de la materializaciéon de algun
riesgo operativo que, en el marco de la prestacién del servicio, afecte al Banco y/o sus
clientes.

20. Del Cédigo de Etica del Banco de la Nacién

El proveedor del servicio declara bajo juramento conocer que el Banco cuenta con un
codigo de Etica, cuyo objetivo esta orientado a establecer valores instituciones, :
principios, derechos, deberes y prohibiciones éticas. Por lo tanto, el proveedor del
servicio se compromete a tomar conocimiento del contenido de este, a través del enlace:
www.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf.

Anticorrupcion

El Proveedor declara y garantiza no haber, directa o indirectamente, o tratandose de'una
persona juridica a través de sus socios, integrantes de los érganos de administracion,
apoderados, representantes legales, funcionarios, asesores o personas vinculadas a las
que se refiere el articulo 7 del Reglamento de la Ley de Contrataciones del Estado,
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ofrecido, negociado o efeciuado, cualguier page o, en general, cualquier beneficio o
incentivo ilegal en relacién al contrato/orden de servicio.

Asimismo, el Proveedor se obliga a conducirse en todo momento, durante la gjecucion
del contrato, con honesfidad, probidad, veracidad e integridad y de no cometer actos
ilegales o de corrupcion, directa o indirectamenie o a través de sus socios, accionistas,
participacioncitas, integrantes . de los - érganos de  administracién, = apoderados,

22.

23.

24,

25.

representantes legales, funcionarios, asesores y personas vinculadas alas que serefiere
el artfculo 7 del Reglamento de la Ley de Contrataciones del Estado.

Ademés, el Proveedor se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualguier acto o conducta ilicita o corrupta de la que fuviera
conocimiento; v i) adoptar medidas técnicas, organizativas y/o de personal apropiadas
para evitar los referidos actos o practicas.

Penalidad Aplicable

Penalidad por Mora: En caso de refraso injustificado del Proveedor en la
implementacion del Servicio de Validacién (que incluye los desarrcilos, pruebas y ofras
condiciones técnicas que establecen los TDR) objeto del contrato, el Banco de la Nacién
le aplica automéaticamente una penalidad por mora por cada dia de atraso. La penalidad
se aplica automaticamente y se calcula de acuerdo a la siguiente férmula:

0.10 x_monto vigente
F x plazo vigente en dias

Penalidad Diaria =

Dénde: F=0.25

Cabe precisa qué la penalidad por mora puede alcanzar un monto maximo equivalente
al diez por ciento (10%) del monto del contrato vigente, después del cual el Banco podra
resolver el contrato por incumplimiento.

Subcontratacién

El Proveedor es el Unico responsable ante el Banco de cumplir con las condiciones
técnicas y prestaciones establecidas en los presentes términos de referencia, no
pudiendo transferir esa responsabilidad ni subcontratar las actividades a su cargo a ofras

entidades ni terceros en general.
Responsabilidad del Proveedor por Vicios Ocultos

Fl Proveedor es responsable por la calidad ofrecida y por los vicios oculios de los
servicios ofertados por un plazo de un (01) afio, contado a partir de las conformidades
otorgadas por el Banco de la Nacion.

Requisitos de Calificacién
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A | CAPACIDAD TECNICA Y PROFESIONAL
A1 | CALIFICACIONES DEL PERSONAL CLAVE
A1.1 | CAPACITACION. W

Requisitos:
Un (01) Jefe de Equipo

| - Certificado vigente en Sistema de Gestion de Seguridad de [a Informacién
en un estandar internacicnal.

B ) Un (01) Asesor de Seguridad Calificado

- Ceriificado vigente emitido por PClI SSC como PCI QSA. !
- | Acreditacién:

Se acreditara con copia simple de Certificados, Constancias u otro documento
que acrediten las certificaciones requeridas.

A2 * | EXPERIENCIA DEL PERSONAL CLAVE . -

Requisitos: |
Un (01) Jefe de Equipo

Haber participado por lo menos en tres (03) proyectos de implementacion o i
evaluacién del SGS! en el sistema financiero nacional o del extranjero. I

Un (01) Asesor de Seguridad Caliﬁcaao

Haber participado por lo menos en tres (03) proyectos de implementacién o :
evaluacion de cumplimiento de la norma PCl DSS en el sistema financiero i
nacional o del extranjero.

Un (01) Especialista en Seguridad de Informacién

Haber participado por lo menos en un (01) proyecto de implementacién o
evaluacion de cumplimiento de la norma PCI DSS en el sistema financiero
nacional o del extranjero.

Acreditacién:

La experiencia del personal clave se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva
conformidad o (i} constancias o (i) cerfificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.
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B. .| EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD..

Reguisitos;

El postor debe acreditar haber desarrollade por lo menos un servicio de
implementacion y/o evaluacién de cumplimiento de la norma PCI DSS en una

entidadfinanciera regutada por ta oupblimcudcnuia de-BancaySegurosoun
eniidad regulada por las marcas de tarjetas de pago.

Acreditacion;

La experiencia del postor en la especialidad se acreditara con copia simple de
(i) coniratos u érdenes de servicios, y su respectiva conformidad o constancia
de prestacion; o (i) comprobantes de page cuya cancelacion se acredite
documental y fehacientemente, con voucher de depdsito, nota de abono,
reporte de estado de cuenta, cualguier ofro documento emitido por Entidad del
sistema financiero que acredite el abono o mediante cancelacién en el mismo
comprobante de pago.

26. Seguridad y Salud en el Trabajo

El ganador de la buena pro a la suscripcion del confrato deberd presentar
obligatoriamente una Declaracion Jurada que cumple las disposiciones establecidas en
la Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo y su Reglamento.

27. Prevencién del Lavado de Activos y del Financiamiento del Terrorismo

A la suscripcién del contrato, el ganador de la buena pro debe presentar la siguiente

informacion:

- Nombres y Apellidos completos o denominacién o razén social, ef caso se trate de
una persona juridica.

- Registro Unico de Contribuyentes (RUC), o registro equivalente para no
domiciliados, de ser el caso.

- Tipo undmero de documento de ldentidad, en caso de trate de una persona natural.

- Direccion de la oficina o local principal.

- Afos de Experiencia en el mercado.

- Rubros en los que el proveedor brinda sus productos o servicios.

- identificacién de los accionisias, socios o asociados que ftengan directa o
indirectamente el 25 % del capital social, aporte o participacion de la persona juridica
y del nombre del representante legal, considerando la informacion requerida para
las personas naturales.

- Declaracién Jurada de no contar con antecedentes penales del proveedor, de ser el
caso.

- No encontrarse incluido en la lista emitida por la Oficina de Confrol de Activos
Extranjeros del Departamento de Tesoro de los Estados Unidos de América (OFAC).

REGISTRO DE DEUDORES DE REPARACION CIViL - REDERECI

A la suscripcion del contrato, el ganador de la buena pro debe presentar Declaracion
Jurada de no encontrarse inscritos en el Registro de Deudores de Reparacion Civil.

10
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Calendario del Proceso de Concurso de Méritos

1 Convocatoria 27103/2023

2 Formulacién de consultas Del 28/03/2023 al 03/04/2023
3 Absolucion de consultas 12/04/2023
4 Integracién de Bases 12/04/2023

Presentacion de Propuestas (Acto Publico)
A las 09:00 horas en el piso 8 de la Sede

5 | Central del BN (Av. Javier Prado Este N° 10/04/2023

2499 - San Borja) ‘
6 | Evaluacion de propuestas Del 20/04/2023 al 25/04/2023
7 | Otorgamiento de la buena pro 26/04/2023

8 Comunicacion de resultados - - 26/04/2023
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Anexo N° 3

CONTRATO DE SERVICIO DE EVALUACION DE CUMPLIMIENTO DEL
ESTANDAR PCI DSS ENTRE EL BANCO DE LA

Conste por el presente documento, el Contrato de Servicio Financiero de Evaluacion de
Cumplimiento del Estandar PCl DSS, gue celebra de una parie el BANCO DE LA NACION,
identificado con RUC N° 20100030595, con domicilic legal en Avenida Javier Prado Este N°

2499, distrito de San Borja, provincia y departamenio de Lima, representado por el sefior
~en.su calidad de Gerente de Administracidn vy Loglstica,

identificado con DNIN® ............. , conjuntamente conel sefior ...,
en su calidad de Jefe de Seccién Procedimientos de Seleccidn, identificado con DN
Ne , ambos con poderes inscritos en la Partida Registral N° .............. , del Registro

de Personas Juridicas de la Zona Registral N° IX - Sede Lima, de la Superintendencia Nacional
de los Registros Publicos (SUNARP), a quién en adelante se le denominaré EL BANCO y de la

otra parfe la empresa ..o et , identificada con RUC N° .......................,
con domicilio legal en .............. N°....., distrito de ................. , provincia de ................ y
departamentode ................... , representada porelsefior ... , en
su calidad de .................... identificado con DNI N° ............ conjuntamente con el
sefior................ en su calidad de.........., ideniificado con DNI N° ............., ambos con
poderes inscritos en la Partida Electronica N° ........... , Asiento A0QO..... y ADOOQ.... del Registro
de Personas Juridicas de la Zona Registral N° ........ - Sede ........ , de la Superintendencia

Nacional de los Registros Publicos (SUNARP), a quien en adelante se le denominara “EL
PROVEEDOR?” en los términos y condiciones siguientes:

CLAUSULA PRIMERA.- ANTECEDENTES

EL BANCO es una empresa de derecho publico integrante del sistema financierc peruano, que
goza de autonomia econdmica, financiera y administrativa y se rige por su Estatuto, aprobado
por Decreto Supremo N° 07-94-EF vy supletoriamente por Ley N° 26702, Ley General del Sistema
Financiero vy del Sistema de Seguros y Organica de la Superintendencia de Banca, Seguros y
AFP (Ley General).

EL PROVEEDOResuna..................... , cuyo objetivosociales ..............
y cuenta con sélida experiencia en |mplementa0|on y/o evaluacion del estandar PCl DSS como

los requeridos por EL BANCO.

Mediante Oficio N° 00475-2022-SBS de fecha 06 de enero de 2022, la Superintendencia de
Banca, Seguros y AFP solicité a EL BANCO, la elaboracién de un informe de evaluacion
independiente, elaborado por un tercero especializado en Estandar PCI DSS.

De conformidad con lo establecido en el articulo 4° literal a) del Texto Unico Ordenado de la Ley
N° 30225 - Ley de Contrataciones del Estado (LCE), aprobado por Decreto Supremo N° 082-
2019-EF, y lo sefialado por la Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca, Seguros y AFP - Ley N° 26702 sobre el término
“servicio financiero” incluido en el Anexo - Glosario, el presente es un contrato de naturaleza
financiera, por lo que se encuentra fuera del ambito de aplicacion de la Ley de Contrataciones

del Estado.

SLAUSULA SEGUNDA. - OBJETO DEL CONTRATO

Por el presente contrato, en adelante EL CONTRATQO, EL BANCO contrata los servicios de EL
PROVEEDOR para que realice una evaluacion independiente del nivel de cumplimento de los
requisitos establecidos en el estandar PCl DSS v.4.0 seguridad de las tarjetas de pago Visay
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MasterCard de EL BANCO, con el fin de:

e Evaluar el cumplimiento del estandar PCI DSS (Payment Card Industry - Data Security
Standard) en los entornos informaticos y operativos que soportan el Rol Emisor de las
tarjetas de débito y crédito de EL BANCO, con la finalidad de prevenir el fraude con tarjetas
de pago, dando cumplimiento al Articulo 18° de la Resolucion SBS N° 6523-2013 y sus
actualizaciones

e Determinar el entorno de proteccion de las tarjetas del Banco de la Nacion, que sera
alcanzado por el programa de seguridad PCI DSS.

e ldentificar las brechas de cumplimiento de todos los requerimientos PCl DSS,
considerando los requerimientos de la SBS.

e Contar con un Plan de Remediacion orientado a mitigar las brechas identificadas en el
presente servicio

El servicio sera prestado por EL PROVEEDOR a EL BANCO, de conformidad con los Términos
de Referencia y la Propuesta ............... de fecha...... de.......... de 2023 que como Anexc |y
Anexo ll, respectivamente, forman parte integrante de EL CONTRATO.

CLAUSULA TERCERA.- DESCRIPCION Y CONDICIONES TECNICAS DEL SERVICIO

Las partes dejan constancia que en el Anexo | consta detallado, las caracteristicas, condiciones
técnicas y alcance del servicio que sera realizado por EL PROVEEDOR, el mismo que
comprendera, entre otras actividades las siguientes:

a. Determinar el alcance de la norma PCl DSS de acuerdo a la guia técnica de
definicion del alcance PCI DSS
https://www.pcisecuritystandards.org/documents/Guidance-PCI-DSS-
Scoping-and-Seamentation _v1 1.pdf, que implica la identificacién de
personas, procesos y tecnologias que interactian con la seguridad del entorno de
datos del titular de la tarjeta de débito y crédito del Banco de la Nacién, con fecha
de corte al inicio del servicio, cumpliendo con las actividades detallas en el Anexo
L.

b. Identificar y Analizar los requerimientos asociados a los proveedores alcanzados
por PCI DSS, considerar 15 proveedores de servicios, que se determinaran en la
ejecucion del servicio, en coordinacion con el Banco de la Nacion y el proveedor.

c. Revisar la segmentacion de la red local de los ambientes de produccion, calidad y
desarrollo, relacionado con el aislamiento del entorno de datos de tarjetas.

d. Realizar la evaluacion de cumplimiento, elaborando un reporte detallado de la
evaluacion de acuerdo a la plantila de reporte PClI DSS
https://www.pcisecuritystandards.org/documents/PCI-DSS-v4.0-ROC-
Reporting-Template-ri.pdf. Elinforme sobre la evaluacién de cumplimiento PCI
DSS debe contener todos los puntos establecidos en el formato ROC y el reporte
debera indicar lo establecido por EL BANCO en el Anexo 1.

e. El proveedor en coordinacién con cada area responsable del Banco de la Nacion
de implementar los requerimientos de seguridad PCI DSS, desarrollara un Plan
Detallado de Remediacién de las brechas identificadas, basado en la criticidad de
cada requerimiento, recursos internos del Banco de la Nacion y herramientas de
seguridad para cumplir con la norma.

f. La ejecucion del servicio debe considerar los siguientes entregables:
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» Plan de Trabajo conteniendo las actividades a realizar.

» Informe e inventario general del alcance de PCI DSS de acuerdo a la gufa
técnica https://www. pcisecuritystandards.org/documents/Guidance-
PCI-DSS-Scoping-and-Seagmentation v1 1.pdf

» Reporte detallado de la evaluacién de cumplimiento, de acuerdo a la
plantilla de reporte PCI Dss
hitps:/fwww.pcisecuritystandards.org/documents/PCI-DSS-v4-0-
ROC-Reporting-Template.pdf

» Propuesia de Plan de Remediacion de manera especifica para cada
requerimiento gue no se cumpla, con la validacién respectiva de las dreas
responsables de su implementacién, indicando: area y personal
responsable, tareas de remediacion, evidencia reguerida v plazo de

implementacian.

» Informe Ejecutivo o PPT para presentar al Comité de Riesgos vy al
Directorio del Banco de la Nacion

» Resumen del Servicio con el porcentaje de cumplimiento, para entregar a
la SBS.

Los informes se deben entregar, en formato de Microsoft Office 2013 (Word o Excel) en idioma
espafiol versién digital con firma certificada, dirigida a los correos institucionales de la Gerencia
de Tecnologias de Informacion / Oficina Seguridad Informatica, v en los plazos que de manera
secuencial se sefialan en la cldusula Sexta de EL CONTRATO.

CLAUSULA CUARTA.- MONTO CONTRACTUAL

Las partes acuerdan que el sistema de confratacion sera a suma alzada. EL BANCO pagara por
la prestacion del servicio, la suma total de S/ ............. {... . .y 00/100
soles) mas el Impuesto General a las Ventas, conforme a la propuesta economuca de EL
PROVEEDOR que como Anexo Il forma parte integrante de EL CONTRATO.

El monto sefalado incluye el cosiode ..................... descritos en el Anexo Il de la Propuesta
Econdémicade fecha ....de ............ de 2023.

CLAUSULA QUINTA.- FORMA DEL PAGO

EL BANCO realizara el pago de la contraprestacion pactada a favor de EL PROVEEDOR en
soles (8/), luego de la recepcion formal y completa de la documentacion correspondiente v, de
la conformidad del entregable, en la forma siguiente:

,,,,, e : : . l el : : : ;

Programacmn de Pagos ' - mp@rte dePago

A la conformldad del Informe e Inventario General del | 50% del importe
Alcance de PCI DSS del contrato

A la conformidad del Informe Ejecutivo y Resumen del | 50% del importe
Servicio del contrato

Para efectos del pago de las contraprestaciones ejecutadas por EL PROVEEDOR, El. BANCO
debera contar con la siguiente documentacion:

Factura o comprobante de pago del proveedor.
Informe de la Conformidad del servicio prestado, emitido por la Oficina Seguridad
Informatica de la Gerencia Tecnologias de informacion

e Acta de Conformidad de servicio prestado, emitido por la Oficina Seguridad Informatica
de la Gerencia Tecnologias de Informacion.
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Dicha documentacién se debe presentar en el Médulo de Atencién de Proveedores, sito en el
primer piso de la Av. Javier Prado Este N° 2499 - San Borja o su equivalente para atenciones no
presenciales que se pongan a disposicion de EL. PROVEEDOR.

EL BANCO pagara dentro de los 15 dias calendario siguientes a la conformidad de los servicios,
siempre que se verifiquen las condiciones establecidas en la presente clausula.

CLAUSULA SEXTA.- LUGARY PLAZO DEL CONTRATO

El servicio se prestara en las instalaciones de EL PROVEEDOR y de manera virtual.
Excepcionalmente, las partes podran establecer que ciertas actividades como la verificacion de
documentos y ambientes fisicos del Banco y otras actividades que resulten necesarias, previa
coordinacion, se realicen en las instalaciones de EL BANCO, sito en la Av. Javier Prado Este N°
2499, San Borja.

El plazo de ejecucion del servicio sera es de 06 meses, contabilizados a partir del dia siguiente
de la suscripcién de EL CONTRATO, segln entrega secuencial que a continuacion se detalla:

1. Plan de Trabajo 5

2. Informe e Inventario General del Alcance de PCI DSS 55

3. Reporte Detallado de la Evaluacion de Cumplimiento 90

4. Propuesta d_e Elan de Remediacion de las Brechas Identificadas de 05
cada requerimiento del Programa PCI DSS

5. Informe Ejecutivo y Resumen del Servicio 5

Presentado cada uno de los entregables en los plazos establecidas, EL BANCO, a través de su
Oficina Seguridad Informatica de la Gerencia Tecnologias de Informacion, tendra tres (3) dias
calendario para emitir las conformidades u observaciones, en caso EL BANCO presente
observaciones, EL PROVEEDOR tendra un plazo maximo de cinco (5) dias calendario para
subsanarlas, de conformidad con la clausula octava de EL CONTRATO.

CLAUSULA SETIMA.- OBLIGACIONES DE EL PROVEEDOR

EL PROVEEDOR se compromete a cumplir con las obligaciones, responsabilidades y
condiciones del servicio contratado; y de manera general a cumplir con las siguientes
obligaciones:

7.1 Realizar todos los trabajos y/o actividades que se encuentran sefialadas en EL CONTRATO,
asi como en los Anexos | y Il que forman parte del mismo, implicando esta obligacion prestar
el servicio siempre en funcién de la proteccion de los intereses de EL BANCO.

7.2 A mantener como minimo con una Oficina en el Peru con la infraestructura necesaria para la
prestacion del servicio requerido por EL BANCO, sin perjuicio de ello, asegurara las
facilidades tecnologicas para prestar el servicio de manera virtual, programando las
entrevistas con el personal de EL BANCO, verificaciones de los sistemas y documentos
digitales, manteniendo las coordinaciones por correo electronico, llamadas telefonicas, call
conferencia, video conferencia o cualquier otro medio que permita la comunicacién efectiva
entre las partes.
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7.3 Para el desarrolio de la prestacién contara con los recursos de personal calificados y designar
a un jefe de equipo, un asesor de seguridad calificado y un especialista en seguridad de
informacion, quienes deben cumplir con las cualidades profesionales y experiencia sefiala
en el Anexo | de EL CONTRATO. Asimismo, se obliga a no reasignar ni remover a ninguno
de los recursos gue asigné desde su oferta técnica a EL BANCO, vy en caso de hacerlo,
debera reemplazarios por personal como al menos las mismas competencias y experiencia,
o que debera ser autorizado por EL BANCO.

7.4 A cumplir con las condiciones técnicas y prestaciones establecidas en EL CONTRATO Y
SUS Anexos, no pudiendo transferir esa responsabilidad ni subcontratar las actividades a su
cargo a otras entidades ni terceros en general.

7.5 A conducirse en todo momento, con honestidad, probidad, veracidad e integridad y de no
cometer actos ilegales o de corrupcion, directa o indirectamente o a través de sus socios,
accionistas, participacioncitas, integrantes de los érganos de administracién, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas a las que se refiere el
articulo 7 del Reglamento de la Ley de Contrataciones del Estado.

7.6 Se compromete a elaborar los documentos relacionados con sus entregables, de acuerdo
con lo requerido por EL BANCO.

7.7 Se compromete a no subcontratar el servicio o alguna de las actividades contempladas en
EL CONTRATO.

7.8 A la suscripcién del contrato debera presentar obligatoriamente una declaracion jurada que
cumple las disposiciones establecidas en la Ley N° 29783 - Ley de Seguridad y Salud en el
Trabajo y su Reglamento, asi como la Declaracién Jurada de no encontrarse inscrito en el
Registro de Deudores de Reparacién Civil.

CLAUSULA OCTAVA .- DE LA CONFORMIDAD DEL SERVICIO

El BANCO ejercera control de la ejecucién y cumplimiento de los términos contractuales a través
de la Seccién Soporte de la Infraestructura Tecnolégica de la Subgerencia Produccién de la
Gerencia de Tecnologias de Informacién, que es responsable de la supervision, adminisiracién
y otorgamiento de la conformidad.

Presentado cada uno de los entregables en los plazos establecidas, EL BANCO tiene fres (3)
dias calendario para emitir las conformidades u observaciones, en caso EL BANCO presente
observaciones EL PROVEEDOR tiene un plazo maximo de cinco (5) dias calendario para su
subsanacion.

Se deja constancia que, la emisién de conformidad de los documentos que conforman cada
enfregable, no convalida los defectos o vicios oculios de la solucidn que no sean posibles advertir
al momento de su revisién y/o certificacion por parte de EL BANCO, por lo que EL. PROVEEDOR
se compromete a subsanarlas v, de ser el caso reparar a EL. BANCO por los dafios y perjuicios
gue ello genere.

CLAUSULA NOVENA.- PENALIDADES

PROVEEDOR compensara a EL BANCO cuando, en caso de retraso injustificado en la
implementacion del servicio de validacién (que incluye los desarrollos, pruebas y ofras
condiciones técnicas que establecen los TDR del Anexo l). En este supuesto, EL BANCO aplicara
automaticamente una penalidad por mora por cada dia de afraso, aplicandose la siguiente
formula:

0.10 x monto vigente
F x plazo vigente en dias

Penalidad diaria =
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Donde: F =0.25

Esta penalidad se abonara mediante notas de crédito a favor de EL BANCO. Cabe precisar que
la penalidad por mora puede alcanzar un monto maximo equivalente al diez por ciento (10% del
monto del contrato vigente, después del cual EL BANCO podra resolver el contrato, de
conformidad con a Clausula Décimo Novena de EL CONTRATO.

CLAUSULA DECIMA. - VINCULO CONTRACTUAL ENTRE LAS PARTES

Queda perfectamente entendido que, entre las partes no se generara vinculo laboral alguno con
motivo del cumplimiento de la prestacion del servicio contratado, por lo que ambas partes
declaran que:

10.1 Reconocen expresamente que la naturaleza de EL CONTRATO es estrictamente bancaria
ylo financiera y por ese motivo no estara EL BANCO en obligacion de reconocer extremo
o concepto laboral alguno a favor de EL PROVEEDOR o del personal que éste asigne
para la prestacion del servicio. Por lo tanto, no habra ninguna relacion laboral de
dependencia o subordinacion entre EL BANCO y EL. PROVEEDOR o el personal que éste
contrate laboralmente o de manera independiente para los fines de la prestacion del
servicio, siendo dé cuenta de EL. PROVEEDOR todas las responsabilidades de caracter
laboral y previsional con respecto a dicho personal, asi como el pago de cualquier monto
que pudiera ser ordenado a pagar dentro de un eventual proceso judicial de caracter
laboral, incluyendo las costas y costos derivados del mismo.

10.2 En caso que, EL BANCO autorice la subcontratacion de terceras empresas o personas
por EL PROVEEDOR, EL BANCO no incurriré en responsabilidad u obligacién hacia tales
trabajadores, contratistas independientes u otras partes empleadas por EL PROVEEDOR
para cumplir las obligaciones sefialadas en el presente contrato. Tales personas seran
consideradas en todo momento como trabajadores, agentes o contratistas independientes
(cualquiera que sea aplicable) de EL PROVEEDOR.

CLAUSULA DECIMA PRIMERA.- CONFIDENCIALIDAD Y SEGURIDAD

La informacion que EL BANCO proporcione a EL PROVEEDOR o a la que éste tenga acceso
directa o indirectamente como consecuencia de la prestacion de los servicios materia de EL
CONTRATO, es confidencial y debera ser resguardada como tal por parte de EL PROVEEDOR,
tanto durante la vigencia del presente contrato como después de su terminacion, obligandose a
no revelarla a terceros, en forma onerosa o gratuita, a no hacerla publica, a no utilizarla de un
modo distinto a los fines del presente contrato, a no difundirla entre sus empleados y/o
dependientes o contratos mas alla de lo estrictamente necesario para tal fin.

Las obligaciones antes referidas alcanzan a la informacién que le haya sido revelada por EL
BANCO, en relacién o con ocasion de las negociaciones habidas para la preparacion del
presente contrato o de la realizaciéon o ejecucion del mismo, para lo cual EL PROVEEDOR
adoptara medidas estrictas sobre la seguridad de la informacién en su poder o a la que tenga
acceso. Cualquier incumplimiento de estas obligaciones conllevaréa la resolucion automatica de
EL CONTRATO, de conformidad con lo establecido en el Articulo 1430° del Codigo Civil, y EL
PROVEEDOR debera pagar a EL BANCO una indemnizacion por dafios y perjuicios accedente
a los dafios econémicos y morales que se hubiera generado en su perjuicio, segun determine y
comunique EL BANCO.

Las obligaciones de confidencialidad alcanzan tanto a EL PROVEEDOR, como a su personal a
través del cual éste preste los servicios materia de EL CONTRATO.

En cualquier caso, o supuesto de término o resolucién de EL CONTRATO, EL PROVEEDOR se
obliga a devolver a EL BANCO toda la informacién que éste le haya proporcionado, asi como
cualquier copia de la misma que pueda estar en su poder.
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Cabe sefialar, que tratandose de la adquisicion de software licenciado de la familia SIX que es
de propiedad de EL PROVEEDOR, EL BANCO reconoce que esta propiedad no es cedida ni
transferida en forma alguna a EL BANCO y/o terceros. Asimismo, la definicidon, elaboracion,
adecuaciones, cambios y personalizaciones se realizan de acuerdo a los lineamienios,
estandares, politicas, melodologias, procesos y otros de EL PROVEEDOR.

CLAUSULA DECIMA SEGUNDA.- GESTION DE RIESGOS OPERATIVOS

EL PROVEEDOR se obliga a establecer las medidas de control para la gestion de los riesg@s
operativos, que sean aplicables al servicio contratado con EL BANC@ de manera tal que le

permita identificar_evaluar _fratar_conirolar-y moniforear los di s -riesgos asociados al

servicio, siendo responsable frente a EL BANCO, en caso que se materialice algin riesgo
operativo.gue, en el marco de la prestacion del servicio afecte a EL BANCO y/o a sus clientes.

El incumplimiento de las obligaciones que asume el proveedor, constituye causal de resolucién
automatica y de pleno derecho del presente contrato, de conformidad con lo previsto en el articulo
1430° del Codigo Civil, sin perjuicio de la obligacién de EL PROVEEDOR de reparar a EL BANCO
los dafios y perjuicios gue le hubiere causado con dicho incumplimiento.

En caso, EL BANCO incurriera en costos y/o multas establecidas por parte de un organismo
regulador u oftro, mediante una resolucion o sentencia firme producto algun error o falla en &l
servicio prestado, derivado de causas imputables a EL PROVEEDOR, éste se hara totalmente
responsable de dichos costos, multas, penalidades, dafos, indemnizaciones, perjuicios,
reclamaciones u otros, hasta por un importe maximo equivalente al valor de EL CONTRATO.

CLAUSULA DECIMA TERCERA.- SEGURIDAD DE LA INFORMACION

13.1  PROVEEDOR se obliga a adoptar las medidas de seguridad adoptadas por EL BANCO,
- para los casos que utilice algin equipo portatil o equipo que no sea de propiedad de EL
BANCO, debera incorporar los controles necesarios que garanticen la proteccién contra
programas maliciosos, a fin de garantizar gue la informacién que proporciona a EL
BANCO cumpla con los niveles de seguridad requerido para el intercambio de
informacion.

Esta obligacion, lo hard extensivo a sus trabajadores, representantes y personal que
intervengan para el cumplimiento del servicio contratado, y que cumplan con las
disposiciones sobre la seguridad y confidencialidad de la informacién de EL BANCO,
obligandose a la revision y analisis de la documentacion de diversas fuentes que EL
BANCO le propone. Toda la informacién proporcionada u obtenida debera ser tratada en
estrictas medidas de seguridad.

13.2 EL PROVEEDOR es el responsable del resguardo y proteccion de los activos de
informacion (equipos, dispositivos informaticos, aplicaciones, informacion, entre otros)
de propiedad de EL BANCO, involucrados en el servicio contratado, que se encuentren
bajo la administracion de EL PROVEEDOR o gue formen parte del servicio contratado.

13.3 EL BANCO en coordinacion con EL PROVEEDOR, adoptaran las medidas de seguridad
en los sistemas tecnologicos involucrados en el servicio contratado, a fin de mitigar los
riesgos y asegurar que la informacién se proteja de forma segura, siempre que se hayan
establecido dentro del alcance de la solucién propuesta. Estas medidas deberan ser
plasmadas en un documento y ejecuiadas en la etapa de implementacién y ante
cualguier incidente o mejora del servicio.

13.4 EL BANCOy EL PROVEEDOR restringiran el acceso a la informacién fisica y logica, asf
como a los sistemas informaticos inmersos en el servicio; sélo al personal autorizado de
EL BANCO y EL PROVEEDOR, por lo que ningun tercero no autorizado tendra acceso
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a la informacion relacionada con el servicio contratado.

EL PROVEEDOR permitira, facilitara y/u otorgara a EL BANCO, en caso lo requiera, la
revision del cumplimiento de las normas de seguridad de la informacion relacionados con
el servicio asociado al contratado.

CLAUSULA DECIMA CUARTA.- PROTECCION DE DATOS PERSONALES,

SECRETO BANCARIO Y LAS TELECOMUNICACIONES

14.1

14.2

14.3

14.4

EL PROVEEDOR, debe cumplir con el tratamiento de datos personales de acuerdo con
las ‘disposiciones establecidas en la Ley N° 29733, Ley de Proteccion de Datos
Personales, su Reglamento, Directiva y sus modificatorias.

EL PROVEEDOR, debe garantizar que los datos personales proporcionados por el
Banco, no seran utilizados para otra finalidad que no tenga relacion con los servicios
contratados.

EL PROVEEDOR se obliga a salvaguardar el secreto bancario y de las comunicaciones
sobre la informacién a la que tiene acceso producto del servicio contratado, asi como
garantizar que su personal cumpla con lo establecido en la Ley N° 26702 - Ley General
del Sistema Financiero y del Sistemas de Seguros y Organica de la Superintendencia de
Banca y Seguros y la Resolucion Ministerial N° 111-2009-MTC/03 - Norma que establece
medidas destinadas a salvaguardar el derecho a la inviolabilidad y el secreto de las
telecomunicaciones y la proteccion de datos personales, y regula las_acciones de
supervisién y control a cargo del Ministerio de Transportes y Comunicaciones.

EL PROVEEDOR declara conocer las sanciones tipificadas en la Ley N° 30096, Ley de
Delitos Informaticos (integridad de datos informaticos, trafico ilegal de datos,

interceptacion de datos informaticos), y la Ley N° 30171 que modifica la Ley 30096, Ley

de Delitos Informaticos, bajo la cual se obliga a dar cumplimiento de éstas.

CLAUSULA DECIMA QUINTA.- CONFIDENCIALIDAD DE LA INFORMACION

151

15.2

15.3

Cada una de las partes en la ejecucion de EL CONTRATO, podra tomar conocimiento
de la informacién de la otra parte. Esta informacion es confidencial, por lo tanto, en el
marco de lo establecido en el Acuerdo de Confidencialidad, que sera incluido en el
respectivo contrato, cada parte y todo su personal mantendra la confidencialidad de la
misma. El compromiso de confidencialidad se prolonga por 10 afios después de
terminado el contrato, y se hace extensivo al personal que la parte subcontrate aun
cuando hayan dejado de tener vinculo laboral con dicha parte.

Cada parte se compromete a mantener toda informacion suministrada por la otra parte
en estricta reserva y absoluta confidencialidad, asi como de adoptar las medidas que
resulten necesarias para impedir que la Informacién Confidencial sea conocida o
revelada a terceros o que sea utilizada para fines distintos para los cuales fue entregada.

Cada parte se obliga a tomar todas las medidas y precauciones razonables para que sus
trabajadores y en general cualquier persona con la que tenga relacion, no divulgue a
ningun tercero los documentos o informacion a los que tengan acceso, haciendose
responsables por la divulgacion que se pueda producir y asumiendo el pago de la
indemnizacién por dafios y perjuicios. Estas medidas incluyen, aunque no se limitan a:
(i) poner en disposicion la informacion confidencial s6lo a un numero restringido de
personas; (ii) permitir que sus trabajadores, agentes o terceros, accedan a la informacion
confidencial sélo hasta donde sea necesario para la prestacion de los servicios; (iii) exigir
a su personal o trabajadores como condicién previa al acceso a la informacion
confidencial que se obliguen por escrito a respetar esta clausula de confidencialidad.
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El compromiso de confidencialidad se prolonga por 10 afios después de terminado el
servicio, y se hace exiensivo al personal que cada parie subcontrate aun cuando hayan
dejado de tener vinculo laboral con dicha parte.

Cada parte reconoce que la informacién que se le enfregue, procese, facilite o genere en
razén a su desempefio y/o ejecucion del contrato, se considera un activo de la ofra parte,
por consiguiente, cada parte se obliga a:

a) Mantener en confidencial dicha informacion, sin divulgarla, ni entregarla, directa o
indirectamente a terceros, sean personas naturales o juridicas.

b) No usarla para cualquier otro fin que no sea en relacion con a su desempefio y/o
ejecucion del contrato; ni obtener un beneficio propio o de terceros de ella.

15.5

15.6

16.7

15.8

c) No entregarla o revelarla, de manera total o parcial, pablica o privada, a ninguna
persona sea en el Pert como en el extranjero, sin el consentimiento escrito previo de
la otra parte, aun cuando se encuentre obligado con alguna de las partes por un
acuerdo de confidencialidad similar; salvo a los empleados de cada una de ellas o de
cualguier otra persona que se encuentre en una relacion contraciual o de confianza
con dicha parte v que requiera dicha informacién para utilizarla para asuntos
relacionados con los servicios.

d) Cada parte debe asegurar de que toda la Informacion Confidencial sea usada para el
exclusivo beneficio de los servicios que se prestan en virtud del contrato. Por tal razén,
la violacion de cualquiera de las disposiciones establecidas en esta clausula obligara
a la parte a indemnizar todos los perjuicios directos que cause con motivo de ello vy,
de caso ser necesario, a resolver de manera automatica el contrato.

Se considera como viclacion de la confidencialidad y, por tanto, una conducta desleal, la
divulgacion o explotacion sin autorizacién de la otra parte, de la informacion a la que
tendra acceso legitimamente, pero con deber de reserva, a la divulgacion o explotacion
de la informacion sin autorizacién de EL BANCO.

Se entiende que la obligacion asumida estd referida no sélo a documentos e
informaciones sefialados por la otra parte como “confidenciales” sino a todos los
documentos e informaciones que, en razén del referido intercambio, pueda ser conocida
por cualquier medio, incluyendo sin limitarse a ella, a programas de cdmputo, nombres
de clientes, estrategias financieras o comerciales.

Cada parte se obliga a mantener y guardar en eslricta reserva y absoluta confidencialidad
todos los documentos e informaciones que reciban de la ofra parte, durante las
negociaciones y ejecucion del servicio.

Para la prestacién del servicio las partes se comprometen a firmar un acuerdo de
confidencialidad de la informacion, el mismo que se infegra mediante la firma del
presente confrato.

CLAUSULA DECIMA SEXTA.- PREVENCION DEL LAVADO DE ACTIVOS Y

DEL FINANCIAMIENTO DEL TERRORISMO

EL PROVEEDOR declara conocer que EL BANCO es una empresa sujeta a la Resolucién SBS
N° 2660-2015 — Reglamento de Gestion de Riesgos de Lavado de Activos y del Financiamiento
del Terrorismo y modificatorias, cuya finalidad es mantener un sistema de prevencién de LA/FT
con componentes de cumplimiento y de gestién de riesgos de LA/FT. Por tanto, EL PROVEEDOR
se obliga a respetar la mencionada norma, asf como cualquier otra norma legal sobre esta
materia, desde su enirada en vigencia.

Asimismo, a la suscripcion de EL CONTRATO, EL PROVEEDOR debera presentar la siguiente

informacién:
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a) Nombres y Apellidos completos o denominacion o razédn social, el caso se trate de una
persona juridica.

b) Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliados, de
ser el caso.

c) Tipo o nimero de documento de Identidad, en caso de trate de una persona natural.

d) Direccion de la oficina o local principal.

e) Anos de Experiencia en el mercado.

f) Rubros en los que el proveedor brinda sus productos o servicios.

g) ldentificacion de los accionistas, socios o asociados que tengan directa o indirectamente
el 25% del capital social, aporte o participacion de la persona juridica y del nombre del
representante legal, considerando la informacién requerida para las personas naturales.

h) Declaracién Jurada de no contar con antecedentes penales del proveedor, de ser el
caso.

i) Noencontrarse incluido en la lista emitida por la Oficina de Control de Activos Extranjeros
del Departamento de Tesoro de los Estados Unidos de América (OFAC).

CLAUSULA DECIMA SEPTIMA.- ANTICORRUPCION

EL PROVEEDOR promete desde la suscripcion de EL CONTRATO, que el servicio se brindara
con sujecion a las normas legales aplicables a este tipo de servicios en el Perd, absteniéndose
de realizar cualquier practica o accion que no se ajuste o no esté contemplada en las referidas
normas o que pueda poner en tela de juicio su calidad profesional y/o moral, ante cualquier
autoridad publica o privada, medios de comunicacion o cualquier tercero.

EL PROVEEDOR declara que, durante el proceso de negociacién y formalizacién de EL
CONTRATO, no se ha generado ningtin evento, situacién o hecho que involucre algun indicio de
corrupcion que pueda comprometer el servicio, que se ofrece a EL BANCO ni a las obligaciones
que se adquieren a la suscripcion de EL CONTRATO.

En caso EL PROVEEDOR o sus representantes o personas vinculadas sean condenadas, en el
pais o el extranjero, mediante sentencia consentida o ejecutoriada por delitos de concusion,
peculado, corrupcién de funcionarios, enriquecimiento ilicito, trafico de influencias, delitos
cometidos en remates o procedimientos de seleccién, o delitos equivalentes en caso estos hayan
sido cometidos en otros paises; asimismo, en caso EL PROVEEDOR directamente o a través de
sus representantes, hubiesen admitido y/o reconocido la comisién de cualquiera de los delitos
antes descritos ante alguna autoridad nacional o extranjera competente; EL BANCO tendra la
facultad de resolver EL CONTRATO de pleno derecho conforme a lo estipulado en la Clausula
Décima Novena de EL. CONTRATO, debiendo EL PROVEEDOR asumir los dafios y perjuicios
gue le pudiera causar a EL BANCO.

Asimismo, el Proveedor se compromete a i) comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y ii) adoptar medidas técnicas, organizativas y/o de personal apropiadas para
evitar los referidos actos o practicas.

CLAUSULA DECIMA OCTAVA.- RESPONSABILIDAD POR VICIOS OCULTOS

EL PROVEEDOR tendra responsabilidad por la calidad ofrecida y por los vicios ocultos de los
servicios ofertados por un plazo de 01 afio, contado a partir de las conformidades otorgadas por
EL BANCO, por lo que EL PROVEEDOR sera responsable de subsanar y/o reparar los vicios
ocultos, sin perjuicio de asumir los dafios y perjuicios que ello hubiere generado a EL BANCO.

Se deja constancia que la emision de conformidad de los documentos que conforman el producto
final, no convalida los defectos o vicios ocultos de la solucion entregada por EL PROVEEDOR,
que no sean posible advertir al momento de su revision y/o certificacion por parte de EL BANCO,
siendo de responsabilidad de EL PROVEEDOR.
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CLAUSULA DECIMA NOVENA.- RESOLUCION DEL CON 10

LAS PARTES acuerdan y reconocen que EL CONTRATO podra resolverse por incumplimiento
de cualquiera de las obligaciones pactadas. En este caso, la parte que se ve afectada con el
incumplimiento procedera a requerir a su contraparte gue cumpla con su obligacién dentro de un
plazo de 15 dias habiles, bajo apercibimiento de resolver EL CONTRATO. Si la obligacion no se
cumple dentro del plazo sefialado, EL CONTRATO se resolvera de pleno derecho, sin perjuicio
del pago de la indemnizacién por dafios y perjuicios correspondienies, en atencién a lo dispuesto
por el articulo 1429° del Codigo Civil.

Las partes expresamente acuerdan gue en caso cualquiera de ellas optara por la resolucién de
EL CONTRATO, la resolucién no libera a las mismas del cumplimiento de todas las obligaciones

adquiridas con anterioridad a la resolucion vy que se encuentren pendientes de ejecucién, en los
términos y-condiciones establecidas en EL CONTRATO, asi como al cumplimienio de las
obligaciones que surjan como consecuencia de la resolucion antes sefialada.

CLAUSULA VIGESIMA.- ARBITRAJE

LAS PARTES acuerdan gue todo litigio o controversia resultante del EL CONTRATO o relativo a
éste, se resolvera mediante Arbitraje de Derecho organizado y administrado por la Camara de
Comercio de Lima, de conformidad con sus reglamentos vigentes al momento del inicio del
arbitraje, a los cuales LAS PARTES se someten libremente, sefialando que el Laudo que se
emita en el proceso arbitral serd inapelable y definitivo.

LAS PARTES acuerdan que el Arbitraje se desarrollara ante un Tribunal compuesto por fres (3)
miembros y sera en la ciudad de Lima.

La Parte que envie al contrario la primera notificacion comunicando su decisién de someter la
controversia a un proceso arbitral debera incluir la designacion del primer arbitro. La otra Parte,
dentro de los guince (15) dias habiles siguientes a la recepcidn de dicha notificacion, debera
designar al segundo arbitro y notificar tal designacién a la parte que decidié iniciar el proceso; si
no lo hiciere dentro del plazo establecido, el primero podra solicitar a la Céamara de Comercio de
Lima la designacion del segundo arbitro.

Los dos arbitros designados elegiran al tercer arbitro deniro del plazo de diez (10) dias habiles
contados desde la nofificacién de la designacion del segundo érbitro, si no se pusieran de
acuerdo, la designacién sera efectuada por la Camara de Comercio de Lima.

Los gastos que ocasione el arbitraje seran pagados integramente por la Parte cuya pretensién
no fue amparada, salvo el referente a los honorarios de los abogados que seran asumidos por
cada una de LAS PARTES, y si ninguna de las pretensiones fue amparada completamente,
conforme lo determine el propio Tribunal Arbitral, pero siempre excluyendo el pago de los
honorarios de los abogados.

CLAUSULA VIGESIMA PRIMERA.- DOMICILIOS PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

LAS PARTES declaran el siguiente domicilio para efecto de las notificaciones que se realicen
durante la ejecucion de EL CONTRATO:

a) DOMICILIO DE EL BANCO: Avenida Javier Prado Este N° 2499, distrito de San Borja,
provincia y departamento de Lima.

b) DOMICILIO DE EL PROVEEDOR: ... N° . -
......................... , provinciade ...................y departamentode ....................

Cualquier variacion domiciliaria, para que sea oponible, debera ser comunicada por escrito a la
otra parte y surtird efecto a los quince (15) dias calendarios desde la fecha de recepcion de la
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comunicacion.

Las partes firman por duplicado EL CONTRATO en sefial de conformidad en la ciudad de Lima

alos............ (....)diasdelmesde .......... de 2023.
00000K 300000C 00O OO0 000000 OO IO XXX
DNI N° XXX ' DNI N° XXXXXXX '
EL BANCO EL BANCO
OO0 OCOOK 000 OOOOXXXX Y0000 OO X000 XOCOKX
DNI N® XOOXXX DNI N° XXXXXXXX
EL PROVEEDOR EL PROVEEDOR
ANEXO1
[TDRs]
ANEXO 1

[Cotizacion]
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Formato N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 002-2023-BN
Presente.-

El que se suscribe, [................. ], Representante Legalde[...................cooiiiin 1
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], con poder inscrito en la

localidad de en la Ficha N° [ ] Asiento N°
[ ], DECLARO BAJO JURAMENTO que la siguiente
informacion se sujeta a la verdad:

Razén Social :

Domicilio Legal : :

RUC : | Teléfono(s): |

Correo electrénico :

Autorizacién de notificacion por correo electrénico:

.. [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico indicado las
siguientes actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para
presentar los documentos para perfeccionar el contrato.

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo
de dos (2) dias habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Importante

La notificacion dirigida a la direccion de correo electrénico consignada se
entendera vélidamente efectuada.
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Importante
Cuando se frate de consorcios, la declaracién jurada es la siguiente:
Formato N° 1
JE DATOS DEL POSTOR
Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 002-2023-BN
Presente.-

El que se suscribe, [................. 1, representante comin del consorcio [CONSIGNAR EL
NOMBRE DEL CONSORCIO], identificado con [CONSIGNAR TIPO DE DOCUMENTO
DE [IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD],
DECLARO BAJO JURAMENTO que la siguiente informacién se sujeta a la verdad:

Datos del consorciado 1

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado 2

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Datos del consorciado ...

Razén Social ;

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico :

Autorizacién de notificacién por correo electrénico:
Correo electrénico del consorcio:

..................... [CONSIGNAR Si O NOJ autorizo que se notifiquen al correo electrénico
indicado las siguientes actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutives de la oferta.
2. Solicitud de subsanaciérde los requisitos para perfeccionar el contrato.
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3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para
presentar los documentos para perfeccionar el contrato.

Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo
de dos (2) dias habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del representante comun
del consorcio

Importante

La notificacién dirigida a la direccién de correo electrénico consignada se
entendera validamente efectuada.
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DECLARACION JURADA PARA SER POSTOR

S%ﬁ@?&%
COMITE DEL CONCURSO DE MERITOS

Concurso de Méritos N° 002-2023-B

N

Presente.-

Mediante el presente el suscrito, postor y/@ Representante Legal de [CONSIGNAR EN

—  CASODESERPE

Vi

vii.

SONAJURIDICAT

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a
respetar el principio de integridad.

No tener impedimento para postular en el proceso de concurso de méritos ni para
contratar con el Estado.

Que mi informacién (en caso que el postor sea persona natural) o la informacion
de la persona juridica que represento, registrada en el RNP se encuentra
actualizada.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estado y su
Reglamento, asi como las disposiciones aplicables del TUO de la Ley N° 27444,
Ley del Procedimiento Administrativo General.

Participar en el presente proceso de contrataciéon en forma independiente sin
mediar consulta, comunicacién, acuerdo, arreglo o convenio con ningln
proveedor; y, conocer las disposiciones del Decreto Legislativo N° 1034, Decreto
Legislativo que aprueba la Ley de Represion de Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del proceso de
concurso de méritos.

Ser responsable de la veracidad de los documentos e informacion que presento
en el presente proceso de concurso de méritos.

Comprometerme a mantener la oferta presentada durante el proceso de concurso
de méritos y a perfeccionar el contrato, en caso de resultar favorecido con la buena

pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracién jurada,
salvo que sea presentada por el representante comiin del consorcio.
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Formato N° 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS REQUISITOS,
CARACTERISTICAS Y CONDICIONES TECNICAS

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 002-2023-BN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que luego de haber
examinado las bases y demas documentos del proceso de concurso de méritos de la
referencia y, conociendo todos los alcances y las condiciones detalladas en dichos
documentos, el postor que suscribe ofrece el “Servicio de Evaluacion de
Cumplimiento del Estandar PClI DSS”, de conformidad con los requisitos,
caracteristicas y condiciones técnicas que se indican en el Anexo N° 1 - Términos de
Referencia, de las bases del Concurso de Méritos N° 002-2023-BN, asi como los
documentos derivados del proceso de concurso de méritos que establezcan
obligaciones para las partes.

Asimismo, declaro bajo juramento conocer que el Banco de la Nacion cuenta con un
Codigo de Etica, cuyo objetivo principal estd orientado a establecer valores
institucionales, principios, derechos, deberes y prohibiciones éticos. Por tanto, me
comprometo a tomar conocimiento del contenido del mismo, a través del enlace
https://www.bn.com.pe/nosotros/archivos/CodigoEticaBN. pdf

Del mismo modo, declaro conocer que el Banco de la Nacidén es una empresa sujeta a
la Resolucion SBS N° 2660-2015 - Reglamento de Gestion de Riesgo de Lavado de
Activos y del Financiamiento del Terrorismo, cuya finalidad es mantener un sistema de
prevencién de LA/FT con componentes de cumplimiento y de gestion de riesgo de
LA/FT. Por tanto, me obligo a respetar la mencionada norma, asi como cualquier otra
norma legal sobre esta materia, desde su entrada en vigencia.

[CONSIGNAR CIUDAD Y FECHA]

F|rma, N'c.>.r.r-1bres y Apellid.és. del p'c;.s;to-r o)
Representante legal o comun, segtin corresponda
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Formato

DE PLAZO DE PRESTACI

Seﬁ@m@
COMITE DEL CONCURESO DE MERITOS
Concurso de Méritos N° 002-2023-BN

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las
bases del proceso de concurso de méritos de la referencia, me comprometo a prestar el
servicio objeto del presente proceso de concurso de méritos en el plazo:

CONSIGNAR PLAZO OFERTADO PARA LA PRESTACION DEL SERVICIO.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, segiin corresponda
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Formato N° 5

PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 002-2023-BN
Presente.-

Los suscritos declaramos expresamente que hemos convenido en forma irrevocable,
durante el lapso que dure el proceso de concurso de méritos, para presentar una oferta
conjunta al CONCURSO DE MERITOS N° 002-2023-BN.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el
contrato de consorcio, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIQN O RAZC:)N SOCIAL DEL CONSORCIADO 1].
2. [NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE
COMUN], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD]
N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], como
representante comun del consorcio para efectos de participar en todos los actos
referidos al proceso de concurso de méritos, suscripcién y ejecucion del contrato
correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

c) Asimismo, declaramos que el representante comuln del consorcio no se encuentra
impedido, inhabilitado ni suspendido para contratar con el Estado.

d) Fijamos nuestro domicilio legal comin en [.........cccooiiin 1

e) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son
las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON . %"
SOCIAL DEL CONSORCIADO 1] - 7

[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL
DEL CONSORCIADO 2] '
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

% 12

1 Consignar Gnicamente el porcentaje total de las obligac ebe ser expresado en numero entero, sin
decimales.
2 Consignar unicamente el porcentaje total de las obligaci

decimales.

| debe ser expresado en nimero entero, sin
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100 9,13
TOTAL OBLIGACIONES 0 %]

[CONSIGNAR CIUDAD Y FECHA]

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Nombres, apellidos y firma del
Consorciado 1 o de su Consorciado 2 o de su
Representante Legal Representante Legal
Tipo y N° de Documento de Tipo y N° de Documento de
Identidad Identidad

Importante

Las firmas de los integrantes del consorcio deben ser legalizadas.

3 Consignar unicamente el porcentaje total de las oblig
decimales.

debe ser expresado en nimero entero, sin
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Formato N° 6

PRECIO DE LA OFERTA

Sefores ‘
COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 002-2023-BN
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con las
bases, mi oferta es la siguiente:

Servicio de Evaluacién de Cumplimiento del Estandar PCI DSS

Unico (Payment Card Industry - Data Security Standard)

El precio de la oferta es en Soles (S/) incluye todos los tributos, los costos laborales
conforme a la legislacién vigente; asi como, cualquier otro concepto que pueda tener
incidencia sobre el costo del servicio a contratar. '

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comuin, segiin corresponda

Importante

o El postor que goce de alguna exoneracién legal, debe indicar que su oferta no
incluye el tributo materia de la exoneracion, debiendo incluir el siguiente texto:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.
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EXPERIENCIA DEL POSTOR EN LA ESPECIALIDA

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de NMéritos N° 002-2023-BN
Presente.-

Mediante el presenie, el suscrito detalla la siguiente EXPERIENCIA EN LA

ESPECIALIDAD:

| | OBJETO IN°CONTRATO/OIS z%ﬁ‘éf% C%ﬁ?ﬁ?ﬁbfm ExPERIENcIA| | | Tpope |  wmonTO
Ne| cLentE | DEL /compRoBANTE | ST SO el |PROVENI ENTE MONEDA MPORTEY CAMBIO | FACTURADO
- _,cONTRA_To DE PAGO S e o DEE L . VENTA? | ACUMULADO®
y
2
3
4
5
6
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apeliidos del postor o
Representante legal o comiin, segin corresponda

Se refiere a la fecha de suscripcion del contrato, de la Orden de Servicios o de cancelacién del

comprobante de pago, segin corresponda.
Si el titular de la experiencia no es el postor, consignar a experiencia corresponde a la matriz en caso que el
postor sea sucursal, o fue fransmitida por reorganizacion societaria, debiendo acompafiar la documentacion
sustentatoria correspondiente, “Considerando que la sociedad matriz y la sucursal constituyen la misma persona
Jjuridica, la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, “... en una operacién
de reorganizacion societaria que comprende fanto una fusion como una escisién, la sociedad resultante podrd
acreditar como suya la experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion;
asimismo, si en virtud de la escision se transfiere un blogque patrimonial consistente en una linea de negocio completa,
la sociedad resultante podré acreditar como suya la experiencia de la sociedad escindida, correspondiente a la linea
de negocio transmitida. De esta manera, la sociedad resultante podré emplear la experiencia transmitida, como
consecuencia de la reorganizacién societaria anies descrifa, en los futuros procesos de seleccién en los que
participe”.

Se refiere al monto del contrato ejecutado incluido adicionales y reducciones, de ser el caso.

El tipo de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripeién del
contrato, de la emisién de la Orden de Servicios o de cancelacién del comprobante de pago, segln corresponda.

8  Consignaren la neda establecida en las bases.
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Formato N° 8

DECLARACION JURADA DE REORGANIZACION SOCIETARIA

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 002-2023-BN
Presente.-

Mediante el presente el suscrito, Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA], declaro que la experiencia que acredito de la empresa
[CONSIGNAR LA DENOMINACION DE LA PERSONA JURIDICA] absorbida como
consecuencia de una reorganizacion societaria, no se encuentra sancionada.

[CONSIGNAR CIUDAD Y FECHA]

‘Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda
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Formato N

AUTORI ION DE NOTIFICACIONES DE LA ENTIDAD
LA NACION) DURANTE LA EJECUCION CONTRACTUAL MEDIANTE
MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL

CONTRATO)
Sefiores
BANCO DE LA NACION
Presente.-
El que se suscribe, [................. ], Representante Legalde [................................... 1

identificado con [CONSIGNAR TIPO DE DOCUMENTO DE I[DENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo al Banco de la
Nacion que se me nofifique al correo electrénico [INDICAR EL CORREO
ELECTRONICO], las notificaciones que se realicen durante la etapa de ejecucion del
contrato suscrito entre ambas partes.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segun corresponda
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Formato N° 10
DECLARACION JURADA

RESOLUCION SBS N° 2660-2015 - REGLAMENTO DE GESTION DE RIESGOS DE
LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO

Sefiores .
BANCO DE LA NACION
Presente. -

Yo [CONSIGNAR NOMBRES Y APELLIDOS COMPLETOS] identificado con documento de
identidad N° [CONSIGNAR NUMERO DE DNI O DOCUMENTO DE IDENTIDAD ANALOGO],
domiciliado en [CONSIGNAR EL DOMICILIO LEGAL], representante legal del postor
[CONSIGNAR EL NOMBRE, DENOMINACION O RAZON SOCIAL DEL POSTOR] declaro bajo

juramento:

Conocer que EL BANCO DE LA NACION es una Entidad Financiera sujeta al cumplimiento del
Reglamento de Gestién de Riesgos de Lavado de Activos y del Financiamiento del Terrorismo,
aprobado por resolucion SBS N° 2660-2015 y que se obliga a proporcionar informacion
necesaria a fin de dar cumplimiento a lo dispuesto en los articulos 36° y 37° del mencionado
Reglamento, asi como cualquier otra norma legal sobre esta materia, desde su entrada en

vigencia®, para lo cual proporciono la siguiente informacion:

Nombres y Apellidos completos en caso se trate de persona natural o denominacion o
razon social, el caso se trate de una persona juridica.

Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliédos,
de ser el caso.

(solo Persona Natural) Tipo y nimero de documento de- Identidad.

Direccién de la oficina o local principal.

Afios de Experiencia en el mercado.

Rubros en ios que el proveedor brinda sus productos o servicios.

{solo Persona Juridica) Identificacién de los accionistas, socios o asociados que
tengan directa o indirectamente el 25% del capital social, aporte o participacion de la
persona juridica y del nombre del representante legal, considerando la informacion
requerida para las personas naturales.

Nota: Deberd describir en esta casilla a los accionistas, socios o asociados que tengas
capital social, aporte o participacién desde el 25% a mas.

(solo Persona Natural) Cuenta con antecedentes penales, marcar con una "x”

Se encuentra incluida en la lista emitida por la Oficina de Control de Activos Extranjeros
del Departamento de Tesoro de los Estados Unidos de América (OFAC)

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o

Representante legal o comin, segin corresponda

. Importante

- Cuando se trate de consorcios, esta declaracion jurada debe ser presentada por cada uno de los

. integrantes del consorcio.

 Esta declaracién jurada debe ser presentada cada dos (02) afios en aquellos contratos cuya

vigencia contractual es superior a dicho periodo.
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Concurso de Méritos N° 002-2023-BN - Servicio de Evaluacién de Cumplimiento del Estandar PCI DSS

Sefiores ]
BANCO DE LA NACION
Presente.—

Yo [CONSIGNAR NOMBRES Y APELLIDOS COMPLETOS] identificado con
documento de identidad N° [CONSIGNAR NUMERO DE DNI O DOCUMENTO DE
IDENTIDAD ANALOGO], domiciliado en [CONSIGNAR EL DOMICILIO LEGAL]
representante legal del postor [CONSIGNAR EL NOMBRE, DENOMINACION O
RAZON SOCIAL DEL POSTOR], declaro no encontrarme inscrito en el Registro de
Deudores de Reparaciones Civiles (REDERECI) y, por lo tanto, de no contar con
ninguno de los impedimentos establecidos en el articulo 5° de la Ley N° 303531 (Ley
que crea el Registro de Deudores de Reparaciones Civiles - REDERECI) para acceder
al ejercicio de la funcién publica y contratar con el Estado.

En caso de resultar falsa la informacién gue proporciono, me sujeto a los alcances de lo
establecido en el articulo 411 del Cédigo Penal, concordante con el articulo 33 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General,
aprobado por el Decreto Supremo N° 0062017JUS.

En mérito a lo expresado, firmo el presente documento

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apeliidos del postor o
Representante legal o comiin, segin corresponda

° Articulo 5. Impedimento para acceder al ejerc incién publica y contratar con el Estado

Las personas inscritas en el REDERECI estan impedidas de ejercer funcién, cargo, empleo, contrato o
comision de cargo publico, asi como postular y acceder a cargos publicos que procedan de eleccion popular.
Estos impedimentos subsisten hasta la cancelacién integra de la reparacién civil dispuesta.

Lo dispuesto en el parrafo anterior es inaplicable a las personas condenadas por delitos perseguibles
mediante el ejercicio privado de la accién penal.







