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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista, deben conducir su actuacién conforme a los
principios generales del derecho publico que resulten aplicables al presente proceso de
contratacion.

En este contexto, se encuentran obligados a prestar su colaboracién a la Secretaria
Técnica de la Comisidon de Defensa de la Libre Competencia del INDECOPI, en todo
momento seglin corresponda a sus competencias, a fin de comunicar presuntos casos
de fraude, colusién y corrupcion por parte de los funcionarios y servidores de fa Entidad,
asi como los proveedores y demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento de la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacion, en los términos
del Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas”, o
norma que la sustituya, asi como las demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista del proceso de contratacion deben permitir a la
Secretaria Técnica de la Comisidn de Defensa de la Libre Competencia del INDECOPI
el acceso a la informacion que sea requerida, prestar testimonio o absolucidén de
posiciones que se requieran, entre otras formas de colaboracion.
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CAPITULD |
1. DISPOSICIONES GEMERALES Y BIENES A ADOUIRIR
1.1 OBJETO DEL W@@Ega @E Q@NCURSG mE MERET@S

El %&ﬁm de fa Nac ion, canvoc:a a un camurso cfe merams para cmiraiaf una
empresa Hega menie autorizada, ‘gue cuente. cmn soiucaones gue e p@rmian
prevenir, - d@iec’(af Yo mattgar @:‘z %empo reaf amenazas &N 8us equspos _
;(endponis) ¥ en la red niema a través de una soEuc 16n que e permfta'
_ -Corre!aczonar evenms de segu tdad cfe ias soiuciones de SEQLEE' dad exsstentes

Asxm;smo Ia fanaidad pubiaca de ia presente coniratacuon es Iogfar ia
conim‘tacmn dei ‘servicio de’ saﬁumon -para.la pmtecen@n avanzada en
endpomfs Y. ia red m’tema @! Banco de fa Nacson (en adelante BN) que iogfara_ :
fortalecer y optnmrzar sus prooegos de gestuon d@ Tele deﬂtes de. segursdad en
cumpirmlenie del Regiameﬂto para |z Gestion de la Segundad de la
Informac:;on v la C bersegundad (Resofuc:ion =BS 504- 2021) en el cual se
mduca gue toda empresa gue. cuenta con presencia en el csberespacro debe
mantener con. caa'acter permanente un ngrama de Cabersegurtdad el cuai
contenipla: - protecmon frente :a las amenazas a. ios actlvos deteccién vy
respuesta de zncsdentes de CJbersegundad

Asimismo, este servicic permiiira al BN alinearse a las normas de seguridad
de datos para la industria de tarjetas de pago, impartidas por PCI DSS
(Payment Card. industry Data Securlty Standard) y por consiguiente al articulo
16 del Reg!amento de las Tarjetas de Crédito y Débito Resolucidon SBS 6523-
2013 y sus modificatorias, en lo que respecta a proteccidn contra malware v
actuahzacron de los programas o software antivirus en endpoint.

1.2 ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Anexe N° 1 — Términos de
Referencia para Ja Contratacién de Servicios, de las presentes hases.

1.3 CONDIC GNES DELA CONTRATACEON
t.3.1 VALOR REFERENCIAL

El valor referencial del presente Concurso de Meéritos es de S/,
10,997,800.00 (Diez Millones Novecientos Noventa y Siefe Mil
Ochocientos con 00/100 Soles), el cual incluye todos los impuestos de
ley, asi como, cualquier otro concepto que pueda tener incidencia
sobre e! costo del serwcao a contratar

1.3.2 Si STEMA DE CONTRATACBON

El sistema de contratacién es A Suma Alzada.
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1.3.3

LUGAR Y PLAZO DE EJECUCION DE LA PRESTACION

Lugar

EL. CONTRATISTA suministrara los equipos (hardware/software,
licenciamiento y accesorios) en la cantidad y especificaciones técnicas
referidas en el presente documento.

EL CONTRATISTA implementara el servicio, en los lugares que se
muestran a continuacion:

Av. Javier Prado Este 2499 -- San Borja -

1 Centro de Datos Principal BN (CDP) Lima

Centro de Datcs de Respaldo BN
(CDR)

Av. Arequipa 2720 San Isidro — Lima

Plazo de Instalacion e Implementacion del Servicio

El proceso de instalacién de los equipos e implementacion de las
soluciones adquiridas incluira el uso de sus recursos humanes,
herramientas, utiles y materiales de trabajo, por lo que el servicio
debera ser presupuestado a tode costo, y por lo tanto al BN no le debe
significar ningdn costo adicional.

EL CONTRATISTA debera realizar todas las configuraciones
necesarias para lograr el objetivo descrito en el alcance, asi como
realizara otras configuraciones involucradas y que nro estan
mencionadas en el presente documento con el fin de dejar todo el
sistema de red operativo, y sin perder la continuidad del servicio que
se brinda actualmente. Dado que los equipos solicitados estan
intimamente relacionados a la continuidad operativa del Banco de la
Nacion.

EL ganador de la buena pro debe asegurar que durante la instalacion
e implementacién de [os equipos de la solucién tendra
acompanamiento por al menos un especialista del area de servicios
profesionales del fabricante de la solucién ofertada (debe ser
refrendado con una carta del fabricante} durante al menos las dos
primeras semanas de instalacién, a fin de asegurar la adecuada

El Plazo de Entrega maximo del servicio sera de noventa (90) dias
calendario (contados a partir del dia siguiente de la fecha de
suscripcion del Contrato)

Para la implementacion del servicio el contratista deberd cumplir con
lo siguiente:

v Designar un Jefe de Proyectos el cual tendra la responsabilidad
de gestionar el proceso de implementacion con €l BN.
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1 Jete de Proyectos debera segulr las mejores practicas segun
la metodologiz PP,

EL CONTRATISTA, dentro de los cinco (05) dias calendario
pesteriores de firmado el contrato deberd organizar una reunion
kick off en coordinacion con el BN, donde seran ps‘esemadﬂs los
contactos de Jas di feren'ﬁes a%@a& v olros pmveedar@s guienes
esi:arar‘a mvoﬂucradow en Ea e_gecucson de! pmyee‘i@

En d cha reumon {Ki ick cﬁ} &l ;efe d@ pmyecm debera ps’eseﬁtar
un Pﬁanf(:mnograma de amp&ementac:@m misme ‘que. serd
ratificado porel BN dentro de los 05 dias caéendam sagwente@
Este Pl an/Cronograma de. implementacién debe cubrir todas las
tareas a Hevarse a Cabo desde 1a 'f;rma deﬁ conirato hasta la
irabajo debe esiab?ecer piazos mmrmos . maxamos pam cada
una de las tareas a cumplir, dtferencuandose claramente las gue
debe cumphr el BN, EL CONTRATISTA en forma excmgwa Y Eas
que deben asumlr en forma compamda

El Jefe de F’myectos iendra que reporﬁar semanaimente los
avances del proyecto, asf .como sus . fiesgos, al personai
encargado de administrar el ser\nmo en el BN, este reporte sera
en fisico y logico. SRR :

El CONTRATISTA debe gestlonar el servicio con un enfogue de
proyecto bajo el estandar PMI y estara obligade a presentar los
siguientes enfregables de gestion ademas de los relacionados al
producto o servicio propiamente dicho:

= Fase cie lmmacmn
o Project Charter del Pr@yeoto
o ldentificacién de todos los involucrados

= Fase de Planificacion:
o WRBS (Estructura de desglose del trabaijo)
o Cronograma en detalle
o Plan de Gestion del Proyecto

=  Fase de Ejecucion:
o Actividades de detalle orientadas a la puesta en
servicio como objetivo del proyecto.
o IManejo de las expectativas de los involucrados.

= Fase de Seguimiento y Controf:
o Actas deReuniones -
o Peticiones o Solicitudes de Cambios aprobadas.
o Informes de avances periddicos segin el
cronograma.

= Fase de Clerre:
o Lecciones aprendidas
o Acta de Conformidad de implementacion del
Servicio.
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1.34

Para el Acta de Conformidad de implementacién del Servicio el
Contratista debe entregar el informe el cual debe incluir:

+f Disefio descriptivo de las soluciones implementadas.

« Diagrama Esquematico implementada en los Centros de Datos
(CDP, CDR).

« Diagrama unifilar de interconexion de los equipos instalados en
los Centros de Datos {CDP, CDR).

+f Documentacién Técnica y/o Manual de la instalacion,
configuracién y administracion de los equipos y soluciones
adquiridas.

«f Inventario de Equipos.

FORMA DE PAGO

1.3.4.1 SERVICIO
El pago del servicio sera de manera mensual.

Previo al pago del servicio, el CONTRATISTA debera entregar un
informe y este informe formara parte de fa documentacidn necesaria
para expedir el acta de conformidad del servicio, el informe debe
contener lo siguiente:

¥» Informe mensual de tipo gerencial que relacicne como minimo
los eventos detectados, correlacionados y notificados, los
hallazgos mas relevantes del periodo, el estado de
salud/capacidad de la plataforma gesticnada y las acciones de
mejora sugeridas.

> Reporte mensual de estado de salud del servicio y de las
soluciones implementadas.

Para tal efecto la Oficina de Seguridad Informatica de la Gerencia de
Tecnologias de Informacién del BN emitira el acta de conformidad del
servicio previo informe técnico emitido por la Oficina de Seguridad
Informatica y visado por la subgerencia de Produccion en un plazo que
no excedera de los diez (10) dias calendario de ser recibida la
documentacion correspondiente del Contratista.

contratista, el proveedor debe contar con la siguiente documentacion:

a. Comprobante de pago.

b. Acta de Conformidad emitida por la Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de Informacion,

c. Informe Técnico del funcionario de la Oficina de Seguridad
Informatica de la Gerencia de Tecnologias de Informacion.

1.3.4.2 PRESTACION ACCESORIA

Previo al pago de la prestacidn accesoria, el CONTRATISTA debera
entregar un informe donde se Iindique todas las actividades

-6-



Bonceo
de lg MNocidn

Concurse de Mentos N° 0007-2023-BN - Servicio de solucidn para la Proleccidn Avanzada en Enpoints v la Red del
Banco de la Nacion

ejacuiadas, este informe formara parte ds la documentacion necesaria
para expediy ¢l acta de conformidad de la Prestacion Accesoria.

La prestacidn Accesoria se pagara en un solo pago, en soles.
of El Emrenamuenm en el sem@sire; e que se realizd la misma.

Para efectes def pag@ de Eas cantrapres?acuone ejecuiadas por el
mntra‘% sia §a Enhdad debe ;:ontar oon Ea 8i guu@ﬂt@ d@cu memacmn

a) Cempmbaﬂie de pag@

b} Acta de. Conformxdad @matlda goor Ea Ofac ina de Segurdad
Informatica. .

¢} Informe - deﬂ fumamars@ responsabie de Oﬂcma de Segm’fda@
Enformattca em!tfendo Ea conformsdad de Ea presiacton efeciuada

1.3.5 S@%@@WRAM@&@N
Ei contraﬁ;sta es‘i:a [mped ido de subcontra&ar al guna de las actividades
y condiciones técnicas estabiemdas en los Términos del Referencia
del Servicio (Anexa N%1), no pudseﬂdo iz’ansferar esa responsabilidad

ni subcontrat_ar las actawdades a su cargo a otras entidades ni terceros
en general

1.3.6 CONTRATACIONES CONSIDERADAS COMO SIGNIFICATIVAS

El Contra‘ii_éta procedera obligatoriamente acorde a {o sefialado en el
numerai 14. del Anexo N° 01 de las Bases.

1.3.7 DEL CODIGO DE ETICA DEL BANCO DE LA NACION

El proveedor del servicio declara bajo juramento conocer que el Banco
cuenta con un codigc de Etica, cuyo objetive estd orientado a
establecer vaiores insfituciones, principios, derechos, deberes vy
prohibiciones éticas. Por lo tanto, el proveedor del servicio se
compromete a tomar conocimiento del contenido de este, a través del
enlace www.bn.com.pe/nosoiros/archives/CodigoEticaBN.pdf.

1.3.8 ANTICORRUPCION

El. PROVEEDCR declara y garantiza no haber, directa o
indirectamente, o traténdose de una persona juridica a través de sus
socios, integrantes de los organos de administracion, apoderados,
representantes legales, funcicnarios, asesores o perscnas vinculadas
a las ‘que se refiere el articulo 7 del Reglamentc de la Ley de
Contrataciones del Estado, ofrecido, negociado o efectuado, cualquier
pago o, en general cualquier beneﬁcuo o incentivo ilegal en relacion
con el Contrato/orden de servicio.

Asimismo, EL PROVEEDOR se obliga a conducirse en todo momento,
duranie fa ejecucidn del contrato, con honestidad, probidad, veracidad
e integridad vy de no cometer actos ilegales ¢ de corrupcidn, directa o
indirectamente o a través de sus socios, accionisiss,

7.
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1.3.9

1.3.10

1.3.11

1.3.12

participacionistas, integrantes de los érganos de administracion,
apoderados, representanies legales, funcionarios, asesores vy
personas vinculadas a las que se refiere el articulo 7 del Reglamento
de la Ley de Contrataciones del Estado.

Ademas, EL PROVEEDOR se compromete a i) comunicar a las
autoridades competentes, de manera directa y oportuna, cualquier
acto o conducta ilicita o corrupta de la que tuviera conocimiento; v ii)
adoptar medidas técnicas, organizativas yfo de personal apropiadas
para evitar los referidos actos o practicas.

INTEGRIDAD

En caso de falsedad de cualquiera de las declaraciones efectuadas
por el Proveedor, el Banco podra declarar la nulidad del presente
contrato/orden de servicio por infraccion del principio de presunciéon de
veracidad.

RESPONSABILIDAD DEL PROVEEDOR POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su
derecho a reclamar posteriormente por defectos o vicios ocultos,
conforme a lo dispuesto por los articulos 40 de la Ley de
Contrataciones del Estado y 173 de su Reglamento.

El plazo de responsabilidad del contratista es de treinta y seis (36)
meses, contado a partir de la conformidad otorgada por LA ENTIDAD.

SEGUROS

El personal del contratista que realizara los servicios a contratar
debera contar con el Seguro Complementario de Trabajo de Riesgo
Pensién y Salud vigente durante la ejecucidn del contrato.

GARANTIA COMERCIAL
Para los equipos en alquiler se deberan considerar lo siguiente:

= En el caso que el equipo dafado no pueda ser reparado, éste
sera reemplazado por un equipo nuevo teniendo en

# El equipo debera ser del mismo modelo o superior, del mismo
fabricante y compatible con la plataforma de seguridad con que
cuenta el Banco.

= En caso se requiera un cambio o nueva configuracion, ésta se
realizara previo a un reporte elaborado por EL CONTRATISTA
y aprobado por el BN, manejando un control de cambios.

= Debera contar con garantia del fabricante.
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1.2.13 CONFIDENCIALIDAD DE LA INFORMACION

> Como parie del servicio el CONTRATISTA tomara conocimiento
de la informacion del Banco. Esta informacion es confidencial, por
lo tanto, el CONTRATISTA vy fodo su personal mamendra b
nonfsdenc&aE dad de la misma. E compmmaso de comfaéenma%adad
fs@ pmﬂonga mdefm damenie aun despues de terminado el
Sew Cio, v 5e hace extens o al persanaé que . @E CONTRATISTA
subcontrate aun. cuando hayan de;ad@ cﬂe ‘ﬁtener vmcu o Eabma& corn
'_ei CQNTRAT!STA S L S P

B 'é:E CQNTRAT STA se cempmmete k=] "nam@ﬂef toda mfoa’macmn_
suministrada por ‘el Banco.'en estricta reserva 'y “absoluta
confsdenc&ahda{f asi como de adopiar las medidas. que r@suﬂ%en
necesarias .para zmpedaa‘ gue la Informa{:mn Conﬁdem;ai sea
conomda o revelada a teroeros o que. sea utliizada paaa fmes
dlstmtos para los cuaﬁes fue enfregada : :

> Se entiende gue Ha abhgacron asumada esta referida no soio a
documentos e mformamones sefialados por 1a ofra paﬁe como
confadencaaies sinca todos los documemos e mformamones que
en ~razon .del refendo mfercambao pueda ser conocida por
cualquier, medio mc[uyendo sin fimitarse a ella, a programas de
cémputo, nombres de clientes, estrategias financieras o
comercraFes e‘ic

¥ El CONTRATISTA se obliga a ftomar todas las medidas vy
precauciones razonables para que sus irabajadores y en general
cualguier persona con la que fenga relacion, no divulgue a ningln
tercero los documentos o informacion a los gue tengan accese,
haciéndose responsables por fa divulgacién que se pueda
producir y asumiendo el pago de la indemnizacién por dafios y
perjuicios. Estas medidas incluyen, aungue no se limitan a: (i)
poner en disposicion la informacién confidencial sélo a un nimero
resfringido de personas; {if} permitir que sus trabajadores, agentes
o terceros, accedan a la informacién confidencial sélo hasta donde
sea necesario para ia prestacion de los servicios; (iil) exigir a su
personal ¢ trabgjadores como condicion previa al acceso a la
informacion confidencial que se obliguen por escritc a respetar
esta clausula de " confidencialidad. El compromiso de
conﬂdencnalldad se pfolonga por 10 afios después de terminado
el servicio, y se hace extensivo al personal que el proveedor
subcontrate aun cuando hayan dejado de tener vinculo laboral con
el CONTRATISTA.

» El CONTRATISTA reconoce que.la informacién que se le
entregue, procese, facilite o genere en razdn a su desempefio y/o
ejecucion del presente contrato, se considera un active del Banco,
por consiguiente el CONTRATISTA se obliga a:

1. Mantener en confidencial dicha mformaczon sin divulgarla,
ni entfegarla directa o indirectamente a terceros, sean
personas naturales ¢ juridicas.
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2. No usarla para cualquier otro fin que no sea en relacién con
la prestacion de los servicios; ni obtener un beneficio propio
o de terceros de ella.

3. No entregarla o revelarla, de manera total o parcial, pubfica
¢ privada, a ninguna persona sea en el Perh como en el
extranjero, sin el consentimiento escrito previo del Banco,
aun cuando se encuentre obligado con alguna de las paries
por un acuerdo de confidencialidad similar; salvo a los
empleados de cada una de ellas o de cualquier otra persona
que se encuentre en una relacion contractual o de confianza
con el proveedor y gue requiera dicha informacién para
utilizarla para asuntos relacionados con los servicios.

4. El CONTRATISTA debe asegurar de que toda la
Informaciéon Confidencial sea usada para el exclusivo
beneficio de los servicios que se prestan en virtud del
contrato. Por tal razon, la violacién de cualquiera de las.
disposiciones establecidas en esta clausula obligara al
proveedor a indemnizar todos los perjuicios directos que
cause con motivo de ello y, de caso ser necesario, a resolver
de manera automatica el contrato.

» Se considera como violacion de la confidencialidad y, por tanto,
una conducta desleal, la divulgacion o explotacion sin autorizacion
de la ofra parte, de la informacion a la que tendrd acceso
legitimamente, pero con deber de reserva.

> Se entiende que la obligacién asumida esta referida no solo a
documentos e informaciones sefialados por la otra parte como
“confidenciales” sino a todos los documentos e informaciones que,
en razon del referido intercambio, pueda ser conoccida por
cualquier medio, incluyendo sin limitarse a ella, caracteristicas
técnicas, sistemas, programacion de instalacion, ubicacion fisica,
informacién de las Oficina, etc.

> El CONTRATISTA se obliga a mantener y guardar en estricta
reserva y absoluta confidencialidad todos los documentos e
informaciones que reciban del Banco, durante las negociaciones
y ejecucion del servicio.

» Para la prestacién del servicio el proveedor se compromete a

firmar un actardn da annfidencialidad de 12 informacian
» Para la prestacion del servicio el CONTRATISTA se compromete

a firmar un acuerdo de confidencialidad.

1.3.14 CONFORMIDAD DEL SERVICIO

La conformidad del servicio sera otorgada por la Oficina de Seguridad
Informatica de la Gerencia de Tecnhologias de Informacién, en su
calidad de area usuaria y técnica, quienes deberan verificar el
cumplimiento de las condiciones contractuales.

- 10 -
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1.3.15

GARANTIAS

Como requisito indispensable para perfeccionar el contrato, el postor
ganador debe eniregar a la Entidad la garantia de fiel cumplimienio del
mismo por unag suma equivalente al diez por ciente (”ﬂ@%) gel monto
del contrate original. Esta se mami@n@ wgenie Hasﬁa fa cor ﬁarmadacﬂ
de fa recepcsm de {a prestac ona cargo de! comra‘z sia

Las garamras que 56 presemem deb@n ser i ncond onaies so§ da Las;
arrevecabies 'y . de . realizacion aummaﬂca en . eé pais, al . Ea
requeram ento de la. Entidad. - Asimi sma deben ser: emlftd’as por
empresas -que ‘se. encuentren bago la supervision ‘directa. de a
Superm‘éeﬂdenc;a de Baﬂca Seguros ¥ Admmrsiradoras anadas de
Fondos de Penszones v gue cuenten con clasificacion de riesgo B o
sugerior. Asimismo, deben estar autorizadas para. emitir. garaniias; ©
estar conS|deradas enda Ultima lista de bancos extfameros de primera
Categona gue. perlodscameme pub!ica el Banco Cenifaﬂ de Resenfa del
Pei’u

PENAUDADES

Si EL CONTRATESTA incurre en retraso mjustlﬂcado en la ejecucion
de las prestaciones objeto .del contrato, LA ENTIDAD le aplica
automaticamente una penahdad por mora por ¢cada dia de atraso, de
acuerdo a la siguiente férmuia;

(.10 x monfo vigente
F x plaze vigente en dias

Penalidad Diariz =

Donde:

F =0.25 para plazos mayores a sesenta (60) dias ¢;
F = 0.40 para plazos mencres o iguales a sesenta (60) dias.

El retraso se justifica a través de [a solicitud de ampliacion de plaze
debidamente aprobado. Adicionalmente, se considera justificado el
retraso y en consecuencia no se aplica penalidad, cuando EL
CONTRATISTA acredite, de modo objetivamente sustentado, que el
mayor tiempo transcurrido ne le resulia imputable. En este Ultimo caso
la calificacion del retraso comeo justificado por parte de LA ENTIDAD
no da lugar al page de gastos generales ni costos directos de ningun
tipo.

Esta penalidad puede alcanzar hasta un monte maximo equivalente al
diez por ciento (10%) del monto del contrato vigente.

Cuando se llegue a cubrir el monto méaximo de la penalidad por mora

0 el monto maximo para otras penalidades, de ser el casc, LA
ENTIDAD puede resolver el contrato por incumplimiento.
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1.3.17 OTRAS PENALIDADES

El Contratista adicionalmente debera considerar obligatoriamente la
aplicacion de Otras Penalidades, acorde a lo sefialado en el numeral
6 de los Términos de Referencia del Anexo N° 01 de las Bases,
detalladas en el Anexo “A” del mismo anexo.

1.4 EL COMITE DE CONCURSO DE MERITOS

El presente Concurso de Méritos, se desarrollara de acuerdo con lo
establecido en las presentes Bases, y sera conducido por el Comité de
Concurso de Méritos designado, quienes actdian en forma colegiada cuentan
con autonomia para interpretar y adoptar las decisiones que sean pertinentes,
las cuales no requieren ratificacion de algun funcionario del Banco de la
Nacion.

Ante la ausencia de un miambro titular en el Comité, este sera reemplazado
por el suplente designado, siempre y cuando se respete la conformacion
aprobada por la Gerencia de Administracion y Logistica del Banco de la
Nacién. El suplente solo reemplazara al titular en las sesiones del Comité en
las que este ultimo se encuentre ausente.

En caso de ausencia de un titular y su suplente, la Gerencia que los designd,
debera designar con caracter de urgente a un miembro adicional, en
reemplazo de ambos por las sesiones que cualquiera de ellos no pueda
asisfir.

Para sesionar y adoptar acuerdos validos, el Comité del Concurso de Méritos
deberén tener un quérum igual a la totalidad de sus miembros titulares o
suplentes y los acuerdos seran adoptados por mayoria y consignados en
Actas.
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CAPITULO I
BASE NORMATIVA

e« Ley N° 31638 - Ley de Presupuesio Sector Publico Afio Fiscal 2023

e Ley N° 30353, Ley gue crea el Registro de Deudores de Reparaciones Civiles
(REDERECH), v su Regiament@ probado por Decreto Suprem@ Ne 022- 201? JUs.

e Ley N°27815, !Ley del Codrg@ Etica de la Funcion Publica. 7 :

® ;Demek&SumenuzN“GG@QG?QJUS queapnwbaeET@meUnca(ﬂd@nad@deE

: '-ﬂ_ey N® 27444, Ley del Procedimiento Administrative General.
e -'-Artscuﬂe 4 Hitera ‘a) del TUC de laLley N 30225, Leyde Contr cﬂacu@nes deﬂ Esiad@
: aprobad@ por. Decreto. Supaemo N° 082-2019°EF y sus m@dlfacata ias. - . :

e  Primera Di Sposucuon Compﬂementarfa Fmaé de Ea Ley N“ 30225 Ley dm
:Confratacmnes del Estado.

e Ley N° 26702, Ley General del- Slstema Fmanmem y deJ Sastema de Segums v
;Orgamca de: ia Supenntendenma de Banca Y Seguros -

e Acuerdo de: F’mmocson Comercaa% Peru Estados Un:dos aprobado por eE Cengreso
de la. Republrca mediante Resoiucuon Legrsiatwa N° 28768 y ratifzcado medfa te
Decreto Supremo N° 030-2006-RE. R

o "E\a’ianual de. Orgamzacnon ¥, Funcuones de !as Geremceas def Banco que esian
re!amonadas o mvolucradas en el Concurso de %’\;’ientos Convocado _

¢  Opinicnes. emitidas por la Direccién Técnico Normatwa del Orgamsmo Supervisor
de. las Contrataononee del - ‘Estado (OSCE) 'y .pronunciamientos de la
Superintendencia de Banca, ‘Seguros y AFP: (SBS) a solicitud del Banco.

e Directiva BN-DIR-2600-152-01 Rev. 8, Contratacién de Semcnos Finaricieros

e Reglamento de Gestlon de Riesgos de Lavado de Activos K del Fmanmamlenm al
Terrorismo, aprobado por-Resolucién SBS N° 2660- 2015 y modificatorias.

e  Manual BN-MAN-1200-001-07 Rev. 3, Manual de Prevencion v Gestion de los
Riesgos de Lavado de Activos y del Financiamiento del Terrorismo del Banco de la
Nacion.

» Manual BN-MAN-2100-010-05 Rev. 7, Manual para el Tratamienic de
Contrataciones / Subconiratacicnes Significativas en el Banco de la Nacidn.

e  Circular BN-CIR-2100-216-05 Rev. Genérica, Gestidn de Riesgos de nueves
Productos o Cambios imporiantes en el Ambiente de Negocios, Operative o
informatico del Banco

o lLas demas que disposiciones gue resulten aplicables

_13.
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3.1

3.2

CAPITULO 1IE
PROCESO DE SELECCION
REQUISITOS DE LOS POSTORES

Los postores deben cumplir con los siguientes requisitos generales para presentar
oferta en el presente proceso de concurso de méritos:

» No haber incurrido en actos de corrupcion.

¢ No tener impedimento para postular en el proceso de concurso de méritos ni
para contratar con el Estado.

= No encontrarse inscrito en el Registro de Deudores de Reparaciones Civiles
(REDERECH).

s Conocer que el Banco de la Nacidn es una Entidad Financiera sujeta al
cumplimiento del Reglamento de Gestidn de Riesgos de Lavado de Activos y
del Financiamiento del Terrorismo, aprobado por resolucion SBS N° 2660-
2015 y que se obliga a proporcionar informacion necesaria a fin de dar
cumplimiento a lo dispuesto en los articulos 36° y 37° del mencionado
Reglamento, asi como cualquier otra norma legal sobre esta materia, desde
su enfrada en vigencta.

e Conocer las disposiciones aplicables del Texto Unico Ordenado de ta Ley N°
27444, Ley del Procedimiento Administrativo General.

e Participar en el presente proceso de contratacion en forma independiente sin
mediar consulta, comunicacién, acuerdo, arreglo o convenio con ningdn
proveedor; y, conocer las disposiciones del Decreto Legislativo N° 1034,
Decreto Legislativo que aprueba la Ley de Represion de Conductas
Anticompetitivas.

 Conocer, aceptar y someterme a las bases, condiciones y regias del proceso
de concurso de meéritos.

= Ser responsable de la veracidad de los documentos e informacion que
presento en el presente proceso de concurso de meritos.

e Comprometerme a mantener la oferta presentada durante el procesc de
concurso de méritos y a perfeccionar el contrato (Anexo N° 3), en caso de
resultar favorecido con la buena pro.

ETAPAS DEL CONCURSU DE MERITUS

El Concurso de Méritos se desarrolla conforme a las disposiciones del cronograma

sentes Bas 2).

Las etapas del Concurso de Méritos son las siguientes:

- 3.2.1 Convocatoria

Se efectuara a través de invitaciones (cartas o correo electrénico), a las
empresas que ofrecen el servicio requerido, adjuntando copia de las Bases
del Concurso de Méritos aprobadas.

14 -
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3.2.2

323

3.2.4

3.2.5

Formulacidn de Consulias

Las consultas que formulen los pariicipantes deben estar referido al
alcance o confenido de cualguier aspecto de las Bases, deberan ser
wéad;as a _EQS correos  elsclronicos:  avelenzusla@hbn.comips,
mpachasi@bn.com.ps y . Ers%l?z;%@b’z comLne, s‘espeﬁ:aﬂdo al plazo de
preseniacs@n esiabiec;do en el Cronograma, las consulias o solicitud de
aclaracién o. pregunia especaﬁua fue; presemen 'fuea'a dea piazo esiabﬁealda

en & Cmnograma Sg ‘consideraran como ne pf‘eseniadas ¥ No $eran
'-fiomados &n {;uema per el Com e que cmnduce eE pmcesm de aeieccron

X Abseiﬂca@n de C@ﬁsuit%

| Ei Com;ie de! Cmncurso de Merstos absoivera Eas caﬂsuétas pr@sentadas

porlos pamcspames la Absolucién de Consultas serd comunicada a todos
los pariicipantes g través, de los correos electrénicos gue hayan dessgnado
dentro de los plazes esiablec&dos en. eé Cmnagrama del proceso de
se!eccton :

Eniegrac%én de -Bases

Las Bases mtegradas c:onstrtuyen las regias deﬁmﬂvas del Concurso de
Méritos, las ‘que contendran las ‘correcciones, precisiones y/o
modificaciones producadas como consecuencia de la Absolucion de las
Consultas.

Presentacion de Propuestas

La presentacién de propuestas se realiza en acto publico, en la fecha y
hora sefaladas en el cronograma del proceso, en el Piso 8° de la Sede
Principal del BN, sito en Av. Javier Prado Este N° 2499 - San Borja, con la
participacion de Notario Publico.

Elacto se inicia cuando el Comité empieza a llamar a los participantes para
gue entreguen sus propuestas. Si al momento de ser Hamado el
participante na se encuentra presente, se le tendra por desistido.

Las propuestas se presentaran en dos (2) sobres cerrados, de los cuales
el primero contendrd la propuesta técnica y el segundo ia propuesta
econodmica, las que deben estar foliadas correlativamente empezando por
el nimero uno y deben llevar el sello y la ribrica del postor o de su
representante legal o0 mandatario designado para dicho fin.

Después de recibidas las propuestas, el Comité procederd a abrir fos
sobres que contienen la propuesta técnica de cada postor, a fin de verificar
que se encuentren los documentos presentados por cada postor sean los
solicitados en las Bases.

Todos los documentos que contengan informacion referida a los reguisitos
para la admision de propuestas y factores de evaluacidn se presentarén
en idioma castellano o, .en su defecto, acompafiados de la respectiva
traduccion por traductor pdblico juramentado o traducior colegiado

S5
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certificado, salvo el caso de la informacidén técnica complementaria
contenida en folletos, instructivos, catalogos o similares, que podra ser
presentada en el idioma original. El postor sera responsable de la exactitud
y veracidad de dichos documentos.

En el caso que de la revisidn de la propuesta se adviertan defectos de
forma, tales como errores U omisiones subsanables en los documentos
presentados que no modifiqguen el alcance de la propuesta técnica, se
puede otorgar plazo para subsanar la propuesta técnica.

Después de abierto cada sobre que contiene la propuesta técnica y
verificado que contengan los requeridos como documentacion de
presentacion obligatoria, se procedera a la apertura de los sobres que
contiene las propuestas econdmicas, el Notario procedera a sellar y firmar
cada hoja de los documentos de la propuesta técnica y econémica.

Al terminar el acto publico, se levantara un acta, la cual sera suscrita por
el Notario y por todos los miembros del Comité del Concurso de Méritos.

v"  Sobre N° 1 - Propuesta Técnica

Se presentara en un original con el siguiente rotulado:

Sefores

Banco de la Nacién
Av. Javier Prado Este N” 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 0007-2023-BN

“Servicio de solucion para la Proteccion Avanzada en Enpoints y la Red
del Banco de la Nacién”.

SOBRE N° 1: PROPUESTA TECNICA
[NOMBRE / RAZON SOCIAL DEL POSTOR]

El Sobre N° 1 contendra, ademas de un indice de documentos, la
siguiente documentacion:

Documentacion de Presentacion Obligatoria:

a) Declaracion jurada de datos del postor. (Formato N° 1).

b) Documento que acredite la representacion de quien suscribe la
oferta.

Copia del certificado de vigencia de poder del representante legal,
apoderado o mandatario designado para tal efecto.

En el caso de consorcios, este documento debe ser presentado
por cada uno de los integrantes del consorcio que suscriba la
promesa de consorcio, segun corresponda.

¢) Declaracién jurada de cumplir con los requisitos para ser postor

_16 -
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an el presente proceso de seleccion, (Fonmato N° 2).

dy Declaracion jurada de cumplimientc de los Términos de
referencia contenidos en el Anexo N° 1 de la presente Bases.
(F@ymam N® 3}

) _Decfdmcg@n gurada de pfaza de la pres%az: on. (F@rma?@ E\é“‘ 4}

T} -Pa‘omesa de COE’“ESOTCEO con fsrmas iegahzacﬁas de S@E“ eﬂ Caso en
la gue se Cmﬁs;gne los aniegranﬁes el r@pmseniame comun, el
domrelf io comun ylas obli igaciones a las que se Cmmpmme’te Cada
une de fos i ntegranies del consorcio,  zsi como el p@rcema;e
-equzvalente a dtchas obhgac ones, {F@Fmam e 5) :

gl -Detaaﬂe de !a Expersenc;a deE Posma en Ea Especsa idad {F@&’mat@
Ne ?}

hy De ser el c',é;éo, 'Deci_'gé;récién Jurada d'e Reorganizacién Societaria
(Farmaﬁa WN° 8).

Documéﬁtos géafé ACféditar ms Requﬁsites de Calificacidn:

Copia sm*aple y legible de los documen‘ios que acreditan los “Requisitos
de Calificacién” gue sa detallan:

A EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD
Requisitos:

El postor debe acreditar un monto facturade acumuladeo equivalente
a 5./107000,000.00 (diez Millones y 00/00 Soles), por la contratacidn
de servicios iguales o similares al objeto de la convocatoria, durante
los ocho (08} afics anteriores a la fecha de la presentacion de ofertas
gue se computaran desde la fecha de la conformidad o emisién del
comprobante de page, segin corresponda.

Se consideran servicios similares & los siguientes: Servicio de
Licencias o Servicio. de CYBERSOC .¢ Administracion y Monitorec
de Plataformas de Seguridad y Correlacidn Inteligente de Eventos
de Seguridad o Servicio de soporie de mantenimiento o Servicio de
monitoreo y administracion -de plataformas de seguridad Ti o
Servicio de monitorec de eventos de seguridad (SCC) o Servicio de
CyberSOC, Servicio de Red . Team .o Servicic de monitoreoc de
equipamiento de seguridad o Servicio de seguridad Gestionada o
Servicio de Solucién integral Tecnoldgica de Cfberseguridad SIEM
o Servicio de soporte de plataforma de seguridad y correlacion o
Servicio de Ciberseguridad o Servicios Gestionados de seguridad ¢
Soporte Local o Ethical Hacking o Servicio de Seguridad de la Red
Interna y Perimetral o Servicio de Deteccidon iy Respuesta ante
Amenazas o Servicio de Operacién de la Seguridad y Servicio de
CyberSCC o Servicios de Ciberseguridad y ciberdefensa
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Acreditacion:

La experiencia del postor en la especialidad se acreditara con copia
simple de (i) contratos u érdenes de compra, y su respectiva
conformidad o constancia de prestacién; o (i) comprobantes de
pago cuya cancelacién se acredite documental y fehacientemente,
con voucher de depésito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por Entidad del sistema
financiero gue acredite el abono o mediante cancelacién en el
mismo comprobante de pago, correspondientes a un maximo de
treinta (30) contrataciones.

En caso los postores presenten varios comprobantes de pago para
acreditar una sola contratacion, se debe acreditar que corresponden
a dicha contratacién; de lo contrario, se asumira que los
comprobantes acreditan contrataciones independientes segun las
contrataciones indicadas en el Formato M° 7 referido a la
Experiencia del Postor en la Especialidad.

En los casos que se acredite experiencia adquirida en consorcio,
debe presentarse la promesa de consorcio o el contrato de
consorcio del cual se desprenda fehacientemente el porcentaje de
las obligaciones que se asumio en el confrato presentado; de lo
contrario, no se computard la experiencia proveniente de dicho
contrato.

Si el titular de la experiencia no es el postor, consignar si dicha
experiencia correspende a la matriz en caso de que el postor sea
sucursal, o fue transmitida por reorganizacion societaria, debiendo
acompafiar la documentacion sustentatoria correspondiente.

" Si el postor acredita experiencia de una persona absorbida como
- consecuencia de una reorganizacion societaria, debe presentar
- adicionalmente el Formato N° 8.

Cuando en los contratos, érdenes de compra o comprobantes de

pago el monto facturado se encuentre expresado en moneda

- extranjera, debe indicarse el tipo de cambio venta publicada por la

Superintendencia de Banca, Seguros y AFP correspondiente a la
{S0hE U0 SUBLpLGin SOl Lonuals, o Thniniln U e widsn U Lumpia

o de cancelacion del comprobante de pago, segln cofresponda.

* Sin perjuicio de lo anterior, los postores deben llenar y presentar el
- Formato N°® 7 referido a la Experiencia del Postor en la

Especialidad.
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B CAPACIDAD TECNICA Y PROFESIONAL
B.1 EXPERIENCIA DEL PERSONAL CLAVE

Regu ’m

e _Un (@‘?} espec:sa%usia con expenencaa minima dos (02) anoes
eni mp!em@mamon de sa!umoneg de XDR y EDR

e '_Un (0‘?) especsahsta COE"! &xperaencaa minima. d@e ({32) ahos
en umpﬁementacmn =3 soﬁuc i6n de NDR '

e Un (m) Jefe de Pmyemo con experienma minima de dos (02}
afios de expeﬂencaa en fa gesi;on de proyecios de TiC

Ac_rec%iiacién:

La experiencia del perscnal clave se acreditard con cualquiera de
los ‘siguientes documentos: {i) ‘copia simple de contratos ¥ sy
respectiva conformidad o (ii) constancias o (iii) certificados ¢ (iv)
cualquier otra documentacion gue, de manera fehaciente demuestre
la experiencia del personal propuesto.

B.2 FORMACION ACADEMICA DEL PERSONAL CLAVE

Regdééiios:

@ Un (01) especialista con Formacion académica: Técnico
Titulado o Bachiller o Profesional Titulado en ia especialidad
de ingenieria en Sistemas o Telecomunicaciones o
informatica o Electrénica o ingenieria de Seguridad v
Augitoria Informatica o Ingenierfa de Sisternas v Computo o
Ingenieria de Computacidn o Ingenieria Informatica o©
ingenieria de Sistemas Empresariales o Ingenieria de
Sistemas y Computacion o Ingenieria de redes vy
comunicacién o Ingenieria de software.

s Un (01) especialista con Formacién académica: Técnico
Titulado o Bachiller ¢ Profesional Titulado en la especialidad
de ingenieria en Sistemas o© Telecomunicaciones o
Informatica o Electronica o Ingenieria de Sistemas y Computo
0 Ingenieria de Computacién o Ingenieria Informatica o
Ingenieria de Sistemas Empresariales © Ingenierfa de
Sistemas y Computacion © Ingenieria de redes v

comunicacién o ingenieria de soffware. M
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e Un (01) Jefe de Proyecto con Formacién academica: Titulado
en Ingenieria de la especialidad de Sistemas o
Telecomunicaciones o Informatica o Electronica o Ingeniero
Informatico y de Sistemas o Ingenieria de Sistemas vy
Computo o Ingenieria de Computacién o Ingenieria
Informética o Ingenieria de Sistemas Empresariales o
Ingenieria de Sistemas y Computacién o Ingenieria de
Seguridad o Auditoria Informatica o Ingenieria Industrial.

. Acreditacion:
' Se acreditard con copia simple de Titulo de Técnico o grado de
- Bachiller o Titulo Profesional.

B.3 CAPACITACION DEL PERSONAL CLAVE

- Requisitos:

e Un (01) especialista con e Certificacion Oficial vigente en la
solucion XDR y/o EDR ofertada expedida por el fabricante
(Nivel tecnico vigente).

e  Un (01) especialista con Certificacion Oficial de fabricante de
la solucion NDR propuesta (Nivel técnico vigente).

e Un (01) Jefe de Proyecto con Certificacion PMP (Project
Management Profesional) vigente o diplomado de
especializacion en direccion y gestidon de proyectos bajo el
enfoque PMI con un minimo de 360 horas de duracién o
diplomado de especializacion en direccion y gestion de
proyectos bajo el enfoque PMI con un minimo 24 créditos
académicos.

Acreditacion:

o dCictildia CUIT Cujsia siilipie T GUNSaiivia, CSilniadl U Guo

documento, segln corresponda.
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¥ Sobre N° 2 - Propuesta Econdémica

Se presentard en un original, con el siguiente rotulado:

Sefvres

Banco de la Nacién

Ay. Javier Prado Este N°.2499 - San Borja
AL Comité del Concurso de Merftos
-CONCURSO DE MERITOS N° ﬁ@@?=?@23 BN

“Semcm de se%umon g}ﬁm Ea Pm{ecmen Avanzada en Enpamts ¥ la Red
deﬂ Bance de la Nacmn” :

SOBRE N 2 PROPUESTA ECONOMICA
ENOMBRE / RAZON SOCEAL DEH_ POSTOR] _

La pmpuesﬁca ecommaca sera formu%ada en SoEes S, debera incluir
el precio conforme -a los estab ecido en ei Format@ ‘N° 6 de las
presenies Bases -asimisme, la propuesia econdmica debe incluir
todos ios tributos, seguros, inspecciones, pruebas vy, de ser el caso,
los. costos laborales conforme a la legislacidn . vigente; .ast como,
cuaEqulef‘ otm c:oncepta que pueda ter‘ser mcadencra sobre el costo d@
fos bfenes a adquarlrse

El momo totai de la propuesta econémica deberd ser expresada con
dos decimales. Los precios unitarios podran ser expresados con mas
de dos decimales.

En el documento que contiene el precio cfertado u oferia econdmica
puede subsanarse la rdbrica y la foliacion.

En caso de divergencia entre el precio cotizado en nimeros y letras,
prevalece esle dlfimo. Cuando se advierla errores aritmélicos,
corresponde su coireccién al Comité, debiendo constar dicha
rectificacion en el acta respectiva; en este dltimo caso, dicha
correccion no implica la variacidn del precio unitario ofertado.

3.2.6 Evaluacién de Propuestas

La evaluacién de propuestas se realizarz en dos (2) etapas: La evaluacion
técnica y la evaluacién econdmica.

La informacién contenida en la oferta debe ser objetiva, clara, precisa y
congruente entre si y debe encontrarse conforme con lo requerido en las
bases, a fin de que el Comité del Concurse de Méritos encargado de la
Contratacion, puedan apreciar el real alcance de la misma y su idoneidad
para sahsfacer el requerimiento de la Entidad, lo contrario, por los riesgos
gue implica, determinara que la Oferta sea desestimada.

No es funcion del Comité del Concurso de Meritos, interpretar el alcance
de una oferta, esclarecer ambigliedades, o precisar contradicciones o
imprecisiones, sino evaluar las oferias en virtud a las bases, realizando un
anélisis integral que permita generar conviccidn de lo realmente ofertado,
sin posibilidad de inferir o interpretar hecho alguno. r
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3.2.6.1

3.2.6.2

Evaluacion Técnica

Se verificara que la propuesta técnica cumpla con los
requerimientos técnicos minimos contenidos en las presentes
Bases. Las propuestas que no cumplan dichos requerimientos no
seran admitidas.

Sélo aquellas propuestas admitidas y aquellas a las que el Comité
hubiese otorgado plazo de subsanacion pasaran a la evaluacion
técnica.

En aguellos casos en los que se hubiese otorgado plazo para la
subsanacion de la propuesta, el Comité debera determinar si se
cumplié o no con la subsanacién solicitada. Si luego de vencido el
plazo otorgado, no se cumple con la subsanacidén, el Comité
tendra la propuesta por no admitida.

Una vez cumplida la subsanacion de la propuesta o vencido el
plazo otorgado para dicho efecto, se continuara con la evaluacion
de las propuestas técnicas admitidas, verificando gue cumplan
con los requisitos de calificacion. La oferta que no cumpla con los
requisitos de calificacion es descalificada.

Evaluacion Econdmica

Solo se evaluaran las ofertas que cumplan con los requisitos de
calificacion; si, las propuestas econdmicas incorporan costos no
considerados en Formato N° 6 - Precio de la Oferta, seran
devueltas por el Comité y se tendran por no presentadas.

Para determinar la oferta con el mejor puntaje y el orden de
prelacion de las ofertas, se aplicara el siguiente procedimiento:

1. Puntaje Total: 100 puntos
2. Evaluacion de! Costio de ia contratacion del Servicio de

Solucion para la Proteccidon Avanzada en Endpoints v la
Red del Banco de la Nacidn

asignar el puntaje maximo establecido a la propuesta
econémica de menor mento. Al resto de propuestas se les
asignara un puntaje inversamente proporcional, segun [a
siguiente formula:

Pi = Om x PMPE
Oi
Donde:
| =  Propuesta
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3.3

3.2.7

3.2.8

Fi = Puniaje de la propuasts econdmica |

i =  Propuesta Econdmica i

Om = Propuesta Economica de monto o precio més
bajo

PMPE = Punta}e Maximo de la Propuesta Econdmica

@%@é‘gamﬁenm ﬁe E& Sueﬁa Pm

.-Una vez evaﬂuacﬂag ids pmpueséas ec‘:@nommas e! Comzte pmmdee‘a a
'eiwgar {a Buena Proa iz pmpuesta ganadora de acuerdo con &l cuadro
fcomparatma en el que se censugnara eE @rden de me%amon en cgue han
-Quedado cahﬂcados D L .

_-En eE supuesto qua dos (2) G, mas ofertas empa?en 2 dm%ermmac i6n. deE
“grden de prefacion de las oferfas, e_mpatadas e reaégza a tra\fes de aoﬁe@
efeci:uado por un Notar:o Pubéscc ' -

Cemumﬁacmn de Resuétadms c
El pa‘esadente dei Comtte comunicara ios resuéfados -del Concurso de

Téritos, mediante.carta ¢ correo electromco di r:gado a todos los postores
__dei COoncurso de meritos

Procedumaento g}ara Ea Aienmon de Sohmtudes o Reclamos Presentados por
Post@res

En el supuesto que a[gun postor presente una solicitud, o presente un reclamo, en
formato de recurso de revision, apelacion u otro s:ms!ar respecio a cualquier acto
que haya realizado el Comlte del Cencurso de Merifos en el gjercicio de sus
funciones, se debera seguir el procedimiento gue se detalla a continuacion (no se
incluyen en este procedimiento, las consultas y/o observaciones que se efectlen
dentro del Concurse de Méritos, cuando correspondan estos a la etapa del
Concurso):

a)

El Posior deberz presentar su reclamo ¢ solicitud en un plazo maximo de 2
dias habiles a partir del dia siguiente de otorgada la Buena Pro, en la
Seccion Tramite Documentario sito en la Calle Arqueologia N° 120 - San
Borja en el horatic de 08:30 & 16:3C Horas, quien deberad remitirlo a la
Gerencia de Administracion .y Logistica. Dicha Gerencia, de manera
inmediata, enviara el documento a los miembros del Comité de Concurso de
Wéritos para su revision, quienes emitiran de manera colegiada, el informe
técnico respectivo, dando respuesta a cada una de ias solicitudes, reclamos
y/o pedidos formulados por el postor :

El mforme debera ser emmdo dentro de los 3 dias hablles siguientes desde
la fecha de ‘recepcién del -documento, por -parte . del comité, bajo
responsabilidad. £n caso se requiera de mayor tiempo para emitir el informe,
por complejidad del asunto a contestar .o por necesitar informacion v/o
documentacion de otras areas del Banco, se puede ampliar.e! plazo por 3
dias habiles adicionales por.una sola vez.
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c)

Dicho informe sera remitido a la Subgerencia de Compras de la Gerencia de
Administracion y Logistica juntamente con el Expediente de Contratacion
para su revision y analisis; y elaboracion del proyecto de carta de respuesta,
previa consulta con la Gerencia Legal.

La Gerencia Central de Administracidn y Logistica en un plazo maximo de
tres dias habiles suscribird la carta de respuesta previa visacion de la
Gerencia Legal, para su envio al postor por parte de la Gerencia de
Administracion y Logistica.

Del Perfeccionamiento del Contrato

Dentro del plazo de ocho (8) dias habiles siguientes al otorgamiento de la Buena
Pro, el postor ganador debe presentar [a totalidad de la siguiente documentacion:

a)

b)

k)

Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los
integrantes, de ser el caso.

Codigo de cuenta interbancaria (CCI) o, en el caso de proveedores no
domiciliados, el nimero de su cuenta bancaria y la entidad bancaria en el
exterior.

Copia de la vigencia del poder del representante legal de la empresa que
acredite que cuenta con facultades para perfeccionar el contrato.

Copia de DNI del representante legal.

Declaracion Jurada que cumple las disposiciones establecidas en la Ley N°
29783 - Ley de Seguridad y Salud en el Trabajo y su Reglamento,
acompariado de copia de [a Poliza del Seguro Complementario de Trabajo de
Riesgo, Pension y Salud que comprenda al personal del contratista que
realizara el internamienfo de bienes a adguirirse.

Domicilio para efectos de la notificacion durante la ejecucion del contrato.

Autorizacion de notificaciones por el Banco de la Nacién, durante la ejecucion
contractual mediante medios electrénicos de comunicacion (Formato N° 9).

En atencion a la Resolucion SBS N° 2660-2015 - Reglamento de Gestion de
Riesgos de Lavado de Activos y del Financiamiento del Terrorismo, a la
suscripcion del contrato, el ganador de la buena pro debera presentar el
{(Formato N° 10) debidamente completado.

Sustentacmn del Perfil del F’ersonal No Clave denommado Residente de

Academlca Capacutamon y Expenenma de acuerdo con Io sohmtado en el
numeral 3.3 literal d) de los Términos de Referencia del Anexo N° 1 de las
Bases.

Sustentacion de las exigencias requeridas sobre Seguridad y Salud en el
Trabajo, adjuntando los documentos que acrediten su cumplimiento, de
acuerdo con lo solicitado en el numeral 15. de los Términos de Referencia del
Anexo N° 1 de las Bases.

Sustentacion de las exigencias requeridas sobre Prevencion del Lavado de
Activos y del Financiamiento del Terrorismo, adjuntando los documentos que
acrediten su cumplimiento, de acuerdo con lo solicitado en el numeral 16. de
los Términos de Referencia del Anexo N° 1 de las Bases
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fy  Declaracion Jurada de no enconirarse inscritc en el Registre de Deudores de
Reparacionas Civiles (REDERECH, acorde a lo solicitado en &l numeral 17,
de tos Terminos de Referencia del Anexo N° 1 de las Bases

my Carta fianza comao (Garantia de Fiel Cumplimiento del Contrato, por una suma
equivaiente al ?{}% del monto deﬂ Corirato ongmaﬁ

En un, piazo cgue N0 @uede exceder te Hms dag {2) dﬁas; habiles S;guaentes de
;}resemados los d@cumentos de :existir Obsemacaaﬂes ‘el ‘BN solicitara la

subsanacion de los requnsﬁos &N un pﬂazm adfcreﬂaﬂ de cuatio (04} dzas contados
desde el dia: Siu) iente de la. notlfgcamon al pasmr De no existir Gbservacmﬁes el

‘BN soizcniara al- posioa” que-en un plazo no -mayor. de. dos (02) dias hébiles
.'cmmumque sobre sus observaciones al Pmy@cf:@ de Centrato conteni do en las
Bases, luego de lo cual, las paries ‘iendran un plazo de ‘cuatro {04) dizs habiles

para rea}azar EOQ ajustes que resulten . necesaraos dentro ‘de los a!oances del
servicio con‘iraiado y suscrabw el Ccnirato Dacho p%azo podra ser ampi ado par
acuerdo de fas par‘tes ' :

Cuando no se perf@ccmne e£ conirato por causa imputabie aﬂ postor esie plerde
automatmamenie la buena pro; ental supuesto, la Subgerencia de Compras como
organo encargado de las comra‘tac;iones (OEC) del BN, en un plazc maximo de
tres {3) dias habiles, reqwere al postor que ocupo el segundo lugar que presente
los documentos para perfeccionar €l contrato en los mismos plazos previstos. Si
el postor no perfecciona el contrato, €l drgano encargado de las confrataciones
del BN declara desierio el procesc de concurso de méritos.

DISPOSICIONES FINALES

E!l Comité del Concurso de Méritos culminara sus funciones con la enirega del
expediente correspondiente a la Subgerencia de Compras de la Gerencia de
Administracidn y Logistica, lo que se producird luege de lIa notificacién en acto
publico del otorgamiento de la buena pro del Concurso de Méritos, de conformidad
con le estipulado en la Directiva BN-DIR-5500-152-01 Rev. 8.
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BERVICICG DE SDLUSIR PARA LA )
ION AVANZALA BN ENGEOINIS ¥ LA | P
DL BARCODE La HASION

GEROWCI HE TECHGLUGIS OF NFORMATION

< ADE Sokwitn pare Delecnitn v Respuesia bxtendida}
4 EDR Bolucidn para Deteccidn v Respussts de Endpoints)
< DR (Solucidn pare Deloccitn v Respuesta en s REDY

< Aocess confiabie v sequra a ke red de comunicationss que geranice k
integridad fa infermacian de los clientes del BN

< Meorar os accesos & faorad oon mayoras nveles de confidencialidad,
anctiplactin e nteqridad,

17, VINCULACION CON  LOS  ORJETIWVOS  DEL  PLAN  ESTRATEGICO
INSTITUCIONAL VIGENTE {2022-2028) DEL BN
Bl gervicio oonltibuye a alceszer Obleles Eshalédico Inslucional QFE 10
Garsmtizad Ia estabiidad operafiva, del Plan Estraldaico Instucional 2022 - 2028 del
Bunoo de [z Nacién

ALCANCES ¥ DESCRIPCION DFL SERVICIO

El sarvicin serd eleoudade por un periogo de einia v aele {38} mes
siguiants de fimmado & Avia o Conformidad da enplomentacion de
o indionde en el numeral 3.4

Pt

El servicin consta da Soluciones de segumdad. Manienimdenio Preventive,
Mantenimienty Coreclive, resutonie de seguridad v Servivlo de Bespussia anis
Incxiantas, sogun of siguisnte doelalles:

Solusiones de Seguridad:
oS Sa reouuers de una sOWITON para la proleonitn avanzads en endpoints v Ia spd de!
panco da lo nacdn, segan of siguienis detalie)

Solucién parp Deteccidn y Respuoests Extendida {(XDRY
Bolusién pars Deteccibn v Respusesta de Endpoints (EDR)
Solucion para Deteccldn y Hespussia en fa RED (NDR)

E D3

Sg roouene <;s,;é m LGion gmra i}aﬂecm ’1 y Respuests Exlendids s brinds
mmadiante un servicio Baa8 v sor iz GBima version Eberada por ¢l iabrcande, ademds
deberd

predey TURACS SIaGUes O Drwslar Goniexio a8 MGUENEs mesen
* i;}ms;mar *3% tdonicas, tBolicas v procedintienios preseniss & 1ma o en un
oriurts de alerias relgcionadas con cada inodernte deleclado, de acuerndo
e:f;n al framawork de ciberseguridad MITRE ATTACK v 1z solucién propuesta
deberd haber obtenion o nivel de proledoidn en al menos 14 de las 13
prusbas en & escengrly Protection de i evaluacidn Turta de MITRE
ATTACK, Esln serd corroborado por la Enlidad in gf"ﬁ“?é}f“{ii} al #nk de dichg
framewostk correborando e compleniento de cada solucidn propussta,

_30-
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S%?i;?ba(:n} ESER TION B
OF TECHCROGIAS OF IsFORRACION. | PROTEOCION AvARNIA BN £
RED DFL BAMIG D

tag partes yo del souipn slechady oor oiro equips de ipusl o supstiores
carasieristicas del mismo fabncante, sm coslo pars o Banco de in Nagdn,

i

Mantenimiento Preventive

L gansdor de o buena pro deberd consldersr un {01} manleninigiio preveniiv
cacha § meses (semastal) durante (odo of plaro de elooucion del senvicin, pis cads
une de jos equipos en alaufer

Log {szaaiﬁﬁé!ﬂ‘%f@“ prevenhvos {Eeb@“‘m ser programados # inlo de cade afo de
servicio. 3 howds del Plan de Mardenimiendo respaciive que serd enlregado o
Eong fie Sequridad Informaticade Iz Gw&»m in de Teonologias de ﬂ?a’:}m‘;m:%}ﬂ

Bl mantenimisnto preventivg 078 para lodes ios componenies J¢ 1o solugién, tanlp
3y GO como en COR ¥ serd con personal i8omico neeile

?é Contratiain deberd lener und dispor §< st de 24x7x3085 para estes actividades
g cusl debwrd ser asigtide con sopovie directs de! Iabricania via webh, comren ;
sidnicaments do 567 ol ¢ase

L3 aclividades @ siecular son:

< Resiizar o verfioscion de fas conligurssongs e 108 8

¥ Heshzar o backyp de ias qon sofes g ks sau 3‘3
sulueian implementada por o (;n:\,ra‘mia antsy de
mantersmierds preventivo.

D oser secesany, aciusiizer of sofhasre de wodos E,.xs; evpsnos o0 b platatorms
de sepuridad 2 la Olima versidn lberada vy oosisble, 2 cusl debs ser
informsads, evaluada ¥ 3,;5{3? da previaments ooy of BN Esto penniting
sriniizar ><§§,» vuinerabiiidades, Como medids preventiva an ests %’,W{:f"?‘afix?:

&l Conteatisig deberd aseqursr 1@ contincidad operstividad dsl servicio s
fravds de iz conmulacion af sistema de restakio,

< Rasirac da revisidn y andbsis de lngs

+  Reatizar ol disgodstics de lo salud Splevo de tedos oy equepos, garantizands
e Wom omanos vengsn epdrando vy osplicando ias politicas, perfiles v
protonoios de seguridad minferrumpdamenis,

ﬁ::. Mfe

Gipn
r}z:: sequrnidad de s
inr los wabains da

EL CONTRATISETA deberd indicer o perindo de tempo de durs '*;';é de lag
gotividades del manianivdento preventive Por pars de s pessorad, &l cual ng debard
exceder cualro {04) horas de labores, fera de horania de stancidn aly {m oy iy ol
horario que o BN disponga.

1 informe de Masderimiento Praventivo emiicto por ol CONTRATISTA deberd ser
g’%’e‘ﬁf‘h tady dupgn de colovnado odas Ins sz»zﬂaaﬁ&s descriias antencrmenis ¥

rvard parte de fa doecumentacitn necesana para expedr f acla de conformiiad
1 BEIVICIG,

-m

Manterimionto Correntivo

Lormprends ip resolugidn de fag ,5\; srias yio incidentes (harhvarg vio sofbwirg) con

fa reparacdn yo ’aemgyams& 1 S el ;;ﬁi‘}" e alguiler v de e sohuciones
stpairisdne oarn i g - : reinnd e de log semas

Lo rsalizacién del servcity estard sulaio 3 o siguente:

Liamadaes de Berviio
< Duiranie todo sl periodo de duracitn del servicio o BN debord lanar s iborlad
de abeir casos con BL CONTRATISTA mediants "Liamadas de Sewvigio” o

-32 .
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Aocipnes de coraacidn

Extadn del servislo afeciags

Aociones g8 mejors

Conglusionss ¥y recomendanonss

Estos punios f:fézi}w contener 13 explicacion eonion necesana, s cunl debs
amiar sustentads son evidencias

e

Residente de ssguridad:

1 contralisla asignard un msidente de seguridad. o cual deberd atminisbrar las
goeluciones duranie lodo o pericdo gue durp ol sendoio en las Inslslacones def
Baneo de iz Naclhn de iz sede San Boda u obp local que se le asigae. B bane
fpcitard 8 a3pa0I0 féfém punto e red ol residente de seguridad v sl horadio da
inbores serd de BE30 5 1730 horas v s aolividades » resizar se enousntian
descrias an o numeral 3.3,

Para horann luers de ofding de horaro de oficing v teriados, & conlratista deherd
stender desde su B30C asegurando a atonabn 2447

Servicio de Respuests ants ncidentes

i Contratsto deberd ofertar v servich de respuesta ante nadentes v emergencin
do seguriiad informdtics, con el obigtive de apoysr sl BN en la contercidn,
mitigacion, y solumdn de fas incidencias, syl como enla preparacidn de fa respuesta
anie gichas emergencias. Bate servivio abarcard s soluniongs ofartadas.

B soricn deber provest o mcoele de anticipacidn v respuesta enle B oriady

derivadas de noidentes graves de seguidad, asl comp debe disefisr todos los

c e MECATEEMng  nedesanos  de aralisis,  coniengitn, respussia, srradiacdn oy

L rRCURETEDIOnN Cemo parte de g gostidn de B desies ds ﬁ«‘:‘mm@ﬂd Para gio el

Y _ Coniratisty debe contar con un equips de respuasta ante ncidentss de segundad

' ' informidtea i:i:géﬁz?'ii”‘afz“;mg@r Seouriy ;;&m*ﬁm? Response Team) Lc:s mstalpronss

¥ v of parsonal gue oporen e CSIRT ded steata, debon eslar ubioadios on e ohudad
A e Lima, Para o en ¢ §m(§€’£-‘zﬁ}§;?©

Bl sguaps de respussia antes hoidentas del confratista debe ostar regstrads como
migrnbre de FIRST (Forwn of Ingident Responae and Securlly Teamst,

Fefe servies e activara bajo demendy frequerids explivliaments por sl BN) en ¢
transcurso dob perodo del servige, B resultade del servicio serd un informe por
courrensia el anabus de incidentss, s medudns g2 conlenodn y respussia
implemeniadas v ol estads de recuperpein de 108 sendoiog o aolives,

Fste servicio s debard realzer fundamentalmante desde s insialsclones del
Cordralisia oon una conesidn remola bBacs log agly i}” dol BN quo han sido
fectndos m e} incidente, excepcionaimente cusndo ¢f ingidends no pusda ser

E @ Cordeatists dehard ardimar onn of BN para

He

BAAR AT EAAD AT TR R ER IR RN BT M W S d HRE ot i e s e iy S

g engueniran fos aclvos afectados.

Este sarviciy debe basarse en s siguientes polticas
5

Roslizar el ragislro. Casficacidn v atencidn de los incdentes de seguridad.

_ 34
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LEFENCW D

SERVICID OF SR UDION PARA LA ﬁ .
¥ YEANOLOGIAG OF SFORRAGID TECOIN A :szzzsg,»x BN ENOPLERTS Yah | o “;3
RET D5, BANGD D LA MACEIN A

w3

138

o

=

La solugidn debs soporisr cperacionss boolesnas come AND. OR » NDT ¢
funciones adicionales pare bisquadas msg\,d? oEs,

Lasolusion debe sroporconar deniro de iz mismag, s orescidn de oasos alraves
difergntes clasificaciones, come pupden ser Aﬁm%gac&}n g servicle, codins
rralicioss, eooneoimuento, ;séx ishing, viclackin de politicas, enirg olros,

Dobe uilizar un lenguaje de andisis de datos para consuiias de oventos par
su posterisr andlisis, sopotando cperaciones hecleanas oo AND, OGR y NOY
¥ ERpresionss regulares,

La sofunion debe soporiar denlro de ia anatomia del lenguaie wWiizado al menos
los simsentes aspectos: pusguedas, Hires, clemenios sodaxs como diz y hora,
opEradares de COmparaniin, Hslonrama

ia solucihn debe Brovess i copacxad de asigrer un nombre de clase gendsico
gus se sefre 2 evenion, por eismplo, proviss forcepoint, Brawal UheckPong
Parg e dnato de odos oy dales, debe reabzarse oon un cifrade SSLITLS
L solucidn debe soporiar und consols maestra de alerias, g cust pose
aparided de personalize dashboards, blsguedas. rmsullades de Dusgued

& ia
<

4.

La solucidn debe groporcionar v oaclualvar sdivsdores provensantes dsl
tabricande v sy ored doe indpligencin de ameonzes, ol mismo, permliy i
persanpizacion de o508 ndicadores, pefiitionds 1 carga do archives G5Y
SRON,
Debe comiae con un pandd iprmative que mustire informacidn sobre

extadistions de oventos por sogundo. eslado gensral de! dispositive. elleacia o
sslnde de saltd de 0% Sensores.
Bu debe mostrar en las tobles de afertas ol menos la siguente infermncdn
sesas lipo, ongen, primey evenio, wilimo svente, sumars, mfaﬁ;:« hash
La sohunidn debe soporker la personalizacidn de tablas de alerias,
L selugidn debe inchulr wam wista 50bre Conseles de iInvasliganion, que pefrmitan
sftecer un delale méds profungds o través de prsgudas con consullas de
stmausds asosiadas v oasl leney una melor comprensidn de @ amenaz
sonms deberd tensr i capaciiad de mostrar fesd de Threat intallgancs en %
vista de incidenies

£l provesdor de %m galizar cacanis de smanszas duranis odo of empo de
iﬁcji‘t:’g{{; usanda s ok cidn ofestads,
£1 servicio de cacoria do amenaras debera reslizar w&s‘i{g ciones s;mi»:«::iwa%
asociagas a campaios de alagus pars saber st sxisle mcidencag dendro de !
red g la Entidad,
La congols d8 qostidn debers tener un panel dedicade para gug ios anafiglas
de carerls de amsnazas puedsn informar sus holiszgoes, solve ssle panel
Erpiad tendrd Ia polestad de hacer pregunias v consullas @ los anglistas de
carend de amenazas
Ei servico deberd sslar disponibde 24w v los 385 diss del afo.
Cada ncidende entifioads por ios anabksias de cacerdz de amenaeas geberd
generar un registo en e conscla de & Gesitn,
Bl endbsis res &a’if} por & sepvics de caceria de amenazas debsrd lener

wmraring s g ;,.hféfmnnwc« 53 m“’wé ta ryvbes v olres

_i'ié

Ef sarvicio f:i@ &_wa de amenazey delsrd erwar teporles mensuales con 8l

rmsanen ¥ eventos impottanies de las investigaciones realizadas

La rocoieccin de sventos debe permiti jos sigulenies bpos do log, Security ing,
systom log, spplication iog, PowerBhed Log, 15 log ¢ logs del sislerna oparative

mediante tecnolegias nalvas de Windows comp Windows Event Collector
{WECH

_ 36



e fo MNacicn

3

Concurso de Meéritos N° 0007-2023-BN — Servicio de solucién para a Proteccion Avanzada en Enpoints v a Red del

Banco de iz Nacidn




ﬁﬁ Banco »

de jg Nacion

o ppreo ey Sehan

Concurso de Méritos N° 0007-2023-BN — Servicio de solucion para la Proteccién Avanzada en Enpeints y [a Red del
Banco de la Nacion

3

| GERENCIA DE TECHOLDGIAS DE RFORISACION | PROTESTION AVANZADA SPHNTE Y LA
: WL DY BARDO OF LA HATION ;

éﬂmwwéfm recolectada por ef LDAP de tal maners que ol analista lengs maye
conbexto del ingitianie,

ik Elposior ;:;@s:z-ra Hoornnray Olrg S0 de o MeImE MBNCE © Ul MBS 1800
para podder cumplly los reguerimianios de UEBA, deberd eslyr foenciado parg
B000 ususrios.

BooLa solucién debe ser compabible pars proctsst cagsld o toves dg o
siguizntes métedes: syslog, CEF, CEV o FTP, 0B,

. Lo solucién debe proporcionss l delecoidn, validaoion, e invesbigagion de
sledasfamenazas, oura asl reconstrulr el Kdicham de un atagus.

nr. Se requisre contar con cupscidades pora categorear s aventoy basado en
ABSEo

co. Deberd contse con ua scoting de desgo oue penmida dar una valorackdn
cuanilative 3 log incidentes de sequridad identifoades

Sohicidn para E}ete{:zziéz} ¥ Hespussta de Endpoinis (EDR}
& L soiuciin BOR deberd sapodarn
o Bervidoras y ostacionss g9 rabein Windows 9 32 v 84 s
= sstema oparatvo Mao O
& Sitlernd operativo L
solaciln deberd soporle los siguisnies revegadoras de infemel paa
seoedsr als consals de admdstrackan:
= Uanoghy Chrome
»  Moressi Ddge
e hMozilia Fislox
» Mm&:@’ Imterngt Bxplorer v olros navegadoras standas detl sszm
¢ La sobmidn EDR deberd contar con adminislracidn ¢ Ww\"iadaﬁ ;3;4: @ a}m ;;w

Voo 8 BOUDDS finsles sin importar [a ublcacion fisica de fos o4 o fuars
P i 1o red de la entidad,
o ¢ Laconsola do sdmimstiacion deberd seportar administracidn pe :
é"x- & las hc«:m ED debeard conitar :cfm s;zii anisiandn pam o s wwegf@‘
firates sin imporier I3 ubicacion Haica de los eguipes, denbo o f)‘.ﬁi’a oo in rod

¢ I endidad,

§,  La solucidn debe ofrecer dishinlos modelog &
La eonsola de adminsbaodn godrd sowiar

£

n Lacomuricactdn enire tos agenies v ia consels de adminstracdn deberd uliizer
s sl de segundad S8LILS oifrado

L Lasolwidn debe conlar con os mecanismoes de proteccibn pars no poder ser

desinsialads o desachvads por el usuano,

La solutiln deberd pormit conligurgr exdepolonags qus 1 peimilan corvivt oon

otros agenies en sl endpaind, 6 caso oowrrs wlgun confialo,

Se deben poder habilitar o deshalilinr o mdlulos de prolecclon s oser

desinstnlados dod sistema

i w%samm i“ifz oodrd wor dag ;3 maﬁa &0 n*::mmﬁ: ﬁ x:m ¥ z’fm? 6y & "ﬂ“"ws,{"-;

o geitidn On-Premses o Sasd.
akun %;zzza: nes # los agenies da

e

o g el

ﬁm o e:;;;;mza

m. Lo solucidn deberd cordar con capacidad de procesamiento y ansifiica de dalos
directaments en iz nube.

n, Debe werdficar v bloguear Wonicas de explotacidn sin necesidad de ulikzar
Brmas yo heudstices. Lo solucidn 1o deberd ener ningun compuanenta Que
revuierg actualizar ung base de dates de femas.
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: @ i“}if sﬂ:w wx‘m FARA LA S
D OCTRENGIA DE TECRIAGGIAS DE Relamtain | S ERDPORTE VLA | .
: LA A A

i La solucion de EDR deberd contar oon funcionalidades de agrendizaie para un
avdlisis exbaugtive,

Bk Lz sohucidn de LDR deberd deleclar slagues a iravds de andlisis de
coenipattamento,

. La solcitn de EDR debera contar con la capacidad de poner ey cuarentena a
un cispasdive o archvo.

i La soluoitn de BDR deberd conlar gon s capacidad de develver g oun
disposiive que o envid meviamenis g cuarentang,

nn, La solucin de EOR deberd detecier alanues de tine e less,

oo, Lo solucidn de EDR deberd condar con la m;uach gad de definlr un aslade de
rotornd do sioms tras un intenio de alague de oo rangoimwarg v devolver ig
idormacidn a su estado orlginal

oo LA soducidn de BEDR deberd considerar o3 eementos de MITRE ATTEUK
Framewrk para tenge vasibiidad sobre las “f”awzx as. Taclican j, diminnies

g La solucion de 0K debersd considerar los slemenios de BMITRE ATTECK
Framework para reakzar andlisis sobra las posibles smonaras o midentas
detectadog o BB organizacin

rr. La solugitn deberd haber sido evilundo por MITRE ATTECK y haber tenido un
resufiade de al mencs 779 en las pruebas de Coberlurs por Analities Gyt
Covernger v al menos s 88% de Visbilided, seqin i evaluasidn ”iv wﬁ
adomas de n evahuaetn det 2823 1o solucidn debe habier dmw s B mans
70 de las 7O Hondoas an el escensvio Carbos ¥ &3 de fas 87 lonicas en %
sranario Snake. corespondianias & la evakipoen Vel de “ﬁ%i‘? SEATTECK.

ss. La sofuysion de BOR deberd sontar con inteligencis ArtiBoial qus permits reslizas
un aralisis guiade sobre ung posible amengza o ncidente, permitiendo g
redinidn en of Horngws Dara detentar v ﬁ"‘ab’"(}f‘i ants amenarss,

. Lz solucidn debsra condar con i3 capscidad de infermacidn que permila I

documentacidn de los s ;

dog elevenios:
+  Personsl asgnado a un osso de hvestigaciin
Arlefacios vlave v delalles de spovo
Stemas wvolucrados an fa irveslinasion
= Pemdanitn de arletactos satpvantes (dachive 1P Virgs Tolal
+ Usmpos aberdos que pendla la loma :‘ié‘: noias dal grocsss dp
ivastigaoidn por parte ded analista.
s Olasificacitn del comportamiznio dentro del marco BITRE ATTRCK
wi La somidn debe condar con la cepacidsd de momioresr en tempo remd vy
reporiar 8 ko oneols pars sy andlisls
vy, La solucion de EOR deberd permilllr Iz Dusqueda de hisionaos como miindno de
30 dims, para los eventos de lelemelia resoiaciada de los endpoids v diversas
fuentes integredas v 189 dips para of dashbowrd v reporles de alerias &
inCidenies,
ww, Lo edducion debe permilr asighar diferenies estados de aouerdo conla slapa
de nvestigacion o andlisis en que 58 entuenirs.
=%, Bl agende deberd poder caplurar, como minimo, las sigiienias acclones on

» Proceso eecutado, inclivends sl tiempo de inicio, ef lamafo del archive

asogiado.
Activighades de oreacitn, ssorwa, renomive, efvinacidn, modificagiin de
EeTERE LY

= Arehivos DLL rda compisls, dreccidn bass, id del process, amadio de s
rragen, firma, valeres hash oalnuiados con los aigoriimos MOS8 y 8MAZES
det aechive DLE.
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i G DE SOLUCION PARA LA e
| GERERCH DE TEONCLDGIAT DE IFOSMATIEH | R AANEADS B FHOPDINTS Y24 | @ B
| [ AN DE 1A HADION e

aigorimoes MDE v SHAZSS, detelies de ta fems o of corlificads uliizads para
firmar el archivo.
»  lderacciones de ced do catda endpoint 1P v puedo ofigen y desting, eslado
ta corenidn ioxitona o ks, orotocoln veado (TOR, DD
*  Las sguenies accones da redr accent, conmact, connegt ;aéiure, digconmes.
fisten, sisbsixs,
s Logs de evenios de asteniicacdn,
ass. Lo sohxsdn permile ordar wreesligaciones de s po
dispositive pera valider o8 processs o conexiones qus
dispositive, ast odmo su comportamisnio
bbb La solucin debe sondar con contencidn mmadinia & una aolividad maliciosa
as deteciaga, sin perder SONSXidn ¥ repotien a la consola para poder realizarla
nvestigacidn de h amenaa,
con Se debe poder configursr aoclones o JdisposBives sobre infecuiones
identificadas:
= Finakzar of proceso
+  Finabzar y ehainae
»  Enviar g cusreniena of dispositivyg
« Finglizar ia cuarentana del disposithvo
dedd, Lo sohacion debo contar con mecanismes de protecdiin a glsrusiin de
soripts matcmses de i, sean Javalonpt o VBSeipl
Lo gae. Lasolucion debe penmita mecanismoes de contencidn v remedeadn remalos
’ ' @y e dhanosithen,
£1 Lo solucitn debe colecinr mformacidn del Basystem.
gug.  La solucidn debs permr efiminar archives de forma remota
khh La solugitn pereite bisgueda de patronss medismls regins Yaa o un
fmngume equivalenis,

sHiiss SMSNIZAS &1 U
se han delociade en gl

- i La gulucidn deberd mostar o hilo de actionas que un ;..:?U’ S50 Bl de cento

N Y deoun host ¢ astaoidn {‘59:: wabae oon s fnabdad de Wentfoar pooeoos

}"\ ; princpales, secundarns, conerivney v modulos e,,;w putscds F@eﬁ(’ siendo

slesiados en un vsuann determingdd ¢ wentficar posibles objetives de Ba
E ackvitad sntmala,

N o Con el abjetive de dentficar amienarss Blentes {exsientss, paro o

-sfgszcsiamﬁ; denirp g BL CLIENTE, ta solugidn delaed pormilir (3 giecucidn de
blhsouedes corglicienalns de archeras o antsfacios de manera Msldrics v en
e resd &1 0 argenizacion,

REk. La sohaidn debe oolpctar informacidn de BashiShall historiva '-n@zxi'i

i La schuitn de EDR deberd contar con la capacidad de inlagrarss oon
plataformas de SEM y XDR

. La solucién debe contar con i@ capacdad de integrarse v oreoilir
actualizaciones de repulacidn de un selema de inteligengia o °ﬁdzuas’jfh€5 de
compromise conlta amenazes mediante @l uso de proloopio abarto de
cormunicasion, son 18 capacidad e actualzer todas las maguinags del amblenis
91 TG real

nan. La Ci’?'ﬂ%{}?;’:’i deberd estar basads an z‘;um o m?}nda msw e

ag v nulbet La

" *Cuma’ con 1s certiicacién SOGT ”?s’gm I {ié Aé{:w& ?S{:’ 7‘5}-231 s
satutones en Nubs.

= Contar con doble faclor de auvlenticacidn para &l login para selusiones an
HNuba.

«  Opcionalments deberd permitr ¢f aooeso solp dosde un rango de P plblica
de ia Entidad.
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iy

no gdebe ser una sobeldn comergidl e no tener donices de evasidn en
axprtacitn sor virualizacian de fos sislemas GQ@? rativos sefiyeln, La sohunién
do NDR deberd sor capar Je enviar 8 menes oinoo mi & Q%} archives por
naora al sandhix P*a;a Lsmfm&g as ouva deieccidn y dontensidn se cenlrs

mrincinaimends en ol andlisis de comporiamiento v In willizacdn de Intsligancia
Artifical aphcado al ars.;fai s; d fos archivos no s requaind iz ylilizacion de un
sl

{ebe toner la copacidad de bicousar o afice maficloss an tempo resl,
proporcionands Un sstems avanzads Go profoscidn conirs amenazas,
profecoidn contia atagques chamdlicos gengradas Bor grupos de "Hacktiviamo',
Cirnen {}fgaﬁemda, Espionae v hadaroriema,

m. El sislems de protecsén cordra maiware debe tener la capacidad de Woguear

Hamadas 3 servidoves remolos (develuciones de Samadsnd B of case de
slaguss de dig cero. of Sislema de Protecaidn contrs Mabvare debe blotues
m&zasz{s del matware pats realizer famadas CAU oomends v control),

ED

3 inerte v avBands 1s pérdida da ;s’;*‘sm s, Dulo signics gue debe

siar ¥ pfwensr alwarg gvangsds, alaguss fero Dey v amenazss
EHETS) «‘si&ﬁfwamnm 5 chinigidas sin baber 5&?:%:} raConnoln praviamenie Doy urg
Lase o SUSHIpUH

1 La herramignia deb 8 sereapRy oo priatizar todo &l oddigo sospechoss, By URL
¥ varios tipes de archives en un endormno de inspecion o & raves de laudilizacion
cier s de B0 médrinas wlfizades on o madelade delf comporamienio sin i
pweesdad de ulifizer un endornn de InspEgaion,

e b sohickin debe senmity In Cpr;xsmr regies SHORT meoonalzadas pas
Enph wz:eamaf Bloouens {;uﬁa‘s:‘:;‘z‘amdm bre o conlenide del Indficn o o raves do
s wdhizaciln de oUs ¥ decisionas de %;@fmawﬁ autdnomms sin ia necasiiad
de uthizar regias ssidticas,

poEn csse se gentficue en malvare de dia oo «:%gi{a che i'}«a A ser notificads
autornalicaments a la nube de nkehgenoia de amenaras ded falvicanie v sy
chstribuics w nivel globsl, mwluyando e capaciiad degque fa :;{:»f citn de sndpont
gl misms fabdtarde pueds DOgLedT este mismo mateeare de manera jocal
Teonclogias de NDR de diferente fabrizande deberdn boquear el mabvare
sivet de 13 red y notificer @ 3 Izonciogia de endpoint del labricants seleccinnads
para evar of blogues de manea local

. La solucidn debe fengr cepscidades parg Deteclan investicar ¥ Contengy
Mahvare, Bolnels, APTs, Mablwvare PolimorBon v Lorolays :Mgﬁe“iewz@%v;sw
del mecanizmo de deteccion ohiizade, it generar ousles adicionales a la
Entidad, asymismo, deberd ser capaz e reportas guta amensza generado en el
endpoint, asegurando 1a colentin de fos nlecclones entrantes ¥ manigniende
sl i wdegrdad de los eqlapos que wiegran i rod

r. Debe odmiliy Ip sipcucion ¢ nspeccion de ol menog los siguenios bpos de
aroehiens Jap, ash o, ba, chen, omd, com, osy, L doo, doex, exe, T, g, bogp,
fard, Rim, Bren, 00 far, g, s Ink, midh mov, med, o, mmog, L posx, pot
pot ab, s o, il el B0, wl vbe, vel ves, v, wims, wesd, sl sfsx, el

5 La solucEn zzﬁei’:;{«:» lener ia e ;gairzz*’»;ﬁé zﬁa %:ﬁz:;: wgar s 13@%7“&.3"“&3{:%&}5?& ﬁ-s:

redd de B oempresa.

i Bizponer de fgs de delpccidn Dessdss en vuingrabilddsdes v lembien
detrgidn de sagues desconccidos madiante o andliBis de snomaliag e wl
frafico de rod

. B sigtems de profeotidn de malwars debe delectar mabesre de dia cern,
malwarg polmdrico, Bolnets v olros APT (Advanced porsisin ‘i”?* riraty -
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BERVICIS BE SCLUDKON PARA LA

H i
: 3 Fomy,
DOCEEEHOIA U TECNLOBIAS DR e Omaiiin F"%bii’:"f ASHOM ANANEADS Ex &\&; IS F LA L T “é}?
BED DL BANGD OF LA MNADION H “

¥x Debs contar con la capacidad de gestonar dfersmies aveles de usuans
g_ui':?{}@h{.iﬁ de admenistrador / Monitor F Operador f Anatisia)

4 Dsbers pontar 8 capackdsd de genersr repories gque permi oblensy
forrpacidn sobre s principales slertaz, al menos con los sigulendes oaterios
estaticos / programados,

mat La soluctidn deberd perasly enviar notificasiones en diversos formaios
requendos como; Sysiog, SNMP, bitp, SMYP v estar sinoroneado mediante
NTP.

rif, La selusidn por aferar deberd tener Io posibiiidad de ssporlar sus infoumes en

fornato O8V y PODF de manera sulomiblics (programada) o manyal,

3.2 CABLEADD ESTRUCTURADC
=  Cablesdo vertical y horizontal

< Do pate do ias iabores de inslalasidn v puesia ¢n operesidin de ips
SENDGE &0 cada wno de 03 Gabineles o Racks {da io rospeciive seds CDP
y DR se debe efectugr of Cebleade Estrugturads {anire los SGabingles ¢
Racks, o5 Gabinelss que tienen instalados ios Swilthes Core de Centro de
Diatos) Esto es, ofeciuar of Cableado Exirvsiurads do los Facks de
Comunicasiongs.

La ejseucion debe atlir basads en ics asthrelares v racomendaciones
mmcionates ¢ internacionas qua 5o detalan segullaments

« BIAITIACSBEC Norms cableado doe Bora doticn,

e, s ANBEEIATIA-GOE, Corriresal Buding Standard for
; %% kY Telecormmunications Palrvays and Spaces.
75 : » BICSL
‘*\g « AREUEIAJTIAED C,‘ Adervirusiration Krgruiard for i
S Toteconmunioat %;“a?za%%mm st o Comercial Bo
« AMBEEIAITLAEOY
o ANSUEIATIASTD

«  National Fire Proteciion Agency (HFPAL
«  Matinng] Elesiicat Code (NEQ),

7 Bl cableade esusturads o ser instalnds estd cordonmads por los sigulsnies
Lipns de cableg

s Cables UTP Catagoris 84
s ables de Bius dption BIF (mulimodol

Vo Todo ¢ cableado a reslizar debe ser reglizado de acuerdo & Iog estandares
o de cada Admenisirador de los Diala Cender (CDP 5 ODEY v con &

R4

informacion
4 OBL CONTHATISTA deberd hacsr adocuaciones oidciioas pars poner en
GRETACION 1A solugitn propuesta,
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GERENCIA DF TEONOLOUAS DE b SRnlaOn

o Acreditacion: So acredilars con copla simple de Constancia, certificado 4
oiro dodumanio, Segan coresponda

«f Experiencis Drperiencia mipima dos 027 aflos en nplemantacidn e
schisiones de XDR ¢ DR
< Acreditacién: La experisocia del porsonal e;.%a‘f"* e 34}!“(&'@85‘3 con
puakyuiers de los siguenies d@cm%n.{zs. {1} copia & de coniraiog v
su respEtiiva conformidad o {8 constencias o m} cerfificados o v}
cusiguiar oire documentasdn gue, de mansa lehaclents demussire
axperencta def personal pronuasia,

+f Actividades del Especialista en XOR y EDR,
= Pussta en produoniin de las soluciones de DR v EDR mropusstas,

b Personal glave:  Un {01) especialista en Solucion pare Deteccidn y
Respuesia anla RED{NDR)

«f Formacion académics, Téooics Thuado o Bachitier o Profesiongt Tidado en
] wg;a%@g- idad de ingenieria en Stemas o Telecomunivationzs o nformatica

o Heciidnisg o ingenieris de Sslesws vy Compulo o ;izgéw{:‘?iéz??'?{% de

tiea o Ingesierin de Siglomas Sw arsaleg
cibn o Inganierds de redes y comunsicacdn

i Commpiiiacion o ingenieria infoon
o o ingandarla de Sislernas v Comps
o tngenioria de softwans,
Acregiacion: So acreditag con copia simple de Tids de Tétnice o
arado de Bachiber o Tiwlo Profestonsl
of Capacitacion: Cedifiondidn Oficisd de febrcante do @B solusidn NDR
propussla (MNivel 18onice vigenisl
T 5 Acreditacitn: Se acrediiarg oot copis simple de conslencin, cortificado u
org doruments, s8gon conesponda

‘\k' !  Experiencia Expedencis minkna dos 02 aftos on implementanién da
: soiucidn de NOR

Acreditatidn: La experiengia def personal dlave se aorsdisrd won

cuslauiers de los sigulenies Gcka smentos: {33 copda simple de conatos v

su respecive conformidad o [H) corslancias o 08 a‘;@ft;ﬁmdsa G i

cialguier ofra documentaciin que, de manerg shaclente demuesire

expanencia ool parsonal propucsio

+f Actividades del Espeociaiista on NDR,
¥ Pussts 20 produccidn de fa soluciin NOR gropuests,

e} Persona elave: Un (81} Jefe do Froyecto

i Ul DiBleinEn U

?“Eﬁv’;ﬁl}??ﬁ{‘imﬁﬁfy‘iéﬁ o informdtics o Blecdrdnion o Ingsnbard Informdsico v de
Sistemaes o ingenieria de Sistemas v Compulo o Ingenistiz de Computanidn o
Ingeniera informdtion o Ingenienia de Setemas Emoresariales o Ingeneria de
Bistemas v Compitacidn o Ingemetia do Seouwridsd o Augiloda Informélica o
ingenieria Indusirial.

o Agrediacidn: Ss sorediord con copla simple del Tiule Profasiongt
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i
H
i
i
3

m@}www” TiA
LA MASHON ¢

GEREHOK DE TECHDLORIAS DE INFORMACH:

RED g» <3 ﬁ%\i{:ﬁ DE

= eyisitn de profe de  las soluciones  propuestas  uego  del
darncubrimiento durante un periode aen cosndindcidn comunta con o
Sanco d8 b Macidn,

= Afinariento de poiflicss de segunidad en coordinecdin oon gl Banco de

b Nogidn
v Rgyvisiin de sropociones mensualas,
> Elaboracion de repories wmnsuales de sventos de seguridad por oada
Sarvigio orition:
+  Reporte de slaques, dumeibn v esiado de blhoue
| »  {hasificagion por critisidad ¥ proinoolo,
} ¥ Revisidn mensust do nuevos relbase de sofware v valdacian de aplicasidn
| senun rueves BUGHHOTIX

*  Elmborsodn de repodes e estado de salud de g suuioos de lp solugitn

4

» o Atencion de requerinienios para s olatalorma.

B Banienimiento y respaldo de informucdn de foda s plalaforma

» Giesbonsr vy conshizer escalamientos de soptde de omods presencisl ©
ramolo dnternet) de ioda ta B aﬁf{;fﬂ%a hasts que 5o fengs stluciomaddo o
gvanio reportads

#  informe mensual de tpo perancial que relacions como minmo os evenlos

e detectados, corraiackonatos ¥ notlicades, los hallaipos mis relevanies del

seriodn, o ssiade de selaicspacidad de la piRlaforma gestionada v ias
accnnes di Malors sugeidas

5 Beporie mgnsual de casos die servicn abertos
#  Infoone rensual de cumplismenteo de jos BLAS

= Rgporte mensual de estado de salud del gservicio v de las soluggnes
gnpementad;

# o Beporis o demardda de o solunidn implsmeniada.

8i detvera producisse un resmpiazo, olfla reempiarante delerd ser aprobade por
I Dficing de Seguritlad Informidtica v reuny & mencs vs mismas habiidades,
sompetencias v expenencis quo offe resmplezade’s: of reompians deberd ser
despuds de res (03 dins celendady come maxing despuds de notificar 2l BN el
caming v no afectan ef pericdo de mplementacion m‘:eaz’s%;’n&,sdai

3.4 smmmmc}f@ B IMPLEMENTACION DEL SERVICIO

L S RS S

e B AW SRR A

adauinidas mgiu z'z & uso da BUS FEOUISDS  humEnos, E‘Echﬁ’:%f ;antas, ubles y
materiales de wabaio, por e gue & sernvitio deberd ser ;’z*m&uymﬂﬁaiis a o coste,
v por 1o fanto &l BN no e debe significer ningln costo adicionsl

i CONTRATISTA deberd reglizar todas las configuracionss necasanias para lograr
sl obelive desorito en el altance, ast como reslizard olras cordiguracionss
Inyolucradas v oue 0o estn menclonades en el presente documento con el fin de
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SR UHP PARA LA | )
EEADA SN EROPOINTS Y LA | fﬂéﬁ’
H o

SERE R DE TEORIR GRS DE sEORMACERY
DL ARG TR LA NATHI

o Aciividades de delslle ooeniadas a i puesls en sevisle como
ohistive del proyedio.
Manejo de fas expatistivas de los Invelusrados.

»  Fase de Seguimisnto y Contreh
o Acias dg Rewiongs
o Patimiones o Soficduday de Cambios aprobaddas,
sz informes de svaneed pentdioDs seon o cronmyama

«  Fase de Clerre:
Lenciones apranidag
Acta e Conformidad de inplementacion del Servicio.

Para of Acla de C::»n{a“mzdm {E@: f'r'ﬁgaéfm ertacian del Servichy o Condratista dabe

»f Disefio descrigtive de las solucionss inplemeniadas.

of Daprama Escusmdlico pplemeniada en oy Teslras de Dalos
(O0E CDRY,

~f [Dagraea viliar de inferconexidn de los egupos nslalades enios
Centros de Datos {O0F, L0RL

«f Deoumemtantn Téonics wo Banual de iz inslalacin, configpuracion
v adlrminisiracidn de los sauipos ¥ soliones ady }fi“;@es 5.

f Dwestario de Eguipos,

4. CARACTERISTICAS ¥ CONDICIONES DE LA PRESTACION ACTESORIA AL
SERVICIO.
La Prestacon Accesors euld cobpuesia por Entrenamisnto, of cuat deberd ger
mosanton da scuerdo o o sefelede en of prasente dosumento.

LNme—
e

4.1, ENTRERAMIENTO

EL CONTRATISTA deberd inciwy como pane de Su (ropuesia 0% siouenties ourses,
ios cuales deber ser diclados dursnts low primares 58 {8 meses dol Barvicior

Lin curse o8 les selugiones propuessios sl cusl debe sumple con 1o siguenisl

o Sorun curso oficlal v cetificado por parle del fabrizanie de las scluciones
aledadas (ROR, Eﬁ?%! NORY

+f Dictade snuna instlucidn autotizada v cerificada por el fabnoarse an mods
pravencial o remcte. B provesder debera aorsditer o dictade dd

el con ung cants de s ingdiiucidn especislizada

-@‘ ;”M oA z::zs tﬁ"‘ icos fa‘fe{ zz@:; a tf::s a*‘ Ma prastaciones de las solaGings

«F 24 horas efedivas de dictado
«f Dirigido a seig (06} personas del BN
+f Seentregacd material didactico 8 cada asistents
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Sa ponsidergn servicios sindares a los sigufenies Bervicio de Ligencias ¢ Servisio
de CYBERSGO o Admimstracion v Mondiores de Phataformas de Seguidad o
Corrslacion de Bvenios de Segurded o Servicio de osopoite de manenimianio o
Service de monitorss ¥ adminisiracitn de plataformas de seguridad T e Sarvicio de
montores de eventos do sequndad (80T o Bervicin de CyberS0C, Sarvigio de Had
Tean: ¢ Sandcin de moniioren de squipansento de sequnidad o Servicio de seguridad
Gestonada o Sarvicls de Saluclin integrs! Tecnoldgica de Cihersegunidad -~ SIBM
o Servicls oo sepofte de pigleforma de segundad vy ocopslacion o Bervicio de
Oierseguridad o Servicios Geslionados de seguridad o Soporle Loos! o Eibieal
Macking o Serviclo de Beguridad de i3 Hed Interms v Penmelral o Bervicio de
Cetnocin v Respussta anle Amenazas o Demvicio de Dpermcitn de g Segundad v
Sorvicio g GyberEQ0 o Servicrms de Cibersegurided v oburdelunss o Servos de
seguridad de information o T o Seguridad de b et o Begunded cestionada
o Serdgin de Clherseguridad o Serviclo de Gyber Defonsa,

Lo swperignnn del poster gn la espocialidad so acredilard con oonia sy de {0
coniratos u Srdanes de compra, ¥ s respective conformidad o constancia de

prasiavidn o comprobantes de pagd ouve cancelatitn s atredile
; dosgnentst v febaceniemanta, con voucher de depdsio, nola de abong,
reerde de estade de cuenda, cuslmssr otro deswmenio emiido por Entidad
def slstema Bnancere gus astedds of abono o medarde concelpodn en ¢
sy comprobanie de tago, corresoendipnies & un maximo de treinta (30)
cordraiacionss.

o B CAPACIDAD TECNICA Y PROFESIONAL
SN B EXPERIENCIA DEL PERSONAL CLAVE

% Beousicy

# U 01 aspeciplisiz con suparignoa sinbma dos (02 afes en
impdemariacdn de sokaionsy de XOR y EDR,

v

= Un 1 especalisis con experenciz mindmz doy 02 afles en
impementaciin de solytiln de RDR

& Un 07 Jefe de Proyeodo con expstiencia mirems de dos (2] afins de
expaisncia en ks geshidn da proyectos de T,

documentos: () copla simple de contratos ¥ su respectiva confornidad o {)
consiancias o () certificades o ) cuslauier olrg dogumentacidn que, de manera
fehadente demussire la expetiancsa del persona! propugsto,

S G4
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: GERVICI OF SGLUCIOH PARA LA
CHRE R U TEOSULGGERSE DE HNPORACKN ¢ PROD m@.:?{“:% A IHES DA BN EROPONTE ¥ 1A
: BB OE BANDO B LA 20N

sofonus PR con un mininge 24 orédilos académitos,

Acreditacibe
Se aorediand oon copla simple de conglancia, cartficado u otre doouments, segin
eofrgsponds

§. PLAZO DE ENTREGA
s Bervicly
Ei Plaro de Exlrega mackno del servicio serd de roventr (80) dias calendanos
{contacos a pary s dig siguiente de fa fecha de susonipsion dal Conlrato) para
Ly endregs o6 lon soapes, Boencias v g respetive confiuracidn, mstalanidn ¥
puesla an produndcidn del serdicio  plens sslislaosién det BN,

# Prostacién Accesoria

Pplaze de la prestacin 2oresoni send Gurants los primeras seis 1 meses g

EOFHID

8, LUGAR NE PRESTACION DEL SERVICIO
ELCONTRATISTA seminislrard los eauipos (hardwaraisoliwars, foendandento v
aocesorios! an la o ;d%{i y aspaciicaciones teonioss referdas en of presents
gocumento,

FLOOONTRATISTA nplementard 2l sepdisio, en lod lugams gue 5o muestran g

conknusciin
BOU | pEpENDENCIA DIRECCION
s, 4 Centrn o Dates Prociesl BN | Av. Javier Prado Este 2459 - San
N (COP) 3 Boja =L .
LY 2 Contro de v | Av. Arequipa 2720 San isicro -
N i BN (CDR) Lima

FORMA DE PAGO
14,1 SERVICIO
Ef pago del servisio sevd de manerms mensyal

Previo al pago del servicso, ol CONTRATISTA deberd entragar un miorme v gsie
nferme formard Q&r‘& de la documerEandn neossann para expedr o acla de
corformidad del servicn, of informe debe conlensy Io siguienia:

srep genlmINrT POETITY exsimirye Inm mysmpding

eliaGus, SRR PEPIE STEARIY SR LGN o

ﬁ*;tﬁ}i& el eslado de wa’?wr{zsgacmm qﬁze %:«;e g:&'xzfm @ gestionada v o

: - coangs de mepors sugandas
> 'Rapﬁﬂe mermual de estado de salud del servitic v de las soluciones
. grplemenianas.
i :
)
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GENENOM SF TEONS GG U8 BFIRISALICH

protecositn de datos personsles, continuidad del negocio v gostdn de sus resgos,
por parte de fa depandensia msponsable del contrato, el Srgans de Audlona Interrs
det Bance, de iz sociedad sutiiora exdems, asi ocomo por porte de i
Supenriendencia, enia sporfunidad gue cusiguers de estos Srganes to solinte, con
un a¥ise previo por escrlo de veinlioustro 26 horss, el cusl serg remitido 2 &
dueceitn indicada por 8l provesdor en gl {:{:;mr'%m. e ddicho comuncado se
desigratin g los persenss gues efeciuardn la mencibneds mvsidn, supernsidn £
inspecidn. Consecusniaments. ef provesdor se compromele a facliar odog los
recursos v medios Necesanics A 1ag personas anley mencionades pera efsclum
digha revision

£ incumplimienin ¢

e

iy oblnaciones que assume ol provesdsr en las s
reforidas, constfuyen opusal de resolucidn sulomatics v de olenn gderpcha e
preseme conirato, di contonmidad conlo orevisio en of Arlicdn 1887 det Heglamenio
de ia Ley NP 30225 Loy de contralacionss del Estade” {&n of caso fivw wrtra.
dentro del marco de i Ley de Confrglacionesy, v of arligulo N° 14307 det Qr;}f*zagz,}
Cuvil, min perhunio de s obigacion del provaedor de pager 2l Banoo i ndeminizacidn
coraspondiania
En case of Bancg nourisra en costos vo mullas ssipblscidas por parte de un
gardsmo regulador u otg, medianis o ressiucidn o sentencia firme producto de
m stesruptidn yio algan soor o Talla e ne condiaunes de i prestacidn detl servics
por pausas Fupuisbles 8t proveedor, é5le s bard Wialmanis responsatle de dichag
. _ pangidedes, ssumiends o wporie de lgs mismas sin feserva m oo alguna.
' Por b oaue, o Banco podrd evalesd b aplicasidn de pensiidades ¢ o pago de
e mmcanie las ddusuizs e pensll m%m U8 oo m@"}ﬁaan it i no
apprativdnd del serviclo, conforme st SLA gue hava definido en los Términos de
Reforancia,

£ COMTRATISETA deberd cumplir oon 10 sguinntes requenmmioenios

i

£

5 " 144, SEGURIDAD DE LA INFORMACION
i E

o = Paragaran irtearidad, disponbiliviad v confidencialidad de la informaciin
#l Q@?-?T%‘X?Eiﬂﬁ deba i solemeniar ¥ ooumpin con log Ineansontos e
sequtidad de iz rdormassdn que apfiguen o servito contistado.

Bl CONTHATIGTA sz obligs a3 adopler los modidas necosarias pavd sus
irpbopadones, ﬁwﬁvmw des y perdonal o lemeres subtonbalados gus
wdervangan pars o cumplimiento del servicio contratado, cumplan con fas

disposiciones sobre g seguddad v confidencialitad da ln nformacion,

= BT CONTRATIETA os of responsable del resguanio y profesddon de o actives
di mormacion {equipos, disposives informaticos, apticaciones, informacidn,
srire olros) de propiedad del Banco de la Naoiy, wvoluciadas an &l semvicke
mﬂi}ﬁifﬁaafjﬂ Qn;a 5& B J*“i‘%i"?“!} ::) o ta administracidn del CONTRATIETA o que

w £l Banco e cosrdinanitn con el contradista, adoplardn as medidas de segurklad
en log sistemas tocnoidoeos voliorados en of servicio contratado, 3 Ende
miligat 108 NesQes v asequnar qua s Informanidn se proten de forma sequra
Estas medides deberin ser plasmadas en un documento v sieculades en la
glapa de implementacion y anle cuniquier incidents ¢ mejors def servitio,

wAntes de realizer coalgsgr cambin o mantenimiente de os gisismas
tsonoldgicos relacionados & sa’wcsm coniratadn, o CONTRATISTA debera
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SERGLE DE SCLUCION PARA LA
! PRGTECLION AVAHZADA BN ERDPOINTS ¥ LA
; REDDERL BANGT DF LA HAOH

DERFHOE UF TROROLOGIS D 2adeialion

dates, intercegtacidn de datos informadticos), asi coma dar cumplimisnio do s
AUSMAs.

143, CONFIDENCIALIDAD DE LA INFORMACION

> Como parle gl zervivio o CONTRAYTISTA twmars conocindenis de s
informasién de! Baneo Bsln nftmecsdn es conbdenoial, sor o n,mff:s =l
CONTRATISTA v todo su personal mardendrd %‘a gortigencaiidad de 18 rdsma.
El compromiso de conBdenciaiidad se profonga indefnidamente adn despuds de
terminadn o servicis, v s hace extensive &l persongt gue o CONTRATISTA
subcanirale aun weﬁd{; havan defade e lener vinoule leboral oon el
CUONTRATISTA,

B CONTRAT S A me compromste a mantener tode informacdn suministrads
BOT o Bangs o fetdrva v absohas confidenciatidad, asioomo de ado ‘;‘%i'%s’
fan msdidas v necesarias pora unpsdy gue b informacitn
Contidencial s 06 «;;@f‘z&d‘iﬁ # Iereeros O dque sen uilizads pors fines

distnies para tsm&i&s; 5@»5‘” eptraga

¥ B entende gue i oblipacion asumida o3t relerkin no séle a dotumenios g
informsicones sefinlados por iy ofrs parte come "sonfidensinles” sing & lodos fos
dosuarenios o Infermaciones gus, en razdn del referido intsrcamivio, pusds ser
conouida por cuglaugr medio, incluyends, sin imitarse 2 =llo, 8 programas de
commdo, nomdies de cliesdes . estrategias financierss o comernsiales, slo

i

3 CONTRATISTA 32 oobliga @ lowar R s medides ¥ Drecaunonss
saronables para qua sus am;_%afi;?fm ¥ @ gl Suaiuier Sarsong con s que
tenga relacidn, no divulnue B ningan roers los documenios o informacidn 3 los
aue fengan ances, hatiéndose resporsabies por b devulpacetn Gug se pusda
wroduely y asumisnde 2ipago de ia incﬁamnémsééw fe zﬁa..zm ¥ DoRFRAning. Delas
medivias incluyen, aumge no 3o Hnutan i (1) poner 0 gnposodn In imformacion
L confidencial s8io & un nomsie M‘*m r‘ﬂzf'*:.::} de pErsomEs] ) permHE qug sus
‘Ex o ié‘éi}&iaiﬁx}ws sgentes o lerceres, snceden 3 o mdormnandn corfidencial sdip
hasta dondy soa necessrio pora @ presianon de jos servicios; {i§) exigr a8 59
S pavsongt o Uabaladores come zondicion pre geesso & la mformacidn
sondidencial que se oblipusn por esoio & respelar este cldusuls de
a*“ denciabdad £l compromiso de confidencisided se grolongs por 10 afios
despuds de terminads el senicic, v s hate axiénsive & persongl oue gl
provaedor sabcmtmi@ aun auande havan defado dé laner vinoulo laborat con af
GONTRATIBTA

'Y

B CONTRATISTA reconsce que |z mformsciin gus so o enlregue, procese,
5 aoiife o genars B0 B0 & sU desempefio vo siecucidn del prazente confrate,

LT A

g conuderg wr arlivo del Banon, por consiglients, el CONTRATIETA =8 osbilga

1, Marz @:‘;ér t;‘,i'z c&nﬁdmcaa; i 13“%8 g;’:{cmmmw i d L 1’;“%{33 ™ emeg tla,

2 z\fa aarta ;353. % z:.uaigwcr ofre ?zns qm ne asw( fm re:i;afi“ i6n gon la {sw;‘:ﬁa‘:‘;mﬂ
de oy servicios) m oblonor un banelicio progio o de lerceres de efia,

3 No entregaris o revelans, de manera iotal o parcial, publica o pfva{’éa a
Mnguna pisona sea en el Pard come en ol exiamgro, sin ol
comsentiruends gsonte previo del Banco, aun cusrklo sg encuenios
chbfigado con aiguna de fas pantes por un scuerds de confdencialidad
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SERVICH DE SOLUTHKN PREA LA
BOTECUEN AVANZALA B3 ENDFOUT
RED DL BANCO [HF LA NACIN

Fo
ﬁyfn

£ PROVEEDOR programard ias prusbas on horarins de madrugads a &0 de
reducir 1 afectacnin ded servicia en ooordinacidn con i Ghaina de Saquridsd
informdticn; para cases de prusbas gug snpliu 3 terrupcldn del servicio, estas
dehen ser idemificadas v comunicadas desde su programacion. Asinisme, EL
BANCO podrd soliciar su partiopacian an o desarrolio de dichas pruebas, ¥ do
teneT ploung observaciln stbyve los resultados de fas prusbas podrd rermtinks @ EL
PROVEEDOR para qus 1o evalie y responda en un pentdo no mayor a reinia {30
gias oon un plen de eccin v fechs sehinadsn parg subsanar 1l8) observacidnias),

Asrie ta eveniosl ptenupsddn del sepdcin ﬁ?‘}ﬁm ded oonlraln por coussles

tablag p £ PROVEEDOR, slemors que dichs mlerupoion ses conlinus v 38
mafe\ers pot un petdodo mayer & uig O %a:s w BL PROVEEDUR deberd
comunicar 3 EL BANDCO (oo copla ol corren olacirdnioo de s Olicina de Beguriciasd
{ ring el o maxins al dia siguienie 4 courida ba insklanais

fnciuyendo como minime o delalle det i o . hora, dwrasién, causalforigen,
chagn c}ﬂé oo, npnslo, Acgones para la s watdm del sendicn, osiado daod
sesvicio afeciado, acciones de melra, ooRs us’zsag ¥ ’&{:C?}*’iﬁ’?{éai}ét’}{‘séﬁl #21 un
lazo mdxkno de onco 08§ dizs habdes, ambos pericdos confablizados o padly
do e oourencia del avenin

Parp cazos que BL PROVEEDOR realice cambios 3 sus configurationss u olros
componentss gue involuoren/afecien B operaihedad del servico l,-és,;a:}%& o
conlrato, deben ser oomunicados 2 EL BANCO con sincs {081 gies habiles de

arficpacon 3 iz Oficing de Segurdad Informabon.

EL PROVEEDDOR se compromete a entregar 5 £1L BANGS toda fn documentaciin

ST
“5%% : vio informacién que prads ser neossare pam &l eonredo Runclonamiento del
T servims pipetn del sondralo v gue ade griita & BL BANCO tener un nival (e

o mdgpendaincis 8 sus m;miem;m%sm%.s vomsioras, a8l como manister ung
Goerstitn adacuada

145, RIESGO OPERATWVO
£l proveedor debe splivar lag madiday de sontred para [ gesiion a.é‘ﬂ» 68 rissnes
operacionales, que sesn aphophbiss al sewicin cm.mmﬁa por ¢} Banso, gus
dentficar, gvaiusr, ralar, comdrelar v mondorear log diversos fesans
asociados a dicho seragie, skends ;‘Esmv;m%}%é enks al Bango sncaso de fa
materalizacin de algon respo operalivo que, e ol mareo Ja 1o prestacitn ded
sovvicia, afects & Banco yio sus cianies,

15, SEGURIDAD ¥ BALUD BN EL TRABAJCG

Ei ganador da la Buena Pro a iz susoripeitn del conlralo deberd presentar fa
ey doclerertacidny

<. Begamenio inteme de Segundad v Salud en el Trabap de iz e "‘zr%a

3 etz IPERT de los puestos de trabaio que realizardn labores dendro de tas
mstalacionss del Banoy de la Nacdn,

4, Registro de Capacilacitnen lemas relasionades ala ;swy skl O 108 riesgos
fmborales, ast como o SOVID-1S en e Trabalo, of regsles debe estar aoorde

- 62 -



ey

Avanzada en Enpoinis v la Red det

2ccidn A

. .
i

ara & Fro

3-BM — Servicio de solucién p

Concurse de Méritos N° 0007-202

Bance de ia Macion

.63 -



Sance
ﬁﬁ de g Na é

E Erpproi ey Sl

Concurso de Méritos N° 0007-2023-BN — Servicio de solucion para la Proteccion Avanzada en Enpoints y la Red del

Banco de la Nacidn

GERERCIA D TECROLOGIES DE i

SEAAAIION | PROTE

B

RED DEY BANCO DE LA HALION

TR PARA LA PR
ZALA EMENOFGINTE ¥ LA [ o 2

-

Para slectos de s Acuerdos de Nivelss de Becvitio Tas averlas wo noidenles las

clasthoamos e

&  Oritpas: Cuando of equipe o5td moparsive,
¢ Urgestes Cusndo of aquips Se enguentra en condicdn de "alammady”

2 Acuerdos de Nivel do Servicio (SLA} v Otras Penalidades

Penalidades

Supuesios de
. N aplicacion de
Penalidad

gt i alon

PO GOLITEnG,

Incumpimiento en la
enfregs de s
witermes Honioos,

Domora de  hasta 10
srmlog) G 20% de g UIT

V{CE%?‘Z@

Dcﬁ@{a i haw ia z wha

Forma de Calcule

Procedimiento

wigents o b fechs

THIR
[EVatEicaton

femore de havtz& s‘éf‘“

midos O.50% de s T

vigende a la fecha

Demors desouss de 4D

sngites 01 LHT vigente a

m Techa

s el Oficing da

 Seguridagd Infoomadlins de i
Garsncia e Tsondls

siag e
Infoemnacitn,

cianre de meidenies

Demora ce hasta 1 dia
Cgatendann 28 de

o AT
vigente a i fecha

calendanie: 450 ge ln GIY
vigeete ol fecha

informdticas  da

Iformnen.

aplicatis por
L onurrencia e
{ acerdo al
Ctmouarimvients gl

YIGENE B L

Demorz de hasle 3 dis .
cmtmeclnriny 0 TR ode Iy 1HT 0

{ Demora después dei 3

in
caterglarie: 01 de iz LAY

; Se verdicaed con fa fecha de
acapcilin del documento  por

eleciednico.

Sagan adoame de la Ofeins de
+ Begundad i
Gemncly Jde Teonologdas del

Bo verificasd con lo slengidn v




0oz
for Pencion

o why t =

Concurse de Mérios N° 0007-2023-BN ~ Servicio de solucion para la Proteccion Avanzada en Cnpaints y la Red de!
Bance de {a Nacién

_65 .



TH.,. Banco
;%% 7 de g Nocién

kS Al i

Concurso de Méritos N° 0007-2023-BN — Servicio de solucién para la Proteccian Avanzada en Enpoints y la Red del
Bance de la Nacion

Anexo N° 2

Cronograma del Proceso de Concurso de Méritos

CNe L 0 Etapa. . Lo Periodo o
1 Convocatoria El 15/11/2023
2 Formulacion de consultas Del 16/11/2023 al 24/11/2023
3 | Absolucion de consultas El 15/12/2023
4 Integracion de Bases El 15/12/2023
5 Presentacién de Propuestas | EI 19/12/2023
(Acto Pablico)
A las 09:00 horas en el piso 8
de la Sede Central del BN (Av.
Javier Prado Este N° 2499 -
San Borja)
6 Evaluacion de propuestas Del 20/12/2023 al 21/12/2023
7 Otorgamiento de la buena pro | El 22/12/2023
8 Comunicacion de resultades El 22/12/2023
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Anexo N° 3

CONTRATO DE SERVICIO FINANCIERO PARA LA CONTRATACION DEL
SERVICIO DE SOLUCION PARA LA PROTECCION AVANZADA EN ENDBROINTS
¥ LA RED DEL BANCODE LA _.NA@:E_@_N_
fngmp@ﬁange . . : ; . . . : RS
Dependiendo - def objet‘o dei con.fraia de resuf?ar mdfsp@ﬂsabfe paea’e mcfwrse_
cldusulas adicionales o ia ad@cuacson d@ fas propuesfas en ef presenfe documenfo
. prewe acuemfo Q‘e parfes : o

":Consie par ei preceﬁte decumento eE contra%o de Sewscae Finanmem para Ea aoairammon del
‘servicio ¢ de Solucién parzla Pmieccmﬁ Avanzada en Endpom%s yia Red deﬁ Banm de Ea
:_ENacaan en adeianie EL CONTRATO que ceﬁebran ' . RN

;BANCO DE LA NACQON en adelante Ei_ BANCO con RUC e 201(}0030595 con domim lio ega%
‘en Avenida Javier Prado Este N°2499, dasin%o de San Borga ps‘ov ncia y depaﬂ’:amenéo de Lima

, representada por {0, identificado con DNINS{.... . ypor [0 00 ~1, identificado
con DNINC ... Tcon facultades Inscritas enla Parlida Electronica N° 11013341 del Registro
de Personas Juridicas de Lima, y.de otra parte {CONS!GNAR NOMBRE DE CONTRATESTA]
con RUC N°{......... ':...} con dom cilio iegai en [ S SRS, .ol inscrita en fa Ficha
N 1Asiento N°1... ..] del Registro de Personas Juridicas de la ciudad
de ... 1. debidamente repfesentado por T osu Representante Legal
oo s ], eon DNEN®[L.. L], segn poder inscrito en la Ficha N°
 FRTU ], AsientoN°[............ ] del Registro de Personas Juridicas de laciudadde]............ 1,

a quien en adelante se le denomlnara EL CONTRAT!STA

Bl BANCO Y CONTRATISTA seran denommados en -adelante como LAS PARTES EL
CONTRATO consta de los términos y condiciones siguientes:

CLAUSULA PR!WEERA: ANTECEDENTES -

1.1 EL BANCO es una empresa estatal con potestades publicas, integrante del secior Economia
y Finanzas de la Republica del Pert, que opera con autonomia econémica, financiera y administrativa,
creada mediante Ley N° 16000 de fecha 28 de enero de 1966, que se encuentra reguiado por su
Estatuto aprobado mediante Decreto Supremo N° 07-94-EF de fecha 26 de enero de 1994, el Decreto
Legislativo N° 1031 que promueve la eficiencia de la actividad empresarial del Estado Y Su
Reglamento, y el articulo 33° de la Ley N°® 26702, Ley General del Sistema Financiero v del Sistema
de Seguros y Organica de la Superintendencia de Banca y Seguros, v supleforiamente por os demas
articulos de dicha Ley General o sus modificatorias.

1.2 EL CONTRATISTA es una empresa constituida en el Peri, que se dedica a

1.3 El servicio a contratar consta de soluciones de seguridad, mantenimiento preventivo,
mantenimiento correctivo, residente de seguridad y servicio de respuesta ante incidentes, que
incluya una solucion de seguridad para proteccion avanzada en endpoints y a red del Banco de
la Nacién, que comprenda acceso confiable y seguro a la red de comunicaciones que garantice
la integridad de la informacion de los clientes del Banco, asi como mejorar los accesos a la red
con mayores niveles de confidencialidad, encriptacién e integridad.

1.4 De conformidad con lo establecido en el articulo 4° literal a) del Texto Unico Ordenado
de la Ley N® 30225 - Ley de Contrataciones del Estado, aprobado por Decreto Supremo N° 082-
2019-EF, ef Decreto Supremo N°168-2022-EF que precisa el-alcance de lo dispuesto en el literal
a) del articulo 4 de la Ley N° 30225, Ley de Contrataciones del Estado, lo sefialado por la Ley
General del Sistema Financiero y del Sistema de Seguros y Orgénica de la Superintendencia de
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Banca, Seguros y AFP — Ley N° 26702 sobre el término “servicio financiero” incluido en ef Anexo
— Glosario y el articulo 12.20 del Capitulo 12 del Acuerdo Comercial con los Estados Unidos
(TLC), el presente constituye un contrato de naturaleza financiera, por lo que se encuentra fuera
del ambito de aplicacién de la Ley de Contrataciones del Estado.

1.5 En el marco del Concurse de Méritos N° [....... . ..], EL CONTRATISTA
presentd su propuesta adjuntande la Propuesta Economlca y Ia Propuesta Técnica, las que
formaran parte integrante del presente contrato como Anexo | “Oferta Ganadora”, otorgandole
el Comité de Seleccién del mencionado Concurso de Méritos, la Buena Pro.

CLAUSULA SEGUNDA: OBJETO DEL CONTRATO

Por medio de EL CONTRATO, EL BANCO contrata a EL CONTRATISTA para que brinde el
servicio financiero de Solucidn para la Proteccidn Avanzada en Endpoints y la Red del Banco de
la Nacién, en adelante el SERVICIO. Queda establecido que EL SERVICIO comprende a la:

1. Prestacion Principal: Soluciones de seguridad, Mantenimiento preventivo,
Mantenimiento correctivo, Residente de seguridad y Servicio de respuesta ante incidentes.
2. Prestacion Accesoria; Enirenamiento.

Las caracteristicas técnicas del SERVICIO se establecen en el Anexo Il “Especificaciones
Técnicas para la Contratacion de Servicios: Solucién para la Proteccion Avanzada en
Endpoints y la Red del Banco de la Nacion™, el cual forma parte integrante de EL. CONTRATQO,
y que EL CONTRATISTA se compromete a cumplir en su integridad.

CLAUSULA TERCERA: PLAZO DE VIGENCIA Y LUGAR DE PRESTACION DE EL SERVICIO
31 Plazo de vigencia

El presente Contrato tendra vigencia de treinta y seis {36) meses y comenzara a regir a partir
del dia siguiente de firmada el Acta de Conformidad de Implementacion del Servicio por EL
BANCO y EL CONTRATISTA. Sin perjuicic de ello, EL CONTRATISTA se obliga a cumplir con
los plazos de entrega del SERVICIO y de la prestacion accesoria que forma parte del servicio,
conforme se detalla en el Anexo Il “Especificaciones Técnicas para la Contratacion de
Servicios: Solucion para la Proteccion Avanzada en Endpoints vy la Red del Banco de la
Nacion”.

3.2 Lugar de prestacion del servicio
EL CONTRATISTA implementara el SERVICIO, en los lugares que se muestran a continuacion:

‘DIRECCIO

Centro de Datos Principal BN | Av. Javier Prado Este 2499 — San Borja
(CDP) — Lima

i BN (CDR) ’ Av. Arequipa 2720 san isidro — Lima

CLAUSULA CUARTA: MONTO CONTRACTUAL

EL BANCO y EL CONTRATISTA acuerdan que la contraprestacion total por el presente contrato
asciende a la suma de [................... (e 00/100 Soles)] de acuerdo al siguiente

detalle:

_GR -
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Dascripcion contraprestacion

Servicio de solucidn  para la
proteccidn avanzada en Endpoints ¥
la Hed del Banco de la Nacién Prastacicn Accescria

Prestacion Principal

Teta!_-

La forma y opar’iumdad para el pag@ de Ia comrapfestamen sera Ea {:fesz;:ﬂf{a eﬂ Ia ciausu £ cgu ﬂta_
de EL CONTRA? O, : : o _

Esie monto comprewde el costo por todo ei SERVEC O- ﬁodos Eos lmpuestms de Ley, .eeguro

' .transporie inspecciones, pruebas y cualquser olro. gasto o costo gue incurra EL CONTRATSSE‘A
~asf.como tado concepto gue, pueda iener mczdenc;a sobre Ea EjECL!C G de Ia prestacnon mazer

'de preseme comrato ' :

ﬁmusum 'Qus;ﬁamg DEL PAGO DEL SERVICIO

51 Pago dela Prestacmn Prmcepa :
El pago de Ia pfestamon pnncepal deE SERVECIO sera de manefa mensual

Previo al pago de Ia prestacnon pnnCIpaI del SERVICIO, el CONTRATISTA deberd entregar un
informe y.este informe formara parte de la documentacién necesaria para expedir et acta de
conformidad del servicio, el mforme debe. contener lo s;gusente '

¥ Informe mensual de tipo gerenc;a[ gue relac:lone como minimo los eventos detectados,
correlacionados y notificados, 1os -hallazgos mas relevantes del periodo, el estado de
salud/capacidad de la plataforma gestionada y las acciones de mejora sugeridas.

> Reporte mensual de estado de salud del servicio y de las soluciones implementadas.

Para tal efecto la Oficina de Seguridad Informatica de la Gerencia de Tecnologias de Informacian
de EL BANCQ emitira el acta de conformidad del servicio previo informe técnico emitide por la
Oficina de Seguridad Informatica y visado por la subgerencia de Produccion en un plazo gue no
excederd de los diez (10) dias calendario de ser recibida la documentacion correspondiente del
CONTRATISTA.

Para efecfos del pago de las confraprestaciones ejecutadas por el CONTRATISTA, éste debe
contar con la siguiente documentacion:

d. Comprobante de pago.

&, Acta de Conformidad emitida por la Oficina de Seguridad Informatica de la
Gerencia de Tecnologias de informacion de EL BANCO.

f Informe Técnico del funcionario de la Oficina de Seguridad Informatica de la

Gerencia de Tecnoiogms de lnformamon de EL BANCO.

5.2 Pagoe de la Prestacién Accesorsa

Previo al pago de la pr@staclon accesoria que forma parte deil SERVICIO, EL CONTRATISTA
debera entregar un informe donde se indique todas las actividades -ejecuiadas, este informe
formara parte de la documentacidn necesaria para expedir el acta de conformidad de 1a
prestacion accesoria.

La prestacion accesoria se pagara en un solo pago, en soles, en el semestre en que se realizo
la misma. '

Para efectos del pago de la prestacion accesoria ejecutada por EL CONTRATISTA, [z Entidad
debe contar con la siguiente documentacion:
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d) Comprebante de pago.
&) Acta de Conformidad emitida por la Oficina de Seguridad Informatica de EL
BANCO.

Informe del funcionario responsable de Oficina de Seguridad Informatica,
emitiendo la conformidad de la prestacion efectuada de EL BANCO.

De existir observaciones, EL BANCO las comunicara a EL CONTRATISTA, indicando claramente
el sentido de estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de ocho
(8) dias. Dependiendo de [a complejidad o sofisticacién de las subsanaciones a realizar el plazo
para subsanar no puede ser menor de dos (2) ni mayor de quince (15) dias. Si pese al plazo
otorgado, si EL CONTRATISTA no cumpliese a cabalidad con la subsanacion, EL BANCO puede
otorgar a EL CONTRATISTA pericdos adicionales para las correcciones pertinentes. En este
supuesto, correspende aplicar Ja penalidad desde el vencimiento del plazo para subsanar.

Este procedimiento no resulta aplicable cuando el SERVICIO o la prestacion accesoria
manifiestamente no cumplan con las caracteristicas y condiciones ofrecidas, en cuyo caso EL
BANCO no efectia la recepcion y/o no oterga la cenformidad, segdn corresponda, debiendo
considerarse como no ejecutada la prestacién, aplicAndose la penalidad que corresponda por
cada dia de atraso.

La conformidad del SERVICIO, inclusive de la prestacion accesoria, por parte de EL BANCO no
enerva su derecho a reclamar posteriormente por defectos o vicios ocultos, durante el plazo de
treinta y seis (36) meses; plazo gue inicia luego de emitida(s} la{s) acta(s} de conformidad
respectiva(s), por lo que EL CONTRATISTA sera responsable de subsanar y/o reparar los vicios
ocultos, sin perjuicio de asumir los dafios y perjuicios que ello hubiere generado a EL BANCO.
EL BANCO debe pagar las contraprestaciones pactadas a favor de EL CONTRATISTA dentro
delos[............... (.onon )] dias calendarios siguientes a la presentacion de los documentos que
debe presentar EL CONTRATISTA, que se detallan en la presente clausula.

CLAUSULA SEXTA: OBLIGACIONES DE EL CONTRATISTA

Ademas de las obligaciones asumidas en EL CONTRATO y el Anexo Il “Especificaciones
Técnicas para la Contratacion de Servicios: Solucion para la Proteccion Avanzada en
Endpoints y la Red del Banco de la Nacion”, EL CONTRATISTA se obliga frente a EL BANCO,
conforme a lo siguiente:

- EL CONTRATISTA es responsable directo y absoluto de las actividades que realizara
para el cumplimiento del objeto de EL CONTRATO, sea directamente o a traveés de su personal,
debiendo responder por la ejecucion de la prestacion. EL CONTRATISTA estara sujeto a las
adecuaciones que hubieran por camhbios mandatorios de tecnologia, seguridad de la informacién,
seguridad de datos, ciberseguridad u ofros relacionadoes, parte de SBS, BN (EL BANCO} u otras
entidades.

- EL CONTRATISTA estd impedido de subcontratar alguna de las actividades
establecidas en el Anexo [l “Especificaciones Técnicas para la Contratacion de Servicios:

- EL CONTRATISTA se abliga a efectuar los controles de calidad. EL BANCO realizara
las tareas de Auditoria que estime necesarias para verificar la calidad y forma de entrega del
SERVICIO, a fin de dar por cumplida en forma satisfactoria su entrega por EL CONTRATISTA.
Cualguier observacién emitida por EL. BANCO sera nofificada en forma fehaciente a EL
CONTRATISTA, a efectos de que este pueda resolver la falta en cuestion y asi dar cumplimiento
satisfactorio a la(s) prestacién(es) a su cargo.

- EL CONTRATISTA, previo a la formalizacion de EL CONTRATO, debe entregar a EL
BANCO una garantia de Fiel Cumplimiento por una suma equivalente al 10% del monto
contractual pactado; la cual se mantiene vigente hasta la conformidad de |a recepcion de la(s)
prestacion{es) conforme a lo establecido en [a Clausula Tercera de EL CONTRATO. Dicha
garantia debe ser incondicional, solidaria, irrevocable, sin beneficio de excusion y de realizacion
automatica, a solo requerimiento de EL BANCO, las cual debe ser emitida por una empresa
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supervisada por [z 3BS y que cuenta con clasificacion de Riesgo B o superior. Asimismo, deben
esiar aulorizadas para emilir garantias, o ester consideradas en la dlims liste de bancos
extranjeros de primera categoria que periddicamente publica 2l Banco Ceniral de Reserva dal
Perd.

Informar a EL BANCO en caso de transformacion, fusion, absorcion, disolucian,
liguidacian, reorganizecion U olros acles que afecien a ;deﬂtcﬁad o -existencia de EL
CONTRAT!STA con fi0 Menosg de guince {1 5} cﬂas hablles can%es de pmduc do el hecho

_-Ei mcump 5mfanﬁo de las abé gac Gnes que asume EL C@E\ETRAT STA en §a preseme cEausu ay
as demas obhgauones gue.se estabiecen en EL CONTRATO ¥ U Anexo i “Esmcsﬁcacmneg :
‘Técnicas para la Contratacion de. Servicios: Solucién para la. Proteccion Avanzada en

.Endp@mta yia Red ﬁeﬂ Banco de la’ Naamn“” constltuyen causal de resolucion automatica i
- de pleno derecho de EL . CONTRATO, de conformidad con lo prewsto en el articuio 11430° del
iCod|go Civil, sin per;u icio de la oblzgaceon deEL CONTRATESTA (ie repaa’aa’a EL BANCO los uanos
¥ peﬂmcms que ﬂe ht.b;ere causada con dlsho |ncumpl|m|emo ' R SN :

.:CLAUSULA s&mm OBLEGAC ONES DE EL BANC@

- EL BANCO asume la ob igaczon de efecf:uar ei(ios} pago(s) de Ia con‘iraprestac
con%ractua% con?orme alo. pactado en EL CONTRATO.

- EL BANCO se obliga a emitir. la(s) Acta(s) de Coafoa’mldad asi como el{los) informe(s)
tecmco(s) fespectfvo( ), siempre y - cuando EL CONTRATISTA haya cumpi idoa cabahdad con
sus obligaciones, de acuerdo a lo establecido en EL CONTRATO.

- . ~EL-BANCC se. compromete a efectuar la recepcion.de la prestacaon a Cargo de EE
CONTRATISTA, de acuerdo a lo pactado y acorde a los términos establecidos en EL
CONTRATO .

CLAUSULA OCTAVA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en la ejecucion de las prestaciones objete
del contrato, EL BANCO le aplica autorn&ticamente una penalidad por mora por cadza dia de
atraso hasta por un maximo equivalente al diez por ciento (10%) del monte del contrato, de
acuerdo a la siguiente formula;

.10 x monto vigente
F x plazo vigente en dias

Penalidad Biaria =

Donde:

F=025

Por monto v plazo se entendera lo pactado en el contrato.

Se puede considerar justificado el retrasc y en consecuencia no se aplica penalidad, cuando EL
CONTRATISTA scredite documentalmente gue el mayor tiempe franscurrido no le resulta
imputabie y que es por motivo de fuerza mayor o caso fortuite. En-este Ultimo caso la calificacion
del retraso como justificado por parte de EL BANCO no da lugar al page de gastos generales ni
costos directos de ningan tipo.

Asimismo, sera apliéable a EL CONTRATISTA las penalidades establecidas en el Anexo Hi
“Acuerdo de Nivel de Ser\ncm (SLA) y Penalidades” del presente Contrato.

EL CONTRATISTA reconoce y acepta como valida(s) la(s) penalidad{es) detallada(s) en ia
presente clausula y en el Anexo Il “Acuerdo de Nivel de Servicio (SLA) y Penalidades”,
declarando a su vez que EL BANCO tiene plena facultad de aplicarias, descontandolas del monto
correspondiente a la contraprestacion de EL CONTRATISTA o si fuese necesario se cobrara del
monto resultante de la egecuc;on de [a garantla

Cuando se Hlegue a cubrn' el monto maximo de ia penalidad pbr mora o el monte maximo pafa
ofras penzlidades, en caso se hubiesen pactado, EL BANCO tiene la facultad de resolver el
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contrato por incumplimiento, de conformidad con el articulo 1430° del Cadigo Civil, sin perjuicio
de la obligacion de EL CONTRATISTA de reparar a EL BANCO los dafios y perjuicios que le
hubiere causado con dicho incumplimiento.

Por su parte, en caso EL BANCO incurriera en costos y/o multas establecidas por parte de un
Crganismo Regulador, Autoridad competente u otro, mediante una resolucién o sentencia firme
producto de la interrupcion y/o algun error o falla en las condiciones de la prestacion del servicio
por causas imputables a EL CONTRATISTA, este se hara totalmente responsable de dichas
multas o penalidades, asumiendo el 100% del importe de las mismas sin reserva ni limitacion
alguna, sin perjuicio de la obligacion de EL CONTRATISTA de reparar a EL BANCO los dafios y
perjuicios que le hubiere causado con dicho incumplimiento.

CLAUSULA NCVENA: NATURALEZA DEL CONTRATO

Dado la naturaleza bancariaffinanciera del vincula que origina este CONTRATO entre EL
CONTRATISTA y EL BANCO, los trabajadores de EL CONTRATISTA o los terceros de los gue
este se valga para ejecutar todas las prestaciones a su cargo provenientes del presente
CONTRATO, mantendran relacion contractual, ya sea laboral o civil, Unica y exclusivamente con
EL CONTRATISTA, por lo que el otorgamiento de beneficios laborales asi como el cumplimiento
de las cbligaciones derivadas de una relacion laboral son de su exclusiva responsabilidad.

EL BANCO podra solicitar por escrito a EL CONTRATISTA una correccion, variacion,
sustitucién, adecuacion, etc. de los servicios contratados y EL CONTRATISTA evaluara el
alcance de dichas modificaciones a fin de poder comunicar por escrito la viabilidad técnica y
economica de las mismas deniro del plaze concedido por EL BANCO.

EL CONTRATISTA cumplird con la ejecucion integral de los servicios materia de este
CONTRATO de manera autonoma, utilizando para ello todos sus conocimientos y experiencia.
EL CONTRATISTA tendra a cargo la direccion, supervision y fiscalizacion de |as labores de su
personal, sin participacién absoluta de EL BANCO.

Queda entendido que el personal de EL CONTRATISTA gue ejecute los servicios, no tendra
vinculo directo alguno y/o subordinacion con EL BANCO, &l mismo gue ni dirigira ni supervisara
sus labores en forma alguna ya que los referidos trabajadores mantendran dependencia y
subordinacion exclusivamente con EL CONTRATISTA. El referido personal de EL
CONTRATISTA debera estar debidamente identificado.

CLAUSULA DECIMA: DE NO EXCLUSIVIDAD Y CESION DEL SERVICIO

Queda expresamente convenido entre LAS PARTES, que el presente CONTRATO no tiene
caracter de exclusividad, lo cual implica que EL CONTRATISTA, esta plenamente facultade para
atender servicios similares o diferentes con sus clientes actuales y los futuros que tenga.

El presente CONTRATO no sera transferible por concepto alguno, no podra ser objeto de
cesu:nes de derechos 0 de pOSICIOﬂ contractual deblendo LAS PARTES sujetarse estrlctamente

en Ia Ley N° 26702 eI Cod|go C|V|l y demas normas aphcables

En la medida que el presente Conirato no involucra una prestacién de servicios que involucre el
desplazamiento continuo de personal a centros de trabajo o de operaciones de EL BANCO, sino
gue su ejecucidn se llevara a cabo en centros de trabajo de EL CONTRATISTA, no resulta de
aplicacion la Ley N° 29245, ni normas complementarias, de acuerdo con lo establecido en el
articulo 2° del Decreto Supremo N. © 006-2008-TR.

Teniendo en cuenta la naturaleza civil del presente Contralo, las Partes declaran que cada una
es exclusivamente responsable de sus obligaciones en materia laboral, tributaria, administrativa
y, en general, por la obtencion de sus permisos y licencias necesarios para el narmal desarrollo
de su negocio, actividades y el fiel cumplimiento del presente Contrato.
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CLAUSULA DECIMA PRIMERA: RESPONSABILIDADES ADICIONALES

Responsabilidad General

Teniendo en consideracion los alcances, limites v oiras condicionss expresadas en EL
CONTRATO, EL CONTRATISTA sera responsable por los dafios que sufra El. BANCO como
_-conseweﬁma o con motive deE mcumphm iento de %as ab lgacaones asumldas en E[_ CGNTRATO

'CL C@NTRAT STA se Compmmeie a fsberar de recponsab iidacﬁ a EE_ BANCO p@a‘ los recl!amma
-quegas danas perdidas, penalidades, multas, acciones }udmna es y/e administrativas cuando
sean por: causas imputables de EL: CONTRATESTA ‘segun corresponda por:disposicion legal o
~-segln las obligaciones derivadas de EL" CONTRATO, debiendo EL CONTRATISTA cumplir la
“iley.o EL.CONTRATO asumiry abonar los costos, costas v gastos de EL BANCO, incluyendo
honoranos Eega!es que dichas acciones traigaﬂ aparejadas cualquzera fuera Ia natura@eza de las
mismas. En caso EL BANCO deba’ pagar a cualquier tercerc o autoridad alguna suma dedinerc
como consecuencia o con motive de que. EL CONTRATISTA ;ncumpho una.de sus obligaciones

s.de EL CONTRATO yio obllgamOﬂes gue ies correspondaﬂ por dlsposmson !ega g contractual,

dichos costos, cosias, gastos y honorarios EL CONTRATISTA debera Eesaﬂ:r aEL BANCO
f--’-.procedneswdo con el paso mtegm de dlchos conceptcs a favor de EL BANCO RN

EL CON?RATESTA no sera responsabfs por nmguna rmpremsmn O error debldamenie acredﬁado
contemdos en, o denvados de iz informacion suministrada por EL.BANCO para: la prestacion de
los servicios. - 'EL CONTRATISTA serd p!enamente responsabie dei uso. y manejo de la
mformamon hrmdada p{)r EL BANCO

EL CONTRATISTA se compromete a defender mdemnazar v liberar .de responsab lidad & EL
BANCO y/o sus, dlrectores gerentes y/o empleados salvo dolo contra todo reclame que surja de
lo agmente : .

{2} La falta de cumplimiento por EL CONTRATISTA de cualguiera de las obiigaciones a su
cargo. bajo fos térmings de EL CONTRATO vy las consecuencias derivadas de dicho
incumplimiento.

(b} La pérdida de mate_r_ialés, registros, datos procesados o sin procesar ¢ cualquier otro
elemento en las instalaciones de EL CONTRATISTA.

CLAUSULA DECIMO SEGUNDA: DE GESTION INTEGRAL DE RIESGOS Y AUDITORIA

EL CONTRATISTA se obliga a cumplir con las cendiciones que garanticen la seguridad de
informacion, proteccion de datos personales y gestién de sus riesges, asociados al servicio
contratado por EL BANCO.

EL CONTRATISTA se obliga a permitir Ia revisién, supervisién e inspeccién de los servicios
prestados y de las condiciones que garanticen la seguridad de informacion, proteccion de datos
personales, continuidad del negocio y gestién de sus riesgos, por parte dependerncia responsable
del centrato o del personal auiorizado por EL BANCO, el Organo de Auditoria Interna del Banco,
de la Sociedad Auditora Externa, asi como de la Superintendencia de Banca, Seguros y AFP,
Autoridad de Proteccion de Datos Persona]es © cualquier ofro ente regulador supervisor o
fiscalizador de las actividades materia del conirato, en la oportunidad que cualquiera de estos lo
solicite, con un avisc previo por.escrito de veinticuatro (24) horas, el cual sera remitido a la
direccion indicada por EL CONTRATISTA en el presenie contrato. En dicho comunicado se
designaran a las personas que efectuaran la mencionada revision, supervisién e inspeccién.
Consecuentemente, EL CONTRATISTA se compromete a facilitar todos los recursos y medios
necesarlos a Fas personas antes menc;onadas para. efectuar drcha rew5|on

El mcumpilmlento de las obhgamones que asume EL CONTRATISTA en Ia présente clausula
constituye causal de resolucién automatica y de pleno derecho del presente contrato, de
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conformidad con lo previsto en el articulo N° 1430° del Caodigo Civil, sin perjuicio de la obligacion
del proveedor de pagar al Banco la indemnizacién correspondiente.

En caso el Banco incurriera en costos y/o multas establecidas por parte de un organismo
regulador u otro, mediante una resolucién o sentencia firme producto de la interrupcion y/o algdn
error o falla en las condiciones de la prestacion del servicio por causas imputables al proveedor,
éste se hara totalmente responsable de dichas penalidades, asumiendo el importe de las mismas
sin reserva ni limitacion alguna. Por lo que, el Banco podra evaluar la aplicacion de penalidades
o el pago de indemnizacién por la no operatividad del servicio, conforme al SLA que haya definido
en los Términos de Referencia.

El CONTRATISTA debera cumplir con los siguientes requerimientos:

12.1 Sequridad de la Informacion

> Para garantizar la integridad, disponibilidad y confidencialidad de la informacion
el CONTRATISTA debe implementar y cumplir con los lineamientos de seguridad de la
informacién que apliquen al servicio contratado.

» El CONTRATISTA se obliga a adoptar las medidas necesarias para sus
trabajadores, representantes y personal o terceros subcontratados que intervengan para
el cumplimiento del servicio contratado, cumplan con las disposiciones sobre la
seguridad y confidencialidad de la informacion.

> El CONTRATISTA es el responsable del resguardo y proteccion de fos activos
de informacion (equipos, dispositivos informaticos, aplicaciones, informacién, entre
otros) de propiedad del Banco de la Nacién, involucrados en el servicio contratado, que
se encuentren bajo la administracion def CONTRATISTA o que formen parte del servicio
contratado.

> El Banco en coordinacion con EL CONTRATISTA, adoptaran las medidas de
seguridad en los sistemas tecnolégicos involucrados en el servicio contratado, a fin de
mitigar los riesgos y asegurar que la informacidn se proteja de forma segura. Estas
medidas deberan ser plasmadas en un documento y ejecutadas en la etapa de
implementacion y ante cualquier incidente 0 mejora del servicio.

» Antes de realizar cualquier cambio o mantenimiento de los sistemas tecnoldgicos
relacionados al servicio contratado, el CONTRATISTA debera coordinar con el Banco,
a fin de definir las acciones pertinentes para dicha actividad.

> El Banco y el CONTRATISTA restringiran el acceso a la informacion fisica y

l6gica, asi como a los sistemas informaticos inmersos en el servicio; sélo al personal
autarizado del Ranco v del CONTRATISTA, por lo aue ninaiin tercero no autorizado

lerdra acceso d ia inmoinmniacion feiacionadd Coi i sSivitiu Counuaauy.
> En la etapa de implementacién, el CONTRATISTA en coordinacion con el Banco

definiran el proceso de como se gestionaran los riesgos, alertas e incidentes de
seguridad de la informacién, relacionados con el servicio contratado.

> El CONTRATISTA permitira, facilitara y/u otorgara al Banco la revisién del
cumplimiento de las normas de seguridad de la informacién relacionados con el servicio
asociado al contratado. :

> De aplicar desarrollo de softwares, aplicativos que el CONTRATISTA
proporcione para el Banco, en el marco del servicio contratado, estos seran de titularidad
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del Banco, durante la ejecucion del contraio, por lo tante, el CONTRATISTA no podré
asumir ningon derecho sobre ellos.

> EL CONTRATISTA permitira, {acilitard wu olorgard a EL BANCD, ante
reguerimiente de este; la revision del cumplimiento de las normas de seguridad de la
mf@a‘mac ién relacionados con eE semcru asoczad@ all cemfatado

> EL QONTRA i STA debera ad@piar ias medfdas de ncﬁ@ie 'Eecmca ¥ organ zatwas
ﬂecefzanas para garantnzaﬁ' la seguridad de 1a mformaczan de ‘caracier-confidencial y
avitar su adulteracion, pérdi da tratamiento o. acoesa ne: auionzadc la ﬁaturaﬂeza de los
datos suministrados v los Hesgos a que esian expuestes ya provengan de la acc on
humana o deE medio ﬂsm:@ o natural, Para elﬁ@ acepta cumplir bajo responsabséfdad con
Has polmcas H neamaenies y pmiocoﬁos de segu;' dad que %e haga Eegaa’ EL BANCO

"":%22 Pmteccmn d‘e Secr@m %amas‘m Teiec@muﬂmam@n% y @aEOS
"'Persenaies : : 3 R

> Ei Banco ' eE CONERAT STA dec%aran CONocer . gue - esfan ebhgados A
saévaguardar 'y _mantener la. confidencialidad -~ del secreto  bancario, - de las
teEecomumcamoneS ¥ 4 de los datos personaﬁes de los usuarios y clientes del Banco de la
Nacion, de acuerde. con la Constitucion Politica del Perud, Ley N°29733 Ley de
Proteccién de - datos personales su ‘Reglamentc -y Directivas - de Seguﬂdad Ley
N°26702, Secreto Bancario v.la Ley N° 26096 Ley de ‘Telecomunicaciones, sus
modlﬂcafonas y actuaiizao:ones apiicabies a Eos servicios ob;eio del contrato

b £l CONTRAT!STA debe poner en conocnmlenm de sU personai y de los ierceros
gue requiera para ejecutar el contrato que tuvieran accesc a la informacién del Banco;
la obligacion de salvaguardar y mantener la confidencialidad del secreto bancario, de
las telecomunicaciones v de los datos personales, esta obligacion se mantendra vigente
mciusxve luego de haber conciuzdo el presente contrato salvo que medie autorizacion
expresa de estos Uitimos para su, tratamlento

¥ Los datos personaies que el Banco le proporcione al CONTRATISTA a o largo
de {a prestacion del servicio, el CONTRATISTA deberad cumplir con el tratamiento de
datos personales de acuerdo a las disposiciones establecidas en la Ley N° 28733, Ley
de Proteccién de Datos Personales, su Reglamento y Directiva de seguridad.

> Cualquier informacion que se intercambie y se genere bajo cualquier formato v
medio, como parte del servicio, es de propiedad exclusiva del Banco y por ningun motive
puede ser utilizada por EL CONTRATISTA para un fin distinto al contrato y no debe
davulgaria a ferceros salvo autorazac;on expresa del Banco

» ‘En casc EL BANCO le proporc;onen a EL CONTRA"{ISTA datos personales de
sus colaboradores, clientes o terceros o éste dltime deba recopilartos o generarlos, en
el marco  del cumpizm:ento del Contrato, ello no implicara de modo -alguno la
transferencia de los mismos, debiendo EL CONTRATJSTA asumir en dichos cascs, la
condicion de encargado del tratamiento. De igual modo, EL. CONTRATISTA podra
proporcionar datos personales de sus colaboradores, clientes o terceros a EL BANCO,
para su fratamiento, asi como generarlos o recopilarlos cuando estos resulten
necesarios en el maico dei Contrato, sin que ello impligue de modo alguno la
transferencia de los mismos, debiendo EL BANCQO asumir en dichos casos, la condicidn
de encargado del tratamiento.
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> EL CONTRATISTA declara conocer que asume la condicién de encargado del
tratamiento cuando EL BANCO entrega o pone a disposicién de manera directa o indirecta a EL
CONTRATISTA informacion que contiene datos personales en virtud de una relacion juridica que
los vincula. Dicha relacién juridica delimita el ambito de actuacion de EL CONTRATISTA. En ese
sentido, EL CONTRATISTA se compromete a:

a) No Utilizar o tratar ios datos personales proporcionados, generados ¢ recopilados con
una finalidad distinta a aquella por la que le fueron entregados o por la gque son generados o
recopilados.

b) No Transferir o divulgar estos datos personales a terceros, con excepcion de entidades
publicas, cuando estas lo soliciten en el marco del cumplimiento de sus funciones debidamente
sustentadas o el poder judicial cuando sea solicitade mediante la orden judicial correspondiente,
debiendo notificar de ello a EL BANCO, segun corresponda, dentro de las 24 horas de recibido
el requerimiento.

c) Que los datos personales proporcionados por EL BANCO, seran tratados en forma
confidencial y estaran sujetos a estrictas medidas de seguridad, conforme lo dispone la Ley de
Proteccién de Datos Personales su reglamento, directiva y demas normas conexas,
complementarias, modificatorias y/o sustitutorias.

> En caso EL CONTRATISTA transfiera datos personales a EL BANCO, EL
CONTRATISTA declara que cuenta con el consentimiento libre, voluntario, previo, expreso,
informado e inequivoco de los titulares de los datos personales de sus colaboradores, clientes o
de terceros que, como parte del cumplimiento del presente Contrato, hubiera entregado o pudiera
entregar EL. BANCO mediante transferencia de datos. En este supuesto, los datos personales
transferidos por EL CONTRATISTA a EL BANCO deberan tener el mismo tratamiento que el
contemplado en esta clausula para los datos personales entregados por EL BANCO a EL
CONTRATISTA.

» En el eventual caso que se identifique o descubra que la informacion proporcionada por
EL CONTRATISTA sea falsa, se aplicara la maxima penalidad (severidad critica) acordada en el
contrato. En el caso que no se hayan pactado penalidades en el contrato, El. BANCO podra
determinar en su momento, dependiendo del perjuicio ocasionado, el monte a pagar a favor de
EL BANCO debiendo EL CONTRATISTA de asumir el pago en las condiciones y plazos indicados
por EL BANCO.

> EL BANCO, en caso lo crea necesario, podra, en cualquier momento, de forma
presencial o electrénica revisar o auditar a EL CONTRATISTA sobre las medidas de seguridad
aplicadas en cumplimiento de la Ley de Proteccion de Datos Personales, su reglamento, directiva
y demas normas conexas, complementarias, modificatorias y/o sustitutorias. De comprobar EL
BANCO algan incumplimiento por parte de EL CONTRATISTA como resultado de la auditoria,
nodra resolver / deiar sin efecto el presente Contrato, debiendo previamente enviar una
LUiTidnisabiuii puil CHUINGL @ Li Wi A TS A Coimunivanauis = éiiui.ii"ii‘.i;'::iiié'ciii.u, ¥ Ui.uiyg;;lii_;‘uéc
un plazo maximo de cinco dias habiles para su cumplimiento, de perseverar EL CONTRATISTA
en el incumplimiento, EL BANCO podra dar por resuelto el presente contrato, y de considerarlo
necesario interponer las acciones legales a que hubiera lugar. En ese sentido, EL
CONTRATISTA sera responsable por cualquier perjuicio que se cause a EL BANCO como
consecuencia directa o indirecta del incumplimiento de cualquiera de las obligaciones que se
desprenden de la presente clausula de proteccion de datos perscnales.

> De! Flujo Transfronterizo: En caso exista flujo fransfronterize de datos personales
asociado al servicio contratado, EL CONTRATISTA debera asegurarse que la informacion de
datos personales que se transmita y/o transfiera entre el Perd y cualquier otro pais, a causa
directa o indirecta del servicio o producto contratado, mantiene y mantendra los niveles de
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proteccion adecuados, disponiendo de las medidas de seguridad, privacidad v confidenciatidad
necesarias y efectivas para evitar Ia adulteracion, pérdida, consuita o tratamiente no autorizado
de los datos, ¥ que permitan detectar desviaciones, inlencicnales o no, va sea gue los riesgos
provengan de la accion humana o del madic técnico uiilizado; verificando gue todas estas
medidas y acciones no sean inferiores a las dispuestas por la Ley N° 29733, su reglamento,
directiva de seguridad y normas coﬂexas de maneia tal que garaniicen el nivel de seguridad
apropiado para abordar los rlesgos asociados af tratamienm de dams pefsona €5 ya | la naturaleza
sensi ible de éos daﬁos que han de proiegerse ' :

>0 Por otro iacéo en ca@o exrsta ﬂu_;o transfron%ef 20, asomado al semcm caniraiaoo EL
BANCO fomara como insumo Ja mformacnon propomionada par. EL CONTRAT ISTA en &
presente cuadro, para registrar y/o actuaé izar Eos ﬂugos %ransfronﬁer zos ap!zcab[es a Ios baﬁces
de. daﬁoq persona%es de EL BANCO - :

= Sobre eE Se\,reto Bancarlo L/—\S PARTES se comprometen & cumpler con las
di sposmrones sefialadas en Ios articulos 1407, 141°,142°, ‘[43" y.143%- A de la Ley N° 26702
‘Ley ~General del -Sistema “Financiero -y de§ Sistema de  Seguros 'y Organica de a
Superintendencia de Banca v Seguros” Y SUS modiﬂcatonas y-en la Resolucion SBS N° 1132 ~
2015 “Norma que regula &l procedimiento de atencion de las solicitudes de Eevaniamleﬂto de
secreio bancano , siendo responsables de que la informacion relacionada a las cuenias de | los
clienfes no sea ente‘egada por.ambas partes a terceros, ni que dlcha informacion sea utilizada
para fines fraudulentos, debleﬂdo para ello establecer. y garanvzar las medias de seguridad
correspondientes. : . .

» LAS PARTES se obllgan a paner en conomm[ento de su personal y de los terceros de
los que se valga para ejecutar el contrato - que tuvieran acceso a la informacion protegida - la
obligacién contenida en la presente. clausula asi como ainstruirlos y capacitarlos periddicamente
sobre la importancia de estas protecciones. Queda establecido que si cualquiera de las partes
— 0 cualguier subcontrahsta de eéstas - incumple [a obligacion a que se refiere la presente clausula
—ademas de las consecuencias civiles y penales del caso - guedara obligada a resarcir a [a ofra
parte los dafios que le cause, ya sea por dolo, culpa grave © culpa leve, asumiendo
especialmente: (a) las sanciones administrativas y judiciales impuesitas a esta tltima como
consecuencia del referido incumplimiento; vy, (b) los costos en los que la misma incurra en ia
defensa administrativa y judicial de sus intereses. La obligacion de saivaguardar e! secreto
bancario y de las telecomunicaciones y la confidencialidad de los datos personales de los
usuarios se mantendra vigente inclusive luego de haber concluido el presente Contrato, salvo
que medie autorizacién expresa de estos Ultimos para su tratamiento.

> Sin perjuicio de lo sefialado, entre ambas partes se podra compartir informacion que ne
vuinere ningun derecho de terceros ni normativa legal, para efectos del mejor cumplimiento del
presente Contrato.

> El CONTRATISTA declara conoéer las sanciones tipificadas en la Ley N° 30986,
Ley de Delitos Informaticos (integridad de datos informéticos, tréfico ilegal de datos,
interceptacion de datos informaticos), asi como dar cumplimiento de las mismas.

2.3 Confidencialidad de fa Informacién

» Por el presente instrumento, EL CONTRATISTA se obliga a guardar estricta y
severa reserva, coniidencialidad v secreto respecto de la informacion que EL BANCO le
proporcione, asi comec de la informacion correspondiente a las transacciones que
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procesa o de la cual tome conocimiento, sea voluntaria o involuntariamente, con ocasion
y a consecuencia de la prestacién del servicio contratado, o por error de quien se la
provee, bajo cualquier modalidad o via de acceso, y aquella obtenida o producida por
LA EL CONTRATISTA (informes o entregables) para EL BANCO en razdn de la
prestacion del servicio, siendo su compromiso formal utilizar dicha informacion
exclusivamente para la prestacion del servicio contratado y de ningtin modo en perjuicio
de EL. BANCO.

» Como parte del servicio el CONTRATISTA tomara conocimiento de la
informacién del Banco. Esta informacién es confidencial, por lo tanto, el CONTRATISTA
y todo su personal mantendra la confidencialidad de la misma. El compromiso de
confidencialidad se prolonga indefinidamente aln después de terminado el servicio, y
se hace extensivo al personal que el CONTRATISTA subcontrate aun cuando hayan
dejado de tener vinculo laboral con el CONTRATISTA.

> El CONTRATISTA se compromete a mantener toda informacion suministrada
por el Banco en estricta reserva y absoluta confidencialidad, asi como de adoptar las
medidas que resulten necesarias para impedir que la Informacion Confidencial sea
conocida o revelada a terceros o que sea utilizada para fines distintos para los cuales
fue entregada.

> Se entiende que la obligacién asumida esta referida no sélo a documentos e
informaciones senalados por la otra parte como “confidenciales” sino a todos los
documentos e informaciones que, en razén del referido intercambio, pueda ser conocida
por cualquier medio, incluyendo, sin [imitarse a ella, a programas de computo, nombres
de clientes, estrategias financieras o comerciales, toda la informacion referida a clientes,
personal, contabilidad, finanzas, productos, trafico de llamadas telefonicas, trafico de
Internet, mensajeria electronica, actividades de comercializacion, planes de negocio,
técnicas de marketing, procesos, servicios, politicas de precios, estrategias, buenas
practicas, metodologia de trabajo, nombres o marcas comerciales, modeios,
descubrimientos, investigaciones, desarrollos, procesos, procedimientos, propiedad
intelectual, sistemas de seguridad, estructura y distribucion de las oficinas, sucursales y
agencias, y también toda aquella informacion obtenida de terceras partes para EL
BANCO, se considera confidencial y estd considerada como parte de la obligacion de
reserva absoluta que asume EL CONTRATISTA por el presente instrumento.

» El CONTRATISTA se obliga a tomar todas las medidas y precauciones
razonables para gue sus frabajadores y en general cualquier persona con la que tenga
relacién, no divulgue a ningtin tercero los documentos o informacion a los que tengan
acceso, haciéndose responsables por la divulgacion que se pueda producir y asumiendo
se limitan a: (i) poner en disposicion la informacién confidencial s6lo a un nuimero
restringido de personas; (i) permitir que sus trabajadores, agentes o terceros, accedan
a la informacién confidencial sélo hasta donde sea necesario para la prestacion de [os
servicios; (iil) exigir a su personal o trabajadores como condicion previa al acceso a la
informacién confidencial que se obliguen por escrito a respetar esta clausula de
confidencialidad. El compromiso de confidencialidad se prolonga por 10 afios después
de terminado el serviclo, y se hace extensivo al personal que el proveedor subcontrate
aun cuando hayan dejado de tener vinculo laboral con el CONTRATISTA.

> El CONTRATISTA reconoce gue la informacién que se le entregue, procese,
facilite o genere en razdn a su desempefio y/o gjecucion del presente contrato, se
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onsidera un active del Banco, por consiguiente, el CONTRATISTA se obliga a:

1. Mantensr en confidencial dicha informacion, sin divulgarta, ni entregaria, direcia o

indirectamente a terceros, sean personas ﬁaﬁuraEes o juridicas.

2. Mo usarla para cualguier otro fin gue no ses en relacién con la prestacién d@ los
servicios; ni obiener un beneficio propio o de terceros de elia.

3. No eni:a"egaria O reveiarsa de.manera total-o pamlai pub ica o prwada & nmguﬂa
persona sea en el Perd. come en eﬂ ex’zraﬁ;em sif eﬂ consentimiento escritc previo
del :Banco, ‘aun_cuando se encuenfr@ obhgado con alguna de.las par{es por un
acuerdo de confi deﬂcxahdad sirmi iar salvoa los ‘empleados, de cada una de ellas
p.de. cuaiquzer oira p@rsma que se encuenire ah una: re!acmn confwac;tuaf o de
conflanza con el pr@veedor ¥ gue requ&@a’a dacha mformac on para ui;ﬂfzaﬁa para
iasumos reiacnanadms con los servicios.

4. EF CQNTRAT!STA debe asegurar de que toda Ea nf@rmacson Conﬁdenctai sea
usada. para el exchswo beneficio. Ge los servicios Jgue se prestan. en wﬁud del
{:ontrato Portal razon, la. wo[acmm de cuatquaera delas daspoaucmnea esiabieudas
3en esta cﬁausuﬂa oblﬂgara al proveedos’ a. mdemmzar lodos los petjuicios directos
que cause con mmtavo de ef!o v, de caso ser nec:esarto 8 reso%ver de manera
au‘mmatlca e! contrato o : -

» Se conmdera comD Vloiacaon de fa Conffdemiaiidad ¥, por tanto Lna cenducﬁa
desleal, la divulgacion o explotacién sin autorizacién de la otra parte, de la inTormacién
zla que tendra acceso leg:t[mamente pero con deber de t@serva '

P S_e_-e_ntlen;de que la_ _.o_bh_ga_caon asumlda esta refenda no _SOEQ a documentos e
informaciones ‘sefialados por la otra pare ‘como “confidenciales” sino a todos log
documentos e informaciones gue, en razén del referido intercambio, pueda ser conocida
por cualguier medio, incluyendo sin limitarse a ella, caracteristicas técnicas, sistemas,
programacion de instalacién, ubicacion fisica, informacion de las Oficina, etc.

B El CONTRATISTA se obliga a mantener y guardar en estricta reserva y absoluta
confidencialidad todos los documentos e informaciones que reciban del Banco, durante
las negociaciones y ejecucion del servicio.

> Para la prestacion del servicio el proveedor se compromete a firmar un acuerdo
de confidencialidad de la informacidn.

> Para ia prestacidn del servicio el CONTRATISTA se compromete a firmar un
acuerdo de confidencialidad.

EL CONTRATISTA declara tener total conocimiento que la infraccién del compromiso
de reserva, confidencialidad y secreto seréa considerada como incumplimiento
contractual y, en consecuencia, sera causal de resolucién automatica del CONTRATQ,
de conformidad con el articulo 1430° del Cédigo Civil. No obstante, EL CONTRATISTA
queda exenta de responsabilidad si la informacién o documentacion es difundida por
razén de mandato judiciai_, i_egaf_men_te requerida, o por terceros sin vinculacién a él.

12.4 Contmuadad del Negocno

Ei CONTRATISTA debe desarroilar la gestion de continuidad para el servicio objeto del
contrato, mediante la aplicacion de la Resolucion S.B.S N* 877-2020 Reglamento para
la gestidn de la continuidad del negocic © buenas practicas para la Gestion de
Continuidad del Negocio (ISO 20301) para este tipo de servicio.
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El CONTRATISTA se compromete a mantener la continuidad del servicio contratado por
EL BANCO; para lo cual, debe contar con procedimientos documentados que permitan
responder, recuperar, reanudar y restaurar el servicio objeto del contrato; ademas, los
referidos procedimientos deben formar parte de un Plan de Recuperacion de Tecnologia
de Informacién o en su defecto de un Plan de Continuidad de Negocio, de tal modo que
su gjecucion asegure la alta disponibilidad.

El CONTRATISTA debe entregar a EL BANCO: el Plan de Recuperacion de Tecnologia
de Informacién / Plan de Continuidad de Negocio, los cuales deban estar actualizados
y probados cuando menos una vez al afio; asimismo, El CONTRATISTA debera contar
con un Programa de Pruebas respecto a los procedimientos documentados. Al respecto,
El CONTRATISTA debera remitir cada primer trimestre del afio el Plan(es) y Programa
de Pruebas, asi como un reporte que resuma los resultados alcanzados de las pruebas
efectuadas.

El CONTRATISTA programara las pruebas en horarios de madrugada a fin de reducir
la afectaciéon del servicio en coordinacion con la Oficina de Seguridad Informatica; para
casos de pruebas gue implique la interrupcién del servicio, estas deben ser identificadas
y comunicadas desde su programacion. Asimismo, EL BANCO podra solicitar su
participacion en el desarrollo de dichas pruebas, y de tener alguna observacién sobre
los resultados de las pruebas podra remitirla a El| CONTRATISTA para que lo evalle y
responda en un periodo no mayor a treinta (30) dias con un plan de accion y fecha
estimada para subsanar la(s) observacién(es).

Ante la eventual interrupcion del servicic objeto del contrato por causales imputables a
El CONTRATISTA, siempre que dicha interrupcién sea continlia y se mantenga por un
periodo mayor a una (01) hora; El CONTRATISTA debera comunicar a EL BANCO (con
copia al correo electrénico de la Oficina de Seguridad Informatica) de forma inmediata
o maximo al dia siguiente de ocurrida la incidencia y posterior a ello debera remitir un
informe técnico detallado de la interrupcion (incluyendo como minimo el detalle de: la
fecha, hora, duracidn, causa/origen, diagnostico, impacte, acciones para la recuperacién
del servicio, estado del servicio afectado, acciones de mejora, conclusiones y
recomendaciones), en un plazo maximo de cinco (05) dias habiles, ambos periodos
contabilizados a partir de la ocurrencia del evento.

Para casos que El CONTRATISTA realice cambios a sus configuraciones u ofros
componentes que involucren/afecten [a operatividad del servicio objeto del contrato,
deben ser comunicados a EL BANCO con cinco (05) dias habiles de anticipacion a la
Oficina de Seguridad Informatica.

EI CONTRATISTA se compromete a entregar a EL BAI\!CO toda Ia documentacmn y/o

_____ L ey S i ._-__j__

del contrato y que ademas permlta a EL BANCO tener un nlvel de mdependenma en sus
mantenimientos y mejoras, asi como mantener una operacion adecuada

12.5 Riesgo Operativo

EL CONTRATISTA debe aplicar las medidas de control para la gestién de los riesgos
operacionales, que sean aplicables al servicio contratado por EL BANCO; que permita
identificar, evaluar, tratar, controlar y monitorear los diversos riesgos asociados a dicho
servicio, siendo responsable frente a EL BANCO en caso de la materializacion de algun
riesgo operativo que, en el marco de la prestacion del servicio, afecte a Banco y/o sus
clientes.
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Para garantizar ia adecuada gestion de los riesgos asociados al servicio contratade, EL
CONTRATISTA debe implementar v cumplir con los lineamientos para la gestion de
riesgo operacional que apliguen al servicio contratado, indicados en la Resolucion SRS
N® 21168-2009 - “Reglamento para la Gestion del Riesgo Operacional”.

EL CONTRATISTA s6 obéuga a cump! roeon contar thgamnameme cOn un
pmcedﬂm;emo orsemada a gesinonar el riesgo apfﬂramona! de los servicios coniratades
por EL BANCO, gue: permsta identificar, evaluar, tratar, medir, controlar, monitorear y
fepc}r%ar ios diversos rissgos gue. enfrentan, siendo. responsabé@ frenie a este 1ltimo, en
caso de c:uépa leve o culpa: mexcusabie Este procedi imiento y el resultado de la gesmn
de. raesgos Jeberd ser eniregado af fmaélzar ia @’Eapa de mp[emeniacmﬁ ¥ postenor a
eiEa de forma semestraé i . A s

CLA%ESU%.A DECEWEA ?ERCERA BEL CO%EG@ ﬁE ETECA DEE,. BANC@ DE LA NACE{)N

EL CON_. RAT!STA declara bajo juramento conocer que EL QANCG cueﬁta con un Coahgo de
Etica, cuyo ‘Objetivo . principal -esta orentado a establecer valores. msttucmnales “principios,
derechos; deberes y prohibiciones éti cQs Por tanto, EL CONTRATESTA sE compromete & tomas'
conocimiento - tdel . . contenido del Looomismo, oa s Eraves ©oodel enlace
er/;\mw bn, COrn. p@/nocogfocwodsao ::;m,a asp. oo S TR SR

EL BANCO s6lo conérata con qu:enes mantengan Ios mas a!tos es%andares de honest dad etica
y prefesionalismo en la gestscm de sus negocios, EL BANCO toma muy &n serio e mvesﬁgara
cualquler indicio, denuncaa sugerencia o ev:dencna que indique que EL CONTRATISTA pueda
estar. involucrada en practrcas prohibidas .c mdebldas de corrupcion, o en caso éste haya
ejermtado actos coercmvos indebidos, .incentivos indebidos, ofertas. indebidas, chantgje o
\noienua para obtener ventaja contractual Estas son practicas que EL BANCO rechaza, por Jo
que EL BANCO no efectua ningln tipo de negecic ¢ contrato con aqueHas ofganizaciones que
se gestlonen con esas practicas indebidas. En casc EL BANCO descubra que EL
CONTRATISTA estd involucrado en tales practicas, EL. BANCO estara facultada para resoiver
de inmediato el contrato y podréa retener los montos comprometidos en tales practicas indebidas.
Esta disposicion sera aplicada en todo su rigor.

En particular, EL BANCO prohibe expresamente a todos sus proveedores de realizar
ofrecimientos, o prometer cualquier pago ilegal, impropio o indebido, o transferir cualquier bien o
valor a favor de cualquier autoridad (nacional, regional o local), tercera parte, o trabajador de EL
BANCO, a fin de sostener o entablar negocios con EL BANCO. EL BANCO exige asimismo que
toda documentacion gue le sea remitida, incluyendo la documentacién por reemboiso de gastos
o facturas sean completas y ajustadas a los montos reales y acordes con la naturaleza de fos
servicios prestados o gastos incurridos. EL CONTRATISTA acuerda en cooperar con EL BANCO
en remitirle cualquier documentacion o Justificacion derivada del contrato gue le sea requerida a
EL CONTRATISTA sobre el particular. EL BANCO no realizaré pagos a EL CONTRATISTA
contra facturas o solicitudes de pago que no estén debidamente sustentados.

EL CONTRATISTA garantiza que, en relacion con el presente contrato, no ha realizado, directa
o indirectamente, ofrecimiento o promesa indebida, irregular, ilicita o ilegal alguna, v se obliga a
no r'ealizar ofrecimiento alguno ¢ promesa, pago o transferencia ilicita de cualquier valor.o bien,
a cualquier autondad terceras partes, o trabajadores de EL BANCO; y asimismo, EL
CONTRATISTA se obliga a cumplir con las normas iegales aplicables a la ejecucion del presente
contrato, El incumplimiento de estas obhgacuones ¢ la remision de mformac;on falsa, daran lugar
a la resolucion inmediata del contrato, sin perjuicio de los deméas recursos ¥y remedios
establecidos en el presente contrato.
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CLAUSULA DECIMA CUARTA: PREVENCION DEL LAVADO DE ACTIVOS Y DEL
FINANCIAMIENTO DEL TERRORISMO Y ANTISOBORNO

EL CONTRATISTA declara conocer que EL BANCO es una empresa sujeta a la Resolucion SBS
N® 2660-2015-Reglamento de gestion de riesgo de Lavado de Activos y del Financiamiento del
Terrorismo, cuya finalidad es mantener un sistema de prevenciéon de LA/FT con componentes de
cumplimiento y de gestién de riesgo de LAJFT. Por tanto, EL CONTRATISTA se obliga a respetar
la mencionada norma, asi como cualquier otra norma legal sobre esta materia, desde su entrada
en vigencia. La informacién a la que tiene acceso EL CONTRATISTA sélo podra ser utilizada,
para los fines sefialados en el presente contrato.

EL BANCO es responsable de asegurar el cumplimiento de [a normatividad emitida por la
Superintendencia de Banca, Seguros v AFPs (SBS), por lo que EL CONTRATISTA declara
conocerla y se obliga a facilitar a EL BANCO previo a'la firma del presente contrato y durante la
vigencia del mismo, en la oportunidad y a sclo requerimiento de EL BANCQ, toda la informacion
y documentacion referida a las actividades comerciales de EL CONTRATISTA, asi como de sus
socios y/o accionistas y/o representantes legales.

Dicha informacién comprendera como minimo el formato curriculo vitae, ficha RUC, vigencia de
poderes y/o copia literal de la partida, copia de los documentos de identidad de los accionistas y
representante legal, estados financieros; asi como cualguier otra documentacion que se requiera
para cumplir con la debida diligencia de Contrapartes y Gestién de los Riesgos de LA/FT a los
que se encuenira expuestos EL BANCO, sin que esta enumeracion resuite limitativa. Ante el
requerimiento por parte de EL BANCO, EL CONTRATISTA se obliga a proporcionar la
informacion en un plazo razonable. Asimismo, [as partes establecen que [a informacion requerida
solo podra versar sobre Ia referente al presente contrato o toda aquella que pueda generar un
impacto importante respecto de lo establecido en la presente clausula.

EL CONTRATISTA declara que los fondos con los que se conformé el capital de la empresa se
originaron en negocios licitos, gue todas 1as actividades e ingresos gue se perciben provienen
de actividades licitas; y que, ni EL CONTRATISTAS, ni sus socios yfo accionistas, ni su
representante legal, se encuentra/n en ninguna lista de reportes internacionales, nacionales o
bloqueados por actividades de narcotrafico, lavado de activos ¢ terrorismo. Asimismao, declara
que tampoco existe en su contra, ni sus socios y/o accionistas, ni su representante legal ningan
procedimiento o proceso en insiancias nacionales ¢ internacionales por ninguno de [os aspectos
anteriores. Por lo que, EL CONTRATISTA reconoce que de incurrir en alguna/s de la/s
situacion/es previstas en este parrafo, el presente contrato quedara resuelio de forma
automatica.

PR Gy L DI WA U e ,.,x il W R0 DRIV I W Rl MR RS i T,

EL CONTRATISTA declara estar de acuerdo y garanfiza que:

a) No ha violado y no viclara las leyes vigentes de lucha contra el lavado de activos,
financiamiento del terrorismo, corrupcion y sus regulaciones.

b) No ha realizado, y se compromete a no realizar o a participar en |las siguientes conductas:
realizacién de pagos o transferencias de valor, ofertas, promesas o la concesion de cualquier
ventaja econdmica o de otro tipo, solicitudes, acuerdos para recibir 0 aceptar cualquier ventaja
financiera o de otro tipo, ya sea directa o indirectamente, que tenga el propasito, el efecto, la
aceptacion o la conformidad del soborno publico o comercial o cualquier otro medio ilegal o
indebido de obtener o retener un negocio, una ventaja comercial o de la mala ejecucion de
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cualquier funcion ¢ actividad.

o) [Debera procurar el cumplimiento de las obligaciones mencionadas en los literales a) v b)
de sus propios asociados, agentes o subcontratistas que puedan ser utilizados por EL
CONTRATISTA para el cumplimiento de las obligaciones en viriud de! presente conirato.

o} EL CONTRATISTA deberd contar con politicas v procedimientos disefiades para prevenir
lz existencia cﬁe actos gue puedan calificar como. i&vado de activos, lerrorismo, sobormo o
cormpoien e ia e;ec:umon del presente cs:miraﬁo EL CON?RATESTA debera cump?a’ estas
obii gac:ones a parwf de suﬂ: pmplas peraonas asoczadas aa@ntes o subconarahstas que puedan
Ser uti %lzadoat eﬂ %a SjECUCIO”"E de! pfeseme ccntrato : L A : o

En caso de que EL CONTRATESTA iuwera a‘aotzc i’ de ia ccurrenma de a%guno de estec hechoa:
'en el marco del. presente cantra{o que actuaﬂ o potenc a%menie pumeran mpactar de Cuanu er
ferma a EL BANCO seaen su recponsablhdad penai cml o credzto Y. reputac;on ﬁebera informar .
de mmediato de este hecho a EL BANCO £in perjuncm de tomar fodas las med das ﬁecesanas
para ewtar 0 mtgar estos efectos Asxmrsrﬁo EL COI\ETRATES‘E‘A se compromete a entregar a
EL BANCO toda 2 mformac ion que este le requxefa en el marce de fas mvesngaczcrzes internas,
sean estas de caracter merameﬂte preventlvo o cuando se mdague sohre. hechos consmtutwos
de demo sea que— esEaS mvestegao ones tengan caracter astematlco 0 a%eatono B

Ei mcumpiimiento de ias ob! gamones asurmdas por EL CONTRATESTA a traves de ia pmsente
cEausuIa constltuye causaé de reso!ucnon automatrca del presente contrato de confcrmdad con
el articulo 1430° det Cod|go Civil, SJEﬂdO responsabie Ei_ CO[\ETRATESTA de todas las multas y
sanuones |mpuestas a EL BANCO deﬂvadas dlrectamente de este t:po deli incuy mphm ientos.

CLAUSH LA DECIMA QUiNTA REESGO OPERATEVO

Bl CONTRATISTA : debe -aplicar fas . medidas de control para la gestion de. los riesgos
operacionales, que sean aplicables al servicio contratado por el Banco; gue permita identificar,
evaluar, tratar, conirolar.y monitorear los diversos riesgos asociados a dicho servicio, siendo
responsable frente a EL BANCO en caso de la materializacion de algin riesgo operative gue, en
el marca de la prestacion del servicio, afecie a EL BANCO y/o sus clientes.

Para garantizar la adecuada gestién -de los riesgos asociados al servicio contratade, EL
CONTRATISTA debe implementar y cumplir con los.lineamientos para lg gestion de riesgo
operamomal que apliquen al servicio contratado, indicados en la Resolucion SBS N° 2416-2000 -
‘Reglamento para la Gestion del Riesgo Operamonal".

EL CONTRATISTA se obliga a cumplir con contar obligatoriamente con un procedimiento
orientado a gestionar el riesgo operacional de los setvicios contratados por EL BANCO, que
permita identificar, evaluar, tratar, medir, controlar, menitorear y reportar los diversos riesgos que
enfrentan, siendo responsable frente 2 este Ultimo, en caso de culpa leve ¢ culpa inexcusable.
Este procedtmiento y el resultado de la gestion de riesgos debera ser entregado al finalizar ia

etapa de mplementamon y posier:or a ella de forma semestral

CLAUSULA BECHMO SEXTA PREVENC!ON ‘DEL LAYADO DE ACT!\IOS Y DEL
FENANCEAM!ENTO DEL TERRORISMO ¥ ANT!SOBORNO

EL CONTRATISTA dec[ara conocer que EL BANCO es una empresa sujeta a la Resclucion SBS
N°2660-2015-Reglamento de gestion de riesgo de Lavado de Activos y del Financiamiento del
Terrorismo cuya finalidad es mantener un sistema de prevencion de LA/FT con componentes de
cumplimiento y de gestion de riesgo de LA/FT. Por tanto, EL CONTRATISTA se obliga a respetar
la mencionada norma, asi como cualquier ofra norma legal sobre esta materia, desde su enfrada
en vigencia. La informacion a la que tiene acceso EL CONTRAT!STA so!o podra ser utmzada
para Ios fines sefialados en el presente contrato -

EL BANCO es responsable de asegurar el cumplamiento de la normatividad emitida por la
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Superintendencia de Banca, Seguros y AFPs (SBS), por lo que EL CONTRATISTA declara
conocerla y se obliga a facilitar a EL BANCO previo a la firma del presente conirato y durante la
vigencia def mismo, en la opertunidad y a solo requerimiento de EL BANCO, toda la informacion
y documentacion referida a las actividades comerciales de EL CONTRATISTA, asi como de sus
s0cios y/o accionistas y/o representantes legales.

Dicha informacién comprendera como minimo el formato curricule vitae, ficha RUC, vigencia de
poderes y/o copia literal de la partida, copia de los documentos de identidad de los accionistas y
representante legal, estados financieros; asi como cualquier otra documentacion que se requiera
para cumplir con la debida diligencia de Contrapartes y Gestion de los Riesgos de LA/FT a los
que se encuentra expuestos EL BANCO, sin que esta enumeracién resulte limitativa. Ante el
requerimiento por parte de EL BANCO, EL CONTRATISTA se obliga a proporcionar la
informacion en un plazo razonable. Asimismo, las partes establecen que la informacion requerida
solo podra versar sobre la referente al presente confrato o toda aguella que pueda generar un
impacto importante respecto de lo establecido en la presente clausula. :

EL CONTRATISTA declara que los fondos con las que se conform¢ el capital de la empresa se
originaron en negocios licitos, que todas las actividades e ingresos que se perciben provienen
de actividades licitas; y que, ni EL CONTRATISTAS, ni sus socios y/o accicnistas, ni su
representante legal, se encuentra/n en ninguna lista de reportes internacionales, nacionales o
blogqueados por actividades de narcotrafico, lavado de activos o terrorismo. Asimismo, declara
que tampoco existe en su contra, ni sus socios y/o accionistas, ni su representante legal ninglin
procedimiento o proceso en instancias nacionales o internacionales por ninguno de los aspectos
anteriores. Por lo que, EL CONTRATISTA reconcce que de incurrir en algunals de la/s
situacion/es previstas en este parrafo, el presente contrato quedara resuelto de forma
automatica.

Asimismo, en relacién con el cumplimiento de fas obligaciones derivadas del presente Contrato,
EL CONTRATISTA declara estar de acuerdo y garantiza que:

€) Nc ha violado y no violara las leyes vigentes de lucha contra el lavado de activos,
financiamiento del terrorismo, corrupcion y sus regulaciones.

f) No ha realizado, y se compromete a no realizar o a participar en las siguientes conductas:
realizacion de pagos o transferencias de valor, ofertas, promesas o fa concesion de cualquier
ventaja econdomica o de otro tipo, solicitudes, acuerdos para recibir 0 aceptar cualguier ventaja
financiera o de otro tipo, ya sea directa o indirectamente, que tenga el propédsito, el efecto, la
aceptacion o la conformidad del soborno publico o comercial o cualquier otro medio ilegal o
indebido de obtener o retener un negocio, una ventaja comercial o de la mala ejecucion de

g) Debera procurar el cumplimiento de las obligaciones mencionadas en los literales a) y b)
de sus propios asociados, agentes o subcontratistas que puedan ser utilizados por EL
CONTRATISTA para el cumplimiento de las obligaciones en virtud del presente contrato.

h) EL CONTRATISTA debera contar con politicas y procedimientos disefiados para prevenir
la existencia de actos gque puedan calificar como lavado de aciivos, terrorismo, scborno o
corrupcion en la ejecucion del presente contrato, EL CONTRATISTA debera cumplir estas
obligaciones a partir de sus propias personas, asociadas, agentes o subcontratistas que puedan
ser utilizados en la ejecucién del presente contrato.

En caso de que EL CONTRATISTA tuviera noticia de la ocurrencia de alguno de estos hechos
en el marco del presente contrato gue actual o potencialmente pudieran impactar de cualquier
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forma a EL BANCO sea en su responsabilidad penal, civil o crédilo v reputacion, debera informar
de inmediato de esie hecho & EL BANCO; sin perjuicic de tomar todas las medidas necesarias
para evitar o mitigar estos efectos. Asimismo, EL CONTRATISTA se compromete a entregar g
EiL BANCO toda la informacion gue éste e requiera en el marco de las investigaciones internas,
sean estas de caracler meramenie preventivo o cuando se indagug sobre hechos constitutivos
de de io sea que esias nvesiwacmneg tengan carac’ter @aisﬁemahco O aieatonc»

&l ncumpiimlanfa de Ias obhgacnone% asum das por Cﬂ_ CONTRAT%STA a ‘éraves de !a Weseme

cEausufa consti tuye causal de n‘esolucuon automatica dei presente cenia’aio de. canfcrmxdad con
el arti cqu ‘6430 del Codlgo Csv , 8 endo ;esponsab 6. E%_ CONTRATISTA, de. ‘fcdas las mu tas y

sancaones lmpuestas a EF_ BANCO dea’lvadas d rectamente de este trpo del ncamp@:m emos

@LAUSLE : ..BECHMA SEPTEE‘\@A AC@ERD@S DE NWELES BE SERV OS Si_ﬁa

E Acuerdo de vaeies de Serv;mos SLA son estandams m;mmos requeridos para ia prestamon
segun el objeto de ‘la ‘contratacion, - siendo ‘que Jos SLA acepiados ‘por.ambas partes, se
establecen.en gl Anexc 1l “Acuerdos de Niveles de Serwcms ~ SLA y Penalidades” de EL
CONTRATO, los cuales son de. oi:)hgatono Cumphmleni@ por parte de EL CONTRATISTA. Por
otro lade, EL CONTRATISTA se compromete y -acepla dar cump%nm ento a todos Ios pfazos
obhgamones espeuﬂcac;ones y compromsos que aIE| se deia%!an Y :

Por lo cual EL CONTRATJSTA se obhga a Cumpllr can Jo sngusente

8 EL CONTRATISTA dec!a;ra y garantiza gue cuenta y coni:ara durante toda la vigencia de
EL CONTRATO con las instalaciones, el personal, el equipamiento, los sistemas, la capacidad,
la experiencia técnica y tecnolégica y los conocimientos necesarios -para cumplir con la
prestacion en las condiciones pactadas y exigidas por el BANCO, por la regulacion peruana y
requerimiento de la SBS.

® EL CONTRATISTA se obliga a cubrir los gastos que requiera para resolver cualquier tipo

de emergencia gue sea de su competencia y gue afecten la continuidad de la prestacién de los
servicios de ésta.

CLAUSULA DECIMA OCTAVA: PARTES INTEGRANTES DEL CONTRATO

EL CONTRATO esté conformade por:

B Anexo | “Oferta Ganadora”
» Anexo ll "Especificaciones Técnicas para la Confratacion de Servicios: Solucién para
la Proteccion Avanzada en Endpoints vy la Red del Banco de Ia Nacion”

> Anexo Il "Acuerdos de Niveles de Servicios — SLA y Penalidades”

CLAUSULA DECIMA NOVENA: DECLARACIONES Y GARANTIAS

EL BANCO y el CONTRATISTA manifiestan y declaran que a la fecha de suscripcion de EL
CONTRATO:

a) Son personas juridicas legalmente constituidas y que operan y han operado de acuerdo
a las leyes, decretos, reglamentos y demas ncrmas aplicables en el Per(.

b) EL CONTRATC .y el cumplimientc de las obligacicnes establecidas en el mismo,
constituyen actos juridicos que pueden ser legalmenie realizados e&n mérito a las respectivas
disposiciones legales y estatutarias que rigen sus actividades, y que EL CONTRATO se suscribe,
celebra y otorga reuniendo todas las aprobaciones necesarias, sin violacion de disposicion legal,
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estatuaria, ni contractual alguna. La celebracion de el CONTRATO y la asuncion de cualquier
otro compromiso vinculado con el mismo, no viola contratos o compromisos anteriores; y no
existe mejor derecho ni gravamen que impida, prohiba, limite o de cualquier manera restrinja sus
facultades y derechos o para suscribir y firmar [a totalidad de la documentacion que resulte para
el otorgamiento y perfeccionamiento de EL CONTRATO, asi como su cumplimiento.

c) EL CONTRATISTA entregd al perfeccionamientio del contrato la respectiva garantia
incondicional, solidaria, irrevocable, y de realizacion automatica en el pais al solo requerimiento,
a favor de EL BANCO, por los conceptos, montos y vigencias siguientes:

® De fiel cumplimiento del contrato: [CONSIGNAR EL MONTOQ], a través de [a Carta Fianza
N° [INDICAR NUMERO DEL DOCUMENTO] emitida por [SENALAR EMPRESA QUE LA
EMITE]. Monto que es equivalente al 10, por ciento (%} del monto del contrato original, la misma
gque debe mantenerse vigente hasta la conformidad de la recepcion de la prestacién a cargo de
EL CONTRATISTA, de conformidad con fo establecido en EL CONTRATO y Anexo |i
“Especificaciones Técnicas para la Contratacion de Servicies: Solucion para la Proteccion
Avanzada en Endpoints y la Red del Banco de fa Nacién”.

d) No tienen pendiente, ni tienen conocimiento de la inminencia de litigio ¢ procedimiento
administrativo alguno ante ninguan tribunal o autoridad administrativa nacional, provincia o
municipal del pais o del extranjero de cualguier materia, ni tampoco proceso arbitral alguno, que
pueda afectar adversa y sustancialmente: (i) su capacidad de cumplir con sus obligaciones segun
fo previsio en el EL CONTRATO; (ii} sus negocios ¢ su condicion economica, financiera o los
resultados de sus operaciones vinculadas a EL CONTRATO; o (i) la validez, legalidad o
ejecutabilidad de EL CONTRATO.

CLAUSULA VIGESIMA: LEY APLICABLE

El presente Contrato se encuentra sujeto a las disposicicnes de la Ley N° 26702, el Codigo Civil
y a cualquier otra disposicion vigente en materia de regulacion bancaria.

Desde ya EL CONTRATISTA se obliga frente a EL BANCO a cumplir con todos y cada uno de
los requerimientes que EL BANCO le solicite en su oportunidad a efectos de dar estricto
cumplimiento a la Ley y demas normas pertinentes. Desde ya EL CONTRATISTA se compromete
a suscribir la/las adendas(s) correspondiente(s) a este CONTRATO a efectos de incluir los
mencionados requerimientos que EL BANCO le pida en el marco de la regulacion vigente y el
presente contrato.

CLAUSULA VIGESIMA PRIMERA: DESIGNACION DE REPRESENTANTES

Para efectos de Ias coordinaciones que resulten necesarias en el marco de este Contrato, las
partes designan como sus principales representantes:

EL CONTRATISTA a su Gerente General o quien haga sus veces.
ELBANCOasuGerente ...................... 0 quien haga sus veces.

Sin perjuicio de lo sefialado en el parrafo precedente, cada parte podra designar un representante
operativo, el que tendra bajo su responsabilidad la coordinacidn de las acciones necesarias para
permanente y buen desarrollo de EL CONTRATO.

Los representantes operativas tendran la autoridad suficiente para tomar las acciones que sean
necesarias para la adecuada prestacion de los servicios contratados.
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Cada una de ias partes informara a la ofra, por escrife, e nombre de los representanies
operativos y de los representantes awdliares si los hublera. En caso una de las paries no designe
representantes operativos, las coordinaciones se realizaran con &l representante principal.

Los procedimientos operativos asl como cualguier otro asunio no previste expresamente en EL
CONTRATO vy sus Anexos, seran filados por ambas partes de comin acuerdo mediante el
mtercamb;a de corrﬂspoﬂdenala jas gue unaver cursadas y. aceptadas poa‘ la parte desu"’natar
se:an consideradas como parte integranie ¢ de EL CONTRATO. -

SE.AUS&JLA VEGESEMA SEGUNDA RESGLUCEOM ﬁEL @GNTW%“{O

LAS PARTES acuerdan V. E"ecomcen que EL CONTRA?O padra FESOJVEFSS de pleﬂo derecho
[es]gt ncumpllmlento de cualguiera de.las: obhgac ones pactadas en atencién al arti culo 1430° del
Cmdigo Civil; sin ‘embargg, 13 paﬂte afectada tiene la facultad contractuzl de reguerir. a su
con’graparfe que cumpla primero con su obllgamon dentro de un plazo de 15 dias habiles, y sila
chligaciénno se cumple denire de di chc» plazo EL: CONTRATO se resolverd de. pleno éerecho
sin pea’;uzc o del pago de Ea indemni izacion por dafics y perjuicios, correspond ientes. g

E oL CONTRATO podra resolverse - por “acuerde -~ mutuo entre - EL BANCO ¥ EL_
CONTRA'HSTA para o cual suscribiran el documento correspondlente .

LAS PARTES expresamente acuerdan gue en ¢aso cua?qurera de ellas optara por Ia Ieso]umo
de EL CONTRATO, da resoiumon ne libera a las mi ismas ‘del ‘cumplimiento ‘de todas . las
obiagao ones -adquiridas con anterioridad a la resolucion y gue se encuentren pendientes de
ejecucion hasta el momento de la resolucaon efecﬁlva en los tefmmos y condiciones establecidos
enEL CONTRATO b - :

CLAUSULA ViGES!MA TERCERA SOLUC§ON DE CONTR@VERSEAS

Todo htsglo controverssa desavenencaa reclamacion o interpretacion resuliante, o relacionada o
derivada de este Contrato o que guarde relacion con él, incluidas las relativas a su nulidad,
validez, eficacia o terminacion incluso las del convenio arbitrgje. seran resueltas mediante
conciliacion y/o arbltraje ante el Centro Arbitraje de la Pontificia Universidad Catblica del Perd,
de conformidad con los reglamentos de dicho Centro.

St la conciliacion concluyera por inasistencia de una o ambas partes, con un acuerdo parcial o
sin acuerdo, las paries se someleran a un Arbilraje de Derecho para que resuelvan las
controversias definitivamente. No es obligatoria la conciliacién previa al Arbitraje.

El arbitraje antes referido tendra las siguientes caracteristicas y regulaciones:

v El arbitraje sera de derecho & institucional, bajo la administracién del Centro Arbiiraje
de la Pontificia Universidad Catdlica de! Pert, & cuyos reglamentos v estatutos las partes
acuerdan semeterse en forma expresa e irrevocable. El arbitraje serd en Lima y en idioma
espafiol.

v En caso que el monio de la cuantia de la solicitud de arbitraje sea menor a 50
{(cincuenta) Unidades Impositivas Tributartas - UIT, vigentes a ta fecha de la solicitud, la
controversia sera resuelta por Arbitro Unico designado por el Centro Arbitraje de la Pontificia
Universidad Catélica del Perg

v En caso gue el monto de la cuantia de la solicitud de arbitraje sea mayor ¢ igual a 50
(cincuenta) Unidades Impositivas Tributarias - UIT, vigentes a la fecha de la solicitud, l1a
controversia sera resuelta por un Tribunai compuesto por tres arbitros. Cada parte interviniente
designara un arbitro y fos dos arbitros designados escogeran al Presidente del Tribunal, a falta
de acuerdo de los dos arbitros para escoger al Presidente, éste sera designado por el Centro
Arbitraje de la Pontificia Universidad Catolica del Pert. Los arbitros podran actuar como
conciliadores y amigables componedores del asunto que se les expongs, en cualguier etapa del
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arbitraje.

v Las partes acuerdan que respecto a los honorarios de los arbitras y del Presidente del
Tribunal Arbitral, cada parte interviniente asumira el costo de los honorarios del Arbitro que
designe y ademas asumird el 50% de los honorarios del Presidente del Tribunal Arbitral, de darse
el caso.

v El laudo arbitral emitide obligara a las partes y pondra fin al procedimientoc de manera
definitiva, siendo el mismo inapelable ante el Poder Judicial o cualquier instancia administrativa,
tiene el valor de cosa juzgada y se ejecutara como una sentencia. Queda perfectamente
entendido que las partes no le confieren al Tribunal o al Arbitro Unico la posibilidad de ejecutar
el laudo.

v Las partes acuerdan que de considerar necesario interponer recurso de anulacion del
laudo arbitral ante el Poder Judicial, no constituira requisito de admisibilidad de dicho recurso la
presentacién de recibo de pago, comprobante de depédsito bancario o fianza solidaria por el
monto laudado a favor de la parte vencedora

En el caso que las partes o el arbitro tuvieran que recurrir al Poder Judicial, queda establecido
que, en estos casos, seran competentes |05 jueces y tribunales del distrito judicial de Lima, Pert,
renunciando las Partes al fuero de los jueces que les pudiera correspender por razén de su
domicilio.

Queda entendido que los acuerdos contenidos en la presente Clausula sobreviviran a la
terminacion o resolucion del presente Contrato y seran aplicables a cualquier conflicto que
pudiera generarse entre las partes con relacion al presente Contrato y los derechos vy
obligacicnes gue se deriven de éste, incluyendo los conflictos derivados o relativos a su extincion,
salvo acuerdo distinto y posterior de las partes.

CLAUSULA VIGESIMA CUARTA: DOMICILIO PARA EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilic para efecto de las notificaciones que se realicen
durante la ejecucion del presente contrato:

DOMICILIO DE EL BANCO: [ i

DOMICILIO DEL CONTRATISTA: [CONSIGNAR EL DOMICILIO SENALADO POR EL POSTOR
GANADOR DE LA BUENA PRO AL PRESENTAR LOS REQUISITOS PARA EL
PERFECCIONAMIENTO DEL CONTRATO]

La variacién del domicilio aqui declarado de alguna de las partes debe ser comunicada a la ofra
parte, formalmente y por escrito, con una anticipacion no menor de guince (15) dias calendario.

De acuerdo con las bases integradas, la oferta, las disposiciones del presente contrato y anexos,
las partes lo firman por duplicade en sefal de conformidad en la ciudad de [................ ] al
[CONSIGNAR FECHA].

"EL BANCO" ‘EL CONTRATISTA”

‘EL BANCO” ‘EL CONTRATISTA”
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ANEXT §

OFERTA GANADORA
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ANEXO Il

“ESPECIFICACIONES TECNICAS PARALA CONTRATACION DE SERVICIOS:
SOLUCION PARA LA PROTECCION AVANZADA EN ENDPOINTS Y LA RED
DEL BANCOC DE LA NACION”
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ANEXC

“ACUERDGS DE NIVELES DE BERVICIOS — S8LA ¥ PEMALIDADES”
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Formato N° 1
DECLARACION JURADA DE DATOS DEL POSTOR

Sefores

@@METE DEL @QNCURS@ DE MERE"@"@%
Concurso de Meﬂﬁ'@s N" @@@M@z& BN
Presamt@ W

_-’Eiqu_e_;sesuscnbé [ i } Rapresamtame Legaﬂ de [...-.-."; ................. }
identificado - con iCOE\ES GNAR TR0 CDE - DOCUMENTO DE - EDENTEDAD} N°
[CONSEGNAR NUMER@ DE" DOCUMENTQ o EDENWDAD} con poder inscrito en la

§ooafdad de coen fa 'Ficha ~N° - Ej As;enio o
Lo I ,..} DEGLARQ QAJG JURAMEN?‘@ que la . sgu e”‘a’ée
mformacmn 58 sweia a Ea Verdad : = _

Razon Soc&ai

Domzcuio Legaf _ R e

RUC: e | Teléfono(s) : - |

Correo ele_c_t__rénico :
Awtorizacﬁén de noziﬁcacién pm’ COMeo eﬂectrénicom

. [CONSIGNAR Si O NOJ autor;zo que se notifiguen al correo electromco indicado las
sngusentes actuaciones: :

1. Solicitud de ia descripcion a detalle de todos los elementos constitutivos de 13 oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ccupd el segundo lugar en el orden de prelacién para
presentar los documentos para perfeccionar el conirato.

Asimismo, me comprometo a remitir la confirmacién de recepcion, en el plazo maximo
de dos (2) dias habiles de recibida la comunicacidn,

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

lmportante

La notificacién dirigida a la direccidon de correo elecirénice consignada se
entenderd validamente efectuada,
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Importante

Cuando se irate de consorcios, la deciaracion jurada es la siguiente:

Formato N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Elque sesuscribe, {................. ], representante comun del consorcio [CONSIGNAR EL
NOMBRE DEL CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO
DE IDENTIDAD] N° [CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD],
DECLARO BAJO JURAMENTOQ qgue la siguiente informacion se sujeta a la verdad:

Datos del consorciado 1

Razon Social :

Domicilio Legal :

RUC : | Teléfono(s) :

Correo electrénico :

Datos del consorciado 2

Razén Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Correo electrénico ;

Datos del consorciado ...

Razo6n Social :

Domicilio Legal :

RUC : | Teléfono(s) : |

Autorizacion de notificacion por correo elecirdnico:
Correo electronico del consorcio:

..................... [CONSIGNAR Si O NO}J autorizo que se notifiquen al correo electrénico
indicado las siguientes actuaciones:

1. Solicitud de la descripcidn a detalle de todos los elementos constitutivos de la oferta.

2. Solicitud de subsanacion de los requisitos para perfeccionar el contrato.
3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacién para
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presentar los documentos para perfeccionar gl confrato.

Asimismo, me compromeato a remilir la confirmacion de recepcion, en e plazo méximo
de dos (2) dias habiles de recibida la comunicacion.

[CONSIGNAR CIUDAD Y FECHA]

Farma E\E@mhres y Apemﬁ% del repmsenﬁame’s mmun
: dei conmmm :

Hmporﬁanie

La ﬁ@i:fma@mn d.sng;da a- f& dfrescgen de COrres ei@cimmm consignads se

entenderd validamenie efectuada.
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Formato N° 2

DECLARACION JURADA PARA SER POSTOR

Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-8BN
Presente.-

Mediante el presente el suscrito, postor y/o Representante Legal de [CONSIGNAR EN
CASO DE SER PERSONA JURIDICA], declaro bajo juramento:

Vi.

vil.

Viii.

No haber incurrido y me obligo a no incurrir en actos de corrupcion, asi como a
respetar el principio de integridad.

No tener impedimento para postular en el proceso de concurso de méritos ni para
contratar con el Estado.

Que mi informacion (en caso que el postor sea persona natural) o la informacion
de la persona juridica que represento, registrada en el RNP se encuentra
actualizada.

Conocer las sanciones contenidas en la Ley de Contrataciones del Estade y su
Reglamento, asi como las disposiciones aplicables del TUO de la Ley N*® 27444,
L ey del Procedimiento Administrativo General.

Participar en el presente proceso de contratacion en forma independiente sin
mediar consulta, comunicacién, acuerdo, arreglo o convenio con ningdn
proveedor; y, conocer las disposiciones del Decreto Legislativo N°® 1034, Decreto
Legistativo que aprueba la Ley de Represién de Conductas Anticompetitivas.

Conocer, aceptar y someterme a las bases, condiciones y reglas del proceso de
concurso de méritos.

Ser responsable de la veracidad de los documentos e informacion que presento
en el presente proceso de concurso de méritos.

Comprometerme a mantener la oferta presentada durante el proceso de concurso
de méritos y a perfeccionar el contrato, en caso de resuitar favorecido con la buena
pro.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apeilidos del postoro
Representante legal, segin corresponda

Importante

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada,
salvo que sea presentada por el representante comiin del consorcio.
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Formato N9 3

DECLARACION JURADA DE CUMPLIMIENTO DE LOS REQUISITOS,
CARACTERISTICAS Y CONDICIONES TECNICAS

Semre@ R

@QMETE SEEW @@NC@R&@ UE MER ‘F‘@S
C@ncum@ de Meﬁmg N@ 8@@? 2@23 %N
Pvesenie R :

Es grafo daragwm@ A usted pas’a hacer de su cmoc;ms@ﬂio que Euego de haber
examinadeolas bases ¥ demas documemes del proceso de concurse de méritos de Iz
referencia’ y con@cienda todos los ‘alcances y las condiciones detaiﬁadas en dschos
documenios, el posior que. Suscr;be ofrece la pres‘iacuon del “Servicio de solucion para
la pmteccmn avanzada en Eﬁdpom'&s y.la Red del Eam‘,@ de la: Nacmﬂ” de
conformidad con los requ;sntos caracteristicas y condici ones tecn icas que se indican en
el Anexo N° 1 — Termmos de Referencia, de las bases. de] Cancurso de Méritos N° 0007-
2023- BN asi como los documentos der;vados del procesa de Concurse de. méritos que
@stabﬁezcan obirgamones para las partes ' :

ASImlst declaro ba;o Juramento conocer gue el Banco de la Nacidon cuenta con un
Codigo . de Etica, “cuyo “objetivo principal estd orientado ‘a establecer valores
institucionales, principios, derechos, deberes y prohivicicnes éticos. Por fanio, me
comprometo a tomar conocimiento del contenido del mismo, a través del enlace
https:/iwww.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf

Del mismo modo, declaro conocer que el Banco de la Nacién es una empresa sujeta a
lz Resolucion SBS N° 2660-2015 - Reglamento de Gestion de Riesgo de Lavade de
Activos y del Financiamiento del Terrorismo, cuya finalidad es mantener un sistema de
prevencion de LA/FT con componentes de cumplimiento y de gestién de riesgo de
LA/FT. Por tanto, me obligo a respetar la mencionada norma, asi come cualquier otra
norma legal sobre esta materia, desde su entrada en vigencia.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segiin corresponda

.
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Formato N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION

Sefores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las
bases del proceso de concurso de méritos de la referencia, me comprometo a prestar el
servicio objeto del presente proceso de concurso de méritos en el plazo:

CONSIGNAR PLAZO OFERTADO PARA LA PRESTACION DEL SERVICIO.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, sequn corresponda
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Formato 5

PROMESA DE CONSORCIO
i&#6lo para @l caso en gue un consorcin s2 presents como posicr

Sefiores

COMITE DEL CQNGURS@ DE MER!”&“OS
Gencumo de Merumf N° @0@? 2023 BN
Pa‘esent& = :

Los suscrstos deciammos expgesameme gue hemos Conveni do en forma lrfevecabge duranie el lapso gue
dure el proceso de Concurso de memos para pfesemar una afeﬁa conjun%a at CQNCURSO DE MER T@&
N, @n@?-zﬂzs BN RS . .

ASEm isma, en. ca-co de obtener ia buena pro nos comprometemos a formailza{ el contrato de consorcio,
kaja Ias ccgu entes condic:ones '

a} éntegrames de§ consorc io

1. [NOMBRE DENOMINACION O RAZON SOCHAL DEL CONSORCIADO 1].
2. {NOMBRE DENOMJNACION O RAZON SCCIAL DEL CONSGRCEADO 2]

B) Dessgnamos & [COE\ISIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE COMUN]
identificade con [CONSIGNAR TIPQ DE DOCUMENTO DE lDENTIDAD} N [CONSIGNAR NUMERO
DE :DOCUMENTO 'DE IDENTIDAD] como representante .comdn del consorcio para efectos de
participar en todos los actos referidos al procese de concurso de méritos, suscripcion v ejecucion del
contrato correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

¢} Asimismo, declaramos que el representanie comin del consorcio no se encuentra impedido,
inhabilitado ni suspendido para contratar con ¢l Estado.

d) Fijamos nuestro domicific legal comiin en [..........co.oooicoeeeeeee I
e} Las obligaciones gue corresponden a cada uno de los integrantes del consorcio son las siguientes:
OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL
CONSORCIADO 1] )

{DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1] ]
OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL DEL

1. %11

[5) 2
2 CONSORCIADO 2] %1
[PESCRIBIR LAS OBLIGACIONES DEL CONSORCIADC 2]
3
TOTAL OBLIGACIONES 100 %]
[CONSIGNAR CIUDAD Y FECHA]
.................... Consormade‘i Consorc|ad02
Mombres, apeflidos y firma del Nombres, apellidos y firma del
Consorciado 1 ¢ de su Representante Consorciado 2 ¢ de su Representante
Legal Legal
Tipo y N° de Documento de dentidad Tipo y B° de Documento de ldentidad
| importante ]

! Consignar anicamente el porcentaje total de fas obligacicnes, el cual debe ser expresado en numero entero, sin

decimales.
* Consignar unicamente el porcentaje total de las obligaciones, el cual debe ser exprasado en ndmere entero, sin

decimales.
* Consignar Unicamente el porcentaje total de las obligaciones, et cuat debe ser expresado en nimero entere, sin

decimales.
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Las firmas de los integrantes del consorcio deben ser legalizadas.
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Formato N° 6

PRECIO DE LA OFERTA

Sefiores .

C@WE&'&“E DEL. C@NCURS@ DE MERET@S
Comwm d@ Mem@s N" @@a? 2023 BN
Presenm I - : :

-Es g?a%o di rsgf;’me a ust@d para hasea de su caﬂocnmreme cgt,se d@ acuerdm con. Eas
bases ms of@r“a s la Slguseme o S : :

: Medada ﬂﬁaﬂ sy (8L}

peion del Bien

PreStaCEén 'PrinCépai' '

'Semcm de: soluczon ‘para la_ proteccion

avanzada an, Endpoznts yla Red de] Bance de Mes 36
ia I\Eamon .
Prestacién Accesoria:

e Gurso 1

Capacitacion

| PrcoTowldelaomra(sy [

El precio de la oferta incluye todos los tributos, seguros, inspecciones, pruebas v, de ser
el caso, los costos laborales conforme a la legislacion vigente; asi como, cualguier otro
concepto que pueda tener incidencia sobre el costo de Ia prestacion a contratar; excepto
la de aquellos postores que gocen de alguna exoneracion legal, no incluiran en el precio
de su oferta los fributos respectivos.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres v Apellidos del postor o
Representante legal o comin, segin corresponda

Emporéante

e Ef posfor que goce de alguna exoneracion iega! debe indicar que su oferta no
incluye ef tnbutp maten_a d_e fa exoneracf_o_n debfeﬁdo_mciwr ef s:gu;ente texio:

Mi oferta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA EXONERACION]”.
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Formato N° 7

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Seiiores

COMITE DEL CONCURSO DE MERITOS
Concursoc de Méritos N° 0007-2023-BN
Presente.~

Mediante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA
ESPECIALIDAD:

OBJETO  |N° CONTRATO / O/s |[FECHA pEL| FECHADELA

e CONFORMIDAD| EXPERIENCIA . .|.. mPODE MONTO .
N°| CLIENTE | DEL ' | {COMPROBANTE |CONTRATO| " pF cro'e™"  PROVENIENTES | MONEDA IMPORTEY ~ CAMBIO . |- FACTURADO
: - |CONTRATO| - DE PAGO 0CP+ | T iams DE: : VENTA® | ACUMULADG®
1
2
3
4
5
8

TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segiin corresponda

*  Se refiere a la fecha de suscripcion del contrato, de la emision de la Orden de Servicios ¢ de cancelacién del

comprobante de pago, segun corresponda.

Unicamente, cuando la fecha del perfeccionamiento del contrato, sea previa a los ocho (8) afios anteriores a la fecha
periodo.

Si el titular de la experiencia no &s el postor, consignar si dicha experiencia corresponde a la matriz en caso que &
postor sea sucursal, o fue fransmitida por reorganizacion societaria, debiendo acompafiar la documentacién
sustentatoria correspendiente. Al respecto, seguin la Opinidn N° 216-2017/DTN “Considerando que fa sociedad malriz
¥ la sucursal constituyen la misma persona juridica, la sucursal puede acreditar como suya la experiencia de su
matriz”. Del mismo modo, segun lo previsto en la Opinion N° 010-2013/DTN, “... en una operacion de reorganizacion
societaria que comprende tanfo una fusion como una escision, la sociedad resuftante podré acreditar como suya fa
experiencia de la sociedad incorporada o absorbida, que se extingue producto de la fusion; asimismo, si en virtud de
fa escision se transfiere un bloque patrimonial consistente en una linea de negocio completa, la sociedad resuftante
podra acreditar como suya la experiencia de la sociedad escindida, correspondiente a la linea de negocio transmitida.
De esta manera, la sociedad resuftante podra emplear la experiencia transmitida, como consecuencia de la
reorganizacion societaria antes descrita, en los fuiuros procesos de seleccion en los que participe”.

T Se refiere al monto del contrato ejecutado incluido adicionales v reducciones, de ser el caso.
8 Eltipo de cambio venta debe corresponder al publicado por ta SBS correspondiente a la fecha de suscripcion del

contrato, de ia emisién de [a Orden de Servicios o de cancelacion del comprobante de pago, segln corresponda.
Consignar en la moneda establecida en las bases.




Concuiso de Méritos N° 0007-2023-BN ~ Servicio de solucidn para |a Proteccidn Avanzada en Enpoints v la Red del
Bance de la Macién

Formato N° 8

DECLARACION JURADA DE REORGANIZACION SOCIETARIA

Ses‘mres '

COMITE | BEL C@NCHRS@ DE MERET@$
j@@ncumﬂ de MEE"EEQS Nf“ @@@?’ 2@23 @N '
; pwsemi’e =

Med aﬂte e! presante ei suscrsto Representan’ée Legaf de {CONSEGNAR Ei\f CASO DE
SER PERSONA JURIDICA], ‘declaro que 1a experiencia que acredito de la empresa
[CONSIGNAR LA DEN@MINAC!ON DE LA PERSONA JURIDICA] absorbada como
consecuenc;ua de una reergamzamon socnetaria ne se encuentra sancmnada '

ECQNSEGMR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante iegal, segin corresponda
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Formaio N° 9

AUTORIZACION DE NOTIFICACIONES DE LA ENTIDAD (BANCO DE
LA NACION) DURANTE LA EJECUCION CONTRACTUAL MEDIANTE
MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL
CONTRATO)

Sefores

COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0007-2023-BN
Presente.-

El que se suscribe, [.................], Representante Legalde [.................................. 1,
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo al Banco de la
Nacién que se me notifique al correo electrénico [INDICAR EL CORREO
ELECTRONICO], las notificaciones gue se realicen durante la etapa de ejecucion del
contrato suscrito entre ambas partes.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segdn corresponda

—_—
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Formato N° 10

{SI ES PERSONA NATURAL}
DECLARACION JURADA
RESOLUCION SBS N° 2880-2015 - REGLAMENTC DE GESTION DE RIESGOS DE LAVADD DE
ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISHO

Sefiores

BANCO DE LA NACHON.

PROCEDIMFENTO DE SEU‘CCEGN {CGNSEGNAR]

Presénie~ - ' ST o
{CGNSIGNAR NGMBRE DE E_A EMPRESA} cen Regzsiro Unico de Ce:)ntﬂbuyeﬂteﬂt N" {CONS GNARJ con
domicilio legal en {CONSIGNAR], distrito de! {CONSICNAR], provincia vy deparfamema de. {CONSIGNAR}
_deb(damente representaaa por. su apoderado el sefior [CONSIGNARY, | identificade ‘con Documenio de
Identidad N® ECONSEGNAR} CUYO. poder ‘abfa mscrato ‘en ia. Partida’ Electranrca Ne ECONSEGNAR} de
Registio de Personas Juridicas de ECONSiGNAR} deciaro ba;o Juramemo L

Conocer gue EL BANCO DE. LANACION es una Fntidad Financiera sujeta al cumpfamnento de! Reaiamento
de Gestionide Rmsgos de Lavao‘o de:Activos.y.del Fmanmamrento del Terrorismo, aprobado por Resolucién
SBS N°2660:2015,'y gue por fanto se ob!lga a proporc;onar toda aquella informacién necesaria a finde dar
cumplﬁmlemo a lo dispueste en los articulos 36° y a7 dei refendo Reglamento asi como a cualqmer oira
norma legal sobre la ateria desde.su enfrada en vigengia, para lo cual se compromete a presentar con
caracter oblsgatono la siguiente documeni:acmn para ia frma del contra%a la m|sma que se detalla; S

SE ES PERSONA NATURAL I . S . S O

Por_.el.prese_n_te dqg_:_u_mento, de_c__!aro bajo juramento, fo siguiente:

1 Ndmbres

: : Apelhdos :
| Tipo ¥y numero de dacumenta de sdentudad {marque con una "X segn corregpondal.
2 DN () ) Pasaporte (.| Camné de Extrameria (.2 Otro (Indique): | N®

3 Namonalidad (en caso de extranjero)

Domicilio (ind:car Jr. - Av. - Calle - Pasaje / N° /Dpto Int. N° frb - Ccmplejo Zona — Sector
4 lDzstrato/Prownua/Deparﬁtamentq)_

Rubros en los que el proveedor brinda sus producios ¢ servicios:

5
6 Afios de experiencia en el mercado:
7 | N° Teiéfono: ‘ Correo electronico:
Dedlaro bajo juramento:
8 Contar con antecedentes penales ( ) No cantar con antecedentes penales ( )
9 Se encuentra incluido en |z lista emitida por la Oficina de Control de Activos Exiranjeros del Departamento de
Tesoro de los Estados Unidos de América (OFACY) S1 [ | - NO []
. . NOMBRE:
Afirmo y ratifico todo lo manifestado en fa presente NOME —
declaracién jurada y me comprometo a presentaria F!R_MA- _
cada dos (02) afios de ejecucién contractual, FECHA (dia/mes/afio): / /

“Importante:
- La informacidn debe ser completada en su totalidad.
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Formato N° 10

{SI ES PERSONA JURiDICA)
] DECLARACION JURADA ]
RESOLUCICN SBS N° 2660-2015 - REGLAMENTO DE GESTION DE RIESGOS DE
LAVADOQO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO
Sefores
BANCO DE LA NACION
PROCEDIMIENTCO DE SELECCION [CONSIGNAR]
Presente.-

[CONSIGNAR NOMBRE DE LA EMPRESA], con Registro Unico de Contribuyentes N°
[CONSIGNAR], con domicilio legal en [CONSIGNAR], distrito de [CONSIGNAR], provincia y
departamento de [CONSIGNAR], debidamente representada por su apoderado, el sefior
[CONSIGNAR)], identificado con Documento de Identidad N® [CONSIGNARY], cuyo poder obra
inscrito en la Partida Electronica N° [CONSIGNAR], del Registro de Personas Juridicas de
[CONSIGNARY], declaro bajo juramento:

Conocer que EL BANCO DE LA NACION es una Entidad Financiera sujeta al cumplimiento del
Reglamento de Gestion de Riesgos de Lavado de Actives y del Financiamiento del Terrorismo,
aprobado por Resolucicn SBS N° 2660-2015, v que por tanto se obliga a propercionar toda
aquella informacion necesaria a fin de dar cumplimiento a lo dispuesto en los articulos 36° y 37°
def referido Reglamente, asi como a cualquier otra norma legal sobre la materia desde su entrada
en vigencia, para lo cual se compromete a presentar con caracter obligatorio [a siguiente
documentacién para la firma del contrato, la misma que se detalla;

Sl ES PERSONA JURIDICA:

Por el presente documento declaro baJo

1

PERSONA JURIDICA: 3
Denominacién ¢ razen socral
Numero de RUC: Nimero de Registro equivalente, para no
domiciliados:

Direccién de la oficina o local principal donde desarrolla {as actividades propias del negocio
(Indicar; Jr. - Av. - Calle - Pasaje / N° / Dpto-Int. N° /Urb. - Complejo - Zona — Sector /Distrito/Provincia/Departamento):

Rubros en los que el proveedor brinda sus productos o servicios:

Afos de experiencia en el mercado:

[=2BN 15§ IO O]

Se encuenira incluida en Ia lista emitida por [a Oficina de Control de Actives Extranjeros det Departamento de Tesoro de

Reépresentants legal

los Estados Unidos de ica (OFAC) Sl D_ - NOEI

Nombres y Apellidos:

Tipe y numero de documento de identidad (margue con una "X" seglin corresponda).

DNI () Pasaporte ( Carné de Extranjeria () Oftro (indigue):
)

Domicilio (Indicar: Jr. - Av. - Calle - Pasaje / N° / Dpto-Int. N° /Urb - Complejo - Zona — Sector
{Distrito/Provincia/Departamento):

Phidiol s Aiia il Aguail Ao pb A LAl Al B i el R okl e L N i,

Afos de experiencia en el mercado:

Contar con antecedentes penales ( ) No contar con antecedentes penales ( }
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Se encuentra incluide en la lista emnitida por la Oficina de Control de Actives Exiranjeros del Departamentc de Tesorn de

jos Estados Unidos de América (OFAC) St l_] - MO I:i
_'ﬂdenhﬁcacmn_de Eos*amnoms “aspoiado “tengan direc

. 1 ap
Nombres,: _Apefl cfos_ y porc_.enfaj_e deE.capﬁai sociakh

2| Tipo v ntmero de documento de identtdad (mamue con ung “X”’ segdn corresponda)
Dh: '( A T T B Pacapor‘te( | Camé de U:xtzamera{ DR Oim I ﬂdzque;
Coniar con ar‘tecedentes pena!es {000 E\!o mmar cOn antecedentes penales { . )

| De marcar I, detaliar Nombre y. Apelﬁidos de dlcho {s) az:cmmsta (s) SOCIQ, (s) o asocmdo (s), gue cuenia con
an%ececienies pena!es K _ : . s

15e encuentran mciurdos enla EIStcz emitida por a Of‘ icina de Conlrol de Actwos Extraﬂjems del Departame"uto de Tesore
de los Estados Umqj de AmerrﬂOFA{)) Sin CUING S
| De marcar Si, detailar Nombre Y Apeihdos de dxcm {s) accmmsta (s}, socic (s) o asoc ado {s), que se encuentfa enla
|<tta OFAC : : : _ C .
":En case ei acc;omsta socioo asecuado sea persona jund:ca
Denominacion o razon social: - R :
I\I_umero de RUC. . ' ' ' Numero de Registro equwa?ente para no
domiciliados: -~ -
Dnreccmﬂ de la oficina o local principal donde desarrolia las actzwdades proplas del negocro
(Indicar; Jr. - Av. - Calle - Pasaje / N°/ Dpto-int. N° /Urb. - Compiejo - Zona — Sector lDlstnto/Pmvmcra/Depariamento)
Afios de experiencia en el mercado y rubros en los gue el proveedor brinda sus productos o servicios: '
Se encuentra incluido en ia lista emitida por ia Oficina de Control de Actwos Extranjeros del Departamentc de Tesoro de
los Estados [ Jidos de A_Brica (OFAC) St - NO
N° Teléfono; -
Afirmo y ratifico todo lo manifestado en la presente declaracion jurada | NCMBRE:
y me comprometo a presentarla cada dos ({)2) afios de gjecucion FIRMA:
contractual FECHA (dia/mes/afio): [/ 7
“Impaortante:
- Cuando se trate de consorcics, 15 presente Declaracion Jurada debe ser presentada por cada uno de los integrantes del
CONSOrcio.
- La informacion debe ser completada en su infzlidad.

- 107 -







