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DEBER DE COLABORACION

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista, deben conducir su actuacion conforme a los
principios generales del derecho publico que resulten aplicables al presente proceso de
contratacion.

En este contexto, se encuentran obligados a prestar su colaboracién a la Secretaria
Técnica de la Comision de Defensa de la Libre Competencia del INDECOPI, en todo
momento segun corresponda a sus competencias, a fin de comunicar presuntos casos
de fraude, colusion y corrupcion por parte de los funcionarios y servidores de la Entidad,
asi como los proveedores y demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento de la Secretaria Técnica de la Comision
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
anticompetitivas que se presenten durante el proceso de contratacién, en los términos
del Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas", o
norma que la sustituya, asi como las demas normas de la materia.

La Entidad y todo proveedor que se someta a las presentes Bases, sea como
participante, postor y/o contratista del proceso de contratacion deben permitir a la
Secretaria Técnica de la Comisién de Defensa de la Libre Competencia del INDECOPI
el acceso a la informacion que sea requerida, prestar testimonio o absolucién de
posiciones que se requieran, entre otras formas de colaboracion.
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CAPITULO |
1. DISPOSICIONES GENERALES Y SERVICIO A CONTRATAR
1.1 OBJETO DEL PROCESO DE CONCURSO DE MERITOS

El Banco de la Nacién convoca a un concurso de méritos para contratar una
empresa especializada, para que preste el Servicio de implementacién de nueva
plataforma bancaria para canales digitales banca maovil y banca por internet del
Banco de la Nacion.

El presente proyecto de la nueva plataforma de los canales digitales del Banco de
la Nacion tiene como alcance principal la modernizacién y optimizacion de la Banca
Mdévil y la Banca por Internet. Se busca mejorar la experiencia del usuario, asegurar
el consumo eficiente de los recursos de Nube (procesamiento, seguridad, ejecucion
de APIs, entre otros componentes) y cumplir con las demandas tecnoldgicas
actuales del mercado. Para alcanzar este objetivo, se contempla la incorporacion
de diversos mecanismos tecnologicos disponibles en el mercado actual. Estos
elementos respaldaran los volumenes de transacciones financieras y no financieras
que se llevaran a cabo a través de estos canales digitales.

1.2 ALCANCES DEL REQUERIMIENTO

El alcance de la prestacion esta definido en el Anexo N° 1 - Términos de Referencia,
de la presente bases.

1.3 CONDICIONES DEL SERVICIO
1.3.1 VALOR REFERENCIAL

El valor referencial del presente Concurso de Méritos es de
S/ 30,530,187.96 (Treinta millones quinientos treinta mil ciento ochentay siete
con 96/100 Soles), el cual incluye todos los tributos, los costos laborales conforme
a la legislacion vigente; asi como, cualquier otro concepto que pueda tener
incidencia sobre el costo del servicio a contratar.

1.3.2 SISTEMA DE CONTRATACION

El sistema de contratacion para el servicio de la “Implementacion de la nueva plataforma
bancaria para los canales digitales Banca Moévil y Banca por Internet del Banco de la Nacién”
es un Esquema Mixto de Suma Alzada y Precios Unitarios.

De acuerdo con el siguiente detalle:

Sistema de Contratacion para la Implementacion del Proyecto

Tipo de

Concepto Descripcion Esquema mixto

Incluye disefio de interfaz, desarrollo e
implementacion de las funcionalidades de
la Banca Movil y Banca por Internet
descritas en el numeral 7. Alcance y
Descripcién del Servicio y en el numeral
13. Desarrollo de APIs

Disefio, Desarrollo e
Implementacion de la
Solucién (21.1)

Suma alzada
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Despliegue base para los ambientes Suma alzada
Despliegue del ambiente de desarrollo Suma alzada
Implementacion de la (DEV)
Infraestructura (21.2.b.1) Despliegue del ambiente de Calidad (QA) Suma alzada
Despliegue del ambiente de Produccion Suma alzada
(PRD)

Servicio de implementacion Plataforma de
proteccién para aplicaciones CNAPP
Servicio Implementacién Firewall Suma alzada
Servicio Implementacion SaaS de
Seguridad para los servicios WAF, ataques
volumétricos de denegacioén de servicio y
servicio de seguridad de API discovery
Servicio Implementacion para el Servicio
de Deteccién Avanzada para ataques de Suma alzada
Bots Automatizados
Soporte técnico para la atencion y
resolucién de todos los problemas que se Suma alzada
presenten con la solucién propuesta
Tendra una duracién de 90 dias
calendarios bajo la modalidad de bolsa de
trabajo que considera 600 horas
mensuales (total del servicio 1,800 horas), |Precios unitarios
Servicio de Asistencia para |terminado el periodo de 90 dias, el servicio
Alcanzar la Mejora Continua |tendra la modalidad bajo demanda durante
de la Solucion (21.2.b.4.) |el tiempo de ejecucion del contrato.
Despues de los 90 dias calendarios, el
servicio tendra la modalidad bajo demanda
durante el tiempo de ejecucién del
contrato.

Suma alzada

Implementacion del
Ambiente de Seguridad
(21.2.b.2.)

Suma alzada

Servicio de Soporte Técnico
(21.2.b.4)

Precios unitarios

Sistema de Contratacién paralos componentes del Proyecto

Las especificaciones de capacidades siguientes deberan cotizarse para el consumo de Banco
de la nacion, a no ser que estos servicios de Nube se entreguen en su totalidad en modalidad
SaaS 100% gestionada por el contratista a costo fijo, ya sea para los servicios compartidos, los
componentes a demanda y para los ambientes de Produccién, Certificacion (QA) y Desarrollo
(Dev).

item Componente Tipo de Esquema
mixto
10.1. Servicios Compartidos
1 Componentes del Servicio Precio unitario
2 Servicio de NAT Horas Precio unitario
3 Conexion VPN Site to Site Precio unitario
4 Conexion Cliente VPN Precio unitario
5 Conector de redes en multiples zonas Precio unitario
6 Servicio de transferencia de datos Precio unitario
7 Kit de desarrollo de software en la nube Precio unitario
8 Servicio de entrega continua Precio unitario
9 Repositorio de paquetes de software Precio unitario
Servicio de construccién e integracion continua con Sistema . N
10 . . Precio unitario
operativo Linux.
Recurso de computo con las siguientes caracteristicas: 8 vCPU y . N
11 . Precio unitario
16 GB Memoria
12 Registro de contenedores Precio unitario

4
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13 Servicio de autenticacion Web/mdévil Precio unitario
14 Servicio de logs de la consola en nube Precio unitario
10.2. Ambiente de Produccién
1 Componentes del Servicio Precio unitario
> Servicio de base de datos relacional compatible con PostgreSQL Preci N
! o . . - recio unitario
en alta disponibilidad (Primario/Respaldo) en multizona
3 Cada caracteristica puede consumirse de manera independiente Precio unitario
Servicio de base de datos de documentos compatible con
4 (mongoDB) Cada caracteristica puede consumirse de manera Precio unitario
independiente 2 Instancias, una por Zona de disponibilidad
5 Servicio de administracion y despliegue de APls Precio unitario
6 Balanceador de carga de red Precio unitario
7 Servicio de contenedores basado en Kubernetes Precio unitario
Servicio de maquinas virtuales de computo para kubernetes con . N
8 . . - Precio unitario
Sistema operativo Linux
9 Servicio de CDN Precio unitario
10 Servicio de gestion de claves criptogréficas Precio unitario
11 Servicio de almacenamiento de secretos Precio unitario
12 Servicio de almacenamiento de objetos Precio unitario
13 Servicio de monitoreo y observabilidad Precio unitario
14 SFTP Precio unitario
15 Servicio de ejecucion de Funciones sin servidor Precio unitario
10.3. Ambiente de Certificacion (QA)
1 Componentes del Servicio Precio unitario
5 Servicio de base de datos relacional compatible con PostgreSQL Precio unitario
en alta disponibilidad (Primario/Respaldo) en multizona
Servicio de base de datos de documentos compatible con
3 (mongoDB) Cada caracteristica puede consumirse de manera Precio unitario
independiente 2 Instancias, una por Zona de disponibilidad
4 Servicio de administracion y despliegue de APls Precio unitario
5 Balanceador de carga de de aplicacion Precio unitario
6 Servicio de contenedores basado en Kubernetes Precio unitario
Servicio de maquinas virtuales de computo con Sistema operativo . _—
7 . Precio unitario
Linux
8 Servicio de CDN Precio unitario
9 Servicio de gestidn de claves criptograficas Precio unitario
10 Servicio de almacenamiento de secretos Precio unitario
11 Servicio de almacenamiento de objetos Precio unitario
12 Servicio de monitoreo y observabilidad Precio unitario
13 SFTP Precio unitario
14 Servicio de ejecucion de Funciones sin servidor Precio unitario
10.4. Ambiente Desarrollo (DEV)
1 Componentes del Servicio Precio unitario
2 Servicio de base de datos relacional compatible con PostgreSQL Precio unitario
3 Servicio de base de datos de documentos compatible con Precio unitario
(mongoDB) Servicio de administracion y despliegue de APls
4 Balanceador de carga de aplicacién Precio unitario
5 Servicio de contenedores basado en Kubernetes Precio unitario
Servicio de maquinas virtuales de cOmputo con Sistema operativo . I
6 Linux Precio unitario
7 Servicio de CDN Precio unitario
8 Servicio de gestion de claves criptogréaficas Precio unitario
9 Servicio de almacenamiento de secretos Precio unitario
10 Servicio de almacenamiento de objetos Precio unitario
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11 Servicio de monitoreo y observabilidad Precio unitario
12 SFTP Precio unitario
13 Servicio de ejecucion de Funciones sin servidor Precio unitario
10.5. Componentes a Demanda
1 Servicio de base de datos relacional (HA) Precio unitario
2 Servicio de base de datos de documentos Precio unitario
Servicio de maquinas virtuales de cémputo para kubernetes con . N
3 . . - Precio unitario
Sistema operativo Linux

4 Direct Connet hosteado Precio unitario

11.8. Especificaciones de Capacidades de los Servicios de Seguridad
1 Componentes del Servicio Suma alzada

Consola SaaS de Seguridad para los servicios WAF, ataques
2 | volumétricos de denegacioén de servicio y servicio de seguridad de Suma alzada
APls.
Plataforma de proteccion nativa de nube para aplicaciones Suma alzada
(CNAPP)

Servicio de Next Generation Firewall (NGFW) Suma alzada

Sistema de Contratacion para la integracién con Cuenta DNI

Escenarios Opcionales ip@ 2 [Seem,

Concepto mixto
Escenario 1: El contratista deberé realizar el desarrollo
correspondiente a fin de enlazar los servicios del APP con
los recursos de nube donde se encuentra alojado Cuenta Suma alzada
DNI. Se coordinara con el proveedor los accesos

Cuenta DNI correspondientes y las pruebas necesarias.

Escenario 2: La Cuenta DNI seré& considerada como una
Cuenta BN y el Contratista deberd realizar el desarrollo a
fin de dar el mismo tratamiento que a las demas cuentas Suma alzada
que se encuentran registradas en el Core Bancario
(Mainframe).

Sin embargo, para el concepto cantidad de integraciones y/o incremento de requerimientos
de negocio en exceso, correspondera el sistema de contratacion a precios unitarios a través
de una cantidad de horas (bolsa de horas) durante la vigencia del contrato, la cual solo se
activara a peticion del Banco de la Nacién y no se cobrard en caso no se use.

1.3.3 LUGARY PLAZO DE LA PRESTACION DEL SERVICIO

a)

b)

Lugar

El servicio se ofrecera en la sede principal del Banco de la Nacién, ubicada en la Av. Javier
Prado Este 2499, San Borja. El desarrollo del proyecto podré ser realizado de forma remota.
No obstante, el Banco tendra la opcién de solicitar presencialidad en caso lo considere
necesario. Las actividades y las reuniones de trabajo con el personal del Banco se llevaran
a cabo a través de la Plataforma Virtual del Banco o en la mencionada oficina principal.

Plazo de Ejecucion de la prestacion del servicio

Desarrollo de la Aplicacién

El plazo de contratacion del servicio de la nueva plataforma bancaria para los canales
digitales Banca Movil y Banca por Internet del Banco de la Nacién serd de 420 dias
calendarios. El inicio de la contraprestacion del servicio sera a partir del dia siguiente de
aprobado el Plan de Trabajo.
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Servicios de Nube

El plazo de contratacion de lo servicio de nube para la nueva plataforma bancaria para los
canales digitales Banca Mévil y Banca por Internet del Banco de la Nacién sera de 36 meses
como maximo. El inicio de la contraprestacion del servicio sera a partir del dia siguiente de
aprobado el Plan de Trabajo.

Servicio de Asistencia para Alcanzar la Mejora Continua de la Solucion
El servicio de Mejora Continua (ver numeral 33. Mejora Continua del Servicio) tendrd una
duracién de 90 dias calendarios bajo la modalidad de bolsa de trabajo que considera 600
horas mensuales (total del servicio 1,800 horas), terminado el periodo de 90 dias, el servicio
tendra la modalidad a demanda durante el tiempo de ejecucion del contrato.

El inicio del servicio de Mejora Continua empezara al dia siguiente de la suscripcién del Acta
de Conformidad correspondiente al MVP 4.

1.3.4 FORMA DE PAGO
El pago se realizara en la moneda nacional (soles) por la prestacion efectiva del servicio

instalado. En el caso de ofertas presentadas en moneda extranjera, el pago se ajustara al
tipo de cambio Venta Promedio Ponderado, publicado por la Superintendencia de Banca y
Seguros (SBS) en la fecha del registro contable de los pagos. Este proceso se llevara a cabo
luego de recibir de manera formal y completa toda la documentacién correspondiente.

El Contratista debe incluir en su propuesta los rangos de uso mensual correspondientes a
los distintos componentes de la solucién. Esto implica detallar la capacidad de la solucion
para manejar distintos volumenes de transacciones, especificando claramente los limites de
uso para cada componente, como el almacenamiento en la nube, el procesamiento de datos,
la transferencia de datos y otros servicios relacionados. Es fundamental que los rangos de
uso sean adecuados, por precio unitario segin el rango mensual y estén alineados con las
necesidades del proyecto, permitiendo una planificacion precisa y garantizando la
escalabilidad de la solucion a lo largo del tiempo. En este contexto, el Contratista debera
considerar el Anexo N° 6 de los Términos de Referencia para la presentacion de sus rangos
de uso propuestos, el cual debera ser incluido en su propuesta econémica.

El contratista deberd consolidar la documentacion correspondiente segun el siguiente

cuadro:
Tabla 1: Cuadro de Aprobacién por Area Responsable
Gerencia o Subgerencia Responsable Referencia

Gerencia de Banca Digital Numeral 21.1. Disefio, Desarrollo e

(Subgerencia Innovacién Digital) Implementacion de la Solucién
Gerencia de Tecnologias de la Numeral 21.2. Servicios de alojamiento,
Informacién procesamiento y seguridad de la Solucién

Gerencia de Banca Digital Numeral 21.3 Componente opcional — Cuenta
(Subgerencia Innovacién Digital) DNI

Gerencia de Banca Digital Numeral 21.4 19.3. Servicio de Asistencia para
(Subgerencia Innovacién Digital) Alcanzar la Mejora Continua de la Solucion

La documentacion necesaria para los pagos por parte del Contratista debera ser enviada en
formato fisico a la sede central del Banco de la Nacion, ubicada en la calle Arqueologia N°
120, San Borja, Lima, durante el horario de oficina.
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Disefio, Desarrollo e Implementacion de la Solucién

El pago se realizara tras la emision del Acta de Conformidad correspondiente a cada

entregable definido.

El Banco realizara los pagos al Contratista en diez (10) partes, segun se especifica en el

cuadro de plazos de los entregables y porcentajes de pago correspondiente al desarrollo

de la solucidn. Estos pagos estaran condicionados al cumplimiento del envio de los

documentos establecidos en el numeral 16 de Entregables.

A fin de proceder con el pago correspondiente al entregables, el Contratista debera

remitir al Banco de la Nacion la siguiente documentacion:

a. Carta simple dirigida al Subgerente de Compras de la Gerencia de Administracion y
Logistica.

b. Comprobante de pago

c. Acta de Conformidad original de la Subgerencia de Innovacion Digital como area
usuaria

d. Informe de la Subgerencia de Innovacién Digital como area usuaria y sus anexos, en
caso de que los haya.

El Contratista estara encargado de desarrollar e implementar los APIs necesarios para
el proyecto (ver numeral 13. Desarrollo de APIs). El costo de estos APIs debe estar
incluido en los costos totales de desarrollo e implementacién de la nueva plataforma de
los Canales Digitales del Banco de Nacidn y no sera sujeto a pagos diferenciados.

Para reflejar la importancia y el peso de las actividades para cada MVP, se asignara un
porcentaje de la facturacion total de desarrollo de la solucién, basado en la complejidad
y el valor de las funcionalidades a desarrollar.

Los pagos se realizaran en base a los entregables propuestos, segun el siguiente cuadro:

Tabla 2: Forma de Pago para el Desarrollo e Implementacién del Producto.
Dias calendarios del
plazo de entregables, Porcentaje de
Entregable Referencia contados desde Facturacion por
aprobacion del Plan de | Desarrollo de Solucion
Trabajo

o

N

Andlisis 7. ALCANCE Y DESCRIPCION

1 funcional DEL SERVICIO 60 5.00%

7. ALCANCE Y DESCRIPCION

Disefio UX / DEL SERVICIO

2 ul 7.1. Descripcion y condiciones S 5.00%
del servicio, literal “c”.

7.2. Enrolamiento al canal digital
7.3. Enrolamiento a la Cuenta
DNI
7.4 Afiliacién a la Clave
Dinamica Digital (CDD)

Codificacién 7.5 Gestion de Claves
3 y Centralizadas
Pentesting 7.6 Recuperacion de la
MVP 1 contrasefia de Internet
7.7 Primer Inicio de Sesién
7.8 Inicio de Sesion del Cliente
Recurrente
7.9 Factores de Autenticacion y
Seguridad del Cliente

165 11.00%
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7.10 Consultas de Productos,
Saldos y Movimientos
7.11 Transferencias Bancarias
7.12 Retiro sin tarjeta y por
agentes corresponsales
7.13 Médulo de Seguridad
7.14 Configuracion de
Multidioma (lenguas originarias)
Despliegue
4 - - 180 14.50%
Produccion
MVP 1
7.15 Pago de Servicios y pago a
empresas
7.16 Recargas moviles
e 7.11 Transferencias Bancarias
Codificacién .
(Diferidas)
5 y 7.17 Actualizacién de Datos 255 9.00%
Pentesting
MVP 2 Pers_onales _
7.18 Operaciones Favoritas
7.19 Giros Nacionales
7.20 Bloqueo de Tarjetas de
Débito o de Crédito
Despliegue
6 - - 270 13.50%
Produccion
MVP 2
7.21 Pago de Tarjeta de Crédito
7.22 Créditos Digitales
e 7.23 Consulta de Estado de
Coadificacion
Cuenta
7 y 7.24 Ubicacién de Agencias, 345 9.00%
Pentesting .
MVP 3 Cajerqs y Agentes
7.25 Configuracioén de los
atributos de Cuentas y Tarjetas
de los clientes
Despliegue
8 en - 360 13.50%
Produccion
MVP 3
Codificacién
y 7.26 Mddulo de Administracion
9 Pentesting 7.27 Pago de Tasas 405 9.00%
MVP 4
Despliegue
10 en - 420 10.50%
Produccion
MVP 4
Total 100.00%

El proveedor ganador de la buena pro debera cumplir con los porcentajes y plazos establecidos
en la Tabla 16 Forma de Pago para el Desarrollo e Implementacion del Producto para los
entregables 1 (Analisis Funcional) y 2 (Disefio UX/UI), independientemente de si opta por
ejecutar estas actividades en su totalidad al inicio del proyecto o de forma parcial y proporcional
en cada MVP (Producto Minimo Viable).

_9.
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Servicios de Alojamiento, Procesamiento y Seguridad de la Solucién
Los pagos se efectuaran por prestaciones completadas de acuerdo a las tarifas establecidas
para cada rango segun modalidad de validacion y los consumos mensuales de prestaciones
efectivas y debidamente acreditadas segun los requisitos solicitados.

a. Formay Plazo para el Pago del Servicio de Alojamiento, Procesamiento y Seguridad

Los pagos se realizaran en base a la implementacién de los hitos propuestos, segun el siguiente

cuadro:

Tabla 3: Forma de pago para los costos fijos el Servicio de Alojamiento, Procesamiento y
Seguridad de la Solucién

Implementacion
del servicio de
nube

Hitos

Referencias

Plazo méximo de
entrega (en dias
calendarios)

% de pago

Para el pago de
la
implementacion
dela
infraestructura

Despliegue
Base para los
Ambientes

21.2 Servicios de
Alojamiento,
Procesamiento y
Seguridad de la
Solucion, literal b.1
Para el Pago de la
Implementacién de
la Infraestructura,
literal b.1.1
Despliegue Base
para los Ambientes

55 dias posteriores a la
fecha de la firma del
acta de conformidad
del plan de trabajo.

25% del costo de
implementacion de
la infraestructura

Despliegue del
Ambiente de
Desarrollo
(DEV)

21.2 Servicios de
Alojamiento,
Procesamiento y
Seguridad de la
Solucion, literal b.1
Para el Pago de la
Implementacién de
la Infraestructura,
b.1.2 Despliegue
del Ambiente de
Desarrollo (DEV)

35 dias posteriores a la
fecha de aprobacion
del informe técnico de
Despliegue base para
los ambientes.

25% del costo de
implementacion de
la infraestructura

Despliegue del
Ambiente de
Calidad (QA)

21.2 Servicios de
Alojamiento,
Procesamiento y
Seguridad de la
Solucion, literal b.1
Para el Pago de la
Implementacion de
la Infraestructura,
b.1.3 Despliegue
del Ambiente de

35 dias posteriores a la
fecha de aprobacion
del informe técnico de
Despliegue del
ambiente de desarrollo.

25% del costo de
implementacion de
la infraestructura

Calidad (QA)
Despliegue del | 21.2 Servicios de | 35 dias posteriores ala | 25% del costo de
Ambiente de Alojamiento, fecha de aprobacion | implementacion de
Produccién Procesamiento y del informe técnico de | la infraestructura

~10 -
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(PRD)

Seguridad de la
Solucioén, literal b.1
Para el Pago de la
Implementacion de
la Infraestructura,

b.1.4 Despliegue

del Ambiente de
Produccién (PRD)

Despliegue del
ambiente de calidad.

Para el pago de
la
implementacion
del ambiente de
seguridad

Servicio de
Implementacion
Plataforma de
Proteccion para
Aplicaciones
CNAPP

21.2 Servicios de
Alojamiento,
Procesamiento y
Seguridad de la
Solucioén, literal b.2
Para el Pago de la
Implementacion del
Ambiente de
Seguridad, b.2.1
Servicio de
Implementacién
Plataforma de
Proteccion para
Aplicaciones
CNAPP

Servicio
Implementacion
Firewall

21.2 Servicios de
Alojamiento,
Procesamiento y
Seguridad de la
Solucion, literal b.2
Para el Pago de la
Implementacion del
Ambiente de
Seguridad, b.2.2
Servicio
Implementacién
Firewall

Servicio
Implementacion
SaaS de
Seguridad para
los servicios
WAF, ataques
volumétricos de
denegacion de
servicio y
servicio de
seguridad de
API Discovery

21.2 Servicios de
Alojamiento,
Procesamiento y
Seguridad de la
Solucion, literal b.2
Para el Pago de la
Implementacion del
Ambiente de
Seguridad, b.2.3
Servicio
Implementacién
SaaS de Seguridad
para los Servicios
WAF, Ataques
Volumétricos de
Denegacion de
Servicio y Servicio
de Seguridad de

60 dias posteriores a la

fecha del informe de
aprobacion del

ambiente de desarrollo

(DEV).

25% del costo de
implementacion del
ambiente de
seguridad

25% del costo de
implementacion del
ambiente de
seguridad

25% del costo de
implementacién del
ambiente de
seguridad
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API Discovery

Servicio
Implementacién
para el Servicio

de Deteccion
Avanzada para
ataques de
Bots
Automatizados

21.2 Servicios de
Alojamiento,
Procesamiento y
Seguridad de la
Solucion, literal b.2
Para el Pago de la
Implementacion del
Ambiente de
Seguridad, b.2.4
Servicio
Implementacion
para el Servicio de
Deteccion
Avanzada para
Ataques de Bots
Automatizados

25% del costo de
implementacion del
ambiente de
seguridad

Tabla 4: Forma de pago para los costos variables el Servicio de Alojamiento, Procesamiento y

Seguridad de la Solucién

Implementacion

Referencias

Plazo méaximo de entrega
(en dias calendarios)

mensual* por uso

del servicio de Hitos
nube
Pago mensual de
infraestructura
Para el pago

21.2 Servicios de Alojamiento,
Procesamiento y Seguridad de la
Solucion, literal b.3 Para el Pago

Mensual por Uso de

Infraestructura y Ambiente de

Seguridad, b.3.1 Pago Mensual

de Infraestructura

de infraestructura 'y
ambiente de
seguridad

seguridad

Pago mensual
del servicio de

21.2 Servicios de Alojamiento,
Procesamiento y Seguridad de la
Solucion, literal b.3 Para el Pago

Mensual por Uso de

Infraestructura y Ambiente de

Seguridad, b.3.2 Pago Mensual

del Servicio de Seguridad

El pago por el uso de los
componentes de
infraestructura se realizara
al final de cada mes segun
los consumos realizados
por cada uno de estos
componentes especificados
en las Tablas de
Capacidades. (considerar
DEV, QA, PRD, seguridad y
compartidos).

Para el pago del

soporte técnico .
técnico

Pago mensual
por soporte

21.2 Servicios de Alojamiento,
Procesamiento y Seguridad de la
Solucién, literal b.4 Para el Pago
del Soporte Técnico, b.4.1 Pago

Mensual de Soporte Técnico

El pago por el soporte y
mantenimiento de la
infraestructura y seguridad
se realizara al final de cada
mes, hasta el final del
contrato, iniciAndose este
soporte y mantenimiento al
finalizar la implementacion
del ambiente de produccion

*El pago se realizar4 de acuerdo con el consumo efectivo mensual y las tarifas por rangos y
componentes del servicio que presenten los postores en su oferta econémica.

b.1 Para el Pago de la Implementacion de la Infraestructura

La documentacion para los pagos por parte del Contratista sera remitida en formato fisico a la

-12 -



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

sede central del Banco de la Nacion, sitio en calle Arqueologia N° 120, San Borja, Lima, en
horario de oficina.

b.1.1 Despliegue Base para los Ambientes

El Contratista debera entregar un informe que evidencie el despliegue base de servicios
y configuraciones para los ambientes a implementar (Desarrollo, Certificacion y
Produccion), asi como la descripcion de cada uno de los componentes a ser
desplegados en esta etapa y si hubiera alguna descripcion adicional también debe ser
informada.
El Banco revisara el informe como maximo en 5 dias calendario como maximo y si
hubiera alguna observacion se le indicara al Contratista a través de correo electrénico al
lider de proyecto del Contratista para la subsanacién respectiva, para lo cual el
Contratista tendra 5 dias calendarios adicionales como maximo para la subsanacion.
Una vez concluida la revision por parte del Banco se emitira un informe técnico y
posteriormente el acta de conformidad para el pago.
Los responsables de la aprobacion del informe técnico serén las areas siguientes:

- Subgerencia de Construccion

- Subgerencia de Arquitectura

- Subgerencia de Produccion

- Oficina de Seguridad informatica

El Banco comunicara al Contratista la fecha de aprobacion del informe técnico para que
al dia siguiente inicie la implementacion del ambiente de desarrollo.
El responsable del acta de conformidad seré la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.
- Copia del contrato.

b.1.2 Despliegue del Ambiente de Desarrollo (DEV)

El Contratista debera entregar un informe que evidencie el despliegue de los
componentes necesarios para el uso del ambiente de desarrollo, asi como la habilitacion
de servicios y configuraciones necesarias, asi como la descripcién de cada uno de los
componentes y servicios desplegados en esta etapa y si hubiera alguna descripcion
adicional también debe ser informada.
El Banco revisara el informe como méaximo en 5 dias calendario y si hubiera alguna
observacién se le indicard al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista tendra
5 dias calendarios adicionales como maximo para la subsanacion. Una vez concluida la
revision por parte del Banco se emitird un informe técnico y posteriormente el acta de
conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Arquitectura

_13.-



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

- Subgerencia de Produccion
- Oficina de Seguridad Informéatica

El Banco comunicara al Contratista la fecha de aprobacion del informe técnico para que
al dia siguiente inicie la implementacion del ambiente de Calidad.
El responsable del acta de conformidad sera la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de TI especificado anteriormente.
- Copia del contrato.

b.1.3 Despliegue del Ambiente de Calidad (QA)

El Contratista debera entregar un informe que evidencie el despliegue de los
componentes necesarios para el uso del ambiente de calidad, asi como la habilitacion
de servicios y configuraciones necesarias, asi como la descripcién de cada uno de los
componentes y servicios desplegados en esta etapa y si hubiera alguna descripcion
adicional también debe ser informada.
El Banco revisara el informe como méaximo en 5 dias calendario y si hubiera alguna
observacién se le indicara al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacién respectiva, para lo cual el Contratista tendra
5 dias calendarios adicionales como méaximo para la subsanacién. Una vez concluida la
revision por parte del Banco se emitird un informe técnico y posteriormente el acta de
conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Arquitectura

- Subgerencia de Produccion

- Oficina de Seguridad Informatica

El Banco comunicara al Contratista la fecha de aprobacién del informe técnico para que
al dia siguiente inicie la implementacion del ambiente de Produccién.
El responsable del acta de conformidad sera la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de TI especificado anteriormente.
- Copia del contrato.

b.1.4 Despliegue del Ambiente de Produccién (PRD)
El Contratista debera entregar un informe que evidencie el despliegue de los
componentes necesarios para el uso del ambiente de produccién, asi como la
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habilitacién de servicios y configuraciones necesarias, asi como la descripcién de cada
uno de los componentes y servicios desplegados en esta etapa y si hubiera alguna
descripcion adicional también debe ser informada.
El Banco revisara el informe como maximo en 5 dias calendario y si hubiera alguna
observacién se le indicara al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista tendra
5 dias calendarios adicionales como maximo para la subsanacién. Una vez concluida la
revision por parte del Banco se emitira un informe técnico y posteriormente el acta de
conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Arquitectura

- Subgerencia de Produccion

- Oficina de Seguridad Informatica

El responsable del acta de conformidad sera la Subgerencia de Innovacion Digital de la
Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacion Digital de la
Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.
- Copia del contrato.

b.2 Para el Pago de la Implementaciéon del Ambiente de Seguridad

b.2.1 Servicio de Implementacién Plataforma de Proteccion para Aplicaciones CNAPP

El Contratista deberd entregar un informe sobre el despliegue de los componentes
necesarios para el uso de la plataforma de proteccién para aplicaciones (CNAPP), asi
como la habilitacién de servicios y configuraciones necesarias, asi como la descripcién
de cada uno de los componentes y servicios desplegados en esta etapa y si hubiera
alguna descripcion adicional también debe ser informada.
El Banco revisara el informe como méaximo en 5 dias calendario y si hubiera alguna
observacion se le indicard al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista
tendrd 5 dias calendarios adicionales como méximo para la subsanacion. Una vez
concluida la revisién por parte del Banco se emitird un informe técnico y posteriormente
el acta de conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Arquitectura

- Subgerencia de Produccién

- Oficina de Seguridad Informética

El responsable del acta de conformidad sera la Subgerencia de Innovacién Digital de la

Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
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- Carta simple dirigida al subgerente de compras de la gerencia de
administracién y logistica

- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.

- Comprobante de pago.

- Informe técnico por parte de la Gerencia de TI especificado anteriormente.

- Copia del contrato.

b.2.2 Servicio Implementacién Firewall

El Contratista debera entregar un informe sobre el despliegue de los componentes
necesarios para el uso de los servicios de Firewall, asi como la habilitacion de servicios
y configuraciones necesarias, asi como la descripcién de cada uno de los componentes
y servicios desplegados en esta etapa y si hubiera alguna descripcién adicional también
debe ser informada.
El Banco revisara el informe como méximo en 5 dias calendario y si hubiera alguna
observacién se le indicara al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista
tendra 5 dias calendarios adicionales como maximo para la subsanacién. Una vez
concluida la revisién por parte del Banco se emitird un informe técnico y posteriormente
el acta de conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Arquitectura

- Subgerencia de Produccién

- Oficina de Seguridad Informatica

El responsable del acta de conformidad sera la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.
- Copia del contrato.

b.2.3 Servicio Implementacién SaaS de Seguridad para los Servicios WAF, Ataques
Volumétricos de Denegacién de Servicio y Servicio de Seguridad de API Discovery
El Contratista deberd entregar un informe sobre el despliegue de los componentes
necesarios para el uso de los Servicio Implementacion SaaS de Seguridad para los
servicios WAF, ataques volumétricos de denegacion de servicio y servicio de seguridad
de API Discovery, asi como la habilitacion de servicios y configuraciones necesarias,
asi como la descripcion de cada uno de los componentes y servicios desplegados en
esta etapa y si hubiera alguna descripcion adicional también debe ser informada.
El Banco revisara el informe como méaximo en 5 dias calendario y si hubiera alguna
observacion se le indicard al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista
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tendra 5 dias calendarios adicionales como maximo para la subsanacién. Una vez
concluida la revisién por parte del Banco se emitird un informe técnico y posteriormente
el acta de conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Arquitectura

- Subgerencia de Produccién

- Oficina de Seguridad Informatica

El responsable del acta de conformidad sera la Subgerencia de Innovacién Digital de la
Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.
- Copia del contrato.

b.2.4 Servicio Implementacién para el Servicio de Deteccion Avanzada para Ataques de
Bots Automatizados
El Contratista debera entregar un informe sobre despliegue de los componentes
necesarios para el uso de los Servicio Implementacién para el Servicio de Deteccién
Avanzada para ataques de Bots Automatizados, asi como la habilitacion de servicios y
configuraciones necesarias, asi como la descripcion de cada uno de los componentes
y servicios desplegados en esta etapa y si hubiera alguna descripcién adicional también
debe ser informada.
El Banco revisara el informe como méaximo en 5 dias calendario y si hubiera alguna
observacion se le indicard al Contratista a través de correo electronico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista
tendrd 5 dias calendarios adicionales como méximo para la subsanacion. Una vez
concluida la revisién por parte del Banco se emitird un informe técnico y posteriormente
el acta de conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:
- Subgerencia de Construccion
- Subgerencia de Arquitectura
- Subgerencia de Produccién
- Oficina de Seguridad Informética

El responsable del acta de conformidad sera la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.
- Copia del contrato
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b.3 Para el Pago Mensual por Uso de Infraestructuray Ambiente de Seguridad

b.3.1 Pago Mensual de Infraestructura

El pago por el uso de los componentes de infraestructura se realizara al final de cada
mes segun los consumos realizados por cada uno de estos componentes especificados
en las Tablas de Capacidades. (considerar dev, ga, prd y compartidos).
En situaciones donde el servicio se inicie en un dia que no coincida con el comienzo
de un mes calendario, se aplicara el prorrateo. El prorrateo consistira en calcular la
proporcién del servicio utilizado desde la fecha de inicio hasta el final del mes en curso
y facturar inicamente por ese periodo inicial de manera proporcional.
El Contratista emitird un informe a cada fin de mes indicando los consumos realizados
por cada uno de los componentes, reportes de monitoreo, Incidencias generadas, asi
como las soluciones realizadas, ademas de recomendaciones de mejora de ser el caso.
El Banco revisara el informe como méximo en 5 dias calendario y si hubiera alguna
observacién se le indicara al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista
tendra 5 dias calendarios adicionales como maximo para la subsanacién. Una vez
concluida la revisién por parte del Banco se emitird un informe técnico y posteriormente
el acta de conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Produccién

El responsable del acta de conformidad sera la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.
- Comprobante de pago.
- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.
- Copia del contrato.

b.3.2 Pago Mensual del Servicio de Seguridad

El pago por el uso de los componentes de infraestructura se realizara al final

de cada mes segun los consumos realizados por cada uno de estos

componentes  especificado en la tabla de la seccion 11.8.
Especificaciones de capacidades de los servicios de seguridad.

(considerar dev, ga, prd) y compartidos.

En situaciones donde el servicio se inicie en un dia que no coincida con el

comienzo de un mes calendario, se aplicara el prorrateo. El prorrateo consistira

en calcular la proporcidn del servicio utilizado desde la fecha de inicio hasta el

final del mes en curso y facturar inicamente por ese periodo inicial de manera

proporcional.

El Contratista emitird un informe a cada fin de mes indicando los consumos

realizados por cada uno de los componentes, reportes de monitoreo,

Incidencias generadas, asi como las soluciones realizadas, ademés de

recomendaciones de mejora de ser el caso.

El Banco revisara el informe como méaximo en 5 dias calendario y si hubiera

_18 -



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

alguna observacion se le indicara al Contratista a través de correo electrénico
al lider de proyecto del Contratista para la subsanacién respectiva, para lo cual
el Contratista tendra 5 dias calendarios adicionales como maximo para la
subsanacion. Una vez concluida la revision por parte del Banco se emitira un
informe técnico y posteriormente el acta de conformidad para el pago.

El responsable de la aprobacion del informe técnico seré el area siguiente:

- Oficina de Seguridad Informatica

El responsable del acta de conformidad sera la Subgerencia de Innovacién

Digital de la Gerencia Banca Digital.

Los documentos a entregar por parte del Contratista para el pago seran:

- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica

- Acta de conformidad suscrita por la Subgerencia de Innovacion Digital de
la Gerencia Banca Digital.

- Comprobante de pago.

- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.

- Copia del contrato.

b.4 Para el Pago del Soporte Técnico

b.4.1 Pago Mensual de Soporte Técnico

El pago por el soporte y mantenimiento de la infraestructura y seguridad se realizara al
final de cada mes, hasta el final del contrato, iniciandose este soporte y mantenimiento
al finalizar la implementacion del ambiente de produccién como indicara el informe
técnico de aprobacién del ambiente de produccion (PRD).
En situaciones donde el servicio se inicie en un dia que no coincida con el comienzo
de un mes calendario, se aplicara el prorrateo. El prorrateo consistira en calcular la
proporcién del servicio utilizado desde la fecha de inicio hasta el final del mes en curso
y facturar inicamente por ese periodo inicial de manera proporcional.
El Contratista emitira un informe a cada fin de mes indicando los incidentes y atenciones
realizadas, asi como las soluciones implementadas, ademéas de recomendaciones de
mejora de ser el caso.
El Banco revisara el informe como méaximo en 5 dias calendario y si hubiera alguna
observacion se le indicard al Contratista a través de correo electrénico al lider de
proyecto del Contratista para la subsanacion respectiva, para lo cual el Contratista
tendra 5 dias calendarios adicionales como maximo para la subsanacién. Una vez
concluida la revisién por parte del Banco se emitird un informe técnico y posteriormente
el acta de conformidad para el pago.
Los responsables de la aprobacion del informe técnico seran las areas siguientes es:

- Subgerencia de Construccion

- Subgerencia de Produccion

- Oficina de Seguridad Informética

El responsable del acta de conformidad sera la Subgerencia de Innovacion Digital de
la Gerencia Banca Digital.
Los documentos a entregar por parte del Contratista para el pago seran:
- Carta simple dirigida al subgerente de compras de la gerencia de
administracion y logistica
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- Acta de conformidad suscrita por la Subgerencia de Innovacién Digital de
la Gerencia Banca Digital.

- Comprobante de pago.

- Informe técnico por parte de la Gerencia de Tl especificado anteriormente.

- Copia del contrato.

La Entidad debe pagar las contraprestaciones pactadas a favor del Contratista dentro de los 15
dias calendario siguiente a la conformidad de los servicios, siempre que se verifiquen las
condiciones establecidas en el contrato.

Los informes remitidos en esta seccion por parte del contratista seran coordinados para
determinar el contenido de los mismos y el formato de estos debiendo estar definidos en el plan
de trabajo.

Componente Opcional
Cuenta DNI
El pago se efectuara contra el Acta de Conformidad del disefio, desarrollo e
implementacién del componente opcional Cuenta DNI. Este pago se realizara conforme
al sistema de precio unitario. El precio unitario sera determinado por la propuesta
comercial presentada por el Contratista.

Servicio de Mejora Continua
El pago se llevara a cabo mensualmente, o segun lo acordado con el Banco, una vez se
haya recibido y aprobado el Acta de Conformidad correspondiente. Este pago se
realizar4 conforme al sistema de precio unitario y basado en el consumo de horas
utilizadas durante el periodo facturado. Los precios unitarios seran determinados por la
propuesta comercial presentada por el Contratista.

1.3.5 MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL Y
CONFORMIDAD DEL SERVICIO

Administrador de Contrato

La Subgerencia de Innovacion Digital de la Gerencia de Banca Digital, se encargara de la
administracion del contrato durante la ejecucién del proyecto, siendo responsable de la
supervision y coordinacién de la prestacién contratada.

Area Responsable del Control de la Implementacion

La Subgerencia de Produccion, Subgerencia de Construccion de Aplicaciones y la Oficina de
Seguridad de la Gerencia Tecnologias de Informacién seran responsables de la supervision y
coordinacion del servicio de la implementacién nueva plataforma bancaria para los canales
digitales Banca Movil y Banca por Internet.

1.3.6 DEL CODIGO DE ETICA DEL BANCO DE LA NACION

El proveedor del servicio declara bajo juramento conocer que el Banco cuenta con un cddigo de
Etica, cuyo objetivo esta orientado a establecer valores instituciones, principios, derechos,
deberes y prohibiciones éticas. Por lo tanto, el proveedor del servicio se compromete a tomar
conocimiento del contenido de este, a través del enlace:
www.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf.

1.3.7 ANTICORRUPCION

El Proveedor declara y garantiza no haber, directa o indirectamente, o tratAndose de una persona
juridica a través de sus socios, integrantes de los 6rganos de administracién, apoderados,
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representantes legales, funcionarios, asesores o personas vinculadas a las que se refiere el
articulo 7 del Reglamento de la Ley de Contrataciones del Estado, ofrecido, negociado o
efectuado, cualquier pago o, en general, cualquier beneficio o incentivo ilegal en relacién con el
contrato/orden de servicio.

Asimismo, el Proveedor se obliga a conducirse en todo momento, durante la ejecucion del
contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos ilegales o de
corrupcion, directa o indirectamente o a través de sus socios, accionistas, participacioncitas,
integrantes de los 6rganos de administracion, apoderados, representantes legales, funcionarios,
asesores y personas vinculadas a las que se refiere el articulo 7 del Reglamento de la Ley de
Contrataciones del Estado.

Ademas, el Proveedor se compromete a i) comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera conocimiento; y
i) adoptar medidas técnicas, organizativas y/o de personal apropiadas para evitar los referidos
actos o précticas.

1.3.8 RESPONSABILIDAD DEL PROVEEDOR POR VICIOS OCULTOS

El Proveedor es responsable por la calidad ofrecida y por los vicios ocultos de los servicios
ofertados por un plazo de dos (02) afios contados a partir de las conformidades otorgadas por
cada entregable por el Banco de la Nacién.

1.3.9 GARANTIA FINANCIERA

El postor adjudicado con la buena pro del concurso de méritos entregard para el
perfeccionamiento del contrato la garantia financiera (carta fianza) de fiel cumplimiento de
contrato.

La garantia que se presente debe ser incondicionales, solidarias, irrevocables y de realizacion
automatica en el pais, al solo requerimiento del Banco de la Nacién. Asimismo, debe ser emitida
por empresas que se encuentren bajo la supervision directa de la Superintendencia de Banca,
Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion
de riesgo B o superior. Asimismo, deben estar autorizadas para emitir garantias; o estar
consideradas en la Ultima lista de Bancos extranjeros de primera categoria que periédicamente
publica el Banco Central de Reserva del Pera.

La garantia financiera (cartas fianza) debera ser emitida a favor del Banco de la Nacion, por los
conceptos, montos y vigencias siguientes:

e Garantia de fiel cumplimiento del contrato: por una suma equivalente al diez por ciento
(10%) del monto del contrato original, la misma que debe mantenerse vigente hasta la
conformidad de la recepcion de la prestacion.

1.3.12 CONFIDENCIALIDAD
Toda la informacion entregada por el Banco de la Nacion al postor del servicio tiene caracter
confidencial.

Cualquier copia, publicacion, divulgacion, distribucion, total o parcial, interceptacion sin
autorizacion expresa por parte del Banco de la Nacién o con fines no autorizados por el Banco
de la Nacion, de los documentos o informacion que describan la arquitectura y operacion de las
aplicaciones y base de datos del Banco de la Nacidn, serdn motivo para la inmediata rescision
del vinculo contractual y del inicio de acciones legales que el Banco de la Nacidn considere. Su
incumplimiento de la confidencialidad acarrea un incumplimiento a las obligaciones contractuales
del presente termino de referencia.
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EL COMITE DE CONCURSO DE MERITOS

El presente Concurso de Méritos, se desarrollara de acuerdo con lo establecido en las presentes
Bases, y sera conducido por el Comité de Concurso de Méritos designado, quienes actian en
forma colegiada cuentan con autonomia para interpretar y adoptar las decisiones que sean
pertinentes, las cuales no requieren ratificacién de algin funcionario del Banco de la Nacion.

Ante la ausencia de un miembro titular en el Comité, este sera reemplazado por el suplente
designado, siempre y cuando se respete la conformacion aprobada por la Gerencia de
Administracion y Logistica del Banco de la Nacion. El suplente solo reemplazara al titular en las
sesiones del Comité en las que este Ultimo se encuentre ausente.

En caso de ausencia de un titular y su suplente, la Gerencia que los designé, debera designar
con caracter de urgente a un miembro adicional, en reemplazo de ambos por las sesiones que
cualquiera de ellos no pueda asistir.

Para sesionar y adoptar acuerdos validos, el Comité del Concurso de Méritos deberan tener un

quérum igual a la totalidad de sus miembros titulares o suplentes y los acuerdos seran adoptados
por mayoria y consignados en Actas.
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CAPITULO 1l
BASE NORMATIVA

e Ley N° 29733 - Ley de proteccion de datos personales

e Decreto Legislativo N° 1412-2018 - Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

e Decreto Supremo N.° 050-2018-PCM - Decreto que establece la definicion de
Seguridad Digital de ambito nacional, en el cumplimiento con la Segunda
Disposicion Complementaria Final de la Ley N°30618, Ley que madifica el Decreto
Legislativo N°1441.

o Decreto Supremo N.° 029-2021-PCM - Decreto Supremo que aprueba el
Reglamento de la Ley de Gobierno Digital

e Decreto Supremo N° 085-2023-PCM - Decreto Supremo que aprueba la Politica
Nacional de Transformacién Digital al 2030

o Resolucion SBS N° 504-2021 — Aprueba el reglamento para la Gestién de la
Seguridad de la Informacién y la Ciberseguridad.

o Resolucion SBS N° 6523-2013 y sus modificatorias — Reglamento de Tarjetas de
Crédito y Débito.

e Directiva BN-CIR-2100-216-05 Gestion de riesgos de nuevos productos o cambios
importantes en el ambiente de negocios, operativo o informatico del Banco

o Directiva BN-MAN-2100-010-06 Manual para el tratamiento de las contrataciones /
subcontrataciones significativas en el Banco de la Nacion

¢ Directiva BN-DIR-7700-272-03 Gestion del Portafolio y Proyectos.

e Directiva BN-DIR-8300-147-01 Ciclo de Vida del Software

e Directiva BN-DIR-5500-152-01 Contratacion de Servicios Financieros en el BN

e Directiva BN-DIR-2400-112 Gestidn de claves criptogréficas

e Las demas disposiciones que resulten aplicables.
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CAPITULO 1Nl

PROCESO DE CONCURSO DE MERITOS

3.1 ETAPAS DEL CONCURSO DE MERITOS

El Concurso de Méritos se desarrolla conforme a las disposiciones del
Cronograma establecido en las presentes Bases que se detalla:

Cronograma del Concurso de Méritos

N° Etapa Periodo
1 | Convocatoria 29/08/2024
L Del 02/09/2024 al
2 | Formulacion de Consultas 09/09/2024
3 | Absolucién de Consultas 13/09/2024
4 | Integracion de Bases 16/09/2024
Presentacion de Propuestas (Acto Publico)
5 | Alas 09:00 horas en el piso 8 de la Sede Central del 23/09/2024
BN (Av. Javier Prado Este N° 2499 - San Borja)
6 | Evaluacion de Propuestas Del 24/09/2024 al
25/09/2024
7 | Otorgamiento de la Buena Pro 26/09/2024
8 | Comunicacién de Resultados 26/09/2024

Las etapas del Concurso de Méritos son las siguientes:

3.2.1 Convocatoria

3.2.2

3.2.3

3.24

Se efectuara a través de invitaciones a través de correo electronico, a las
empresas que ofrecen el servicio requerido, adjuntando archivo con las
Bases aprobadas.

Formulacion de Consultas

Las consultas que formulen los participantes deben estar referidas al
alcance o contenido de cualquier aspecto de las Bases, deberan ser
enviadas a los correos electronicos: cquevedo@bn.com.pe,
avalenzuela@bn.com.pe y rortiz@bn.com.pe, respetando el plazo de
presentacion establecido en el Cronograma, las consultas que presenten
fuera del plazo establecido o enviadas por algin otro medio, se
considerardn como no presentadas y no seran tomados en cuenta por el
Comité que conduce el proceso de concurso de méritos.

Absolucion de Consultas

El Comité del Concurso de Méritos absolverd las consultas presentadas
por los participantes, la Absolucion de Consultas ser4 comunicada a todos
los participantes a través de los correos electrénicos que hayan designado,
dentro de los plazos establecidos en el Cronograma del proceso de
concurso de méritos.

Integracién de Bases
Las Bases Integradas constituyen las reglas definitivas del Concurso de
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3.2.5

Méritos, las que contendrdn las correcciones, precisiones y/o
modificaciones producidas como consecuencia de la Absolucion de las
Consultas.

Presentacion de Propuestas

La presentacion de propuestas se realizara en acto publico, en el lugar,
fecha y hora sefialadas en el cronograma del Concurso de Méritos, con la
participacion de Notario Publico.

El acto se inicia cuando el Comité empieza a llamar a los participantes para
que entreguen sus propuestas. Si al momento de ser llamado el
participante no se encuentra presente, se le tendra por desistido.

Las propuestas se presentaran en dos (2) sobres cerrados, que contendran
la propuesta técnica y econOmica respectivamente, la que debe estar
foliada correlativamente empezando por el nimero uno y deben llevar el
sello y la rdbrica del postor o de su representante legal o mandatario
designado para dicho fin.

Después de recibidas las propuestas, el Comité procederd a abrir los
sobres que contienen la propuesta técnica y econémica de cada postor, a
fin de verificar que se encuentren los documentos presentados por cada
postor sean los solicitados en las Bases.

Todos los documentos que contengan informacion referida a los requisitos
para la admision de propuestas, factores de evaluacion y requisitos de
calificacion se presentaran en idioma castellano o, en su defecto,
acompafiados de la respectiva traduccion por traductor publico
juramentado o traductor colegiado certificado, salvo el caso de la
informacion técnica complementaria contenida en folletos, instructivos,
catalogos o similares, que podra ser presentada en el idioma original. El
postor sera responsable de la exactitud y veracidad de dichos documentos.

En el caso que de la revision de la propuesta se adviertan defectos de
forma, tales como errores u omisiones subsanables en los documentos
presentados que no modifiquen el alcance de la propuesta técnica y
econdmica, se puede otorgar plazo para subsanar la propuesta técnica.

Después de abierto cada sobre que contiene la propuesta técnica y
econdmica verificado que contengan los requeridos como documentaciéon
de presentacién obligatoria, el Notario procedera a sellar y firmar cada hoja
de los documentos de la propuesta técnica y econémica.

Al terminar el acto publico, se levantara un acta, la cual sera suscrita por
el Notario, por todos sus miembros.
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v' Sobre: Propuesta Técnica
Se presentard en un original con el siguiente rotulado:

Sefiores

Banco de la Nacién

Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 0004-2024-BN

Servicio de implementacién de nueva plataforma bancaria para canales digitales
banca mévil y banca por internet del Banco de la Nacion

SOBRE : PROPUESTA TECNICA
[NOMBRE / RAZON SOCIAL DEL POSTOR]

El Sobre de la propuesta técnica contendra, ademas de un indice de
documentos, la siguiente documentacion:

Documentacion de Presentacién Obligatoria:

a)

b)

f)

g)
h)

Declaracion Jurada de Datos del Postor. (Formato N° 1).
Documento que acredite la representacion de quien suscribe la oferta.

Copia del Certificado de Vigencia de Poder del representante legal,
apoderado o mandatario designado para tal efecto.

En el caso de consorcios, este documento debe ser presentado por cada
uno de los integrantes del consorcio que suscriba la promesa de consorcio,
segun corresponda.

Declaracion Jurada de cumplir con los requisitos para ser postor en el
presente proceso de concurso de méritos. (Formato N° 2).

Declaracion Jurada de Cumplimiento de los Términos de Referencia
contenidos en el Anexo N° 1 de la presente Bases. (Formato N° 3).

Declaracion Jurada de Plazo de Prestacion del Servicio. (Formato N° 4).

Promesa de Consorcio con firmas legalizadas, de ser el caso, en la que se
consigne los integrantes, el representante comun, el domicilio comin y las
obligaciones a las que se compromete cada uno de los integrantes del
consorcio, asi como el porcentaje equivalente a dichas obligaciones.
(Formato N° 5).

Detalle de la Experiencia del Postor en la Especialidad (Formato N° 7).

De ser el caso, Declaracion Jurada de Reorganizacion Societaria (Formato
N° 8).

Documentos para Acreditar los Requisitos de Calificacion.
Presentacion de documentos que acreditaran el cumplimiento de los
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“Requisitos de Calificacion” que se detallan en los términos de referencia.

Referido a Implementacion de la Arquitectura en la Nube

i) El proveedor de nube debe ser un proveedor de servicios de nube publicay
por lo tanto debe formar parte del cuadrante de Lideres en el Cuadrante
Mégico de Gartner vigente para servicios de infraestructura y plataforma en
la nube.

k) El participante en su oferta presentara en copia simple las siguientes
certificaciones de la empresa que brindara el servicio de nube :*
o PCI-DSS: Estandar de Seguridad de Datos para la Industria de Tarjeta

de Pago.

e Cloud Security Alliance (CSA): controles de la alianza de seguridad en
la nube.

e |SO 9001: estandar de calidad internacional

e |SO 22301: implementacion, mantenimiento y mejora a sistemas de
continuidad de negocio.

e |SO 27001: controles de administracién de seguridad

e |SO 27017: controles especificos de nube

e [SO 27018: proteccion de datos personales 0? ISO 27701: sistema de
gestion sobre la privacidad y gestién del contenido

e SOC 1: informe de controles de auditoria

e SOC 2: informe de seguridad, disponibilidad y confidencialidad

e SOC 3: informe de controles generales

El Comité de Seleccion responsable de la conduccién de Concurso de Méritos
N° 0004-2024-BN, verificara la presentacion de los documentos requeridos con
caracter de presentacion obligatoria. De no cumplir con lo requerido, la oferta se
considera no admitida.

v' Sobre: Propuesta Econ6mica

Se presentara en un original con el siguiente rotulado:

Sefiores

Banco de la Nacién

Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 0004-2024-BN

Servicio de implementacion de nueva plataforma bancaria para canales digitales
banca mdvil y banca por internet del Banco de la Nacion

SOBRE : PROPUESTA ECONOMICA
[NOMBRE / RAZON SOCIAL DEL POSTOR]

! Plicgo de Consultas N® 01-2024 - Concurso de Méritos (Consulta N° 1 PERU APP, Consulta N° 6 PERU APP y
Consulta N° 43 TCO LATAM).
? Pliego de Consultas N® 01-2024 - Concurso de Méritos (Consulta N° 1 PERU APP, Consulta N° 6 PERU APP y
Consulta N° 43 TCO LATAM).
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La Propuesta Economica, debera incluir obligatoriamente su oferta en Soles (S/),
y el detalle de precios unitarios conforme a los establecido en las Bases (Formato
N° 6) incluidos todos los tributos, los costos laborales conforme a la legislacion
vigente; asi como, cualquier otro concepto que pueda tener incidencia sobre el
costo del servicio a contratar.

El monto total de la propuesta econdmica y los subtotales que lo componen
deberan ser expresados con dos decimales. Los precios unitarios podran ser
expresados con mas de dos decimales.

En el documento que contiene el precio ofertado u oferta econdémica puede
subsanarse la rubrica y la foliacion.

En caso de divergencia entre el precio cotizado en nimeros y letras, prevalece
este Ultimo. Cuando se advierta errores aritméticos, corresponde su correccion al
Comité, debiendo constar dicha rectificacion en el acta respectiva; en este ultimo
caso, dicha correccién no implica la variacién de los precios unitarios ofertados.

3.2.6 Evaluacion de Propuestas

La evaluacién de propuestas se realizara en dos (2) etapas: La evaluacion
economica y la evaluacion técnica.

La informacion contenida en la oferta debe ser objetiva, clara, precisay congruente
entre si y debe encontrarse conforme con lo requerido en las bases, a fin de que
el Comité del Concurso de Méritos encargado de la Contratacién, puedan apreciar
el real alcance de la misma y su idoneidad para satisfacer el requerimiento de la
Entidad, lo contrario, por los riesgos que implica, determinard que la Oferta sea
desestimada.

No es funcién del Comité del Concurso de Méritos, interpretar el alcance de una
oferta, esclarecer ambigliedades, o precisar contradicciones o imprecisiones, sino
evaluar las ofertas en virtud a las bases, realizando un andlisis integral que permita
generar conviccion de lo realmente ofertado, sin posibilidad de inferir o interpretar
hecho alguno.

3.2.6.1 Evaluacién Econémica

Para determinar la oferta con el mejor puntaje y el orden de prelacion de
las ofertas, se aplicara el siguiente procedimiento:

1. Puntaje Total: 100 puntos

2. Evaluacion del Precio
Para determinar la oferta con el mejor puntaje, consistir4 en asignar
el puntaje maximo establecido a la propuesta econémica de menor
monto. Al resto de propuestas se les asignard un puntaje
inversamente proporcional, segun la siguiente formula:

Om x PMP

Pi = Oi
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Donde:

I = Propuesta

Pi = Puntaje de la propuesta econdémica i

Oi = Propuesta EconOmica i

Om = Propuesta Econémica de monto o precio mas bajo
PMPE = Puntaje Maximo de la Propuesta Econdmica

3.2.6.2 Evaluacion Técnica

3.2.7

3.2.8

Se verificaran las ofertas técnicas de los postores que en la evaluacién
econdmica han obtenido el primer y segundo puesto en el orden de
prelacion, en caso alguna no cumpla con los requisitos de calificacion se
continuara con la evaluacién técnica siguiendo el orden de prelacion.

La evaluacion técnica consistira en la verificacion de los requisitos de
calificacion. Se verificara que la propuesta técnica cumpla con los
requerimientos técnicos minimos contenidos en las presentes Bases. Las
propuestas que no cumplan dichos requerimientos quedaran como
descalificadas.

En aquellos casos en los que se hubiese otorgado plazo para la
subsanacion de la propuesta, el Comité de Seleccion debera determinar
si se cumplié o no con la subsanacion solicitada. Si luego de vencido el
plazo otorgado, no se cumple con la subsanacion, el Comité tendra la
propuesta por no admitida.

Una vez cumplida la subsanacion de la propuesta o vencido el plazo
otorgado para dicho efecto, se continuara con la evaluacion de las
propuestas técnicas admitidas, verificando que cumplan con los
requisitos de calificacion. La oferta que no cumpla con los requisitos de
calificacion es descalificada.

Otorgamiento de la Buena Pro

Una vez evaluadas las propuestas el Comité de Seleccion procedera a
otorgar la Buena Pro a la propuesta ganadora, de acuerdo con el cuadro
comparativo en el que se consignara el orden de prelacion en que han
quedado calificados.

En el supuesto que dos (2) o mas ofertas empaten, la determinacion del
orden de prelacion de las ofertas empatadas se realiza a través de sorteo
efectuado por un Notario Publico.

En los casos de haberse presentado una sola oferta a los Concursos de
Méritos, el Comité, a su sola decision, podra otorgar la Buena Pro al Gnico
postor, siempre que cumpla con los requisitos de las Bases.
Comunicacion de Resultados

El presidente del Comité comunicara los resultados del Concurso de
Méritos, mediante correo electrénico dirigido a todos los postores.
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3.3

3.5

Procedimiento parala Atencién de Solicitudes o Reclamos Presentados por
Postores

En el supuesto que algun postor presente una solicitud, o presente un reclamo,
respecto a cualquier acto que haya realizado el Comité del Concurso de Méritos
en el ejercicio de sus funciones, se debera seguir el procedimiento que se detalla
a continuacién (no se incluyen en este procedimiento, las consultas y/o
observaciones que se efectien dentro del Concurso de Méritos, cuando
correspondan estos a la etapa del Concurso):

a) El Postor debera presentar su reclamo o solicitud, en el plazo méximo de
tres (3) dias hébiles, contados a partir del dia siguiente de la comunicacién
de los resultados del proceso efectuado por el Banco, en la Seccién Tramite
Documentario sito en la Calle Arqueologia N° 120 - San Borja en el horario
de 08:30 a 16:30 Horas, quien deberd remitirlo a la Gerencia de
Administracion y Logistica. Dicha Gerencia, de manera inmediata, enviara
el documento a los miembros del Comité de Concurso de Méritos para su
revision, quienes emitirdn de manera colegiada, el informe técnico
respectivo, dando respuesta a cada una de las solicitudes, reclamos y/o
pedidos formulados por el postor. El citado documento también es remitido
a la Subgerencia Compras para el seguimiento respectivo. Dicho informe
sirve como sustento para brindar respuesta a la solicitud o reclamo
presentado por el postor.

b)  El informe debera ser emitido dentro de los tres (3) dias habiles siguientes
desde la fecha de recepcién del documento, por parte del comité, bajo
responsabilidad. En caso se requiere de mayor tiempo para emitir el informe,
por complejidad del asunto a contestar o por necesitar informacion y/o
documentacion de otras areas del Banco, se puede ampliar el plazo por 3
dias habiles adicionales por una sola vez.

c) Dicho informe sera remitido a la Subgerencia Compras de la Gerencia de
Administracion y Logistica juntamente con el Expediente de Contratacion
para su revision, analisis, opinién y elaboracion del proyecto de carta de
respuesta, previa consulta con la Gerencia Legal, de corresponder. (en caso
exista un aspecto juridico para su evaluacion).

d) La Gerencia de Administracién y Logistica, en un plazo maximo de tres (3)
dias habiles, formalizara la carta de respuesta y solamente en caso existan
aspectos de cardacter juridico en la respuesta a brindar, procedera la visacién
de la Gerencia Legal.

Del Perfeccionamiento del Contrato
Dentro del plazo de ocho (8) dias h&biles siguientes al otorgamiento de la Buena
Pro, el postor ganador de la buena pro debe presentar los siguientes documentos

para perfeccionar el contrato:

a) Garantia de fiel cumplimiento del contrato.
b) Contrato de consorcio con firmas legalizadas ante Notario de cada uno de los
integrantes, de ser el caso.
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<)
d)

k)

1)

Cddigo de cuenta interbancaria (CCI) o, en el caso de proveedores no domiciliados, el
namero de su cuenta bancaria y la entidad bancaria en el exterior.

Copia de la vigencia del poder del representante legal de la empresa que acredite que
cuenta con facultades para perfeccionar el contrato, cuando corresponda.

Copia de DNI del representante legal.

Domicilio para efectos de la notificacion durante la ejecucion del contrato.
Autorizacion de notificaciones por el Banco de la Nacién, durante la ejecucion
contractual mediante medios electrénicos de comunicacién (Formato N° 9).

El postor ganador debera presentar la documentacion que acredite: La Formacion
Académica, capacitacion y experiencia exigida para el personal no clave requeridos
en el numerales 26.3 Personal de Desarrollo y Soporte Técnico y 26.2 Recursos de
personal para la Mejora Continua del Servicio.

Carta u otro documento oficial que acredite la condicion de "partner" con una empresa
que brinda servicios en la nube, concordante con el numeral 9. Arquitectura
Tecnoldgica Requerida de los TDR.

Seguridad y Salud en el Trabajo

El ganador de la Buena PRO a la suscripcién del contrato deberd presentar
obligatoriamente una Declaraciéon Jurada que cumple las disposiciones establecidas
en la Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo y su Reglamento.

Prevencion del Lavado de Activos y del Financiamiento del Terrorismo
A la suscripcién del contrato, el ganador de la buena pro debera presentar la siguiente
Informacion:

o Nombresy Apellidos completos o denominacion o razén social, el caso se trate

de una persona juridica.

o Registro Unico de Contribuyentes (RUC), o registro equivalente para no
domiciliados, de ser el caso.
Tipo u numero de documento de Identidad, en caso de trate de una persona
natural.
Direccion de la oficina o local principal.
Afos de Experiencia en el mercado.
Rubros en los que el proveedor brinda sus productos o servicios.
Identificacion de los accionistas, socios 0 asociados que tengan directa o
indirectamente el 25 % del capital social, aporte o participacion de la persona
juridica y del nombre del representante legal, considerando la informacién
requerida para las personas naturales.

o Declaracion Jurada de no contar con antecedentes penales del proveedor, de
ser el caso.

o No encontrarse incluido en la lista emitida por la Oficina de Control de Activos
Extranjeros del Departamento de Tesoro de los Estados Unidos de América
(OFAC).

De acuerdo con el Anexo N° 1 de la Resolucién S.B.S. N° 2660-2015 Reglamento de
Gestion de Riesgos de Lavado de Activos y del Financiamiento del Terrorismo, el
proveedor adjudicado con la buena pro debera cumplir con lo especificado por dicha
Resolucién, lo cual sera verificado por el Banco antes de la firma del contrato.

Para tal efecto, debera presentar el (Formato N° 10) debidamente completado.

@)

O O O O

Declaracion Jurada de no encontrarse inscrito en el Registro de Deudores de
Reparaciones Civiles (REDERECI). (Formato N° 11)

m) Declaracién Jurada de no estar Inhabilitado para contratar con el Estado. (Formato

N° 12)

En un plazo que no podra exceder de los dos (02) dias habiles siguientes de
presentados los documentos, de existir observaciones el BN solicitara la
subsanacion de los requisitos, en un plazo adicional de cuatro (04) dias contados
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3.5

desde el dia siguiente de la notificacion al postor. De no existir observaciones, el
BN solicitara al postor que en un plazo no mayor de (02) dias habiles comunique
sobre sus observaciones al Proyecto de Contrato contenido en las Bases, luego
de lo cual, las partes tendran un plazo de cuatro (04) dias habiles para realizar los
ajustes que resulten necesarios dentro de los alcances del servicio contratado y
suscribir el contrato. Dicho plazo podra ser ampliado por acuerdo de las partes.

Cuando no se perfeccione el contrato, por causa imputable al postor, éste pierde
automaticamente la buena pro; en tal supuesto, la Subgerencia de Compras como
6rgano encargado de las contrataciones (OEC) del BN, en un plazo maximo de
tres (3) dias héabiles, requiere al postor que ocup6 el segundo lugar que presente
los documentos para perfeccionar el contrato en los mismos plazos previstos en
el parrafo anterior. Si el postor no perfecciona el contrato, el 6rgano encargado de
las contrataciones del BN declara desierto el proceso de concurso de méritos.

DISPOSICIONES FINALES

a) Los servicios financieros que contrata el Banco, no se enmarcan dentro de los
procedimientos administrativos regulados por el TUO de la Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N°
004-2019-JUS, por lo que no constituye el Concurso de Méritos llevado a cabo
bajo los alcances de la Directiva BN-DIR-5500-152-01, un procedimiento o
acto administrativo que pueda ser sujeto de recurso impugnatorio alguno.

b) EI Comité del Concurso de Méritos culminara sus funciones con la entrega del
informe correspondiente a la Gerencia de Administracién y Logistica, lo que
se producira luego de la notificacién en acto publico del otorgamiento de la
buena pro del Concurso de Méritos.
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Anexo N° 1
IMPLEMENTACION DE LA NUEVA PLATAFORMA BANCARIA PARA LOS
CANALES DIGITALES BANCA MOVIL Y BANCA POR INTERNET DEL
BANCO DE LA NACION

TERMINOS DE REFERENCIA
Version 4.0

1. DENOMINACION DEL SERVICIO
Implementacion de la nueva plataforma bancaria para los canales digitales Banca Movil
y Banca por Internet del Banco de la Nacion.

2. FINALIDAD PUBLICA
Ofrecer a todos los ciudadanos el acceso a servicios bancarios de calidad, fomentando
el uso de los canales digitales promoviendo una mayor adopcion de tecnologias
financieras.

3. ANTECEDENTES

¢ El Banco de la Nacién es una empresa con potestades publicas, integrante del
Sector Economia y Finanzas, que opera con autonomia econémica, financiera y
administrativa, el cual se rige por su Estatuto, por el Decreto Legislativo N° 1031,
Decreto Legislativo que promueve la eficiencia de la actividad empresarial del
Estado y su Reglamento, y el articulo 33° de la Ley N.° 26702, Ley General del
Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia
de Banca y Seguros, y supletoriamente por los demas articulos de dicha Ley
General 0 sus modificatorias.

o De acuerdo a lo sefialado en el articulo 3° del Estatuto, el Banco se rige por este,
por el Decreto Legislativo N° 1031, Decreto Legislativo que promueve la
eficiencia de la actividad empresarial del Estado y su Reglamento, y el articulo
33° de la Ley N° 26702, Ley General del Sistema Financiero y del Sistema de
Seguros y Organica de la Superintendencia de Banca y Seguros, y
supletoriamente por los demas articulos de dicha Ley General o sus
modificatorias.

e El articulo 4° del Estatuto establece, entre otros, que el BN tiene como objeto
realizar operaciones y servicios para la inclusion financiera y con la finalidad de
contribuir al desarrollo econémico e inclusién social, con sujecion a lo sefialado
en la Politica Nacional de Inclusion Financiera (PNIF).

e Con fecha 26/02/2014, se actualiza la normatividad vigente relacionada a las
operaciones que se realizan en la AGENCIA VIRTUAL a través del Canal de
Atencion BANCA POR INTERNET del sistema Internet del Banco mediante la
Circular N° BN-CIR-7900-058-05.

e Con fecha 11/04/2016, se aprueba la modificacién de las nuevas transacciones
de transferencias interbancarias en linea y pago de Tarjetas de Crédito de otros
Bancos en linea por medio de Canal Banca por Internet mediante la Circular BN-
CIR-3100-058-05 BANCA POR INTERNET.
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e Con fecha 09/07/2014, se aprobé la circular Banca por Internet BN-CIR-3100-
058-05 Rev.0 en cual actualiza el procedimiento de afiliacion y generacion de la
clave de internet a través del Portal Web del Banco.

e Confecha23/11/2016, se adecua el acuerdo a las nuevas transacciones en linea
por medio de Canal Banca por Internet.

e Con fecha 26/11/2020, se establecen normas y procedimientos relacionados a
la afiliacion, activacion y vinculacion, desafiliacion y uso de la CLAVE DINAMICA
DIGITAL, mecanismo de autenticacion, alternativo al token fisico, que permite a
los Clientes autorizar sus transacciones en los canales Banca por Internet —
Banca por Internet y App BN - Banca Movil, mediante la circular N° BN-CIR -
7900-414-01.

e Con fecha 17/06/2020, se aprueba la creacion de la Gerencia de Banca Digital
mediante el Acuerdo de Directorio N° 2315.

e Con fecha 27/09/2023, se actualiza el procedimiento que describen las
actividades realizadas para efectuar la conciliacion diaria y contabilizacion del
canal app Banca Mdvil.

4. GLOSARIO DE TERMINOS
e Actividades de Contencion
Actividades inmediatas para evitar que el incidente siga produciendo dafios.

e Almacenamiento Estructurado

Informaciéon que se suele encontrar en la mayoria de las bases de datos. Son
archivos de tipo texto que se suelen mostrar en filas y columnas con titulos. Son
datos que pueden ser ordenados y procesados facilmente por todas las
herramientas de mineria de datos.

e Almacenamiento No Estructurado

Los datos no estructurados, generalmente son datos binarios que no tienen
estructura interna identificable. Es un conglomerado masivo y desorganizado de
varios objetos que no tienen valor hasta que se identifican y almacenan de
manera organizada.

e Ataque DDoS

Tipo de ataque a un sistema de computo o de comunicaciones que intenta agotar los
recursos del sistema (como el ancho de banda de los enlaces de Internet del
prestador del servicio, capacidad de procesamiento de los equipos de cédmputo
0 comunicaciones), lanzando infinidad de peticiones aparentemente validas
desde uno o diversos origenes, con la finalidad de saturar el servicio haciéndolo
indisponible a los usuarios legitimos (denegacién del servicio).

e APL

Una API, o interfaz de programacion de aplicaciones, es un conjunto de definiciones
y protocolos que permiten a dos componentes de software comunicarse entre si.
En otras palabras, es una forma de que dos aplicaciones se entiendan y se
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comuniquen.

e API Gateway:

Una API Gateway es un servicio que actia como intermediario entre las aplicaciones
clientes y los servicios de Back-End. Su funcion principal es proporcionar un
Gnico punto de acceso a las API de los servicios de Back-End, lo que simplifica
el desarrollo y la gestién de las aplicaciones clientes.

e Banca Movil

Esta aplicacion facilita la realizacion de consultas y transacciones financieras con
cargo en cuenta de ahorros, créditos y otros, mediante teléfonos moviles
inteligentes (Smartphone).

e Banca por Internet
Esta aplicacion facilita la realizacion de consultas y transacciones financieras con
cargo en cuenta de ahorros, créditos y otros, mediante una pagina web.

e BDUC
Base de Datos Unica de Clientes

e Bitacora, Registro o LOG
Es un archivo o una base de datos que almacena informaciéon sobre eventos o
acciones que afectan a un proceso, aplicacion o sistema.

e BYOL

BYOL o “bring your own license” es el proceso de incorporar licencias locales,
compradas previamente. Cuando usa sus propias licencias, el costo de licencia
del producto que incorpora ya no se incluye en el precio de la instancia. Cuando
incorpora licencias, es responsable de administrarlas.

e Canales Digitales

Los canales digitales del Banco de la Nacion son plataformas y servicios electrénicos
gue permiten a los clientes realizar operaciones financieras y acceder a servicios
bancarios a través de medios digitales. Estos canales facilitan la interaccion
remota con el Banco, brindando comodidad y acceso conveniente a diversas
transacciones. Algunos de los canales digitales comunes incluyen: Banca por
Internet y Banca Mdvil.

e Computacion en la Nube

La computacion en la nube es un modelo para permitir el acceso bajo demanda,
conveniente y ubicuo a un grupo compartido de recursos informéticos
configurables (p. Ej., redes, servidores, almacenamiento, aplicaciones y
servicios) que se pueden aprovisionar y liberar rapidamente con un esfuerzo
minimo de administracion.

El término Cloud o Nube, es una alusion metaférica a Internet. Mediante este sistema

- 36 -



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

los clientes pueden acceder a determinados servicios que se encuentran
almacenados de forma permanente en servidores remotos y cuando un cliente
asi lo solicita, se hace inmediatamente disponible en sus equipos de escritorio,
lugares de trabajo, dispositivos portétiles, etc. Segun las necesidades requeridas
de cada momento de forma que la computacion en la nube se ha constituido
como un auténtico “modelo a la carta” para la prestacion de servicios
relacionados con el software, las aplicaciones y las infraestructuras tecnolégicas.

e Core/Nucleo
Unidad independiente real de procesamiento central, perteneciente a un procesador.

e CCI (Cddigo de Cuenta Interbancario)

Cdédigo que identifica una cuenta en todo el sistema bancario. Cada cuenta tiene
asignado un CCI que la identifica en forma Unica y segura para realizar
transferencias interbancarias.

e Clave de Internet

Es la clave que permite a los clientes acceder a los canales virtuales del Banco, en
modo de consulta y Es generada de manera personal por el titular de una cuenta
de ahorros en el proceso de enrolamiento a los canales digitales. Esta clave se
convierte en un cédigo secreto y confidencial. Su propdsito es permitir al cliente
ver sus productos cuentas de ahorro, CTS y créditos y realizar consultas de sus
saldos y movimientos.

¢ Clave Dinamica Digital (CDD)

Es un mecanismo seguro de autenticacién que el Banco de la Nacion pone a tu
disposicién y que permite recibir una Clave Dinamica Digital de ocho (08) digitos
en el dispositivo mévil seguro afiliado y sirve para confirmar las operaciones en
los canales digitales. La CDD se encuentra disponible solo en territorio nacional.

o Cliente
Es una persona fisica o juridica que ha establecido una relacién formal
con el Banco de la Nacién. Al convertirse en cliente, la persona o
entidad tiene acceso a una variedad de servicios y productos
financieros proporcionados por el Banco.

e Cifrado de Datos en Transito

Implica asegurar los datos cuando se "mueven” o "transitan” a través de diversas
redes o sistemas de informacién, mediante protocolos de cifrado y canales de
comunicacion seguros.

¢ Cifrado de Datos en Reposo

Implica asegurar los datos cuando se almacenan o archivan, mediante cifrado de
informacion y control de acceso.
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e Cuentas BN
El Banco de la Nacion cuenta con los siguientes tipos de cuenta de ahorros:
- Cuenta de ahorros en agencias UOB
- Cuenta de ahorros del sector publico en Moneda Nacional (MN) y Moneda
Extranjera (ME)
- Cuentas de ahorros del sector privado en Moneda Nacional (MN)
- Cuenta Corriente de Detracciones
- Cuenta corriente en agencias UOB
- Cuenta corriente para proveedores del estado
- Cuentas Corrientes para asociaciones de pescadores
- Cuenta de Depébsitos a plazo en Agencias UOB
- Cuenta DNI

e DNS
Sistema de Nombres de Dominio (Domain Name System)

e Entidad Financiera

Segun el Banco Central de Reserva del Peri (BCRP), una entidad financiera se
define como cualquier institucién autorizada por la Superintendencia de Banca,
Seguros y AFP (SBS) para realizar operaciones de intermediacion financiera,
tales como captacion de depositos, otorgamiento de créditos, emision de valores,
entre otras actividades relacionadas con el sistema financiero. Las entidades
financieras pueden incluir Bancos comerciales, financieras, cooperativas de
ahorro y crédito, cajas municipales, entre otras instituciones similares reguladas
por la SBS.

e Entregables
Son productos, servicios o resultados especificos que el Contratista o se
compromete a entregar en una fase determinada del proyecto.

o Ghps
Gigabit por segundo (Gigabit per second)

e Hitos
Son puntos de referencia o eventos clave que marcan el progreso del proyecto. Los
hitos estan vinculados a la finalizacion exitosa de un conjunto de entregables.

e IOPs
Operaciones de Escritura y Lectura (Input/Output Operations Per Second)

e (SCSI
Es un estandar que permite el uso del protocolo SCSI (Small Computer System
Interface) sobre redes TCP/IP

e |SO
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Organizacién Internacional de Normalizacion (International Organization for

Standarization)

e JSON
Java Script Object Notation

Modelo de Entrega Servicios Cloud (Nube)

La nube publica debera cumplir con las siguientes caracteristicas:

v' Acceso por Internet en su totalidad: como servicio en una nube publica,

el acceso a este serd via Internet, permitird tener acceso desde cualquier
ubicacién siempre que se esté conectado a la red. En lo referente a la
seguridad de esta conexién, dependiendo del servicio, el Contratista
ofrecera herramientas para garantizar la comunicacién segura (certificados,
VPN, SSH, etc.).

Niveles de disponibilidad de los servicios: La nube publica, nativamente
ofrece altos niveles de disponibilidad y los mismos se pueden mejorar por
medio de distribuir la plataforma en varias ubicaciones.

Flexibilidad en el servicio: el servicio en una nube publica ofrece de
manera nativa un modelo de flexibilidad, lo que quiere decir que si este
servicio necesita crecer o decrecer lo puede realizar de manera automatica.
Sin contrato de permanencia: Los servicios de nube publica no establecen
permanencia en sus servicios, dado que el uso serd totalmente por
demanda, por lo que solo se utilizara durante el periodo que asi lo requiera
la Entidad y podra ser dado de baja en cualquier momento.

Interface de administracion y programacién: La nube publica ofrecera
una interface de administracion del servicio adquirido. Adicionalmente habra
una plataforma para integrar distintos elementos; es decir, el Proveedor de
Servicios en la Nube (PSN) debe contar con un API (interface de
programacion de aplicaciones o Application Programming Interface) para
gue este servicio pueda ser integrado o automatizado segun la necesidad.
Soporte: Una nube publica ofrece programas de socios que se certifican a
nivel organizacion en los distintos niveles en funcién de su compromiso y
experiencia con el Proveedor de Servicios en la Nube (PSN) publica, estos
socios son compafiias de servicios profesionales que ayudan a los clientes
a dar soporte, disefiar, proyectar, crear, migrar y administrar sus cargas de
trabajo y aplicaciones a/en la nube publica.

Conocimiento: Una nube publica ofrece un programa de capacitacion y
certificacion al publico en general que desee obtener una certificacion del
conocimiento y experiencia de la nube publica.

NFS

Sistema de Archivos de Red (Network File System)

Over the Air (OTA)

Se refiere a varios métodos de distribucion de software nuevo, configuraciones de
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configuracion e incluso la actualizacién de claves de cifrado en dispositivos.

e OnPremise
El software instalado localmente (a veces abreviado como "on-prem") se instala y
se ejecuta en computadoras de la organizacion que utiliza el software, en lugar
de en una instalaciéon remota como una granja de servidores o una nube.

e UOB

Las personas naturales y juridicas tienen la posibilidad de abrir su cuenta de
ahorros en el Banco de la Nacién (BN) y beneficiarse de los servicios de
depdsitos, retiros, consultas y convenios que ofrece el banco en aquellas
localidades donde son la Unica Oferta Bancaria (UOB).

e Contratistas
A continuacion, se describen los Contratistas que interactuaran en la provision de
servicio requerido por la Entidad:

v' Proveedor de Servicios de Nube (PSN)

El PSN se refiere al fabricante de la plataforma de servicios de nube que ofrece
potencia de cOmputo, almacenamiento de bases de datos, entrega de
contenido y cualquier otra funcionalidad a nivel de infraestructura entregada
en los diferentes modelos descritos (laaS, PaaS y SaaS) a través de centros
de datos geograficamente separados uno de otro, siendo los propietarios y
responsables del mantenimiento de los equipos conectados en red que son
necesarios para proveer los servicios de nube de manera publica, mediante
un esquema de auto servicio.

v" Proveedor de Servicios — CONTRATISTA

La solucién requerida por la Entidad, asi como todos los componentes y
servicios que forman parte de este anexo, seran asignados a un solo
Contratista de servicios, el cual suscribird un contrato de servicios que
garantice la continuidad operativa y la mejora de desempefio de la solucion,
de una manera segura, asequible y con la flexibilidad de poder crecer y
decrecer de acuerdo a la demanda de captura y procesamiento de
informacion. Dicho Contratista de servicios debera estar acreditado como un
Partner de negocio del PSN.

e Titular de Cuenta
Persona natural o juridica que posee una cuenta en el Banco.

e Tipos de Servicios

Existen tres modelos fundamentales que junto a sus combinaciones derivadas
describen los tipos de prestacién de los servicios que cabe realizar a través de la
nube.

Habitualmente, y de manera genérica, se hace referencia a esos tres modelos
fundamentales como el “Modelo SPI,” donde “SPI” hace referencia a Software,
Plataforma e Infraestructura (“As a Service”, o “como Servicio”), respectivamente,
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y se definen del siguiente modo:

v' Software como Servicio (SaaS)

Se caracteriza por la puesta a disposicién de un software ofrecido como un
servicio bajo demanda que se utiliza de forma compartida con otros
usuarios, lo cual implica que un solo software que reside en la infraestructura
del PSN puede ser utilizado por mdltiples organizaciones empresariales o
clientes.

v' Plataforma como Servicio (PaaS)

Se trata de una plataforma computacional que permite el desarrollo de
aplicaciones mas répida y facilmente y sin la complejidad de comprar y dar
mantenimiento al software e infraestructura que soporta a la plataforma. En
estas plataformas, la ventaja que se proporciona al cliente, basicamente,
consiste en poner a su disposicion lenguajes y herramientas de
programacion que son gestionadas por el prestador de servicios.

v Infraestructura como Servicio (laaS)

Tiene como principal caracteristica el servir como medio para alcanzar
capacidad tanto de procesamiento informéatico como de almacenamiento de
informacién a través de servicios estandarizados prestados a través de
Internet de forma que el cliente puede desplegar y ejecutar software de
cualquier tipo, ya sean sistemas operativos o software propietario.

e Token Fisico

Es un mecanismo de seguridad, consistente en una clave secreta de acceso que se
actualiza cada cierto tiempo y que puede ser visualizada por el cliente en su token
(dispositivo fisico entregado por el Banco).

e Respaldos

Es una copia de seguridad - o el proceso de copia de seguridad - con el fin de que
estas copias adicionales puedan utilizarse para restaurar el original después de
una eventual pérdida de datos parcial o total.

e Sistema de Geolocalizacion

Solucién tecnolégica que determina la ubicacion (direccion fisica) de un objeto en un
entorno fisico o virtual; con la capacidad de rastrear el paradero de un dispositivo
utilizando GPS, torres de teléfonos celulares, puntos de acceso WiFi o una
combinacion de estos. La geolocalizacion utiliza sistemas de posicionamiento
para rastrear el paradero de un individuo hasta coordenadas de latitud y longitud.

e Saldo

El saldo de una cuenta bancaria es la cantidad de dinero disponible en esa cuenta
en un momento especifico. Este saldo puede ser positivo, si hay fondos
suficientes para cubrir las transacciones y deudas asociadas a la cuenta, o
negativo en el caso de cuentas con sobregiros o lineas de crédito asociadas.

e Saldo Actual
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Es la cantidad de dinero en la cuenta en el momento actual, teniendo en
cuenta todas las transacciones ya registradas.

e Saldo Disponible
Representa la cantidad de dinero que esté realmente disponible para el
titular de la cuenta, teniendo en cuenta las transacciones pendientes,
cheques no cobrados y otras retenciones.

e Saldo Contable
Es el saldo que el Banco considera oficial, teniendo en cuenta todas las
transacciones registradas, incluso aquellas que aun no se han
reflejado en el extracto de la cuenta.

e Serverless
Permite crear y ejecutar aplicaciones y servicios sin preocuparse de los
servidores.

e Single-tenant
Es instancia que se ejecuta en una nube virtual privada (VPC) en
hardware dedicado para un Unico cliente.

e Snapshots
Copia de seguridad de los datos contenidos en los volumenes de
almacenamiento tomando instantaneas en un momento
determinado.

e Sistema Bancario
También conocido como sistema central, sistema o Core bancario, es
una plataforma tecnolégica integral que gestiona y coordina las
operaciones fundamentales de un Banco. Este sistema constituye el
nucleo central de las operaciones bancarias, proporcionando soporte
para diversas funciones criticas, tales como:

» Gestion de Cuentas: Administra la informacion de las cuentas de los
clientes, incluyendo saldos, transacciones, historial y otros detalles
relevantes.

» Procesamiento de Transacciones: Facilita la ejecucion y registro de
transacciones financieras, como depdésitos, retiros, transferencias, pagos
y otros movimientos.

= Gestion de Préstamos: Administra la informacion relacionada con
préstamos, incluyendo tasas de interés, plazos, amortizaciones y otros
aspectos asociados a los productos crediticios.

» Seguridad y Cumplimiento: Garantiza la seguridad de la informacion
confidencial y asegura el cumplimiento de regulaciones y normativas
bancarias.
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= Contabilidad y Reportes: Realiza el seguimiento contable de todas las
operaciones, generando informes financieros y estadisticas para la toma
de decisiones.

*= Integracion con Canales: Se integra con diversos canales de atencion
al cliente, como aplicaciones moviles, banca en linea, cajeros
automaticos y otros puntos de contacto.

» Gestion de Riesgos: Evalla y controla los riesgos asociados a las
operaciones bancarias, incluyendo la evaluacion de créditos y la gestion
de riesgos financieros.

e Transferencia Bancaria

Una transferencia bancaria es el movimiento de fondos electrénicos de
una cuenta bancaria a otra. Este proceso permite a los individuos y
empresas enviar dinero de una entidad financiera a otra de manera
rapida y segura. Las transferencias bancarias pueden realizarse
dentro del mismo Banco (transferencia interna) o entre Bancos
diferentes (transferencia interbancaria) y pueden ser de manera
inmediata o diferida.

e TLS
Seguridad de la capa de transporte

e Usuario

Se refiere a una persona o entidad que utiliza los servicios y productos
proporcionados por una institucién bancaria sin haber establecido una relacién
formal con una institucion bancaria.

e Servicio de Mensajes Cortos (Short Message Service SMS, en inglés)

SMS son las siglas en inglés de "Short Message Service", que en espariol se traduce
como "Servicio de Mensajes Cortos". Es un servicio de comunicacion que permite
el intercambio de mensajes de texto entre dispositivos moviles, como teléfonos
moviles 0, en algunos casos, sistemas fijos. Los mensajes de texto enviados a
través de SMS suelen tener un limite de caracteres, generalmente 160 caracteres
por mensaje.

e ME
Moneda Extranjera

e MN
Moneda Nacional

e Notificaciones PUSH

Las notificaciones push son mensajes o alertas que se envian directamente a un
dispositivo movil desde una aplicacién o servicio, incluso cuando la aplicacion no
esta activa. Estas notificaciones se utilizan para informar a los usuarios sobre
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eventos importantes, actualizaciones, mensajes o cualquier otra informacion
relevante.

¢ QR “Quick Response”

Es un codigo de respuesta rapida. Es la evolucion del cédigo de barras y permite, al
ser escaneado, ver la informacién que contiene. Entre otras aplicaciones de este
codigo de barras, el codigo QR es usado frecuentemente para facilitar los pagos
en linea desde el celular de forma rapida y sin la necesidad de manipular dinero.

e WAF
Firewall de Aplicaciones Web (Web Application Firewall)

e VPN
Red privada virtual

5. BASE LEGAL Y NORMATIVA

La ejecucion del servicio debe realizarse dentro del marco de las siguientes normas

peruanas o leyes aplicables segun corresponda:

e Ley N° 29733 — Ley de proteccién de datos personales

o Decreto Legislativo N° 1412-2018 - Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

o Decreto Supremo N.° 050-2018-PCM - Decreto que establece la definicion de
Seguridad Digital de &mbito nacional, en el cumplimiento con la Segunda
Disposicion Complementaria Final de la Ley N°30618, Ley que modifica el
Decreto Legislativo N°1441.

e Decreto Supremo N.° 029-2021-PCM - Decreto Supremo que aprueba el
Reglamento de la Ley de Gobierno Digital

o Decreto Supremo N° 085-2023-PCM - Decreto Supremo que aprueba la Politica
Nacional de Transformacion Digital al 2030

¢ Resolucion SBS N° 504-2021 — Aprueba el reglamento para la Gestion de la
Seguridad de la Informacién y la Ciberseguridad.

¢ Resolucion SBS N° 6523-2013 y sus modificatorias — Reglamento de Tarjetas
de Crédito y Débito.

o Directiva BN-CIR-2100-216-05 Gestion de riesgos de nuevos productos o
cambios importantes en el ambiente de negocios, operativo o informatico del
Banco

e Directiva BN-MAN-2100-010-06 Manual para el tratamiento de las
contrataciones / subcontrataciones significativas en el Banco de la Nacion

e Directiva BN-DIR-7700-272-03 Gestion del Portafolio y Proyectos.

e Directiva BN-DIR-8300-147-01 Ciclo de Vida del Software

e Directiva BN-DIR-5500-152-01 Contratacién de Servicios Financieros en el BN

e Directiva BN-DIR-2400-112 Gestion de claves criptograficas
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6. OBJETIVO DE LA CONTRATACION

6.1. Objetivo General
Implementar los canales digitales Banca Movil y Banca por Internet del Banco de la
Nacion con un enfoque orientado a mejorar la experiencia del cliente.

6.2. Objetivos Especificos
i Contar con un canal de facil acceso, intuitivo y robusto para los clientes.
i Promover el uso de los canales digitales.
i Incrementar los clientes y las operaciones digitales.

6.3.  Vinculacién del Objetivo con la Meta del PEI
El presente requerimiento se encuentra relacionado a los siguientes Objetivos
Estratégicos Institucionales del Plan Estratégico Institucional PEI 2022- 2026:

Objetivo Operativo 05: Masificar el acceso y uso de los canales alternos,
que permitira alcanzar el objetivo operativo: Migracién de operaciones en
canales alternos.

Objetivo Operativo 06: Incrementar las operaciones y los clientes digitales,
que permitird alcanzar el objetivo operativo: Incremento de operaciones
en canales digitales.

7. ALCANCE Y DESCRIPCION DEL SERVICIO

7.1. Descripciony Condiciones del Servicio

El presente proyecto de la nueva plataforma de los canales digitales del Banco
de la Nacién tiene como alcance principal la modernizacion y optimizacion de la
Banca Movil y la Banca por Internet. Se busca mejorar la experiencia del usuario,
asegurar el consumo eficiente de los recursos de Nube (procesamiento,
seguridad, ejecucion de APIs, entre otros componentes) y cumplir con las
demandas tecnolégicas actuales del mercado. Para alcanzar este objetivo, se
contempla la incorporacién de diversos mecanismos tecnolégicos disponibles en
el mercado actual. Estos elementos respaldaran los volimenes de transacciones
financieras y no financieras que se llevaran a cabo a través de estos canales
digitales.

El servicio considera la contratacion de un Contratista para el desarrollo e
implementacion de la nueva plataforma de los canales digitales: Banca Movil y
Banca por Internet, del Banco de la Nacion. Asi como el desarrollo de las APIs
correspondientes, de acuerdo con los siguientes aspectos generales:

a El presente proyecto se desarrollard e implementar4d de acuerdo al
Documento Normativo BN-DIR-7700-272-03 Rev 4.0 de Gestion del
Portafolio y Proyectos, el cual establece el marco de gobernanza para la
gestién de portafolio y proyectos. El proyecto contempla una metodologia
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tradicional para el desarrollo de las soluciones (Banca Movil y Banca por
Internet), el cual se basa en 14 entregables (ver numeral 16. Entregables).
El contratista podra utilizar algunas ceremonias agiles, previo
conocimiento y aprobacion del &rea usuaria, de ser necesario (modelo
hibrido). Ademas, para el servicio de Mejora Continua (ver numeral 33.
Servicio de Asistencia para Alcanzar Mejora Continua de la Solucién),
seré bajo el enfoque de Metodologias Agiles, segtin normativa del Banco.

b ElProduct Backlog correspondiente a los canales digitales de Banca Mévil
y Banca por Internet del Banco de la Nacién, el cual detalla las
funcionalidades y requisitos del proyecto, se encuentra especificado en el
Anexo N° 1 del presente documento.

c Como parte de la implementacion, se espera que el Contratista elabore y
presente como minimo dos (02) propuestas para la Banca Mévil y dos
(02) propuestas para la Banca por Internet, que incluyan: la maquetacion
(mockups) y los disefios de interfaces tomando en consideracion los
principios® de disefio centrado en la experiencia del usuario (UX/UI). Estas
propuestas deberan ser sometidas a la aprobacion de las éareas
involucradas y de los responsables correspondientes del Banco.
Asimismo, el Contratista deberd respetar la linea grafica segun
corresponda el manual de marca del Banco de la Nacion, que sera
provisto por el Banco, a través del area usuaria.

d El Contratista debera implementar la capacidad de disefio web responsivo
para la Banca por Internet del Banco de la Nacion, asegurando que la
interfaz se adapte de manera éptima a diferentes dispositivos y tamafios
de pantalla.

e En la nueva versiéon de los canales digitales del Banco de la Nacion, es
importante adoptar un enfoque de comunicacion sencilla, simple, directa
y cercana, evitando el uso excesivo de tecnicismos.

f En la nueva version de los canales digitales del Banco de la Nacién, se
enfatiza la importancia de emplear iconografia de manera destacada
sobre el texto. Es decir, esta estrategia busca favorecer el reconocimiento
visual antes que la lectura, mejorando la experiencia del usuario al facilitar
la comprensién rapida y eficiente de las funciones y servicios disponibles*.

g La implementacion de la plataforma de Banca por Internet debe cumplir
con los estandares y practicas de desarrollo web vigentes a fin de
asegurar su correcta visualizaciéon y optimizacién en los principales
motores de navegacion o de renderizacién del mercado® (WebKit, Blink,
Gecko).

h La nueva version de la aplicacion movil del Banco de la Nacién debera
garantizar una experiencia nativa en dispositivos Android (version 8.0 o
superior) e iOS (version 14.3 o superior). Ademas, el paquete de la

} Design Toolkit | Principios. (s. f.). http://design-toolkit.uoc.edu/es/ category/principios/

* Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

* Browser market share worldwide | StatCounter Global Stats. (s. f.). StatCounter Global Stats.
https: / /gs.statcounter.com/browser-market-share
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aplicacion debera ser publicado en las tiendas de aplicaciones maoviles de
AppStore (Apple), PlayStore (Google) y AppGallery (Huawei). Se precisa
gue la Banca por Internet implementada deberd comunicarse en linea con
los sistemas bancarios.

i Es responsabilidad del Contratista garantizar la correcta integracion de
las nuevas versiones de la Banca Movil y la Banca por Internet con los
sistemas financieros, no financieros y con los sistemas antifraude para las
distintas operaciones financieros y no financieros del Banco de la Nacién
(la integracion con los sistemas antifraudes deberd ser completadas y
entregadas al concluir el MVP 1).

j El Contratista debera asegurar que los datos generados en la nueva
plataforma del Canal Digital (Banca Moévil y Banca por Internet) se
registren de manera integra en las bases de datos de los sistemas
actuales. Todas las adecuaciones necesarias para que estos datos sean
incorporados a las bases de datos actuales del Banco sera
responsabilidad del Contratista.

k La informacién generada por las operaciones en los canales digitales,
tanto la Banca Movil como la Banca por Internet, se registrara como
eventos de comportamiento de los usuarios en los LOGs de la aplicacion
y almacenard en la base de datos compatibles con MongoDB vy
PostgreSQL. Estos registros estaran disponibles durante un periodo
minimo de 30 dias calendarios para consulta y andlisis. Ademas, el
Contratista diariamente colocara los datos cada 24 horas en un repositorio
definido por el Banco que le permitira migrarlos a un entorno on-Premise.
El Contratista debera desarrollar una consulta que permita visualizar los
datos, considerando los filtros necesarios para una adecuada lectura de
los mismos, asimismo, debe permitir de descarga de los datos en formato
CSV. Esta consulta debe estar disponible para ser integrada en el
aplicativo de consultas de BancaMovil-MWBM. La soluciéon debe incluir
una funcion de consulta del registro de sucesos (LOG) de los canales de
Banca Mdvil y Banca por Internet. Este registro debe ser accesible a
través del monitor implementado por el Banco. Ademas, se debe
garantizar que esta consulta esté disponible para su integracién en las
aplicaciones del Banco.

| El Contratista debera cumplir con todas las funcionalidades necesarias
para satisfacer los requerimientos del negocio del Banco, asi como con
cualquier otro aspecto que la entidad bancaria esté obligada a cumplir.
Esto incluye tanto las funcionalidades especificas solicitadas por el Banco
como cualquier requisito adicional necesario para garantizar el
cumplimiento de las obligaciones y regulaciones pertinentes. El
Contratista debera asegurar que la solucién proporcionada cumpla con
todos estos requisitos de manera integral y efectiva.

m El Contratista deberd garantizar el uso de los mecanismos para una
comunicacion (APIs) con el Core bancario del Banco de la Nacién y otras
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entidades financieras® reconocidas por el Banco Central de Reserva del
Pert (BCRP), empresas de servicios u otras que defina el Banco y que
cuenten con convenios vigentes durante el desarrollo del presente
proyecto. El Banco se integra con las entidades financieras a traves del
servicio de interoperabilidad con la Cdmara de Compensacion Electrénica
(BCRP) y el sistema LBTR. Asimismo, el Banco cuenta con 2 tipos de
integraciones: transferencias inmediatas  de bajo monto
(interoperabilidad) y de alto monto (LBTR). Finalmente, se espera que la
nueva plataforma mantenga el tiempo de carga de paginas y tiempos de
respuesta de dos (02) segundos. Este tiempo no incluye los tiempos de
respuesta de las entidades externas’.

n Durante la prestacion del servicio, el Contratista se compromete a
garantizar la implementacién de las normativas vigentes emitidas por los
entes reguladores que son de obligatorio cumplimiento por parte del
Banco.

o Lanueva plataforma de Banca Mévil y Banca por Internet debe permitir la
parametrizacion de configuraciones a fin de adaptar la plataforma a sus
necesidades especificas. Las configuraciones parametrizables se pueden
gestionar desde el backend de la plataforma por parte del personal
autorizado del Banco. Esto permite al Banco realizar cambios en la
configuracién sin necesidad de realizar una nueva implementacion de la
plataforma (ver numeral 7.13 Médulo de administracion).

p El Contratista debera asegurar que la solucién implementada proporcione
cifrado de datos en transito y cifrado de datos en reposo, con el fin de
prevenir el acceso no autorizado a informacion restringida por parte de
usuarios no autorizados. Asegurar el uso de algoritmos criptograficos
sélidos y la gestion de claves criptogréaficas seguras, para proteger la
confidencialidad, autenticidad e integridad de la informacion de los
clientes que se transmite entre el BN con las entidades publicas,
proveedores y canales digitales; de acuerdo a los lineamientos
establecidas en la directiva BN-DIR-2400-112 Gestiobn de claves
criptograficas.

q ElContratista debera asegurar y garantizar que los datos estén protegidos
por medidas de seguridad organizativas, administrativas y técnicas
adecuadas para preservar la confidencialidad de la informacion personal
(ver numeral 37. Seguridad de la Informacién y Ciberseguridad)

r El Contratista debera cumplir con las medidas de seguridad organizativas
de acuerdo a la Ley N.° 29733 Ley de Proteccion de Datos Personales,
referente al derecho de informacion en el cual el Contratista debe informar
la finalidad especifica para el tratamiento de los datos personales de los
clientes.

¢ Entidades Financieras. (s. f.). https://www .bcrp.gob.pe/sitios-de-interes/ entidades-financieras. html
7 Pliego de Consultas N® 01-2024 - Concurso de Méritos (Consulta N° 3 PERU APP).
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s Los siguientes servicios seran proporcionados por el Banco de la Nacion
para la aplicacion movil y Banca por Internet a fin de que el contratista
pueda disponer o integrarse:

i Clave Dindmica Digital:

El Banco, mediante su &rea técnica, gestionara el servicio de
generacion de Clave Dindmica Digital o token digital con el fin de
autenticar al dispositivo y las transacciones, tanto financieras como
no financieras (segun necesidad), llevadas a cabo a través de los
canales digitales.

i Servicios de Biometria Facial:

El Banco proporcionara los parametros técnicos para establecer la
comunicacion de manera correcta con el servicio de la identificacion
de los clientes.

i Membresia de las Tiendas de Aplicaciones para Android (Google
Play), iOS (App Store) y AppGallery (Huawei):

Registro y presencia en las tiendas de aplicaciones para Android y iOS
para facilitar la distribucién y actualizacién de la aplicacion.

El Banco cuenta con la autorizacién de los fabricantes a fin de cargar
los archivos necesarios para la publicacion y distribucion de las
aplicaciones mediante sus tiendas de aplicaciones.

iv Protocolo de Seguridad para Cifrado (Secure Sockets Layer — SSL):

El Banco proporcionara los Certificados de Seguridad tipo SSL.

v Traduccién en idioma quechua

El Banco brindara al Contratista los términos traducidos en idioma
guechua para la aplicacién mévil y Banca por Internet.

vi Manual de Marca Institucional

El Banco brindara el manual de marca institucional donde se encuentra
la linea grafica.

vii Sistema antifraudes

El Banco brindara el acceso a sus servicios antifraudes, los cuales
deberan ser integrados por el Contratista en la solucién propuesta.

viii Cuenta DNI

En el caso de consumir los servicios del Nube

ix Servicios externos

Chat Bot, Pagalo, Mesa de ayuda (enlaces externos)

t El Contratista sera responsable de suministrar la informacion necesaria a
los sistemas y/o bases de datos del Banco ya existentes, siguiendo el
formato de archivo que el Banco indique en la etapa de andlisis y disefio
del Ralease | del proyecto, para la generacién de por lo menos 20 reportes
regulatorios, mandatorios u operativos de las transacciones que se
realicen en los canales digitales.

u El Contratista debera asegurar que el Punto Objetivo para Recuperacion
(POR) seré de cero para las transacciones financieras.
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El Contratista deberd asegurar que el Tiempo Objetivo para Recuperacion
(TOR) sera de cinco (05) minutos por incidencia.

El alcance del presente proyecto involucra a todas las cuentas pasivas
(Cuenta de ahorros en agencias UOB, Cuenta de ahorros del sector
publico en MN y ME, Cuentas de ahorros del sector privado en MN,
Cuenta Corriente de Detracciones, Cuenta corriente en agencias UOB,
Cuenta corriente para proveedores del estado, Cuentas Corrientes para
asociaciones de pescadores, Cuenta de Depésitos a plazo en Agencias
UOB, Cuenta DNI en HOST) que se encuentre disponibles en el Core
bancario, desde el MVP 1.

La solucion incluya una de consulta del LOG de uso de los canales Banca
Mdévil y Banca por Internet y que debe estar disponible en el monitor de la
aplicacion, ademas se debe mencionar que esta consulta debe estar
disponible para ser integrada a las aplicaciones por parte del Banco.

La implementacién de la nueva plataforma de Banca Mévil y Banca por
Internet debe cumplir con los estandares actuales del mercado,
integrando las mejores practicas en seguridad y desarrollo de software.
Ademas, en caso de utilizar librerias, metodologias, frameworks y
patrones de disefio de software, estos deben ser seleccionados
cuidadosamente a fin de asegurar la eficiencia y calidad de los productos
finales, previo conocimiento del area técnica del Banco.

Del punto anterior, en caso de considerar el uso de software libre (Open
Source), el contratista deberd garantizar el soporte necesario. Si el
contratista adquiere alguna libreria propietaria para el funcionamiento de
la Banca Mdvil y la Banca por Internet, esta debera ser adquirida a nombre
del Banco de la Nacion. El costo de estas librerias debera estar incluido
en los costos totales de desarrollo e implementacion de la nueva
plataforma de los Canales Digitales del Banco de la Nacién y no sera
sujeto a pagos adicionales. Una vez finalizado el contrato, el Banco
mantendra la licencia de uso, administracién y control de dichos
componentes. En ambos casos, el contratista debera proporcionar, al
finalizar cada MVP, un informe detallado y un manual de instalacion sobre
los componentes de software utilizados, incluyendo las versiones
correspondientes.

7.2.  Enrolamiento al Canal Digital

Generacion de Clave de Internet y Clave Dindmica Digital (CDD)
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FLUJO: ACTIVACION DE UNA CUENTA, ENROLAMIENTO AL CANAL DIGITALY ACTIVACION DE CDD

Apertura de Apertura de

{ Cuenta Cuenta DNI

Entidades i

: I |
ol
2! |Activa Cuenta en canal Digital Enrolamiento Canal Digital Activacién de CDD
B . R
o i CtaDNI Registra Clave =Sl
L valida ID con Registra datos TRE T g —<_ oD? > l fB"{\
I Bio-Facial » de cuentaen Internet ~ //F "f'l\.\ Sl
EH ) Banca Movil . Facia
E I | o TNL.. ok
gé Opcional al uso | | B_D_U_C Valida ID con NO
g de Tarjeta \ Bio-Facial
. —_—
Sa e
E * W | | sl ///< N \\\
2z Emisién Tj. _~Bio™~_ NO : ~_ veces _~r
E: Débito + Clave 4d «(\ Facial /\)——F thal‘di |DPC|ONH ~
i ~OK2— arjeta,
Lu; t L NO Desafilia

H 17 CDD

. Registra datos
Valida ID con -
N Bio D*’tﬁﬁr » decuentaen Valida ID con Afilia CDD Activa
LU-U/al d . . .
Ventanilla CtaBN Bio-Facial Ventanilla CcDD
Activa Cuenta en Agencia (c/TJ) 1
T Vincula
Apertura de dispositivo
Cuenta UOB
Canal Ventanilla

lHustracion 1: Flujo de activacion de una cuenta, enrolamiento al canal digital y activacion de CDD (Diagrama
referencial)

Fuente: Banca Digital — Subgerencia de Innovacion Digital
a Consideraciones Generales

i El proceso de enrolamiento a los canales digitales del Banco de la
Nacion permite a los clientes generar su clave de acceso con la que
podra autenticarse de manera segura en los canales Banca Movil y
Banca por Internet del Banco.

i Durante este proceso, los clientes deberan validar su identidad con los
mecanismos de seguridad implementados por el Banco:

e Clientes con cuenta de ahorros tradicional: validacion de
identidad con Tarjeta, PIN de la tarjeta, nimero del DNI y fecha de
nacimiento.

¢ Clientes con cuentadigital (Cuenta DNI): validacion de identidad
con biometria.

i La generacion de la clave de acceso permite al cliente acceder a los
canales digitales donde estaran disponibles los productos pasivos que
tiene el cliente con el Banco (Cuenta de ahorros, Cuenta DNI, cuenta
corriente, CTS, préstamos, entre otros). El acceso al canal es en modo
de consulta, para poder realizar operaciones financieras o actualizar
sus datos, es necesario que el cliente se afilie a la Clave Dinamica
Digital (CDD).

iv Para la Banca Movil, al finalizar el proceso de enrolamiento, se
ofrecera al cliente la posibilidad de asociar su inicio de sesion con
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mecanismos propios de seguridad proporcionados por los fabricantes
de teléfonos, tales como reconocimiento facial (FacelD en caso de
Apple) o huella dactilar para Android. Valida que la biometria facial
esta activa, en caso contrario, la aplicacién debera solicitar al cliente
verificar su identidad por biometria facial.

)) Banco de la Nacién

ef banco de todos

b Registro de cuenta

000

Datos Biometria  Contrasefia Clave
Generales Facial Internet Dinamica

-

Llegando siempre donde estés.

Tipo Numero documento

DNI v ®

Tipo Numero documento

DNI - ®

Fecha de nacimiento

dd [ mm [ aaaa

Clave por internet Ingresa tu nimero de tarjeta

4210

(O]

Olvidé la clave por internet Clave de cajero de 4 digitos

Iniciar sesion

ate AQUI.

28 ] L (] 1 —
Token Digital  Bloquear Ubicanos Ver mas Guardar y salir ‘

tarjeta

ngrese su clave de cajero de 4 digitos

Correo electrénico

3 i ? i .
¢Eres usuario nuevo? Regist ngrese su correo electrénico

lustracion 2: Acceso desde la aplicacion movil (imagen referencia)

Fuente: Banca Digital — Subgerencia de Innovacion Digital

v Si el proceso de generacién de la clave de acceso se lleva a cabo a
través del canal Banca Movil, se procedera luego con una consulta al
cliente sobre su interés en afiliarse a la Clave Dindmica Digital (CDD).
La decisibn de activar o no la CDD para realizar operaciones
financieras desde los canales digitales quedara a discrecion del
cliente.

vi Después de que el cliente haya completado el proceso de registro, la
primera pantalla que se presentara sera la pantalla de Login o inicio
de sesion.

b Descripcion del Proceso de Enrolamiento a los Canales Digitales

i El ciudadano inicia la aplicacion mévil o Banca por Internet del Banco
de la Nacion y elige la opcién "Genera tu clave de Internet" o funcién
similar.

i A continuacion, el ciudadano selecciona su tipo de documento de
identidad (DNI, Canet de extranjeria o Pasaporte) e ingresa su numero
de documento.

iii Valida si el ciudadano tiene una Cuenta BN
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El sistema verifica si el documento registrado pertenece a un
cliente y si posee una cuenta de ahorros tradicional activa.
Si el cliente dispone de una cuenta de ahorros activa, pero ain no
ha generado su clave de Internet, el sistema lo dirigira al “Proceso
de generacion de clave de acceso a los canales digitales”.

El cliente debe tener al menos una tarjeta de débito
contratada con el Banco.
Esta disponible para clientes con tipo de documento DNI
Validacion de identidad del cliente
> Registra numero de la tarjeta de débito.
> Registra la clave de la tarjeta de cuatro (04) digitos y
valida que la clave corresponda a la tarjeta registrada.
> Registra su tipo y nimero de documento y valida que
el documento corresponda al titular de la tarjeta
registrada.
> Registra la fecha de nacimiento y valida que
corresponda con el documento registrado.
> Silos datos son conformes, continta con el registro de
la clave de internet.
Registra clave de internet
> Registrar la clave de internet
> Confirmar la clave de internet
> Aceptar los Términos y Condiciones para generar la
clave de internet.
> Se registra la Clave de Acceso en una base de datos
centralizada. Ver numeral 7.5 Gestion de Claves
Centralizadas.
> Registra estado de Clave de Acceso:
»= Con clave de acceso
= Sin clave de acceso.
Se genera la constancia de Generacion de Clave de
Internet
Mostrar en pantalla la constancia de Generacion de Clave
de Internet, incluyendo la funcionalidad de compartir.
El cliente tendra la opcién de generar su Clave Dinamica
Digital CDD o podra desestimarlo y generarla cuando
considere oportuno.
Cuando el servicio de biometria facial incluya la integracion
con Migraciones, se incluiran a clientes con tipo de
documento pasaporte o carné de extranjeria. Mientras
tanto, los clientes extranjeros deberan realizar el tramite de
la afiliacion de manera presencial en las agencias del
Banco de la Nacion, segun el procedimiento vigente.

En caso de que el cliente ya disponga de una clave de acceso, se
indicara al cliente que puede realizar el cambio de esta, ingresando
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a la aplicacién o Banca por Internet en la opcién de “Cambio de
Clave de Acceso” o funcion similar que determine el Banco.

e Sj el ciudadano no tiene una cuenta de ahorros activa, el sistema
lo deriva al proceso “Valida si el cliente tiene una Cuenta DNI
activa”.

iv Valida si el cliente tiene una Cuenta DNI activa
e Siel ciudadano no tiene Cuenta DNI, el sistema le hara la consulta
para que confirme si desea realizar la apertura de su Cuenta DNI
“No tienes una Cuenta DNI, confirma si deseas realizar la apertura
de tu Cuenta”.

o Si el ciudadano confirma la apertura, se ejecuta el “Proceso
de Apertura de Cuenta DNI” en el Core de Cuenta DNI.

o Culminado el proceso de apertura de cuenta, se integra al
proceso de “Enrolamiento a la Cuenta DNI” para que el
cliente realice la activacion de su cuenta.

o Si el ciudadano no confirma la apertura, culmina el proceso
y retorna a la pantalla inicial de Login.

e Si el ciudadano si tiene Cuenta DNI y esta se encuentra activa,
evalua si el cliente aun no tiene su Clave de Acceso

o En caso de que ya disponga de una Clave de Acceso, se
indicara al cliente que puede realizar el cambio de la
misma, ingresando a la aplicacién o Banca por Internet en
la opcion de “Cambio de Clave de Acceso”.

o En caso aun no tenga Clave de Acceso:

» Valida la identidad del cliente mediante el servicio
de validacion de identidad con biometria facial.

= Silavalidacion es conforme, el cliente debe generar
su clave de internet.

» Registra clave de internet

e Registrar la clave de internet

¢ Confirmar la clave de internet

o Aceptar los Términos y Condiciones para
generar la clave de internet.

» Si el ciudadano si tiene Cuenta DNI y esta no se
encuentra activa (pendiente de enrolamiento), se
integra al proceso de “Enrolamiento a la Cuenta
DNI” (ver numeral 7.3 Enrolamiento a la Cuenta
DNI). Cabe sefialar que el proceso de enrolamiento
a la cuenta DNI culmina con la generaciéon de la
clave de internet.

_54 -



Banco
de la Nacién

el banco de todos

2>

Concurso de Méritos N° 0004-2024-BN

“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del

Banco de la Nacion”

7.3.

Enrolamiento a la Cuenta DNI

a La Cuenta DNI es una cuenta digital que se apertura de manera automatica
por el Banco o0 a solicitud de alguna entidad del Estado. La cuenta nace
inactiva y es necesario que el cliente realice la activacion de su cuenta
ingresando a un proceso de “Enrolamiento a la Cuenta DNI” donde se solicita
al cliente que registre toda la informacion necesaria para la activacion de su

cuenta digital.

b Para acceder el proceso de enrolamiento tenemos dos escenarios o flujos a

implementar:

i Clientes que tienen una Cuenta BN, van a disponer de una opcion
“Activa tu Cuenta DNI” dentro de la aplicacion.

i Clientes que no tienen una Cuenta BN, van a poder realizar la
activaciéon de su Cuenta DNI desde la opcion de “Generacion de la

Clave de Acceso”. En caso no tengan su cuenta DNI abierta, el cliente

tendrd la opcion de realizar la apertura de la cuenta en linea para
continuar con el enrolamiento.

¢ El Flujo de enrolamiento a la Cuenta DNI considera cuatro subprocesos:

Flujo de Enrolamiento

®- VALIDA CLIENTI

. ) I
Opcitn i
| . NO
Ingresa a la . i -
1 P | Activa tu + Registra DNI By
, Banca Movil A ! . | (d)acva cuenta
| Cuenta I .
b e F i | (N | | 4
| Acepta I
| 1 Términos y |
| adicianes | |
'II/E\-\“[J-LPrUH;\”E DATOS DEL CLIENTE = = = = = == == o o 1 e i congiciones I
4 | | | |
! Registr Registra Regictr : | i 1, . :
I "Eisira d  Correo . egitn il Vakda 10~ S (Integrado) | I Registra I
I Celular ) Direccién | nterna? — Clav
| [Valkda 1x1) : [ T | | lave :
I . - . | [ 1 =
| [
| " v i I [ |
- . , | NO NO | I X [
| Registra | Confirma Rpgur.'!r.? : [ (En Agencia) | I Vincula :
I | OTP celular COrreo Ocupacién | | : [ : equipo I
: ) ] " | . — , 'E.I: | celular |
| Valida 1d s i |
| | Registra ot |
! Reg:ls'r.: 1] cen | oTP ok? (. '
| . - | | Biometria ’ | | . L
| Informacién = | - - i i et [
| Fiscal : : | : el Core :
| ’ |
I I I I I

llustracion 3: Flujo de enrolamiento a la Cuenta DNI

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacién Digital

i Validacion de Cliente: valida que el DNI registrado corresponda a un
cliente, que no se encuentre enrolado o que se encuentre habilitado
para poder re-enrolarse para que pueda continuar con la captura de

datos.
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i Captura de Datos del cliente: Permite el registro de todos los datos
requeridos del cliente para poder activar su cuenta.

i Valida Identidad: Se integra con un proceso de Bio-Facial a fin de
validar la identidad del cliente, en caso de no ser posible esta
validacion, se puede ir a una agencia a validar su identidad con Bio-
Dactilar.

iv Activa Cuenta: Muestra los Términos y Condiciones de la Cuenta DNI
para que el cliente pueda aceptar los mismos de manera obligatoria,
opcionalmente aceptar el tratamiento de datos y con la confirmacién se
integra al Core bancario para ejecutar la activacion de la cuenta. Luego
se integra a los procesos:

- Generacion de la Clave de acceso a los canales digitales.
— Afiliacién a la CDD y vinculacion del dispositivo seguro.
d Descripcién operativa del Flujo
i Validacion de Cliente
- El ciudadano debe ingresar a la Banca Moévil del BN y ubicar la
opcion Genera tu Clave de Acceso, donde deberd registrar su
namero de DNI para activar su Cuenta DNI.
- Valida si el DNI esté relacionado a una cuenta en Core de cuenta
DNI.
= Sjno tiene una cuenta creada en Core de cuenta DNI, consulta
al cliente si desea crear su cuenta en linea
> Si el cliente confirma, se integra con un servicio
para crear la Cuenta en Core de cuenta DNI.
> Si el cliente no confirma, cancela el proceso y lo
indica con un mensaje al ciudadano.
= Sitiene una cuenta, continda con el proceso
— Valida si el DNI ya tiene una cuenta Enrolada
= Sila cuenta ya se encuentra enrolada, consulta si el DNI tiene
el indicador de Re-enrolamiento activo para continuar, caso
contrario se muestra un mensaje al cliente indicando que ya se
encuentra Enrolado.
= Sila cuenta no se encuentra enrolada, continda con el proceso.
- Con los datos conformes, contintia con el proceso de Captura de
datos del cliente.

i Captura de datos del cliente

- Registro de celular
= Integracion a OSIPTEL para validar titularidad (segun
necesidad).
> Definir dentro del workflow una actividad para esta
integracion, la cual pueda ser activada o desactivada.
> Definir una bandera para indicar si se requiere validar la
titularidad del DNI con el celular.
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> Definir una bandera para indicar si se requiere validar la
antigiedad del contrato del celular de acuerdo a un
parametro de dias (30 dias por defecto).
> Sirealizamos la integracion a OSIPTEL y desactivamos las
validaciones, esta informacion se debe almacenar en la
solucion, a fin de ser mostrada en el monitor para atencion
de reclamos, considerando que OSIPTEL retorna el
indicador de Titularidad y una fecha de contrato del celular.
> Guardar la informacién recuperada de OSIPTEL en la BD de
enrolados a fin de poder mostrarlos en el monitor de la
aplicacion.
Envio de OTP por SMS y registro de OTP para validar tenencia
del celular.
Parametrizar tiempo de vigencia de la OTP (a nivel de Aplicacion
y Proceso).
Mostrar en pantalla el tiempo de vigencia pendiente del OTP y
habilitar el reenvio solo al caducar dicha vigencia.
Valida que el niumero de celular sea Unico para la plataforma.

- Registro del correo

Valida que el correo exista usando un servicio que valida la
existencia del mismo, en caso la respuesta sea negativa,
mostrar un mensaje de error indicando que el correo no es valido
y que no debe usar correos corporativos.

Valida que el correo sea Unico para la plataforma.

Valida la descripcion del correo con un registro doble.

- Registra la direccion del cliente, muestra por defecto los datos
recuperados de RENIEC para que el cliente pueda confirmar o
actualizar su direccion.

Si la cuenta esta creada en el Core, los datos se toman de ese
origen, ya que contienen toda la informacion entregada por
RENIEC.

Si la cuenta aun no esta creada el flujo debera considerar la
consulta de datos a BDUC y/o RENIEC.

- Registra la ocupacion y el RUC del cliente (en caso de contar con
él) asi como también su centro de labores.

La ocupacion se debe seleccionar de una lista.

Campo para indicar si cuenta con RUC

> El RUC se debe construir de forma automatica con el DNI
registrado, utilizando el médulo 11.

> Permitir la modificacion manual del mismo en caso el cliente
lo requiera.

> Validar la estructura del RUC con el médulo 11 y mostrar error
en caso no cumpla con los requisitos “RUC invalido, por favor
corrige tu RUC”.
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= El Centro de labores viene por defecto con “No declarado”. Dato
obligatorio, mostrar error en caso el campo se encuentre en
blanco.
- Registra su informacion fiscal.
= Indica su naci6 en Peru, por defecto marcado en Si y
seleccionado Peru. De indicar No, presentar lista desplegable
de paises para permitir seleccion del pais.
» [ndica si tributa en USA,
> Por defecto marcado en No.
> De indicar que Si,

o Desplegar el tipo de documento: NIT (Numero de
Identificacién Tributaria), SSN (Numero de Seguridad
Social), EIN (Numero de identificacion de empleador)

o Desplegar un campo de texto de 20 caracteres
alfanuméricos (obligatorio), para registrar el nimero del
tipo de documento indicado.

* Indica si tributa en otros paises.
> Por defecto marcado en No.
> De tributar en otros paises, capacidad de registrar hasta 3
paises.

o Desplegar lista de paises para seleccionar.

o Indicar si tiene numero de NIT. En caso de colocar Si,
permitir el registro del nimero de NIT (20 caracteres). En
caso de indicar que No, permitir el registro de un texto
libre (96 caracteres) para que el cliente indique la razén
por la que no cuenta con el NIT.

— Consideraciones especiales
= Si el cliente no culmina el registro de sus datos y sale de la
sesién por cualquier motivo, el sistema debe tener la capacidad
de guardar la informacion ya registrada para que al retornar
pueda continuar.
= El registro se podria interrumpir por diversos motivos:
> Al no poder realizar la validacion de identidad con la Biometria
Facial. Lo cual lo lleva a realizar la Validacion de Identidad
Externa, implementada con Biometria Dactilar.
> Al no tener el equipo que desea vincular.
> Culmina el tiempo de la sesion definido como parametro.
i Valida Identidad del ciudadano
- Verifica si el DNI ya tiene el indicador de validacion de identidad
vigente.
= Si no tiene validacion de identidad, se integra al proceso de
“Validacion de identidad con Biometria Facial”
> Dicho proceso es una caja negra que genera una respuesta
de HIT o NO HIT. Ver Anexo “Servicio de Validacion de
Identidad con Biometria Facial”
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> Si la respuesta es HIT, considerando que la validacién se
realiz6 de manera integrada, continia con el proceso
“Captura de Datos del Cliente”
> Si la respuesta es NO HIT, presenta el mensaje de error en
pantalla invitando al cliente para que pueda validar su
identidad de manera externa en una Agencia (validacién de
identidad externa) y culmina el proceso.
Si ya tiene validacion de identidad y esta vigente, significa que
el cliente realiz6 su validacion de identidad de manera externa
en ventanilla. En ese caso:
> Solicita el registro de la OTP enviada al celular del cliente
cuando realiz6 su validacion externa en ventanilla.
> Se verifica que la OTP registrada sea vélida y se encuentre
vigente.
> Si la OTP es conforme, continla con el proceso de
Activacion de la Cuenta.
> Si OTP no es conforme, se muestra un mensaje al cliente
“OTP invalida” y culmina el proceso.
> Si OTP no se encuentra vigente, se muestra un mensaje al
cliente “OTP no vigente” y culmina el proceso.

iv  Activacion de la Cuenta
- Presenta los Términos y Condiciones del contrato.

Solicita la confirmacién de la aceptacion de los T&C -
obligatorio.
Solicita la confirmacién para el tratamiento de datos — no
obligatorio.

— Se integra con el Core Bancario a fin de activar la cuenta y guardar
toda la informacion capturada. Con la confirmacién del Core:

Envia constancia de la activacion de la cuenta al correo del
cliente.
Envia contrato de la cuenta al correo afiliado.

- Registra la Clave de Acceso de seis (06) digitos (Clave de Internet).

Valida estructura de la clave.

Utiliza teclado dinamico.

Solicita confirmacién de la clave con registro doble.

Guardar la informacion Cliente-Clave en un repositorio
centralizado, de manera que pueda ser utilizado por otras
aplicaciones que asi lo requieran. Ver “Gestion de claves
centralizadas”.

Envia constancia de la generacion de la clave de acceso al
correo del cliente.

— Afiliacion a la Clave Dinamica Digital

Vincula el equipo celular con el cliente, para el uso de la
aplicacion y asi pueda ser utilizado posteriormente como el
anico equipo autorizador.
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= Afilia y Activa la Clave Dindmica con el equipo celular.
= Envia constancia de la Afiliacion y Activacion a la CDD al correo
del cliente.
— Otras acciones de Activacion

Graba BD o lista de Activaciones donde se debe almacenar DNI, Celular, Correo,
Log y otros datos que se consideren necesarios. Esta BD sera utilizada para el
control de registro unico del celular y el correo.

7.4. Afiliacién ala Clave Dindmica Digital (CDD)
a Alcance
- Afiliacién ala CDD en Banca Mévil con Bio-Facial

o Proceso nuevo que permite al cliente afiliarse a la CDD en el canal
Banca Movil, validando su identidad con el servicio de biometria
facial.

o Considera el proceso de Migracion a la CDD para clientes que
cuentan con el token fisico.

- Afiliacién ala CDD en Agencia + Activacion en App:

o Inicia con la Afiliacion a la CDD en ventanilla (integrada a la
validacién de identidad con biometria dactilar) y culmina con la
Activacion de CDD en el canal Banca Movil.

o Proceso para poder atender a aquellos clientes que no puedan
afiliarse en el canal Banca Movil debido a no poder validar su
identidad con la biometria facial y para clientes que no tengan
como documento el DNI.

b  Flujo de Afiliacion ala CDD en Banca Movil
— Invitacién para Afiliacién a la Clave Dinamica Digital

o Solo para clientes con tipo de documento DNI.

o Alos clientes que no se encuentren afiliados a la Clave Dindmica
Digital, se les presentara una invitacién para que se afilien
directamente en el canal Banca Movil.

o El sistema verifica si el cliente se encuentra afiliado a la Clave
Dinamica Digital, para lo cual debe manejar tres estados:

= 0-No afiliado: Cliente debe ser invitado a afiliarse.

= 1-Afiliado y pendiente de activacién: Significa que el cliente
se afili6 en una Agencia y debe ser invitado a Activar su
afiliacion. Proceso ya implementado.

= 2-Afiliado y Activado: No requiere ninguna accion.

o Mediante Link informativo

= Implementar un link informativo en la pantalla principal
invitando al cliente a afiliarse a la Clave Dinamica Digital.
“Afiliate a la Clave Dinamica Digital y realiza tus
operaciones de manera segura”
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= El Link solo debe mostrarse cuando el cliente no se
encuentra afiliado a la Clave Dinamica Digital.
= Al seleccionar el link, el sistema ingresa directamente a la
pantalla de Afiliacién a la Clave Dinamica Digital. De lo
contrario, puede acceder a la opcién por la ruta del menu:
Seguridad - Clave Dindmica Digital > Afiliacion.
o Mediante pantalla popup

.. Pantalla Actual Pantalla Propuesta

x X
iHola, ALEXANDER! iHola, ALEXANDER!
Activa la Clave Dinamica Digital y Activa la Clave Dinamica Digital y
vincula tu dispositivo vincula tu dispositive

Puede activarlo hasta el
10/06/2023

@l 0l o4 la Clave Dindmica Digital? I:i:] {0ué es la Clave Dindmica Digital?

Activar y wincular a Clave Dindmica Digital

Anular afillackén a Clave Dindmica Digital

llustracion 4: Flujo de afiliacion a la CDD de la Banca Mdvil (imagen referencial)

Fuente: Banca Digital — Subgerencia de Innovacion Digital

= Implementar en la aplicacion de Banca Movil una pantalla
popup Informativa, para invitar al cliente a que se Afilie a la
Clave Dinamica Digital.

e Tomar de base la pantalla existente para invitar al
cliente a Activar su Clave dindmica cuando se afilia en
una Agencia.

o Ajustar el mensaje informativo para indicar que la
Afiliacion es 100% digital.

e Eliminar el boton de Anular afiliacion, ya que no existe
afiliacion previa y colocar en su lugar “Omitir, volver
mas tarde”. La seleccion de esta opcion lo lleva a la
pantalla principal de saldos y movimientos.

e La opcion de “Activar y vincular a Clave Dinamica
Digital lleva al cliente a la pantalla de Activacion.
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= Ejecuta la invitacion de acuerdo al estado de afiliacion del
cliente:

o 1-Afiliado y pendiente de activacion: presenta la
pantalla ya existente para invitarlo a activar su clave
dinamica que ya fue afiliada en ventanilla.

o 0-No afiliado: presenta la pantalla nueva propuesta
para invitar al cliente a afiliarse y activar su clave
dindmica desde el canal Banca Movil.

= Capacidad de configurar la frecuencia de presentacion de la
pantalla popup de invitacion, configurando oportunidades de
invitacion inicial y repeticiones en el tiempo.

- Afiliacién ala Clave Dinamica Digital
o Para clientes que se encuentren dentro del proceso de
Generacion de Clave de Internet, se presentara una pantalla
donde se solicitara la conformidad del cliente para afiliarse a la
CDD.
= Este indicador solo se habilita si el cliente tiene DNI 'y no
est4 afiliado a la CDD, de lo contrario debe salir
deshabilitada, ya que los clientes con otro tipo de
documento solo pueden afiliarse a la CDD solicitando su
afiliacion en una Agencia.
= Con la confirmacion del cliente, la aplicacién continGa con la
Pantalla de Afiliacion y Activacion de la Clave Dinamica
Digital
o Para clientes que ingrese a realizar su afiliacion de manera
directa
= Acceder a la opcién de Seguridad o a la opcion designada
por el Banco en el menu principal de la Banca Mévil o
Banca por Internet del BN.
= Para clientes que no estan afiliados al Token fisico 0 a la
CDD. la opcion de Clave Dinamica Digital debe incluir al
texto “jAfiliate ahoral
= Seleccionar la opcion de Clave Dinamica Digital y luego la
opcion de Afiliacion.
o Esta opcién solo debe estar disponible para clientes
con tipo de documento DNI.
e Para clientes con documento diferente al DNI se debe
mostrar un mensaje indicando que acuda a una
agencia: “Opcién no disponible, puede acercarse a
una Agencia para Afiliarse a la Clave Dinamica Digital”
o Ingreso a la pantalla de Afiliacion y Activacion de la Clave
Dinamica Digital
= Solo para clientes con tipo de documento DNI.
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= En pantalla se muestra toda la informacién necesaria y
condiciones para la afiliacion. Tomar de base la pantalla
existente y modificar la informacién mostrada al cliente,
dejando la opcion de aceptacion de T&C y la integracion
gue ya existe con el proceso de activacion y vinculacién del
dispositivo.

e El sistema debe determinar y mostrar el dispositivo
desde el cual se esta realizando la operacion.

e Se describe el procedimiento de validacion de
identidad requerido: “Para confirmar tu afiliacion a la
Clave Dindmica Digital, deberas validar tu identidad
con Biometria Facial, de lo contrario, acércate a una
Agencia”.

o Se describe que, al confirmar su afiliacion, solo podra
autorizar operaciones desde este dispositivo: “Al
confirmar tu afiliacion, inicamente podras autorizar
operaciones desde este dispositivo”

= Aceptar los términos y condiciones de uso de la Clave
Dindmica Digital

o Es obligatorio que se acepten los términos y
condiciones de uso de la Clave Dindmica Digital.
Incluir link para lectura de los T&C.

e Mostrar ventana popup de advertencia. (Funcionalidad
ya implementada)

Activacion y vinculacion

Entendido

llustracion 5: Mensaje de advertencia para la afiliacion de la CDD (imagen referencial)

Fuente: Banca Digital — Subgerencia de Innovacién Digital
o Al confirmar la aceptacion de los T&C, se integra con
el servicio de validacion de identidad con biometria
facial.
> Con excepcidn de existir un proceso previo de
validacién de identidad con biometria, como el
enrolamiento a la Cuenta DNI, que une tres
procesos: Activacion de la Cuenta DNI con
Validacion Bio-Facial + Generacién de Clave de
Internet + Afiliacion a la CDD.
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> Esta excepcidn solo es posible si el proceso es
continuo, de lo contrario se solicita la validacion
de identidad de manera independiente.

o Validacion de Identidad con Biometria Facial

= El proceso realiza la validacion de identidad y retorna el
resultado HIT o NO HIT.
= Si la validacion de identidad es conforme (HIT),

e Se ejecuta el proceso de Afiliacion, Activacion y
vinculacion del dispositivo, con lo cual queda activada
la Clave Dindmica Digital.

o Se debe registrar el cédigo Unico de referencia de
biometria facial para tener la trazabilidad de la
validacion de identidad.

= Sila validacion de identidad no es conforme (NO HIT), se
invita al cliente a la funcionalidad ya existente en Agencia
mostrando un mensaje indicando “No se ha podido validar
su identidad, por su Seguridad, puede acercarse a una
Agencia para Afiliarse a la Clave Dinamica Digital”

o Afiliacién, Activacion y vinculacién del dispositivo a la Clave

Dinamica Digital.
= Proceso que Activa y vincula el dispositivo a la Clave
Dinamica Digital.
= Se actualiza el estado de la activacion de la Clave Dinamica
Digital.

o 0-No afiliado: Cliente debe ser invitado a afiliarse.

o 1-Afiliado y pendiente de activacion: Significa que el
cliente se afili6 en una Agencia y debe ser invitado a
Activar su afiliacion.

o 2-Afiliado y Activado: No requiere ninguna accion.

= Se realiza la vinculacion del dispositivo a la Clave Dinamica

Digital. Confirmada la vinculacién, Unicamente podra realizar

operaciones desde este dispositivo.

El canal de afiliacion y activacién sera Banca Movil.

Registra el log de activacién de CDD para poder visualizarlo

en una opcion del monitor de canales digitales.

o Elregistro de Afiliacion en el sistema debe incluir la modalidad de
validacién de identidad utilizada y un campo para almacenar el
cadigo de referencia de la validacion de identidad realizada con la
biometria facial. Este campo lo retorna el servicio de biometria
facial.

o Esta informacion debera ser visualizada en el monitor de la
aplicacion en una opcién de afiliaciones a la CDD.

Se genera la Constancia de Activacién de la Clave Dinamica Digital
Mostrar en pantalla la constancia de Activacion de la Clave
Dinamica Digital, incluyendo la funcionalidad de compartir.

U U
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iGracias Alexander!

llustracion 6: Mensaje de confirmacion de la activacion de la CDD (imagen referencial)

Fuente: Banca Digital — Subgerencia de Innovacién Digital
o Se envia una constancia de la afiliacion a la Clave Dinamica
Digital al correo registrado del cliente.

CONSTANCIA DE ACTIVACION A CLAVE DINAMICA DIGITAL
BERNAL RAMIREZ ALEXANDER, tu activacion se realizo con éxito.

Nro. de operacion: 4044992
Fecha y hora de la operacion: 2023-03-02 15:53:02

Canal de afiliacion: Banca Mévil
Canal de activacion: Banca Mévil
Modelo del Dispositivo: Xiaomi 2201116TG

Usa la Clave Dinamica Digital para confirmar tus operaciones en los canales Banca por Internet y
App Banca Movil del Banco de la Nacién .

lustracion 7: Constancia de activacion notificada el correo electrénico del cliente (imagen referencial)

Fuente: Banca Digital — Subgerencia de Innovacion Digital

¢ Migracion ala Clave Dinamica Digital en Banca Mévil con Bio-Facial
para clientes con Token fisico.
- Ingresar a la opcion de Seguridad en el menu principal de la APP BN.
— Seleccionar la opcién de Clave Dinamica Digital y luego la opcion de
“Migracién a CDD”
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o En el menu de seguridad, al detectar que el cliente se encuentra
afiliado al Token Fisico, la opcién de Clave Dindmica debe incluir
al texto “jMigra ya!”. Para clientes que no estan afiliados al
Token fisico o0 a la CDD, se debe agregar el texto “jAfiliate
ahora!”

o Las opciones de Desafiliacion y Cambio de Celular deben estar
deshabilitadas o no ser mostradas, si el cliente no se encuentra
afiliado a la CDD.

- Alingresar al proceso de Migracion, se debe mostrar una pantalla de
advertencia indicando al cliente que se va a desafiliar del Token Fisico
de manera definitiva y que en adelante sélo podra autorizar sus
operaciones con la CDD.

— Si el cliente confirma la desafiliacion del token fisico, el sistema
continua con el “Flujo de Afiliacion a la CDD en Banca Mdvil”

- La confirmacion de la Migracién a la CDD,

o Inicia con el flujo normal de afiliacion tal como se describe en el
Flujo de Afiliacion descrito lineas arriba.

= Validacion de Identidad con Biometria Facial
= Afiliacion, Activacion y vinculacién del dispositivo a la Clave
Dindmica Digital.

o Validada la identidad del cliente con biometria facial y confirmada
la afiliacion y activacién de la CDD, se procede a desafiliar al
cliente del token fisico.

o Sialguna de las 2 partes de la operacion fallase (la afiliacion a la
CDD o la desafiliacion del token fisico) ambas deberian revertirse.
Se muestra la pantalla de éxito de la migracion a la CDD.

o Se envia la constancia de migracion al correo registrado del
cliente y también la constancia de la desafiliacion al token fisico.

d Afiliacion ala CDD en Agencia
- El cliente debe acercarse a una Agencia a solicitar su afiliacién a la
Clave Dinamica Digital y culmina en el canal Banca Mdévil con la
activacion de la CDD:
o Afiliacién a la CDD:
= EIl Gestor de Servicios ingresa a la transaccion 0280 de
validacion de identidad con Biometria Dactilar y valida la
identidad del cliente.
= Luego ingresa a la transaccion 4509 Afiliacion a Clave
Dinamica Digital y registra el nimero de celular del cliente y
el operador de su linea. Con esto realiza la solicitud de
Afiliacion a la Clave Dinamica Digital y queda pendiente la
activacion de la misma.
= Registra el log de activacion de CDD para poder visualizarlo
en una opcion del monitor de canales digitales.
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= Se actualiza el estado de la activacion de la Clave Dinamica
Digital.
o 1-Afiliado y pendiente de activacidn: Significa que el
cliente se afili6 en una Agencia y debe ser invitado a
Activar su afiliacion.
o Activacion de la CDD:
= Ingresa a la App de Banca Mdvil. La aplicacion al detectar
que el cliente se encuentra Afiliado y tiene pendiente la
Activacion de su Clave Dinamica Digital, lo invita en una
pantalla popup, a activar su Clave Dindmica Digital: el cliente
puede confirmar o desistir,
= Con la confirmacion, la aplicacion le envia una OTP al celular
registrado en Agencia, el cual debe ser registrado en el
sistema para validar al cliente.
= Si la OTP es conforme, la aplicacion vincula el dispositivo
celular con el Cliente, para ser utilizado como Unico medio de
autorizacién para realizar las operaciones que el Banco
disponga.

e Desafiliacion de la CDD.

— Opcién disponible en el canal Banca Mévil y Banca por Internet,
seleccionar la opcion de Clave Dinamica Digital y luego la opcion de
Desafiliacion.

- Pantalla de desafiliacion

o Muestra informacioén de la afiliacion: modelo del dispositivo afiliado,
fecha y celular en caso corresponda.
= Para las afiliaciones realizadas desde el canal Agencia, se
muestra Celular, operador y modelo del dispositivo afiliado.
= Para las afiliaciones realizadas desde el canal Banca Movil,
solo se debe mostrar el modelo del dispositivo (no se cuenta
con el dato de Celular y Operador ya que no se requiere de
dicha informacion).
o Solicita confirmacion para desafiliar al cliente de la Clave Dinamica
Digital.
= Actualiza el estado de la CDD a 0-No afiliado
= Elimina la vinculacion del dispositivo movil.
= Envia la constancia de la desafiliacion al correo del cliente.

7.5. Gestion de Claves Centralizadas
a Objetivo
Centralizar la generacion y almacenamiento de claves de acceso en una solucién
gestionada por el Banco a fin de optimizar el tiempo de acceso, procesamiento,
control, parametrizacion asi como incrementar la seguridad de las credenciales
de los clientes (ver Anexo N° 3, Componentes Opcionales).
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b Interfaces requeridas para esta funcionalidad:
i Interface para creacion de la clave.
- Proceso de creacion de clave: Valida identidad, registra clave en doble
caja, graba clave.
- Proceso de recuperacion de clave: Valida identidad, registra nueva
clave, graba nueva clave.
i Interface para cambio de la clave
- Proceso de cambio de clave: Registra clave anterior, registra clave
nueva, valida clave anterior y graba clave nueva.
i Interface para Validacion de clave
- Proceso de Login: Registra clave, valida clave.
- Proceso de blogueo: Registra Clave errada 3 veces, bloqueo
automatico de clave
iv Interface para bloqueo/desbloqueo
- Proceso de desbloqueo de clave: Valida identidad, solicita desbloqueo
- Proceso de bloqueo de clave: Valida identidad, solicita bloqueo.

¢ Descripcién Funcional
i Caracteristicas de la Clave

- Lalongitud de la Clave de Internet sera de seis (06) digitos.

- La contrasefia creada por el cliente tendra una vigencia de 365 dias o
un (01) afio calendario.

- Parametrizacion de la clave de internet para los clientes por parte del
Banco, esta parametrizacion incluye configurar la longitud de la
contrasefia, cantidad minima o maxima de digitos, caducidad de la
contrasefia, incorporacion de caracteres y de caracteres especiales.
Para este fin, el Contratista podra proponer los mecanismos
adecuados, previa autorizacion del Banco.

- El sistema no debe permitir contrasefias con secuencias numéricas
ascendentes o descendentes, fechas de nacimiento, nombres propios
(en caso de ser alfanuméricos), digitos o caracteres repetitivas, no se
empleen las tres (3) ultimas claves usadas, entre otros.

- La caducidad de la Clave de Internet debe ser notificada en la
aplicacion, al cliente, diariamente con diez (10) dias de anticipacion a
su vencimiento, esta condicion debera ser parametrizable.

- Desdfiliacion de la clave de internet, el cliente podra desafiliarse la clave
de internet desde la Banca Movil o también de la Banca por Internet.

i Datos Unicos para la gestion de claves

- Consideraciones:

» Las claves deben corresponder a un Cliente (Tipo y Nro. de
documento del cliente o codigo de cliente - CIC) y a una persona
responsable autorizada para el uso de la aplicaciéon (Tipo y Nro. de
documento del responsable). Ejemplo: Una persona juridica
identificada con tipo de documento RUC y niumero de RUC, puede
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Vi

Vii
Viii

asignar varias personas responsables autorizadas para el acceso a
sus cuentas.

= Una persona natural debe tener los mismos datos de documento
como cliente y como responsable.

Datos clave:

Tipo de Documento del Cliente.
Numero de documento del Cliente.

Tipo de Documento del responsable.
Numero de documento del responsable.

Informacion requerida del médulo de gestion de claves, la cual debe ser
mostrada en una consulta del médulo de gestién de claves.

Aplicativo que invoca el servicio

Canal que invoca el servicio

Cadigo del cliente (CIC)

Tipo de documento del Cliente

Numero de documento del Cliente

Tipo de documento del responsable

Numero de documento del responsable

Nombre de la persona asociada al documento

Fecha de registro de la clave

Fecha de ultima actualizacion de la clave.

Modalidad de validacion de identidad utilizada para registrar o actualizar
la clave.

= Validacion con Biometria facial

» Validacion con Tarjeta de Débito

= Otras modalidades

Numero de operacion de validacion facial (parametro enviado por la
aplicacion de origen, que la obtiene del servicio de validacion con Bio-
Facial)

Numero de la Tarjeta de Débito (dato encriptado u ofuscado, solo puede
mostrar 4 Ultimos digitos)

Estado de la Clave: Activo, Blogueado temporal, bloqueado
permanente.

Fecha y hora del cambio de estado

Tiempo de bloqueo vigente, el desbloqueo debe colocar el dato en
blanco.

Autenticacién Centralizada: Capacidad de proporcionar un Gnico punto de
autenticacién que permita el acceso a los canales digitales del Banco.
Validacion Multifactor: autenticacion con dos o mas factores para aumentar
la seguridad.

Gestion de usuarios y perfiles, definidos por el Banco.

Control de Comportamiento del Usuario (opcional): Monitoreo y andlisis del
comportamiento de los usuarios para detectar actividades sospechosas o
inusuales, ayudando a prevenir el fraude. El Banco decidir4 hara uso de
esta caracteristica.
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ix

Xi

Xii

Telemetria y Analisis de Datos (opcional): Capacidad para recopilar y
analizar datos sobre el uso y la interaccion o el comportamiento del usuario
con la plataforma, con el objetivo de mejorar la experiencia del usuario y
reforzar la seguridad. Respetando la privacidad del usuario. EI Banco
decidird haré uso de esta caracteristica.

Integracion con Sistemas Existentes: El Contratista sera responsable de
integrar su solucién con las plataformas Tl que el Banco defina.
Cumplimiento Normativo: Cumplir con las regulaciones y normativas
aplicables en materia de seguridad y proteccion de datos.

Historial de accesos: Capacidad para registrar el historial de los ingresos
exitosos, intentos fallidos, tiempo de duracién, equipo mévil registrado y
entre otros requerimientos.

d Parametros requeridos

Vi

Tiempo del bloqueo temporal, por defecto 6 horas.

Cantidad de claves erradas consecutivas para generar el bloqueo temporal,
por defecto 3.

Cantidad de claves histéricas a validar en la generacién de claves, por
defecto 3 dltimas.

Cantidad de bloqueos temporales consecutivos permitidos para generar el
blogueo permanente 3.

Longitud de la clave, por defecto seis (06) digitos.

Los puntos anteriormente mencionados deberan ser parametrizables.

7.6. Recuperacién de la clave de Internet

a Consideraciones generales para la recuperacion de clave de internet
denominado “Olvidé mi clave de acceso” o similar:

Se deben considerar dos escenarios para la recuperacion de clave

- Clientes con Cuenta BN que tengan al menos una tarjeta.

— Clientes con Cuenta DNI, que al ser una cuenta digital no requiere
informacién de la tarjeta.

* Integracion al servicio de biometria facial para validar la identidad
del cliente.

» Lavalidacion de identidad con biometria facial para este proceso se
propone con la modalidad de “Selfie vs Mapa Facial’, junto al
namero de tarjeta, fecha de nacimiento.

Se debe habilitar también la validacion de identidad con biometria dactilar
en agencias para aquellos clientes que no puedan identificarse con la
biometria facial.

-70 -



P~ Banco
P de la Nacién
el banco de todos

Concurso de Méritos N° 0004-2024-BN

“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del

Banco de la Nacién”

)) Banco dedlbam :\'{g!cm <

Olvidé la clave por internet

] o—9©

Cambiar clave
porinternet

Llegando siempre donde estés.

Validacién de
identidad

Tipo de
usuario

Ingresa el documento de Identidad para iniciar el
proceso de cambiar tu contrasefia.

Tipe Numero documento

Tipo Numero documento DNI - 41388631 ®

DNI v ®

Clave por internet

@

Olvidé la clave por internet

Iniciar sesién

Genera tu clave por internet

2 [ L] (-]
Token Bloquear  Ubicanos  Vermés
Digital tarjeta opciones
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Olvidé la clave por internet

o—=> ©

Tipo de validacién de cambiar clave
identidad por internet

Toma de foto para la (-]
Biometria facial

@ Aconsiderar: T,
La captura de tu rostro debe ser sin gorras ni
sombreros que Impidan poder capturar tus

§ A considerar:
rasgos facites o

Validacion exitosa

Se ha validado exitosamente  tu
identidad. Ahora puedes realizar el
cambio de tu contrasena siguiendo las
instrucciones que te brindamos en el
siguiente paso.

Continuar

Ir a tomar la foto

(Imagen referencial)

Actualizacién exitosa

iMuy bien!

Has realizado exitosamente el cambio de tu
clave por internet.

Ya puedes ingresar a tu cuenta y realizar tus
consultas de saldos, transferencias a
cuentas BN y a otros bancos tuyas y de
terceros. También podras realizar pagos de
servicios y podras realizar giros nacionales
entre otros.

Olvidé la clave por internet

* o—9©

Tipa de validacién de Cambiar clave
usuario identidad porinternet
de identidad para iniciar

Hola Rosa,
bienvenida nuevamente

Estés solicitando cambiar tu clave por
internet, para ello te pediremos validar
tu identidad. Por favor sigue las
instrucciones que te brindamos en el
siguiente paso.

Continuar

Olvidé la clave por internet

Tipo de Validacién de Cambiar clave
usuario identidad porinternet
@ importante:

1. La clave debe tener 8 caracteres entre nimeros (0
al 9) y letras. (A hasta la Z)

Clave porinternet

B @

Repetir la clave por internet

sransnan O

Iniciar sesién

llustracion 8: Flujo de recuperacion de la clave de internet de seis (06) digitos (Imagen referencial)
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Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital

b Flujo del Proceso
Valida cliente

El cliente ingresa a la banca por mavil.

Al no recordar su clave, debe ingresar a la opcién “Olvidé mi Clave de
Acceso” o similar.

De acuerdo al tipo de cliente, se deriva al registro de datos de la tarjeta
0 se integra al servicio de biometria facial para validar la identidad del
cliente.

Validacién de Identidad del cliente con Biometria para Cuenta DNI y Cuenta
BN.

Verifica si el DNI ya tiene la bandera de validacion de identidad vigente.
= Si no tiene validacion de identidad, se integra al proceso de
“Validacién de identidad con Biometria Facial”
= Si tiene validacion de identidad, significa que el cliente realizd su
validacion de identidad externa en una Agencia
> Solicita el registro de la OTP enviada al celular del
cliente cuando realiz6 su validacion externa en
ventanilla.
> Se verifica que la OTP registrada sea valida y se
encuentre vigente. Si la OTP es conforme, continGa
con el proceso “Cambio de clave de acceso”.
El servicio de Bio-Facial es una caja negra que genera una respuesta
de HIT o NO HIT.
= Para este proceso se propone la modalidad de validacién facial de
“Selfie vs Mapa Facial’, pudiendo cambiarse a criterio de las areas
competentes a otra modalidad.
= Considerar que en este proceso ya tenemos un factor que es la
posesion del dispositivo mévil seguro y la validacion de identidad
con biometria seria el segundo factor.
Si la respuesta es HIT, considerando que la validacion se realiz6 de
manera integrada, continia con el proceso “Cambio de clave de
acceso”
= Silarespuesta es NO HIT, presenta el mensaje de error en pantalla
invitando al cliente para que pueda validar su identidad de manera
externa en una Agencia y culmina el proceso.

Cambio de Clave de Acceso

Registra la nueva clave de acceso en doble caja.
Se debe cumplir con las restricciones del formato de la clave.
Graba nueva clave de acceso.

7.7. Primer Inicio de Sesién

a Alcance General
La aplicacion de Banca Movil debe ofrecer a los clientes una autenticacion
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segura, permitiéndoles identificarse mediante su documento nacional de
identidad (DNI), carné de extranjeria (CE) o pasaporte en el caso de personas
naturales, o utilizando el DNI del titular de la cuenta en el caso de personas
juridicas. En ambos casos, se solicitara al cliente, ya sea una persona natural o
juridica con una interfaz diferenciada, que utilice una clave de internet compuesta

por seis (06) digitos para completar el proceso de autenticacion.
)) Banco de la Nacién

el banco de todos

=

Llegando siempre donde estés.

Tipo Numero documento

DNI v ®

Clave por internet

@

Olvidé la clave por internet

Iniciar sesién

Genera tu clave por internet

2 o (] (-]
Token Bloquear  Ubicanos  Vermas
Digital tarjeta opciones

Banco de la Nacién Copyright 2023

llustracion 9: Inicio de sesidn de la Banca Movil propuesto (imagen referencial)

Fuente: Gerencia de Banca Digital

La Banca por Internet debe facilitar a los clientes la autenticacion segura a través
de su identificacion de usuario (DNI, CE o Pasaporte) y una clave de internet
compuesta por seis (06) digitos.

DNI

/e lnicamente usada parala
internet, si aun no tienes tu

da, haz click en “Generar clave
- m
0

términos
y condiciones politica de seguridad.

llustracion 10: pantalla de inicio de sesion al Banca por Internet del Banco de la Nacion (imagen
referencia)

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)
b Requerimientos Funcionales
i Precarga de la aplicacion:
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- La Banca Movil y la Banca por Internet del Banco de la Nacién incluira
una funcionalidad de precarga para lograr una transicion fluida entre la
pantalla de bienvenida y el contenido principal. La imagen de fondo del
preloader ser& personalizable a través del Modulo de Administracion de
Contenidos u otro mecanismo que el Banco defina. Esta funcién
mostrara la imagen personalizada durante un tiempo éptimo sin causar
demoras significativas en la carga de la Banca Movil y la Banca por
Internet. Se adaptara a diversas condiciones de red, asegurando una
experiencia consistente. Después de completar la carga, el preloader
se desactivara autométicamente, garantizando una experiencia
uniforme en diferentes dispositivos y sistemas operativos.

i ldentificacion mediante el tipo de documento:

- La pantalla de inicio de sesion permitirAd a los clientes ingresar de
manera segura utilizando su numero de Documento Nacional de
Identidad (DNI), Carné de Extranjeria o Pasaporte utilizando el teclado
virtual del dispositivo registrado, asegurando una identificacién precisa
y confiable.

- En el campo etiquetado como “Numero de documento” o similar, se
implementara un cuadro de ingreso de texto que permitira al cliente
ingresar su numero de DNI, Carné de Extranjeria o Pasaporte utilizando
el teclado virtual del dispositivo.

- La aplicacién debe distinguir entre el acceso de personas naturales y
juridicas, lo cual requiere la inclusion de una opcion que permita al
cliente seleccionar el tipo de acceso deseado. El inicio predeterminado
de la aplicacién debe ser siempre en el modo de acceso de persona
natural. Sin embargo, en caso de que el cliente opte por cambiar al
modo de persona juridica, este cambio debe ser visualmente distintivo
para el cliente en la aplicacion movil y Banca por Internet.
= Si el acceso es como persona hatural, la aplicacién le da acceso a

los productos que tenga como persona natural.
= Si el acceso es como persona juridica, la aplicacion le da acceso a
los productos que tenga como persona juridica asociadas al
documento del cliente. Se deben mostrar las cuentas corrientes de
persona juridica con las funcionalidades de consulta de saldos,
consulta de movimientos y descarga de estados de cuenta.
i Clave de Internet de seis (06) digitos:

- Los clientes deberan autenticarse mediante una clave de internet de
seis (06) digitos para garantizar un acceso seguro a sus cuentas y
transacciones. Junto a este campo, se dispondra un botdn que permitira
al usuario visualizar ya que por defecto estara oculto u ofuscado los
digitos ingresados.

iv Seguridad:

- El sistema deberéa garantizar la seguridad de la informacion transmitida
0 almacenada mediante medidas criptogréficas o protocolos seguros de
transmision.
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- En la aplicacion movil y la Banca por Internet, la entrada de los
caracteres de la clave estara enmascarada u ofuscada por razones de
seguridad. Sin embargo, se permitira implementar una funcionalidad
gue permita al cliente visualizar los caracteres ingresados, otorgando
flexibilidad al usuario.
- La aplicacibn movil no deberd mostrar los caracteres ingresados a
través del teclado virtual (texto predictivo) del teléfono mévil a fin de
preservar la confidencialidad y seguridad de la informacién, esto es
aplicable a todos los teléfonos celulares, indistintamente del fabricante,
sin excepciones.
- Campo de Contrasefa de internet: se incorporara un campo especifico
para que el usuario ingrese su clave de internet de seis (06) digitos.
Este campo garantizard la privacidad de la informacion mediante la
ocultacion automatica de los caracteres.
= Teclado Numérico Aleatorio: la visualizacion del teclado numérico
para ingresar la Clave de Internet sera mostrada directamente en la
pantalla de manera aleatoria. Este enfoque mejora la seguridad al
dificultar la identificacion de patrones de ingreso.

= |ngreso Automatico: una vez que el cliente complete el ingreso del
ultimo digito de su Clave de Internet, la aplicaciébn movil realizara
automaticamente la validacion de la informacién ingresada.

= Validacion de Informacién: en caso de que la informacion ingresada
sea conforme y correcta, la aplicacion redirigird al cliente a la
pantalla de consulta de saldos y movimientos (pagina de inicio) de
la Banca por Internet del Banco de la Nacion.

v Botdn “Generar clave de internet”:

— El boton "Generar Clave de Internet" o su equivalente para nuevos
clientes en el canal digital del Banco de la Nacion debe ser facilmente
accesible. Al ser clic o presionarlo, deberd iniciar un proceso que guie
al cliente en la creacioén de su clave, verificando requisitos de seguridad
y validando su identidad (consultar el enrolamiento al canal digital).

- Validar si el cliente ya cuenta con una clave generar, si no lo tiene, el
cliente debera iniciar el proceso de recuperacion de clave

vi Accesos Directos en la Pantalla de Bienvenida:

- La pantalla de bienvenida de la aplicacion movil del Banco de la Nacién
incluird accesos directos en la seccidn inferior, proporcionando enlaces
rapidos a "Ubicanos", "Contactanos" o “Bloqueo de tarjeta”. Estos
accesos seran personalizables a través del Mddulo de Administracion
(ver numeral 7.26. Modulo de Administracion), brindando flexibilidad a
los funcionarios responsables. Tanto clientes como usuarios podran
interactuar y acceder a informacion sin necesidad de iniciar sesion,
asegurando un acceso sin restricciones desde la pantalla de
bienvenida.

vii Cierre de Sesion:

-75 -



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

- Al finalizar la sesion, el cliente tiene la opcién de cerrar sesién para
garantizar la seguridad de su informacién en caso de compartir el
dispositivo o finalizar su actividad.

- Se debe implementar el cierre automético después de un periodo de
inactividad de hasta tres (03) minutos, tanto para Banca Mévil como
para la Banca por Internet.

¢ Reglas de Negocio
i Requisitos del tipo de documento:

- EI DNI, CE o pasaporte proporcionado durante la autenticacion debe
estar registrado en el sistema del Banco de la Nacion.

- El formato y la validez del nimero de DNI, CE o pasaporte deben
cumplir con los estandares establecidos por el Banco.

i Clave de internet:
- La clave de internet debe consistir en exactamente seis (06) digitos.
i Restricciones de intentos incorrectos:

- Se implementard un limite parametrizable de tres (03) intentos
consecutivos fallidos de inicio de sesién con el objetivo de prevenir
posibles intentos de acceso no autorizados. Una vez alcanzado este
limite, se procedera a bloquear temporalmente al cliente, estableciendo
un periodo parametrizable o, de manera predeterminada, por un lapso
de seis (06) horas continuas.

Error en la validacion Error en la validacion
(Te quedan 02 intentos) (Te queda 01 intento)

No se ha podido validar tu identidad No se ha podido validar tu identidad,
Tienes dos (02) intentos mas para Te queda un (01) intento mas para
validar tu identidad validar tu identidad

ntentarlo en otro Volver a validar ntentarlo en otro Volver a validar
momento mi identidad momento miidentidad

(imagen referencial) (imagen referencial)

llustracion 11: Mensajes informativos sobre los intentos disponibles para el ingreso de la clave de internet
(imagen referencial)

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital

- Después de alcanzar este limite, se aplicara un bloqueo temporal a la
cuenta y se notificara al cliente para evitar intentos de acceso no
autorizados.
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iv

\Y

\Y

viii

En caso de que el cliente experimente tres (03) bloqueos temporales
consecutivos, se procedera al bloqueo permanente de la cuenta. Se
implementaran mecanismos de desblogueo mediante biometria facial
en entornos digitales o lo que el Banco considere pertinente.

Integracion con seguridad:

El Contratista deberd asegurar la integracion con los sistemas
antifraudes gestionadas por el Banco.

Proteccién de Informacién Sensible:

Durante el proceso de inicio de sesion, se aplicaran précticas de
encriptacion para proteger la informacion sensible del cliente, como el
namero de DNI, CE, Pasaporte y la Clave de Internet.

Compatibilidad Dispositivos Mdviles:

La pantalla de inicio de sesion serd compatible con diversos tamafios
de pantalla, asi como plataformas moviles y web.

Notificaciones de Seguridad:

Se enviaran notificaciones de seguridad al cliente para informar sobre
actividades sensibles, intentos fallidos de inicio de sesion, cambios de
clave o cualquier evento relevante relacionado con la seguridad de la
cuenta.

Caracteres numeéricos

Se restringe el uso de caracteres alfabéticos, especiales o cualquier
simbolo que no sea numérico en el campo del DNI, CE o Pasaporte).

ix Proceso Onboarding para el cliente

Para los usuarios que ingresan por primera vez, se proporcionara una
orientacion que destaque las ventajas de la aplicacion de manera
general. Esta guia abordard las necesidades que la aplicacion
satisface, como la reduccién de ansiedad y riesgos, ademas de
proporcionar informacion esencial al usuario.

El contenido de esta seccion podra ser editable desde el Administrador
de Contenidos o que el Banco defina.

al T - al T -

%]

Qué operaciones puede realizar

%]

Cémo registrarse en el app

%

La seguridad ante todo

su nimer
dentidad

llustracion 12: Pantallas del enrolamiento para la aplicacion mévil del Banco de la Nacién

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)
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d Restricciones
i Acceso desde dispositivos moviles Seguros:
- El acceso a la pantalla de inicio de sesion se restringird a dispositivos
seguros (semilla de seguridad), y se desaconsejara a los clientes el uso
de dispositivos modificados, en modo de desarrollado (depuracién) o
alterados por terceros® a fin de evitar posibles riesgos de seguridad.

8 - Root (Android). Equipo editorial de IONOS. (2020, 3 febrero): acceso avanzado al sistema operativo. IONOS
Digital Guide. https://www.ionos.es/digitalguide/paginas-web/desarrollo-web/root-en-android/

- Jailbreak (10S). Equipo editorial de IONOS. (2020a, febrero 3): Romper las limitaciones del fabricante en
dispositivos iOS. IONOS Digital Guide. https://www.ionos.es/digitalguide/paginas-web/desarrollo-web/jailbreak-

ios/
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7.8. Inicio de Sesion del Cliente Recurrente
a Alcance General
La pantalla de inicio de sesién con cliente recurrente tiene como objetivo principal
ofrecer a los clientes una experiencia agil y personalizada al acceder a la
aplicacion movil y Banca por Internet del Banco de la Nacion.

P~ Banco de la Nacién
) el banco de todos

Olvidé la clave por internet

Iniciar sesiéon

Cambiar de usuario

2 o L] o
Token Digital Bloquear Ubicanos Ver mas
tarjeta

Banco de la Nacién Copyright 2023

llustracion 13: Pantalla de inicio de sesién de la aplicacion mévil (imagen referencial)

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital

b Requerimientos Funcionales
i ldentificacion rapida:
- Aplicacion movil
= El sistema debera permitir a los clientes recurrentes ingresar sus
credenciales de manera rapida y eficiente mediante la visualizacién
automatica de su nombre propio, alias o numero de DNI, CE o
pasaporte enmascarado u ofuscado y su clave de internet de seis
(06) digitos.
— Banca por Internet
= El sistema debera solicitar al usuario seleccionar el tipo de
documento, ingresar el nimero de documento y su clave de internet
de seis (06) digitos
i Configuracién del cliente:
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- Ofrece la funcionalidad de elegir el primer nombre, alias o el nUmero de
DNI enmascarado u ofuscado para clientes recurrentes, facilitando
futuros accesos y mejorando la comodidad del cliente, brindandoles
control sobre sus preferencias de inicio de sesion.

i Accesos directos:

- Proporciona accesos directos a funciones clave, como comunicarse con
el Banco y la ubicacion de las agencias, oficinas y agentes
corresponsales, mejorando la accesibilidad a servicios importantes
desde la pantalla de inicio de sesién.

iv. Registro de Acceso:

- Se requiere mantener un registro detallado de cada acceso (LOG), que
incluya informacion parametrizable como la hora, ubicacion,
dispositivos utilizados, entre otros. Esto se realiza con el propésito de
facilitar auditorias y garantizar un seguimiento efectivo de la seguridad.

- Ademas, se debe implementar un monitor de sucesos (LOG) que
ofrezca la capacidad de visualizacién, asi como la realizacion de
busquedas vy filtros basados en datos principales.

v Inicio Automaético al finalizar el ingreso de la Clave de Internet:

- La aplicacion mdévil del Banco de la Nacion debera contar con una
funcionalidad que permita a los clientes iniciar sesion de manera
automatica al completar el ingreso del dltimo caracter de su clave de
internet. Este proceso simplificara el acceso del usuario, mejorando la
experiencia de uso y agilizando el inicio de sesion en la aplicacion.

¢ Reglas de Negocio
i Clave de internet de seis (06) digitos:

- El'nimero de DNI del cliente almacenado como cliente recurrente sera

enmascarado u ofuscado para garantizar su confidencialidad.
i Gestion de sesion:

- Se requiere la implementacion de politicas de gestion de sesiones, las
cuales incluirdn el cierre automatico después de un periodo de
inactividad de tres (03) minutos, con la posibilidad de ajustar este
tiempo mediante parametros configurables en el administrador.

i Borrar cliente guardado:

— La funcionalidad permite a los clientes eliminar el nombre de usuario
que tienen guardado para iniciar sesibn mas facilmente. Se activa
presionando el boton "X" junto al nombre de cliente en la pantalla de
Login. Al presionarlo, se solicita confirmacion para luego eliminar el
cliente guardado. De esta forma, se mejora la seguridad y control sobre
el acceso a la cuenta, obligando al cliente a ingresar sus credenciales
en cada inicio de sesion en lugar de tener un cliente recordado.

d Restricciones
i Mecanismos de Autenticacién Adicionales:
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- Se deben implementar mecanismos de autenticacion adicionales en
situaciones de riesgo, como la verificacion biométrica o preguntas de
seguridad, para garantizar una identificacién segura del cliente.

i Escalabilidad:

- El sistema debe ser escalable para gestionar un nimero creciente de
usuarios y transacciones, manteniendo un rendimiento 6ptimo en
diferentes condiciones de carga.

7.9. Factores de Autenticacién y Seguridad del Cliente

a Alcance General
La nueva plataforma de la Banca Mdvil y la Banca por Internet debera
implementar al menos dos factores de autenticacion para verificar la identidad de
los usuarios durante el acceso a la plataforma bancaria. Estos factores pueden
incluir algo que el usuario conozca, algo que posea y/o algo inherente a su
persona, en cumplimiento de la Resolucion N° 504-2021 de la Superintendencia
de Banca, Seguros y AFP (SBS).
Sin perjuicio a lo anterior, se requiere que los canales digitales cuenten con la
autenticacion multifactorial para el proceso de enrolamiento y proceso
autorizacion para las transacciones financieras (Clave Dinamica Digital) en los
canales digitales:

b Enrolamiento al Canal Digital

Tabla 5: Cuadro de Enrolamiento al Canal Digital

Banco de la Nacion Cuenta DNI
1 Enrolamiento al canal APP WEB APP WEB
1.1 Factores de validacion - - - -
a Numero de tarjeta Si Si No aplica | No aplica
b Documento de identidad Si Si Si Si
c Fecha de nacimiento Si Si Si Si
d Biometria facial* No aplica | No aplica Si No aplica
Selfie + RENIEC + Foto DNI No aplica | No aplica Si No aplica
¢ Autenticacion del Cliente para la Generacion de la Clave Dinamica Digital

(CDD)

Se genera a demanda del cliente
Tabla 6: Cuadro de Autenticacion del Cliente para la generacion de la Clave Dindmica Digital (CDD)

Banco de la Nacion Cuenta DNI
5 Aute.n'tlcacmn del cllgnt? para |€'i ' APP WEB APP WEB
Generacion de la Clave Dinamica Digital
21 Factores de validacién con token digital i i i i
’ (Clave Dindmica Digital)
a Clave de OTP Si Si Si Si
b Céfjigop !D de instglaoién de Ia. aplicggién Si No aplica S No aplica
mavil (Gnico por cliente y por dispositivo)
2.2 Factores de validacién con token fisico
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a

Clave de internet Si Si No aplica | No aplica

b

Cédigo del token fisico Si Si No aplica | No aplica

7.10. Consulta de Productos, Saldos y Movimientos

a Alcance General
La pagina de inicio de la aplicacibn movil y a la Banca por Internet del Banco de la

Nacion proporcionara a los clientes una experiencia completa y personalizada,
centrandose en la consulta de productos, saldos y movimientos (pagina de inicio).
Este alcance se basa en la premisa de que cada cliente tendra una cuenta
principal vinculada a su DNI, CE o pasaporte, desde la cual podra gestionar y
acceder a diversas tarjetas, cuentas de ahorros, cuenta DNI, préstamos y
cuentas contratadas con el Banco. Esto proporcionara a los usuarios una vision
integral de sus productos financieros, facilitando la gestion y monitoreo de su
cartera bancaria desde un Unico acceso.

En ese sentido, la nueva plataforma de los canales digitales del Banco de la Nacion

debera presentar, tras el proceso de inicio de sesion exitoso, la relacién de
productos del cliente y el saldo de su cuenta principal de manera inmediata. En
cuanto a los demas saldos, se visualizaran a solicitud del cliente. El Contratista
debera proponer procedimientos a fin mejora el tiempo de respuesta de las
consultas y optimizar los recursos de la Nube (nimero de llamadas de APIs, por
ejemplo). La actualizacion de los saldos Unicamente ocurrira si el cliente realiza
transacciones durante la sesion en la aplicacion movil o la Banca por Internet.
Ademas, los movimientos asociados a cada producto se mostraran conforme a
la solicitud expresa del cliente.

Finalmente, el acceso a la aplicacion de personas juridicas limita las funcionalidades

autorizadas a la consulta de saldos, consulta de movimientos y descarga de
estados de cuenta.

b Requerimientos Funcionales

i Consulta de Productos:

- Los clientes podran visualizar de manera clara y organizada todos los
productos financieros asociados a su cuenta principal. Esto incluird
cuentas de ahorros, tarjetas de crédito, cuenta DNI, préstamos, entre
otros.
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X Cerrar tutorial

Aqui podras configurar el idioma,
alertas y acceder al ment de opciones

Aqui configuraras la visibilidad de tus
productos / cuentas

Mis productos Configurar visibilidad R,

s/ 199.32 >

saldo disponible

 cuentabni

*+2208

Asf se mostraran tus cuentas

Tendrés accesos répidos a las
acciones mas importantes

t * & O

Iniclo  Op.Favoritas Seguridod  Vermas

Banco de la Nacién Copyright 2023

Vista con mascara informativa

2> & A

& Buenos dias Rosa ..

£Qué deseas realizar hoy?
2 = ] (]
Retiosin - Pagode
tarjeta servicios N

Mis productos Configurar visibilidad R

B CUENTAS EN SOLES (S/)

© cuentabn s/ 199.32 >
Ido disponible
® cuenta de Ahorro s/ 30.01 >
3014 Ido disponibie
écrs

s/ 230.52 >

B CUENTAS EN DOLARES (US §)

¥ cuenta de Ahorro Us$ 100.78 >

aldo disponible

acrs

Us$ 15.32 >

Vista sin mascara informativa

llustracion 14: Mascara informativa de las principales funcionalidades (imagen referencial)

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital

BienvenidoJuan Velarde

Logo

Mis cuentas
I B3 Menu Principal

04-010-473506

$/1,456.00 =

@ Transferencias
B Giros
20 Pagos

Ingresos/Egresos del mes
Afiliacion a servicios

G Seguridad
=& Blogueos de JULIO
Tarjetas
B Estado de Cuenta
- Perfil p——
$23,679.44

Ingresos
$227,320.56

B> cerrar sesién

04-010-473352

$/3,425.00 =

Transacciones recientes

A 12 de Julio del 2022
Combo Cinema 4

10 de Julio del 2022
®®  Glinica Jesds del Norte
a  0éde Junio del 2022
B Renovacion automtica Shopity

10 de Julio del 2022
®®  Ciinica Jesis del Norte
a 04 de Junio del 2022
Bl Renovacisn automética Shopity

04-010-473576

$/1,120.00

-8/52.56
-§/27.23
-8/15.00
-§/27.23

-5/15.00

04-010-473643

S/653.25

Acciones Rapidas

Transferir a:

————————
| Generar Estado de Cuenta: Julio 2023 |

——
| Exponar movimientos: Jullo 2023 |

¢Necesita ayuda?

Asistencia en linea

llustracion 15: Pantalla de inicio del Banca por Internet del Banco de la Nacion (imagen referencial)

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

i Movimientos Recientes:
- Se proporcionara un resumen de los movimientos mas recientes
realizados en las cuentas y tarjetas asociadas a la cuenta principal. Los

clientes podran filtrar y ordenar por criterios establecidos segun los
campos en pantalla.
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{Mi cuenta o e 07

Cuenta soles  Ocultar saldo &»
Saldo disponible
S/3.425.00 <

04-010-473352
CClI 021 0004-010-473352

20 & -]
Pagar servicios Transferencias Realizar giros

Ultimos movimientos

ransfere

- Page Cinemark

-5/32.56
16 de Agosto del 2023 !
Consumo Rockys

28 de Julio del 2023 -5/12.56

= Page Cinemark

12 de Julio del 2023 “sl9256

Consumo Rockys
16 de abril del 2023

[ ‘o, = k< =
[QEEN Operaciones  Mis consumos  Mis ofertas  Mend

llustracion 16: Movimientos recientes (imagen referencial)

< -5/12.56

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

i Accesos directos:

- La pagina de inicio ofrecer4 accesos directos a las funciones mas
utilizadas, como transferencias (por contacto, por QR o por
transferencia bancaria), pagos de servicios, giros, retiros sin tarjeta,
retiros por agente corresponsal y consultas detalladas de movimientos.
Estos accesos permitiran a los clientes realizar operaciones de manera
eficiente desde el primer vistazo.
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084 oll 7 -

», Bienvenido, [ X=X )\ I

Juan Delgado

Mis cuentas y tarjetas Ocultar saldo &Y

Cuenta soles Saldo disponible
04-010-473352 S/3.425.00
Ver detalle
Tarjeta de Crédito Saldo disponible
04-010-473352  5/10.000.00
Ver detalle
Prestamo parsnnal Saldo disponible
04-010-473352 S/ 3.425.00
Ver detalle

Mis favoritos

A A A Yo W
) ) ) € ) (

o O\ O’ OV |
Juan Polleria Gas Micelu Doctor Carla Lui

Operaciones frecuentes

a0 ] -]
Pagar servicios [l Transferencias il Realizar giros
A o, =] ks =
[LEEW Cperaciones  Mis consumos  Mis ofertas  Menti

llustracion 17: Accesos directos (imagen referencial)

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

iv. Ocultar saldos:
- Permite al cliente ocultar los saldos disponibles de sus cuentas y
productos financieros en la aplicacién movil del Banco de la Nacion.

094 wll T (-
Bienvenido =)
> i g
7 Juan Delgado 9 @ 0
Mis cuentas y tarjetas Ver saldo &y
Cuenta soles Saldo disponible
XX-XXX-XXXXXX S/ X MKOOKX
Ver detalle
Tarjeta de Crédito Saldo disponible
XX-XXX-XXXXXX S/ XHXOOCKK
Ver detalle
Prestamo personal Saldo disponible
X-XXX-XXXXXX S KKK
Ver detalle

Mis favoritos

A A A A 4
( ) ) ) ( ) | ) |
o O O O |l

Juan Polleria Gas Micelu Doctor Carla  Lui

Operaciones frecuentes

e =] G =

Operaciones  Mis consumos ~ Mis ofertas  Ment

llustracion 18: Ocultar saldos (imagen referencial)

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

-85 -



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

v Promociones y comunicados:
- Muestra informacién importante de parte del Banco de la Nacién para
el cliente.

Toca AQUI para averiguar si
LEE tienes alguna oferta bancaria
que el BN te pueda ofrecer.

llustracion 19: Promociones y comunicados (imagen referencial)

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital

- Laaplicacién movil contara con una seccién de alertas y avisos ubicada
en la pagina principal después del login, destinada a comunicar de
forma proactiva al cliente situaciones relevantes asociadas a sus
productos, operaciones del Banco, requerimientos de informacién o
acciones a realizar.

- Esta funcionalidad permitird publicar alertas puntuales como que el
cliente no cuenta aun con su Clave Dindmica Digital para realizar
transacciones, necesidad de actualizar datos personales vencidos,
comunicar mantenimientos programados en los canales digitales,
informar cortes intermitentes del servicio, e indicar cualquier otro evento
0 requerimiento prioritario para la atencion y conocimiento del cliente.

vi Operaciones favoritas:

- Accesos directo para las operaciones favoritas. Al pulsar sobre cada

operacion, el cliente podra visualizar el detalle de la transaccion.
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il F .

> Bienvenido, ° @ 0 ?

Juan Delgado

Mis cuentas y tarjetas Ver saldo  &¥

Cuenta soles 5 lisponib
XX-XXX-XXXXXX S/ X0 000K
Ver detalle

Tarjeta de Crédito Sal ’
OGIEXXXXXX S/ OCKNAN
Ver detalle

Prestamo personal c ponible
HKH-XKXU-XAAXXX S/ X XXX.XX

Ver detalle

Mis favoritos

Operaciones

Refircs sin tajeta  Chatear con BN

llustracion 20: Operaciones favoritas (imagen referencial)

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

vii Menu anclado

- El pie de pagina proporciona accesos rapidos a secciones adicionales,
incluyendo "Inicio", "Operaciones Favoritas", "Seguridad" y "Ver Mas".
Al seleccionar "Ver Mas", se despliegan opciones adicionales, como
informacién de contacto para comunicarse con el Banco, términos y
condiciones, politicas de privacidad, enlaces legales, cambio de idioma
de la aplicacion, y la opcion segura para cerrar la sesion del cliente,
entre otras funciones. Este disefo intuitivo facilita la navegaciéon y el
acceso a diversas funcionalidades de la aplicacion.

A o, B $ =

[ii[eile}M Operaciones Mis consumos Mis ofertas  Menu

llustracion 21: Menu Anclado (imagen referencial)

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

7.11. Transferencias Bancarias

a Alcance General

La aplicacion movil y la Banca por Internet incorporara la funcionalidad de realizar
transferencias bancarias inmediatas o diferidas, tanto a cuentas dentro del mismo
Banco de la Nacibn como a cuentas de otros Bancos a nivel nacional, mediante
cuenta bancaria, cédigo de transferencia bancaria (CCI), cuenta corriente,
namero de contacto telefénico, Cuenta DNI o cédigo QR. Asimismo, se
mantendré un historial detallado de las transacciones financieras realizadas por
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el cliente.

Es preciso mencionar que, en la Banca por Internet se incluira la transferencia por
contacto, introduciendo el numero de celular del beneficiario.

{ atrés  interbancorios Inmediatas { atrés  interboncarias iInmediatas § s Interbancarias Inmediatas
1

o

& atras

Transferencios
ntos del BN

Entre mis cuer
nnnnnnn

A otras cuentos del BN - 4. Reglstrar los datos del titular de la cuenta
otras cuentos del B 1. $elsccions la modalidad de depasito, o

R

Interbancarias diferidas

VOV VWV

Interbancarias inmediatos
ngr
depasitard el

DHI -

Interbancorias Inmediatas

< aes

oo Rosa Garcia Zevallos

2 Compartir B Descargar

Cuenta **7650
arigen: poneda: Soles
Cusnta DHI

oo e % Banco de Crédito del Perd
32000 Roso Garcia Zevallos
DNI- 40945452

Monto soles (s/) Combiar

" Tipoda -
a0.00

cambio

5400

Monta 3/ 44.00
retirado:

QAND; fes ‘

llustracion 22: Transferencias bancarias (imagen referencial)

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital

b Opciones disponibles de transferencias
i Transferencias Internas:
—  “Mis cuentas’,
- “Acuenta BN”,
—  “Acuenta DNI”
i Transferencias Interbancarias:
— “Inmediata otro Banco”,
— “Diferida otro Banco”

Transferencias por contacto y QR

¢ Transferencias entre mis cuentas

Ingresar a la opcion de Transferencias y selecciona la opcién
“Transferencia Interna — Mis Cuentas”

Pantalla de Transferencia Interna

- Cuenta Origen: Permitir la seleccion de una cuenta de ahorros propia,

disponible en la lista de productos del cliente.
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- Registrar la modalidad de transferencia: la modalidad se deja
seleccionada por “Nro. Cuenta” y no se permite modificar.
- Cuenta Destino: Permitir la seleccién de la cuenta de destino, disponible
en la lista de productos del cliente.
- Registra la moneda de la transferencia: La moneda sera tomada de la
cuenta de destino y no se permite modificar.
— Solicitar el registro del monto a transferir
= Validar el monto mayor a S/ 1.00 y menor o igual a S/ 2,000.00
(Considerar la parametrizacion por canal y transaccion en el
backoffice de la aplicacion)
= Construir los mensajes de alerta e informativos a mostrar respecto
del monto, tomando la informacién de la tabla de parametros.
= La aplicacion realiza una validacién previa con sus parametros de
manera local.
= Con los datos confirmados, se integra al servicio de consulta de
transferencia interna al Core
i Consulta de transferencia - Core Bancario
- Recibe solicitud de consulta de transferencia interna
- Ubica datos de cuenta de origen y destino considerando si son cuentas
BN o Cuenta DNI.
- Cuenta de origen: Valida de manera previa las restricciones, limites y
saldo de la cuenta para recibir un cargo.
- Cuenta de destino: Valida de manera previa las restricciones, limites y
saldo de la cuenta Para recibir un abono.
— Determina la comisién a cobrar en caso de corresponder.
- Retorna los datos para continuar con la pantalla de confirmacién de
transferencia.
iv Pantalla de confirmacion de transferencia
— Mostrar los datos de la transferencia
— Autorizar con la CDD.
- Solicitar confirmacién de la operacion.
- Con la confirmacién de la operacion, se integra al servicio de ejecucién
de la transferencia
v Ejecucion de transferencia — Core bancario
- Integracion con el Core a fin de ejecutar la transferencia interna.
- El Core ejecuta la operacion y retorna los datos de confirmacién con el
namero de operacion.
vi Pantalla de éxito
- Se presenta la pantalla con los datos confirmados de la transferencia.
- Se habilita la opcién para grabar una operacioén frecuente.
- Se construye la constancia de la transferencia y se envia al correo
registrado del cliente.
- Se permite compartir la constancia de pantalla por los medios que
dispone el sistema operativo del celular.
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03-014-687653

A A A

wes | [ e ==

Transferencia realizada
exitosamente por el mento de

& awés  aotras cuentas del BN € auds  actras cusntas delgn Aatras cuentas del BN

4Estas segura que or la
siguiente transferencia?

Enviodo a: Rosa Garcia Zevallos

uenta *+7650 cambiar

Cuenta DN1 en soles < B w
*+7687 Cambiar Compurtie  Descargar  Faverita
Cuenta de ahorro en soles

Rosa Garcia Zevallos Cuenta *+76850

soles (s/) Cambiar oflgen: moneda: Soles

a0.00 Cuento DNI
Tipo de =
cambio

Monto §/ 44.00
retiradio:

( . Realizar otra
Atras Continuar atrés Ir a la cuenta _
transferencia

llustracion 23: Transferencia interna (imagen referencial)

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital

d Transferencias a otra cuenta BN o cuenta DNI
i Ingresar alaopcién de Transferencias y seleccionala opcion
“Transferencia Interna — Mis Cuentas”
ii Pantalla de Transferencia Interna
- Cuenta Origen: Permitir la seleccién de una cuenta de ahorros propia,
disponible en la lista de productos del cliente. Si el cliente tiene una
sola cuenta, mostrar seleccionada esa cuenta por defecto.
- Registrar la modalidad de transferencia:
= Nro. Cuenta: requiere el registro del nUmero de cuenta de destino.
= Contacto: Requiere el registro del nimero de celular que tiene
afiliado la cuenta de destino. Abre la lista de contactos para
seleccionar.
* QR: Requiere la lectura de un c6digo QR.
- Registrar datos de la cuenta de destino o nimero de celular o QR
= Transferencia con Cuenta
> Registrar el nUmero de cuenta (para cuenta BN) o el nimero
del DNI (para cuenta DNI)
> Validar la estructura del registro: implementar una rutina que
permita validar ambos tipos de datos: nimero de cuenta de 11
digitos y nimero de DNI de 8 digitos numéricos. Para nimeros
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de 11 digitos validar que inicie con los dos digitos de los tipos
de cuenta BN.
= Transferencia por Contacto con nimero de celular
> Requiere previamente la afiliacion a trasferencias por
contacto integrada a un directorio interno del BN
(Cuenta BN > Celular). Ver “Afiliacion a
Transferencias por Contacto”
> Registrar nimero de celular que serd validado con el
directorio interno de Afiliacion a contacto.
> Integracion con BD de contactos para transferencias a
fin de construir lista de contactos personalizada que
permita la seleccién de un destino.
= Transferencia por Contacto con QR
> Abre la camara para realizar la lectura de un cédigo
QR.
> Generay muestra el cédigo QR de la cuenta de
origen.
> Con la lectura del QR se integra al directorio interno y
determina la cuenta de destino.
= El directorio interno retorna los datos de la cuenta de destino y
continua con la transferencia.
- Registra la moneda de la transferencia.
— Solicitar el registro del monto a transferir
= Validar el monto mayor a S/ 1.00 y menor o igual a S/ 2000.00
(Considerar la parametrizacién por canal, transaccion y moneda en
el backoffice de la aplicacién)
= Construir los mensajes de alerta e informativos a mostrar respecto
del monto, tomando la informacién de la tabla de parametros.
= La aplicacion realiza una validacion previa con sus parametros de
manera local.
= Con los datos confirmados, se integra al servicio de consulta de
transferencia interna al Core
iii Consulta de transferencia - Core Bancario
- Recibe solicitud de consulta de transferencia interna
- Ubica datos de cuenta de origen y destino considerando si son
cuentas BN o Cuenta DNI.
- Cuenta de origen: Valida de manera previa las restricciones, limites y
saldo de la cuenta para recibir un cargo.
- Cuenta de destino: Valida de manera previa las restricciones, limites y
saldo de la cuenta Para recibir un abono.
— Determina la comisién a cobrar y el ITF en caso de corresponder.
- Retorna los datos para continuar con la pantalla de confirmacion de
transferencia.
iv Pantalla de confirmacién de transferencia
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- Mostrar los datos de la transferencia: Importe, comisién, ITF, total,
destino.
— Autorizar con la CDD.
- Solicitar confirmacién de la operacion.
- Con la confirmacién de la operacion, se integra al servicio de
ejecucion de la transferencia
v Ejecucion de transferencia — Core bancario
- Integracién con el Core a fin de ejecutar la transferencia interna.
- El Core ejecuta la operacion y retorna los datos de confirmacion con el
ndamero de operacion.
vi Pantalla de éxito
- Se presenta la pantalla con los datos confirmados de la transferencia.
- Se habilita la opcién para grabar una operacion frecuente.
- Se construye la constancia de la transferencia y se envia al correo
registrado del cliente.
- Se permite compartir la constancia de pantalla por los medios que
dispone el sistema operativo del celular.

e Transferenciainterbancariainmediata

§ atrés  Iinterbancarias Inmediatas & Atras  Interbancarias Inmediatas Interbancarios Inmediatas

Entre mis cusntas del BN

o900

i Modoidod Moneday  Hesumen Cambior
& Dasting

A otras cusntas del 8 . - 3. Reglatrar fos datos el titular de la cusnta
otras cue & 1. Selaccions la modalidad e depssito. o

Interbancarias diferidas

VOV VWV

[ v 40945452 ®

(R — R m— [R————

Tronsferencia realizada
sxitosoments por el monto de

s/ 40.00

onto @ tra "% Banco de Crédito del Perd
320.00 Rosa Gorcio Zevalios Cuenta *+7850
OHI- 80845452

arigen: Monede: Soles
onto sokes (/) Cambior Cuenta DN
9 40,00

o 5f 4.00
s/ 44.00

e | m e | et cuente |

llustracion 24: Transferencia interbancaria inmediata (imagen referencial)

Fuente Banca Digital
i Ingresar alaopcion de Transferenciay selecciona la opcion
“Transferencia interbancaria inmediata”
ii Pantalla de Transferencia Interbancaria Inmediata
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- Permitir la selecciéon de la Cuenta de origen del cliente.

» En caso el cliente tenga una sola cuenta, mostrar la cuenta origen
por defecto.

- Mostrar tipo de modalidad de transferencia: cuenta, cuenta corriente,
numero de celular o cédigo QR.

— Mostrar por defecto la moneda “Soles”. Permitir el cambio de moneda
a ddlares.

- Mostrar la opcion para que el cliente pueda ingresar una nota con un
namero limitado de caracteres, la aplicacion permitir el ingreso solo de
letras o numeros.

- Registrar la modalidad de transferencia:
= Nro. CCI: requiere el registro del numero de CCI de destino.
= Contacto: Requiere el registro del nUmero de celular que tiene

afiliado la cuenta de destino. Abre la lista de contactos para
seleccionar.
» QR: Requiere la lectura de un cédigo QR.
- Registrar datos de la cuenta de destino o nimero de celular o QR
= Transferencia con CCI
> Registrar CCl y validar la estructura del numero del
CCI. 20 digitos numéricos.
» Transferencia por Contacto con nimero de celular
> Requiere previamente la afiliacion a trasferencias por
contacto integrada con la plataforma de
interoperabilidad de la CCE, del nimero de celular
asociado con la cuenta del cliente. Ver “Afiliacion a
Transferencias por Contacto”
> Registrar nimero de celular que seréa enviado a la
CCE para determinar el CClI de la cuenta de destino.
> Capacidad para seleccionar el celular de la lista de
contactos.
> Integracion con BD de contactos para transferencias
para construir lista de contactos personalizada.
= Transferencia por Contacto con QR
> Con el QR se integra al directorio de la CCE y
determina la cuenta de destino.
> El directorio de la CCE retorna los datos de la cuenta
de destino y continda con la transferencia.
= Solicita al orquestador BN que gestione la consulta de datos con la
CCE y el Banco de Destino.

- Solicitar el registro del monto a transferir
= Validar el monto mayor a S/ 1.00 y menor o igual a S/ 2,000.00.
= Se integra al Core Bancario de la cuenta origen para validacion de

datos.
iii Flujo del Proceso
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PROCESO DE TRANSFERENCIA DE CUENTA BN A CUENTA OTRO BANCO

Front CtaOrigen | Core CtaOrigen | Orquestador BN CCE Destino — Otro Banco
e L e o T e—————%
Consulta ' Transferencia Solicita ! Solicita ' Realiza !
de cuenta | Registro verificacion : verificacion E verificacion |1
! Cta.Destino de cuenta | de cuenta ! de cuenta !
- S | e | - L I ______ P}
E Muestra :“"F{;‘;l-iéa;"“: - Retorna i Retorna E Retorna E
| datos - | calculo ; verificacién | . verificacién ; verificacion |,
| 1 R ' ' 1
' |_transferencia |_ comision, ITF de cuenta ! de cuenta ! decuenta |!
[P A - ot L =
P R - -1 B o e -
1 i ] )
i | 1 Ejecuta cargo = : ! :
Ejecuta ' Confirma P por 89 Confirma ) Confirma i Valida H
Transferencia i transferencia i transferencia i transferencia E transferencia Er transfelrencia i
o e D o o e T T T T T T T | T - ——----_] - L l ______ -1
' Ejecuta I Recibe | Confi Solicl E A i
' extornodel =+ == Timeouto ~ onfirma olicita 4 cepta . :
i i i i Transf. Abono | transferencia |!
boo_cago |...Jechazo i : :
e o]
T —_— e — o [ E_'_ - ';' - _b """ 5
! . ! ecuta abono |}
' Transferencia Confirma | : jecu 1
' -+ X - T T - por 1
' conforme transferencia ! ' N
' ' ' transferencia |!
1 I

ITEmmm s [t ]
' Recibe Q 1Ejecuta extorno
' - - - F—— - '
1 ]
1 1

Timeout 0 = del abono
L.__rechazo ! | (Destino=BN) '

llustracion 25: Proceso de transferencia de cuenta interbancaria

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital
- Front
» Registra datos de transferencia
- BN-Orquestador
= Gestiona consulta de datos del Banco destino con la CCE
- CCE
= Valida cuenta de destino de manera local en su base de datos local
o con el Banco de destino
> Nombre del cliente
> DNI del destino para determinar si coincide titularidad
con el origen
= Retorna datos al orquestador BN
- BN-Orquestador
= Gestiona los calculos de la transferencia con el Core de la cuenta
de origen: Valida restricciones de la cuenta, Calculo del ITF,
determina comision y monto total de cargo.
= Retorna datos al front para ser mostrados al cliente.
—  Front
= Muestra el detalle de la transferencia al cliente
= Solicita confirmacion de la transferencia con la CDD desde el Gnico
dispositivo autorizado.
- BN-Orquestador
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= Recibe confirmacion del front (cliente)

= Gestiona la orden de transferencia con la CCE

= Gestiona cargo en la cuenta de origen

- CCE

= Validareglas, registra cargo en la cuenta operativa del Banco origen
en el BCRP y ejecuta la transaccion de transferencia.

= Solicita la confirmacion del Banco destino para recibir el abono por
la transferencia.

» Si el Banco destino aprueba la transferencia, se realiza el abono a
la cuenta operativa del Banco destino en el BCRP.

*= Con lainformacién confirmada

> Gestiona abono con el Banco destino
> Confirma la transaccion exitosa al Banco origen.
- Front: Pantalla de éxito

= Se presenta la pantalla con los datos confirmados de la
transferencia.

* Se habilita la opcion para grabar una operacién frecuente.

= Se envia constancia de la transferencia al correo registrado del
cliente.

= Se permite compartir la constancia de pantalla por los medios que
dispone el sistema operativo del celular.

f Transferencia interbancaria diferida
La transferencia bancaria diferida estara habilitada en casos donde el servicio de
transferencia inmediata no esté disponible o cuando la entidad financiera
receptora no cuente con los mecanismos necesarios para recibir transferencias
inmediatas desde el Banco de la Nacion.

i Ingresar alaopcion de Transferenciay seleccionala opcion
“Transferencia interbancaria inmediata”
ii Pantalla de Transferencia Interbancaria Inmediata

Permitir la seleccién de la Cuenta de origen del cliente.

= En caso el cliente tenga una sola cuenta, mostrar la cuenta origen
por defecto.

- Mostrar tipo de modalidad de transferencia: cuenta, cuenta corriente,
numero de celular o cédigo QR.

— Mostrar por defecto la moneda “Soles”. Permitir el cambio de moneda
a dolares.

- Mostrar la opcién para que el cliente pueda ingresar una nota con un
namero limitado de caracteres, la aplicacion permitir el ingreso solo de
letras 0 numeros.

- Registrar la modalidad de transferencia:
= Nro. CCI: requiere el registro del niumero de CCI de destino.
= Contacto: Requiere el registro del nimero de celular que tiene

afiliado la cuenta de destino. Abre la lista de contactos para
seleccionar.
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= QR: Requiere la lectura de un cédigo QR.
- Registrar datos de la cuenta de destino o numero de celular o QR
» Transferencia con CCI
> Registrar CCl y validar la estructura del nimero del
CCI. 20 digitos numéricos.
= Transferencia por Contacto con nimero de celular
> Requiere previamente la afiliacion a trasferencias por
contacto integrada con la plataforma de
interoperabilidad de la CCE, del numero de celular
asociado con la cuenta del cliente. Ver “Afiliacién a
Transferencias por Contacto”
> Registrar nimero de celular que seréa enviado a la
CCE para determinar el CClI de la cuenta de destino.
> Capacidad para seleccionar el celular de la lista de
contactos.
> Integracion con BD de contactos para transferencias
para construir lista de contactos personalizada.
= Transferencia por Contacto con QR
> Con el QR se integra al directorio de la CCE y
determina la cuenta de destino.
> El directorio de la CCE retorna los datos de la cuenta
de destino y continda con la transferencia.
= Solicita al orquestador BN que gestione la consulta de datos con la
CCE y el Banco de Destino.

- El sistema llevara a cabo una verificacion automatica para garantizar
la disponibilidad del servicio de transferencia inmediata o verificar que
la entidad financiera de destino esté equipada con los mecanismos
necesarios para recibir transferencias inmediatas desde el Banco de la
Nacién. En situaciones en las que no se cumplan ambas condiciones,
el sistema notificara al cliente acerca de los horarios de procesamiento
de la transaccion. Ademas, en caso de ser factible, proporcionara
informacién detallada sobre tarifas y comisiones, permitiendo al
usuario tomar decisiones informadas respecto a la realizacion de la
transaccion de manera inmediata.

- Solicitar el registro del monto a transferir
= Validar el monto mayor a S/ 1.00 y menor o igual a S/ 2,000.00.
= Se integra al Core Bancario de la cuenta origen para validacion de

datos.
iii Flujo del Proceso
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PROCESO DE TRANSFERENCIA DE CUENTA BN A CUENTA OTRO BANCO

Front CtaOrigen | Core CtaOrigen | Orquestador BN CCE Destino — Otro Banco
Consulta E Transferencia Solicita ! Solicita i Realiza E
de cuenta i Registro verificacién . verificacion 1 verificacion |1
! Cta.Destino de cuenta i de cuenta ! de cuenta .
L e — o o o o o o o - - L I ______ -l
i Muestra :“"ﬁéél-iéa;"": - Retorna i Retorna i Retorna E
' datos - | calculo h verificacion |« . verificacion + verificacion |,
| 1 . I ' 1
' transferencia I comision, ITF 1 de cuenta ! de cuenta ! de cuenta !
Fmmmmm——— L L T e L L L L T TPy =4 T R L L L L LT -
1 jmmmm s s sme s ' I '
. ! ' Ejecuta cargo - . ! H
Ejecuta ' Confirma ! ) bor B ! Confirma | Confirma 1 Valida !
1 1 I T - T 1
: t f i \ | t f i i t fi i t f i '
Transferencla E ransrerencia :_-‘t_rggéf_e_r?D_CLa__: ransrerencia : ransierencia 3 ransi E.rEncla :
' Ejecuta | 5""_R_e}:ﬂ§é"'Q ] I
! extornodel <+ = Timeouto = Confirma Solicita 4 Acepta :
! i | ! Transf. Abono |1 transferencia |
Loo.aee .. Techazo ; ;
I N e o ‘| [Gecuta aboro |
ecuta abono |!
' Transferencia Confirma | l jecy or H
i conforme transferencia ! ' P r
' ! ! transferencia |!
P - T 1
i""_ﬂé_ci_t;é"! : ) {Ejecuta extorno|
i Timeout o~ — = = — = = = = = = = = — 4 r=— === delabono |
1
L __rechazo _ ! | {Destino=BN) |

llustracion 26: Proceso de transferencia de cuenta a otro Banco

Fuente: Gerencia de Banca Digital - Subgerencia de Innovacion Digital
- Front
» Registra datos de transferencia
- BN-Orquestador
= Gestiona consulta de datos del Banco destino con la CCE
- CCE
= Valida cuenta de destino de manera local en su base de datos local
o con el Banco de destino
> Nombre del cliente
> DNI del destino para determinar si coincide titularidad
con el origen
= Retorna datos al orquestador BN
- BN-Orquestador
= Gestiona los célculos de la transferencia con el Core de la cuenta
de origen: Valida restricciones de la cuenta, Calculo del ITF,
determina comision y monto total de cargo.
= Retorna datos al front para ser mostrados al cliente.
—  Front
= Muestra el detalle de la transferencia al cliente
= Solicita confirmacioén de la transferencia con la CDD desde el Gnico
dispositivo autorizado.
- BN-Orquestador
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= Recibe confirmacion del front (cliente)

= Gestiona la orden de transferencia con la CCE

= Gestiona cargo en la cuenta de origen

- CCE

= Validareglas, registra cargo en la cuenta operativa del Banco origen
en el BCRP y ejecuta la transaccion de transferencia.

= Solicita la confirmacion del Banco destino para recibir el abono por
la transferencia.

» Si el Banco destino aprueba la transferencia, se realiza el abono a
la cuenta operativa del Banco destino en el BCRP.

= Con lainformacién confirmada

> Gestiona abono con el Banco destino
> Confirma la transaccion exitosa al Banco origen.
- Front: Pantalla de éxito

= Se presenta la pantalla con los datos confirmados de la
transferencia.

* Se habilita la opcion para grabar una operacién frecuente.

= Se envia constancia de la transferencia al correo registrado del
cliente.

= Se permite compartir la constancia de pantalla por los medios que
dispone el sistema operativo del celular.

g Afiliacion a Transferencia por contacto celular

El cliente deberé afiliar su nimero de celular con una cuenta de ahorros
para que pueda realizar las transferencias por contacto.
Ingresar al menu de Transferencias y seleccionar la opcién Afiliacién a
Transferencias por Contacto
— Implementar tres funcionalidades
» Afiliacién: permite afiliar una Cuenta con el celular que sera
registrado en el directorio del Banco y/o de la CCE para las
transferencias interbancarias.
= Cambio de celular: permite cambiar el nUmero del celular afiliado.
Actualiza el nimero en el directorio del Banco y/o de la CCE.
» Desdfiliacion: Desafilia la cuenta para realizar transferencias por
contacto.
Selecciona la opcion de Afiliacion.
Pantalla de Confirmacion para la Afiliacion de Contacto para
Transferencias
— Mostrar la descripcidn del objetivo y el alcance de la funcionalidad
= Obijetivo: recibir transferencias con tu nimero de celular.
= Alcance: Las transferencias que nos envien pueden ser de otros
Bancos o internas.
— Implementar un Link para describir que son las transferencias por
contacto.
— Continta con la pantalla de afiliacion
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Vii

Pantalla de Afiliaciéon

Permite seleccionar la Cuenta a Afiliar.

= En caso el cliente tenga una sola cuenta, mostrar la cuenta origen
por defecto.

Muestra el CCI de la Cuenta seleccionada

Solicita el registro del celular a afiliar y debe mostrar por defecto el

celular que el cliente tenga registrado.

Seleccionar la opcion de transferencia que desea registrar, se muestra

seleccionada por defecto la opcidbn completa de ‘“Internas e

Interbancarias”.

* Internas e Interbancarias

= Solo Internas

= Solo Interbancarias

Contindia con la pantalla de confirmacion

Pantalla de Confirmacién

Muestra los datos registrados para la afiliacion.

Solicita la confirmacién con la CDD.

Si confirma la afiliacion, se Ejecuta la afiliacion

Integracion con BN para registrar la afiliacion en el directorio de
afiliaciones.

Registra afiliacion en BN

Registra Directorio de afiliaciones para transferencia por contacto en un

repositorio centralizado para uso de la Cuenta DNI y las cuentas BN.

» Afiliacién interna en un directorio interno del Banco para las
transferencias de Cuenta DNI a Cuenta DNI y de Cuenta DNI a
Cuenta BN o viceversa.

> Tipo de cuenta: Cuenta BN — Cuenta BN o Cuenta BN
— Cuenta DNI.

> Numero de la cuenta del cliente

>~ Numero del CCI de la cuenta

> DNI del titular

> Celular afiliado

En caso de ser transferencia interbancaria, se integra a la CCE para

registrar la afiliacién en el directorio de la camara.

= Afiliacibn en el directorio de la Camara de Compensacion
Electrénica para las transferencias interbancarias.

> Tipo de cuenta: Cuenta BN — Cuenta BN o Cuenta BN
— Cuenta DNI u Otros Bancos

> Numero de la cuenta del cliente

> Numero del CCI de la cuenta

> DNI del titular

> Celular afiliado

El sistema debe validar que un celular solo puede estar asociado a una

cuenta.

Muestra pantalla de éxito de la operacion

-99 .



)) Banco

de la Nacién
el banco de todos
Concurso de Méritos N° 0004-2024-BN

“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

7.12. Retiro sin Tarjetay por Agentes Corresponsales

a Alcance General

El requerimiento funcional tiene como proposito habilitar a los clientes de la Banca
Movil y Banca por Internet del Banco de la Nacion para realizar retiros de efectivo
en cajeros automaticos y agentes corresponsales sin depender de una tarjeta
fisica. Esta funcionalidad busca ofrecer a los clientes una alternativa cémoda,
conveniente y segura para acceder a efectivo.

b Requerimiento Funcional

i Ingresar a la opcion Genera OTP para retiro sin tarjeta o por agentes

corresponsales

Seleccionar la Cuenta desde la cual se desea realizar el retiro.
Mostrar el saldo disponible de la cuenta seleccionada.

Registrar el Monto

Solicitar al cliente que registre el monto que desea retirar.

Permitir que el monto pueda ser seleccionado mostrando seis cajas con
montos preestablecidos que el cliente pueda elegir. Capacidad para
poder configurar el valor a mostrar en cada caja.

Si el cliente no desea seleccionar un monto preestablecido, permitir el
registro directo del monto a retirar.

Mostrar en pantalla un mensaje para el monto indicando: “Ingresa aqui
la cantidad que deseas retirar (debe ser minimo S/ 5.00 o méaximo S/
1000.00) o segun lo que indique el area usuaria.

Permitir la parametrizacién del rango permitido para esta operacion,
monto minimo y maximo. Este mensaje debe construirse con dicha
informacion.

Confirmar la generacion del retiro.

Muestra en pantalla los datos del retiro para confirmar.
De acuerdo con el monto debe mostrar un mensaje indicando donde
puede realizar su retiro:
= Si el monto es mayor a igual a S/ 20 y es diferente de S/ 30 y es
multiplo de S/ 10
> “Realiza tu retiro en un Agente Multired o en un Cajero
Automatico del Banco de la Nacién”
= Si el monto es menor a S/20 o es igual a S/ 30 o no es multiplo de
S/ 10
> “Realiza tu retiro solo en Agente Multired del Banco de
la Nacién, para retiro en ATM cambie el monto a
multiplo de S/ 10, excepto S/ 10y S/ 30”
= Para confirmar la generacion del retiro, es necesario la validacion
del dispositivo autorizado mediante el uso de Clave Dinamica Digital
o Token Fisico.

iv Generala OTP de retiro
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- Si se confirma la transaccién (solo desde el dispositivo autorizado), se
integra al Core bancario para la generacién y envio de la OTP.
= Actualmente la vigencia de esta OTP es de 24h registrada como

parametro y sera cambiada a opiniéon y aprobacion de las areas
involucradas. La vigencia de esta OTP se implementa en el Core.

— Sino se confirma la transaccioén (solo desde el dispositivo autorizado),
se muestra un mensaje de error y cancela el proceso.
= Propuesta “Su dispositivo no esta autorizado a realizar esta

operacién, intente desde su dispositivo autorizado”.
v Pantalla de confirmacion de la operacion

- Mostrar una pantalla de éxito de la generacion del retiro.

- Mostrar un mensaje indicando “jYa puedes realizar el retiro de tu
dinero!, Hemos enviado un cddigo de cobro por mensaje de texto al
teléfono celular *1876” o el mensaje que determine el area usuaria.

- Mostrar un segundo mensaje indicandole donde puede realizar su retiro
= Si el monto es mayor a igual a S/ 20 y es diferente de S/ 30 y es

multiplo de S/ 10
> “Realiza tu retiro en un Agente Multired o en un Cajero
Automatico del Banco de la Nacién”
= Si el monto es menor a S/20 o es igual a S/ 30 o no es multiplo de
S/ 10
> “Realiza tu retiro solo en Agente Multired del Banco de
la Nacion, para retiro en ATM cambie el monto a
multiplo de S/ 10, excepto S/ 10y S/ 30”

- Mostrar los datos del retiro: monto, fecha de la operacién, nimero de la
operacioén, vigencia (24h).

- Capacidad para compartir la constancia con las funcionalidades propias
del sistema operativo.

7.13. Modulo de Seguridad

a Alcance General

El médulo de seguridad en aplicacién moévil y la Banca por Internet del Banco de la
Nacion abarca la implementacion de medidas y funcionalidades destinadas a
garantizar la seguridad de las operaciones bancarias de los usuarios. Esto
incluye la gestion de contrasefias de internet, notificaciones de actividad,
generaciéon y manejo de claves dinamicas digitales (CDD), notificaciones de
actividad mediante el servicio de mensajes cortos o servicio de mensajes
simples, mas conocido como SMS?® (por las siglas del inglés Short Message
Service), asi como caracteristicas adicionales como la posibilidad de ocultar
saldos o preguntas secretas por motivos de seguridad. EI modulo busca

? Aprueban disposiciones sobre el Sistema de Notificacion Electronica de la Superintendencia de Banca, Seguros y
AFP - “SISNE” - RESOLUCION - No 2291-2020 - SUPERINTENDENCIA DE BANCA, SEGUROS y
ADMINISTRADORAS PRIVADAS DE FONDOS DE PENSIONES. (s. f.).

https:/ /busquedas.elperuano.pe/dispositivo/NL/ 1886650-1
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salvaguardar la integridad y confidencialidad de la informacion financiera,
asegurando una experiencia segura y protegida para los clientes de la aplicaciéon
movil y Banca por Internet.

b Requerimientos Funcionales
i  Cambio de clave de la contrasefa de internet de seis (06) digitos.

Proceso de cambio con verificacion de clave actual y confirmacion de la

nueva clave, mediante el siguiente proceso:

- El cliente accede a la opcion de "Cambio de Contrasefia" desde la
configuracion de la aplicacion.

- La aplicacion deberd mostrar al cliente los siguientes campos:
» Ingrese su contrasefia actual
* Ingresa tu nueva contrasefa
= Confirma tu nueva contrasefa

- Se solicita al cliente ingresar su clave de internet actual de seis (06)

digitos.
= El sistema verifica que la clave actual ingresada por el cliente sea
correcta.

= El sistema confirma el cambio mediante la CDD.

- Se muestra un mensaje de confirmacion indicando que la contrasefia
de internet ha sido cambiada con éxito.

- Se envia una notificacion al cliente sobre el cambio de contrasefia a
través de un mensaje en la aplicacion.

- El sistema cerrara sesién en todos los dispositivos donde se abri6 la
aplicacion.

— La aplicacion redirigira al cliente a la pantalla de inicio de sesion o login.

i Administracion de la Clave Dinamica Digital (CDD)

- La aplicacion movil del Banco de la Nacion incorporara la funcionalidad
de gestionar las credenciales dindmicas de un solo uso (CDD), las
cuales serviran como segundo factor de autenticacién de seguridad
para que los clientes puedan realizar transferencias, pagos y otras
operaciones bancarias.

- El cliente podra administrar (crear o eliminar) la generacién de sus
propias claves dinamicas digitales sin necesidad de acudir a una
agencia. Estas credenciales tendran una vigencia temporal y sera
vinculada al equipo movil fin de generar el algoritmo o semilla de
seguridad.

- La aplicacion mostrara en todo momento el estado actual de las CDD
asociadas al cliente y permitird obtener nuevas credenciales una vez
gue expiren las anteriores. Asimismo, contendra tutoriales y guias sobre
su utilizacion.

- La Clave Dinamica Digital (CDD) en la aplicacion movil del Banco de la
Nacién garantizan la generacion Unica y vinculacién al dispositivo movil
del cliente. La CDD se borra automéaticamente después de cada
transaccion, siendo requerida especialmente para operaciones
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viii

sensibles. Se establece una actualizacién periodica, notificaciones al
cliente sobre su generacién y uso, y restricciones de uso para garantizar
la seguridad y transparencia en las transacciones. Estas reglas buscan
proporcionar una capa adicional de seguridad en las operaciones
bancarias moviles.

Notificaciones de actividad por SMS o correo electronico

Las notificaciones electronicas estan reguladas por la Superintendencia
de Banca y Seguros — SBS.

El cliente debe registrar un namero de teléfono valido o un buzoén
electrénico para recibir notificaciones por SMS y mensajes por correo
electrénico.

El sistema genera notificaciones por SMS y correos electrénicos para
actividades como cambios de contrasefia, inicio de sesidon desde un
nuevo dispositivo, operaciones realizadas, intentos errados de ingreso
a la aplicacion movil, entre otros entre otros eventos definidos por el
area usuaria.

Los clientes no podran desactivar la recepcion de notificaciones por
SMS y correo electrénico desde la aplicacion mévil ni de la Banca por
Internet.

Las notificaciones por SMS y correo electronico deben proporcionar
informacion clara y concisa sobre la actividad realizada, evitando
contenido confuso.

Las notificaciones por SMS y correo electrénico no deben incluir
informacion confidencial, como numeros de cuenta completos o
contrasefas.

El envio de notificaciones por SMS y correo electrénico debe ser
consistente y oportuno, garantizando que el cliente reciba informacion
relevante en tiempo real.

7.14. Configuracion de Multidioma

a Alcance General

El objetivo de esta funcionalidad es que el Contratista implemente un mecanismo
eficiente y de facil gestién para traducir palabras o textos a diferentes idiomas.
Esto se llevard a cabo a través del Administrador de Contenidos, mediante un
archivo de texto plano o mediante herramientas propuestas por el Contratista,
previa aprobacion explicita del &rea usuaria.

Este requerimiento abarca el alcance de la traduccion de la aplicacion mévil y Banca
por Internet del Banco de la Nacién en quechua. Incluye la adaptacion integral
de la interfaz, menuds, botones, etiquetas y contenido informativo al idioma
seleccionado. Se busca asegurar una experiencia inclusiva y accesible para los
clientes que hablan quechua. Ademas, se establece que la plataforma propuesta
tenga la capacidad de agregar nuevos idiomas como parte de futuras mejoras a

- 103 -



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

cargo del Banco, permitiendo una expansion continua de la accesibilidad
lingliistica de la aplicacion movil y de la Banca por Internet del Banco de la Nacion
una vez que se haya implementado y puesto en produccion el presente proyecto.

b Requerimientos Funcionales

Seleccion de Idioma:

- Los clientes podréan seleccionar su idioma preferido desde una lista de
opciones proporcionada en la aplicacion, incluyendo, pero no limitado
a, espanol o quechua como primera etapa.

Cambio Dinamico de Idioma:

- La aplicacion permitira al cliente seleccionar su idioma preferido, y el
cambio se reflejara dinamicamente en tiempo real mediante un botén
de accidén disponible en la Banca Movil y por internet.

Preferencias de Idioma por Cliente:

- Las preferencias de idioma se asociardn a cada usuario de manera
individual, permitiendo una experiencia personalizada para cada
cliente.

Confirmacién de Cambio de Idioma:

- Se proporcionara una confirmacién o mensaje de éxito una vez que el
cliente haya cambiado su preferencia de idioma.

Proceso de traduccion

- Finalmente, en el proceso de traduccion, los términos especificos en las
lenguas originarias, como quechua y demas idiomas, se almacenaran
en un repositorio. Esta base de datos permitird una administracion
eficiente de los términos traducidos, facilitando su actualizacion y
mantenimiento a través del Administrador de Contenidos, un archivo de
texto plano o mediante herramientas propuestas por el Contratista,
previa aprobacion explicita del &rea usuaria. Este enfoque centralizado
asegurard una coherencia y consistencia en la traduccién de la
aplicacion movil del Banco de la Nacién, asi como una capacidad agil
para incorporar nuevas traducciones y ajustes segin sea necesario.

7.15. Pago de Servicios y pago a Empresas

a Alcance General

La funcionalidad de realizar pagos de servicios mediante aplicacién movil y la Banca
por Internet del Banco de la Nacién implica el uso de la Clave Dinamica Digital
(CDD) como segundo factor de seguridad. Los clientes podran efectuar pagos de
servicios utilizando esta caracteristica, lo que afiadird un nivel adicional de
proteccion a las transacciones. La CDD sera generada de manera dinamica y
Unica para cada operacion, asegurando la autenticacion del cliente. Este proceso
garantiza la seguridad en las transacciones de pago de servicios a través de la
aplicacion movil, fortaleciendo la proteccion de la informacion financiera de los
clientes. Asimismo, se mantendra un historial detallado de las transacciones
financieras realizadas por el cliente.
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b Requerimientos Funcionales

Vi

Vii

Seleccién de Servicio y Monto:

- Los clientes deben poder seleccionar el servicio que desean pagar
desde una lista o directorio proporcionada por la aplicacion.

- La aplicacién debera implementar un cuadro de busqueda o filtros por
tipo de servicio (cuadro de busqueda con filtros por palabras o
etiquetas).

- Laaplicacion debera mostrar el monto el monto correspondiente al pago
del servicio, en caso no sea posible, la aplicacién permitira al cliente
ingresar el monto de forma manual.

Confirmacién de Transaccion:

- La aplicacién debe mostrar los detalles de la transaccion, incluyendo
informacién del servicio y el monto a pagar.

- Laaplicacién debe informar al cliente que se esta generando la CDD de
forma automatica como segundo factor de seguridad.

- La aplicacion debe verificar la autenticidad de la CDD ingresada por el
cliente en caso use el token fisico.

Verificacién y Autorizacion:

- En caso de autenticacion exitosa, se autoriza la transaccion y se
procede al pago del servicio.

Confirmacién y Recibo:

-~ Después de la autorizacion, la aplicacion debe mostrar una
confirmacioén de que el pago se ha realizado con éxito.

- El sistema debera notificar al cliente de la operacién realizada con los
detalles de la operacion.

Registro de Transacciones:

- Todas las transacciones realizadas, incluyendo detalles del servicio y el
monto, deben registrarse en la base de datos del sistema.

- El pago queda registrado en el historial con opciones de programar
débitos automaticos o guardar sus pagos como favoritos, segun
preferencia del cliente.

Navegacion Intuitiva:

- La interfaz de usuario debe ser intuitiva, sencilla y facil de navegar,
asegurando que los clientes comprendan claramente cada paso del
proceso.

Seguridad de Datos:

- La aplicacion debe garantizar la seguridad de los datos del cliente y de
la transaccion, protegiendo la informacion sensible durante todo el
proceso.

7.16. Recargas Moviles

a Alcance General
La funcionalidad de recargas méviles de saldo en la aplicacién movil y la Banca por
Internet del Banco de la Nacion tiene como objetivo permitir a los clientes realizar

- 105 -



)) Banco

de la Nacién

el banco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

recargas de saldo en sus teléfonos moviles de manera rapida y segura.
Asimismo, se mantendrd un historial detallado de las transacciones financieras
realizadas por el cliente.

b Requerimientos Funcionales
i Operadores y Montos:

- Los clientes podran realizar recargas para teléfonos méviles asociados
a diferentes operadores de telecomunicaciones. El Banco debera
establecer los montos predefinidos y limites para las recargas.

i Métodos de Pago:

- La aplicacién admitira diversos métodos de pago, como débito, crédito
o0 desde la cuenta bancaria del cliente, para facilitar el proceso de
recarga.

i Confirmacion de Transaccion:

— Después de realizar una recarga, el cliente recibird una confirmacion
inmediata en la aplicacion, indicando el monto recargado y la exitosa
realizacion de la transaccion.

iv Seguridad:

- Se implementardn medidas de seguridad, como la autenticacion del
cliente, para prevenir transacciones no autorizadas y garantizar la
integridad del proceso.

v Notificaciones:

- Los clientes recibiran notificaciones instantaneas sobre el estado de sus

recargas, asegurando una comunicacién efectiva y transparente.
ix Validacion de Operadores:

- La aplicacion verificara la validez de los operadores de
telecomunicaciones asociados a los numeros de teléfonos moviles
ingresados por los clientes antes de procesar la recarga.

x Montos Permitidos:

- Se establecera un rango de montos permitidos para las recargas
moviles, considerando limites minimos (mayor o igual S/ 10) y maximos
(menor o igual a S/ 100) a fin de garantizar transacciones seguras y
acordes con las politicas del Banco. Estos parametros deberan ser
parametrizables o personalizables por el Banco, en caso de ser posible.

xi Registro de Errores:

- En caso de errores durante el proceso de pago, se registrara la
informacién pertinente para facilitar la identificacion y correccién de
problemas, garantizando la transparencia y la capacidad de solucionar
cualquier inconveniente.

xii Disponibilidad por Operador:

- Ladisponibilidad de recargas estara sujeta a la colaboracion y acuerdos
con los operadores de telecomunicaciones. La funcionalidad estara
limitada a los operadores que participen en los convenios firmados por
ambas partes.
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7.17. Actualizacién de Datos Personales

a Alcance General

La funcionalidad de actualizacién de datos personales en la aplicacion mavil y la
Banca por Internet del Banco de la Nacién tiene como objetivo permitir a los
clientes realizar cambios y mantener actualizada su informacién personal de
manera sencilla y segura.

b Requerimientos Funcionales
i Actualizacién para persona natural:

Para caso de Persona Natural el cliente debe actualizar la siguiente
informacion:

= Nombres y apellidos completos (solo lectura).
= Tipo de documento (solo lectura)

= Numero del documento (solo lectura)

» Nacionalidad

= Lugar de trabajo

= Domicilio

= Residencia

= Numero de teléfono

= Correo electrénico

= Entre otros campos definidos por el Banco

i Restricciones en los Campos:

Cada campo de datos personal debera tener restricciones especificas,
como el formato de correo electrénico valido, captura de datos vacios o
incompletos, la longitud adecuada para numeros de teléfono, y otros
requisitos segun la naturaleza del dato. Estas restricciones deben ser
comunicadas claramente al cliente.

i Registro de Cambios de datos personales:

El sistema debe mantener un registro detallado de todas las
actualizaciones realizadas en los datos personales. Esto incluye la
fecha y hora de la modificacion, el cliente que realizé el cambio y la
informacién anterior y nueva.

La actualizacién de datos personales sera registrada en la Base de
Datos Unificada del Cliente BDUC, propiedad del Banco de la Nacién.
Motivo por el cual, el Contratista debera establecer mecanismo de
comunicacion (mediante APIs) con dicha base de datos a fin de
asegurar el resguardo de los datos del cliente.

El Banco podra definir el tratamiento de los clientes persona expuesta
politicamente (PEP) que no tengan informacion registrada.

iv. Otros requerimientos de informacion

El Contratista debera implementar mecanismos parametrizables para
solicitar informacion adicional de los clientes a través de los canales
digitales, con la posibilidad de requerir informacién adicional en
momentos posteriores al presente proyecto a fin de obtener datos
relevantes.
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7.18. Operaciones Favoritas

a Alcance General

La funcionalidad de registrar operaciones favoritas en la aplicacion movil y la Banca
por Internet del Banco de la Nacion tiene como objetivo proporcionar a los
clientes una experiencia personalizada y eficiente al permitirles guardar y
acceder rapidamente a aquellas transacciones que realizan con frecuencia. Las
operaciones favoritas pueden incluir transferencias, pagos de servicios,
recargas, entre otras.

b Requerimientos Funcionales

Vi

Seleccion de Operaciones:

- Los clientes podran seleccionar las operaciones que desean marcar
como favoritas desde un menu de opciones. Este menu abarcara una
variedad de transacciones favoritos, como transferencias a
destinatarios habituales, pagos de servicios recurrentes y otras
transacciones comunes.

Personalizacion de Nombres:

- Se permitird a los clientes asignar nombres personalizados a sus
operaciones favoritas para una identificacién mas rapida y sencilla. Esta
personalizacion contribuird a una experiencia mas intuitiva y adaptada
a las preferencias individuales de cada cliente.

Acceso Rapido desde la Pagina de Inicio:

- Las operaciones favoritas estaran facilmente accesibles desde la
pagina de inicio de la aplicacion movil. Los clientes podran realizar estas
transacciones con solo unos pocos toques, agilizando el proceso y
mejorando la eficiencia en la gestion financiera.

Actualizacion de Favoritos:

- Los clientes tendran la capacidad de gestionar y actualizar sus
operaciones favoritas en cualquier momento. Podran agregar nuevas
operaciones, eliminar aquellas que ya no son relevantes o modificar los
nombres personalizados segun sea necesario.

Confirmacién de Transacciones:

— Al realizar una operacion favorita, el sistema solicitara la confirmacion
del cliente antes de completar la transaccion. Esto garantiza que se
eviten errores y que el cliente tenga la oportunidad de revisar y autorizar
cada operacion.

— Al realizar una operacion, el sistema mostrara un botdn de accion a fin
de indicar al cliente que tiene la opciébn de marcar como favorito la
operacion realizada.

Seguridad de la Informacion:

- Se implementaran medidas de seguridad robustas para proteger la
informacion relacionada con las operaciones favoritas. Esto incluira
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métodos de autenticacion y cifrado para garantizar la confidencialidad
de los datos.

7.19. Giros Nacionales
a Alcance General
Facilitar a los clientes la capacidad de realizar giros nacionales de manera rapida,
segura y conveniente a través de la aplicacion movil y la Banca por Internet del
Banco de la Nacion.

b Requerimientos Funcionales
i Inicio de Solicitud:

- Los clientes podran iniciar el proceso de solicitud de giros nacionales

desde la seccion correspondiente en la aplicacion mévil.
i Seleccién de Monto y Destinatario:

- Los clientes podran seleccionar el monto del giro y especificar los
detalles del destinatario, incluyendo el nombre completo y el nimero de
documento de identidad (DNI).

i Validacion de Identidad:

- El sistema verificara la identidad del cliente a través de mecanismos de
seguridad, como la clave secreta (token) y, segln sea necesario, la
autenticacion biométrica.

iv Eleccién del Método de Pago:

- Los clientes podran seleccionar el método de pago para el giro, ya sea
utilizando fondos disponibles en su Cuenta BN disponible para esta
transaccion.

v Confirmacién de la Transaccion:

- Antes de procesar la transaccion, se proporcionara a los clientes una
pantalla de resumen para revisar y confirmar los detalles del giro,
incluyendo el monto, la tarifa aplicable y la informacién del destinatario.

vi Generacion de Comprobante:

- Unavez completada la transaccién, se generara un comprobante digital

que el cliente podra revisar y guardar como constancia de la operacion.
vii Historial de Transacciones:

- La Banca por Internet y Banca por Internet mantendra un historial
detallado de las transacciones de giros nacionales realizadas por el
cliente, accesible desde la seccién correspondiente.

viii Regulaciones y Limitaciones Financieras:

- La realizacién de giros nacionales estara sujeta a las regulaciones y
limites financieros establecidos por las autoridades bancarias y
financieras. Los montos maximos y frecuencia de las transacciones
podrian estar restringidos por estas normativas.

7.20. Bloqueo de Tarjeta de Débito o Crédito
a Alcance General
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La funcionalidad de bloqueo de tarjeta mediante la aplicacién maovil y la Banca por
Internet del Banco de la Nacion proporcionara a los clientes una herramienta
eficiente y segura para gestionar la seguridad de sus tarjetas de crédito o débito.

b Requerimientos Funcionales
i Acceso desde la Aplicacion Mavil:

- Los clientes podrdn acceder a la opcion de bloqueo de tarjeta
directamente desde la aplicacién mévil del Banco, proporcionando una
interfaz intuitiva y de facil acceso para la gestion de seguridad.

i Seleccion de Tarjeta para Bloquear:

- Se permitird a los clientes seleccionar la tarjeta especifica que desean

bloquear, ya sea una tarjeta de crédito o débito asociada a su cuenta.
i Mualtiples Motivos de Blogueo:

- Los clientes podran especificar el motivo del bloqueo de la tarjeta, como
pérdida, robo o por razones de seguridad. Esta informacion sera crucial
para la gestién interna y la posterior atencion al cliente.

iv. Confirmacion de Identidad:

- Antes de completar la solicitud de bloqueo, se implementara un proceso
de confirmacién de identidad del cliente para garantizar la autenticidad
de la accion y prevenir bloqueos no autorizados.

v Bloqueo Inmediato:

- Una vez confirmado, el sistema procedera con el bloqueo inmediato de

la tarjeta seleccionada, evitando cualquier transaccion no autorizada.
vi Notificacion al Cliente:

- Después de bloquear la tarjeta, el cliente recibird una notificacion
instantanea a través de la aplicacién movil, brindando detalles sobre la
accion realizada y los pasos a seguir.

vii Historial de Bloqueos:

- El sistema mantendra un historial de los bloqueos realizados,
proporcionando a los clientes una visibn completa de las acciones de
seguridad realizadas a lo largo del tiempo.

7.21. Pago de Tarjetas de Crédito
a Alcance General
La funcionalidad de pago de tarjetas de crédito a través de la aplicacion mévil y la
Banca por Internet del Banco de la Nacion ofrece a los clientes la capacidad de
realizar pagos de tarjetas tanto emitidas por el propio Banco como por otras
entidades financieras.

b Requerimientos Funcionales
i Pago de Tarjetas Propias:

- Los clientes podran realizar el pago de sus tarjetas de crédito emitidas
por el Banco de la Nacién de manera rdpida y segura a través de la
aplicacion movil. Este proceso permitird la cancelacién de saldos
pendientes y la gestion eficiente de las obligaciones financieras.
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i Pago de Tarjetas de Otros Bancos:

- La aplicacién permitira a los clientes realizar pagos de tarjetas de
crédito emitidas por otras entidades financieras. Se estableceran
procesos seguros de verificacion y confirmacion para garantizar la
legitimidad de estas transacciones.

i Configuracion de Cuentas para Pago:

- Los clientes podran configurar y gestionar las cuentas desde las cuales
desean realizar los pagos. Esta funcionalidad incluird la posibilidad de
asociar cuentas propias y externas para brindar flexibilidad en la fuente
de los fondos.

iv. Programacion de Pagos:

- Se implementara la opcion de programar pagos automaticos para las
tarjetas de crédito, permitiendo a los clientes establecer fechas
especificas para la realizacion automatica de los pagos. Esto
proporcionara comodidad y evitara posibles olvidos.

v Registro de Historial de Pagos:

- La aplicacién mantendra un registro detallado del historial de pagos
realizados, ofreciendo a los clientes la posibilidad de revisar y rastrear
sus transacciones de pago de tarjetas de crédito en cualquier momento.

vi Notificaciones de Pagos Exitosos:

- Los clientes recibiran notificaciones instantdneas de pagos exitosos,
brindando confirmacion inmediata y mejorando la experiencia del
cliente al proporcionar retroalimentacion en tiempo real.

vii Verificacion de Pagos Externos:

- Para pagos a tarjetas de otros Bancos, se implementaran procesos de
verificacién adicionales para garantizar la seguridad de la transaccion y
prevenir posibles fraudes.

viii Pagos adelantados

- Los clientes del Banco de la Naciébn podran realizar pagos
adelantados'® de sus tarjetas de crédito a través de la aplicacién movil
y el Banca por Internet. El sistema permitira ingresar el monto a pagar,
seleccionar la tarjeta de crédito correspondiente y confirmar la
transaccion. Se aplicaran validaciones de seguridad y se proporcionara
un comprobante de pago. La funcién estara disponible las 24 horas del
dia, los 7 dias de la semana, a fin de brindar flexibilidad a los usuarios
en la gestién de sus finanzas.

7.22. Créditos Digitales y Seguros
a Alcance General
El cliente tendra la capacidad de solicitar, consultar y gestionar sus préstamos BN
(préstamos personales, educativos, vehicular, entre otros), crédito hipotecario,
seguros y asistencias, asi como de tarjetas de crédito a través de la Banca Movil
y la Banca por Internet del Banco de la Nacion. El sistema implementara la

' Superintendencia de Banca, Seguros y AFP del Pert. (s. f.). SBSPerti. Resolucion S.B.S.
N° 3240-2023 https:/ /intranet2.sbs.gob.pe/dv_int_cn/2305/v1.0/Adjuntos/3240-2023.R.pdf
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validacién de la identidad del cliente mediante biometria facial para garantizar la
seguridad del proceso, segun corresponda. Asimismo, se estableceran limites
maximos y minimos para las operaciones de estos créditos digitales, con criterios
validados por el Banco para asegurar la coherencia con las politicas y
capacidades financieras del cliente.

b Requerimientos Funcionales:

Vi

Vii

viii

Solicitud de Crédito y de Seguros:

- El cliente podra iniciar el proceso de solicitud de crédito desde la
seccion correspondiente en la aplicacion mévil o Banca por Internet.

- Los clientes tendran la capacidad de explorar, seleccionar y adquirir
seguros optativos de acuerdo con sus necesidades y preferencias a
través de la plataforma de Banca M&vil y Banca por Internet.

Identificacion Biométrica Facial:

- La aplicacion debera contar con la capacidad de realizar una
identificacion biométrica facial para validar la identidad del cliente
durante el proceso de solicitud, segun corresponda. De acuerdo a las
politicas del Banco.

Validacion de Limites:

- El sistema verificara que el monto solicitado por el cliente se encuentre
dentro de los limites establecidos por el Banco, considerando tanto
limites maximos como minimos.

Documentacién Adicional:

— En caso de ser necesario, se indicarad al cliente la documentacion
adicional requerida para completar la solicitud. El cliente podra cargar
dicha documentacion de manera digital, de manera opcional, en caso
de que Banco lo estime pertinente.

Confirmacién de Términos y Condiciones:

- Antes de enviar la solicitud, el cliente debera confirmar su aceptacion
de los términos y condiciones asociados al préstamo, incluyendo tasas
de interés, plazos de pago, entre otros.

Seguimiento de Solicitud:

- El cliente podra realizar un seguimiento en tiempo real del estado de su
solicitud, recibiendo notificaciones sobre cualquier cambio o
actualizacion relevante.

Aprobacion y Desembolso:

- Una vez aprobada la solicitud, el sistema gestionara el desembolso del
Crédito de acuerdo con las preferencias del cliente y facilidades que
cuente el Banco.

Historico de Créditos:

- La aplicacion mostrara un historial de los créditos solicitados y su
estado actual para que el cliente pueda tener un registro completo de
sus transacciones financieras.

Cronograma de pagos
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- La aplicacién mostrara el listado de la cuotas canceladas y pendientes
de pago que tenga el cliente por cada uno de sus créditos.

- La aplicacion mostrara el saldo deudor de cada uno de los créditos
vigentes que tenga el cliente al momento de la consulta.

- La aplicacion permitira la descarga del cronograma de pagos o estado
de cuenta del crédito en el tipo de formato que el Banco tenga vigente.

x Pagos de Créditos

- El cliente podra realizar el pago de sus créditos desde su cuenta de
ahorros mediante la Banca Mévil o la Banca por Internet.

- El cliente podré realizar pagos anticipados o cancelar el total de sus
créditos previa identificacién y validacion por los medios previamente
establecidos.

xi Reglas de Negocio:

- El cliente debe ser identificado de manera segura a través de la
biometria facial para poder solicitar créditos mediante la aplicacion
movil y Banca por Internet.

- La validacion del cliente podra ser electrénica, esta ultima entendida
como la que se brinda a través de un medio electrénico: ingreso de
clave secreta, clave o contrasefia de identificacion, coédigos
autogenerados, haciendo clic o cliquear en dispositivos electronicos,
aceptacion por voz, firma o certificado digital, medios biométricos, entre
otros, que el Banco tenga a disposicion.

- Las operaciones que realice el cliente por la Banca Mévil y la Banca por
Internet contaran con un servicio de notificacién para informar al cliente
por el medio de comunicacién (SMS o correo electrénico) que elija.

- El sistema debe cumplir con las regulaciones de seguridad vigentes
para proteger la privacidad y confidencialidad de la informacion del
cliente durante todo el proceso de atencién del crédito.

- Se proporcionara retroalimentacion clara al cliente sobre la aprobacion
o rechazo de la solicitud de crédito, junto con los términos y condiciones
aplicables.

- El proceso de solicitud de crédito debe ser intuitivo y facil de entender
para mejorar la experiencia del usuario y permitir4 afiliar servicios
adicionales al crédito como seguros, asistencia y otros adicionales.

xii Restricciones

- Laimplementacion de la biometria facial estara sujeta a la disponibilidad
y compatibilidad de los dispositivos moéviles y sistemas operativos
utilizados por los clientes.

- Los limites maximos y minimos para los créditos estaran determinados
por las politicas internas del Banco de la Nacioén, y cualquier solicitud
gue exceda estos limites sera rechazada automaticamente.

- Ladisponibilidad de la opcion de solicitud de créditos estaré sujeta a la
elegibilidad del cliente, la cual serd evaluada por el Banco en funcion
de factores como historial crediticio y capacidad financiera.
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- La validaciéon de la identidad mediante biometria facial estara sujeta a
la precision y confiabilidad de la tecnologia utilizada, y cualquier error
en la verificacion podria resultar en el rechazo de la solicitud.

7.23. Consulta de Estado de Cuenta
a Alcance General
Este alcance asegura que los clientes del Banco de la Nacion puedan acceder
facilmente a su informacion financiera pasada, promoviendo la transparencia y el
control sobre sus cuentas a través de la aplicacién mévil y la Banca por Internet.

b Requerimientos Funcionales
i Visualizacion de Estados de Cuenta:

- Los clientes podran consultar sus estados de cuenta de hasta seis (06)

meses calendarios anteriores directamente desde la aplicacion movil.
i Acceso Seguro:

- La consulta del estado de cuenta estard protegida por medidas de
seguridad robustas, asegurando que solo los usuarios autorizados
tengan acceso a informacion financiera sensible.

i Histérico de Transacciones:

- Ademas de los saldos actuales, los usuarios podran revisar un historial
detallado de transacciones realizadas en sus cuentas durante el
periodo especificado.

iv Filtrado por Cuenta:

- En el caso de clientes con multiples cuentas, la aplicacion permitira la
seleccién de una cuenta especifica para consultar su estado de cuenta
asociado.

v Fecha de Corte Ajustable:

- Lafecha de corte para la consulta del estado de cuenta sera ajustable,
permitiendo a los usuarios seleccionar el periodo exacto que desean
revisar.

vi Descarga de Estado de Cuenta:

- Se proporcionara la opcién de descargar el estado de cuenta en formato
digital tipo PDF con contrasefia que sera el nimero de documento (DN,
Carné de Extranjeria o Pasaporte) del titular, facilitando la gestion y
almacenamiento de documentos financieros.

vii Envio del estado cuenta por correo electrénico:

- Los clientes podran activar en envio del estado de cuenta por correo
electronico, siempre y cuando, el Banco cuente con la direccion de
buzén de correo electronico.

viii Restricciones de Privacidad:

- La aplicacion garantizara la privacidad de la informacion financiera del

cliente, implementando medidas para prevenir el acceso no autorizado.
ix Cumplimiento Normativo:
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- La funcionalidad de consulta del estado de cuenta cumplird con las
regulaciones financieras y de privacidad aplicables en el entorno
bancario.

7.24. Ubicacion de Agencias, Cajeros y Agentes
a Alcance General
La funcionalidad de consulta de ubicacion en la aplicacion mévil y la Banca por
Internet del Banco de la Nacién proporcionara a los clientes informacion detallada
y en tiempo real sobre la ubicacion de agencias, cajeros automaticos y agentes
del Banco.

El proveedor gestionara las cuentas del servicio de mapas y posteriormente sera
trasladado al Banco. En el caso se incurra en algun costo por este servicio,
este sera facturado mensualmente al Banco bajo a demanda detallando el
consumo realizado.

Ubique la agencia més cercana Ubique la agencia més cercana Ubique la agencia mas cercana

09

| A - I

llustracion 27: Ubicacidn de agencias, cajeros y agentes (imagen referencial)

Fuente: Informe de resultados — Servicio de experiencia de Usuario (UX/UI)

b Requerimientos Funcionales

i Agencias:

— Visualizacion de la ubicacién precisa de todas las agencias del Banco
de la Nacion en el territorio nacional.

- Informacién sobre el tipo de operaciones disponibles en cada agencia.
- Horarios de atencion, incluyendo dias laborables y fines de semana.

i Cajeros Automaticos:
- Identificacion de la ubicacion de los cajeros automaticos del Banco.
— Disponibilidad operativa en tiempo real.
— Tipo de transacciones que se pueden realizar en cada cajero.

i Agentes del Banco:
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- Localizacibn de agentes autorizados para realizar transacciones
bancarias.

- Informacién sobre los servicios que ofrecen.

- Horarios de atencion definidos por los agentes y dias de servicio.

iv Informacion en Tiempo Real:

- El proveedor debera desarrollar las APIs que sean necesarias para
que pueda obtener la informacion de las oficinas, cajeros y agentes
que sera proporcionado por el Banco. Se aclara la informacién en
tiempo real se refiere a la geolocalizacion del equipo movil.

v Distancia y Rutas:

— Caélculo de la distancia desde la ubicacion actual del cliente hasta la
agencia, cajero o agente seleccionado.

— Proporcionar rutas detalladas para llegar al destino deseado con o sin
conexion al GPS!,

vi Funcionalidad de Mapa Interactivo:

- Integracién de un mapa interactivo que permita a los clientes explorar
facilmente las ubicaciones.

- lconografia clara para diferenciar entre agencias, cajeros y agentes.

vii Filtros de Blusqueda:

- Opciones de filtro para personalizar la busqueda segun las necesidades
del cliente, como tipos especificos de operaciones, UBIGEO, etiquetas
o horarios de atencién extendidos.

viii Acceso a la Informacion sin Iniciar Sesion:

- La funcionalidad estara disponible incluso para clientes que no han

iniciado sesién, permitiendo un acceso rapido y facil.

7.25. Configuracion de los Atributos de Cuentas y Tarjetas del

cliente

a Alcance General
Este documento establece el alcance y los objetivos de la configuracion de atributos
especificos de cuentas y tarjetas dentro de la aplicacién moévil y la Banca por
Internet del Banco de la Nacién. La finalidad principal es proporcionar a los
clientes un mayor control sobre ciertos aspectos clave de sus cuentas y tarjetas

para adaptar su experiencia bancaria de manera personalizada.

b Requerimientos Funcionales
i Transferencias:

- Posibilidad de habilitar o deshabilitar la opcion de realizar transferencias
sin necesidad de tarjeta en cajeros automéaticos y agentes del Banco de
la Nacion.

i Girosy Retiros Sin Tarjeta:

' Sistema de Posicionamiento Global - GPS (s. f.). https:/ /www.gps.gov/spanish.php
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Vi

- Posibilidad de habilitar o deshabilitar la opcién de realizar giros y retiros
de efectivo sin necesidad de tarjeta en cajeros automaticos y agentes
del Banco de la Nacion.

Compras por Internet:

- Posibilidad de activar o desactivar la capacidad de realizar compras por
internet con tarjetas vinculadas, permitiendo a los clientes controlar la
seguridad de sus transacciones en linea.

Operaciones en el Extranjero:

- Posibilidad de activar o desactivar la capacidad de realizar operaciones
con tarjetas en el extranjero, brindando a los clientes control sobre el
uso internacional de sus tarjetas.

Notificaciones por Operacion:

- Envio automatico de las natificaciones para recibir alertas inmediatas
sobre transacciones especificas por SMS y correo electrénico,
asegurando una monitorizacién en tiempo real de la actividad de la
cuenta. Para atender el presente requerimiento, es necesario que el
cliente cuente con un namero celular y un correo electrénico validado.

Limites por transaccion

- Configuracion de los limites para transferencias entre cuentas propias
y cuentas de terceros, proporcionando a los clientes control sobre sus
transacciones.

7.26. Modulo de Administracion (backoffice)

a Alcance General

El médulo de administracion (backoffice) del Banco de la Nacién debe permitir que
el personal autorizado del Banco administre los contenidos de la aplicacion sin la
capacidad de consultar ni modificar saldos o realizar transacciones bancarias en
las cuentas de los clientes. Esto incluye la gestién y actualizacion de informacion
institucional y promocional, mensajes de seguridad, ofertas, fondos de la
aplicacion, notificaciones, bloqueo/desbloqueo de dispositivos y establecimiento
de limites de movimientos para los clientes. Ademas, se debe considerar la
traduccion de etiquetas a otros idiomas para garantizar una experiencia completa
para los usuarios de diferentes lenguas nativas del Peru.

b Requerimientos Funcionales

Personalizacion del fondo de la aplicacion.

— Opcién de poder actualizar el fondo del inicio de sesién de las
plataformas Banca por Internet y Banca Movil.

Blogueo y desbloqueo de dispositivos.

- Se podran bloquear y desbloquear equipos determinados de usuarios
seleccionados. De esta manera se podra imposibilitar el acceso a la
plataforma. Carga masiva de usuarios por DNI.

Roles de usuarios en el CMS
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Vi

Vii

viii

- Se podran crear usuarios para acceder al CMS, los cuales tendran
accesos predefinidos.

Banners, mensajes institucionales, campafas y ofertas

- Se podran cargar mensajes e imagenes ademdas de un link de
redireccionamiento si es necesario. La informacion se cargara desde un
formulario predefinido.

- Envio de Notificaciones Push.

- Se enviaran de manera automéatica notificaciones a los usuarios al
momento de crear ofertas, productos o mensajes institucionales.

- Se podran crear ofertas para enfocadas a una lista de clientes cargada
desde el CMS.

- Las ofertas contendran banner, texto y botén de accion que consultara
el servicio.

Reportes:

- Reporte de Ofertas, muestra cantidad de interacciones, vistas,
dispositivos

- Productos de productos, muestra cantidad de interacciones, vistas,
dispositivos

- Usuarios conectados, Cantidad de usuarios que se encuentran
utilizando la plataforma.

- Equipos, muestra el tipo de equipos que transaccionan con la
plataforma.

Médulo de bloqueo por soporte y mantenimiento App y Web:

- Sera un mensaje auto administrable desde el back office, el cual se
utilizarA en momentos en los cuales se vaya a realizar algin
mantenimiento o actualizacion de la plataforma y no se contara con el
servicio disponible.

— Los de usuarios: Registro de acciones realizadas en la plataforma por
usuarios.

Mensajes de Error, de advertencia, de éxito y otros

- Por medio del back office se podran editar los mensajes de error que
se muestran a los usuarios finales de las distintas transacciones
disponibles. Para esto se tomara el codigo de error del APl y se le
colocara un texto el cual podra ser editable.

Guias para el usuario

- Al lanzar una nueva versién del aplicativo mévil o Banca por Internet se
deberan realizar elaborar las guias de usuario o tutoriales recorridos
guiados, sugerencias en pantalla al cargar la aplicacion o guias de
usuario. El Contratista debera brindar los mecanismos adecuados para
dicho fin cuidado el rendimiento del aplicativo mévil o Banca por
Internet.

Administracion de la seccion Canales de Atencion “Ubicanos”

- Mediante el médulo de administrador se actualizara los datos
correspondientes a las ubicaciones: agencias, cajeros automaticos,
agentes y en otras entidades financieras.
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x Configuraciones parametrizables
- Umbrales de Transacciones:

Montos maximos y minimos para transferencias, pagos, depositos y
otras operaciones.

Limites diarios, semanales y mensuales para las diferentes
transacciones.

Permitir o no la realizaciébn de transacciones sin autorizacion
adicional para montos menores a un cierto valor.

- Parametros de Seguridad:

Configuracién de los niveles de seguridad para las diferentes
operaciones, como autenticacién biométrica o doble factor.
Configuracion de la caducidad de las contrasefias de internet para
gue los usuarios deban renovarlas dentro de los plazos
establecidos.

Ajuste de la Temporalidad de la Sesién por Inactividad y en la
cantidad permitida de intentos de contrasefa errénea para bloquear
cuentas.

— Otros Parametros:

7.27.

Personalizacion de la interfaz de usuario como el idioma por
omision, imagenes de preloader, colores de la aplicacion,
actualizacion de iconos.

Permitir o no la visualizacion de ciertas funcionalidades a los
usuarios previa autorizacion del Banco.

Habilitar o deshabilitar diferentes opciones de la plataforma
propuesta, previa autorizacion del Banco.

Pago de Tasas

a Alcance General
La aplicacion movil del Banco de la Nacion debe enlazar con la plataforma de
Péagalo.pe para permitir que los clientes realicen el pago de tasas e impuestos de
manera conveniente. Esta integracién facilitara a los clientes el cumplimiento de
sus obligaciones tributarias directamente desde la aplicaciéon movil y la Banca

por Internet.

Si el enlace no encuentra en la lista de aplicaciones disponibles en el teléfono
del cliente, la aplicacién debera redirigir a la tienda de aplicaciones segun
corresponda a la marca del equipo movil del cliente.

7.28.

Cuenta DNI

Los Requerimientos Funcionales de la Cuenta DNI se integraran en la nueva
aplicacion moévil y en la Banca por Internet del Banco de la Nacion. Este proceso se
llevara a cabo de acuerdo con las necesidades del Banco (ver Anexo N° 4, Cuenta
DNI), las cuales seran comunicadas oportunamente al Contratista con al menos 90
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dias calendarios de anticipacion antes de finalizar el , segin el cronograma
establecido.
A continuacion, se presentan los requerimientos principales:

Vi

Vii

viii

Registro y Autenticacion:

— Proceso de registro sencillo para los usuarios.

- Mecanismos robustos de autenticacion, incluyendo opciones
biométricas como huella dactilar y reconocimiento facial.

Consulta de Saldo y Movimientos:

— Acceso en tiempo real al saldo de la cuenta asociada.

— Historial detallado de transacciones y movimientos.

Transferencias y Pagos:

- Posibilidad de realizar transferencias entre cuentas del mismo Banco.

- Pagos de servicios basicos y otros beneficiarios registrados.

- Retiro sin tarjeta

- Retiro por agente corresponsal

Seguridad y Privacidad:

- Implementacion de medidas de seguridad avanzadas para proteger la
informacion del usuario.

- Respeto absoluto a la privacidad y confidencialidad de los datos.

Notificaciones y Alertas:

- Sistema de notificaciones en tiempo real para transacciones y eventos
relevantes.

- Alertas de seguridad y actividad sospechosa.

Integracion con Otros Servicios Bancarios:

- Posibilidad de vincular y gestionar otros productos financieros ofrecidos
por el Banco de la Nacién y banca comercial o privada.

Compatibilidad con Dispositivos:

- Disponibilidad para dispositivos moviles con sistemas operativos
Android y iOS.

Actualizaciones y Mejoras Continuas:

- Implementacién de actualizaciones y mejoras de manera regular para
garantizar una experiencia éptima.

Cancelacion de la Cuenta DNI

- Finalmente, el cliente podra cancelar su Cuenta DNI cuando lo requiera
mediante el sistema.

8. ESPECIFICACIONES TECNICAS DEL DESARROLLO
Para el desarrollo de los nuevos canales digitales del Banco de la Nacion se
consideraran las Ultimas versiones de las tecnologias, salvo el Banco requiera
alguna en version en particular siendo estas:

Para el aplicativo Banca Movil version iOS:
e Lenguaje de programacion Swift 5.9.2 o superior. Opcionalmente, podra incluir
otras herramientas de desarrollo.
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Para el desarrollo de la Banca Mavil Android:
¢ Lenguaje de programacioén Kotlin 1.9.22 o superior. Opcionalmente, podra incluir
otras herramientas de desarrollo.

Para la banca Web y back Office:
e Lenguaje de programacion Angular 17.0.7 o superior; o C# sobre la plataforma
.NET Core 8 o superior.

Para el backend:

e Lenguaje de programacion Java 8 o superior; 0 C# sobre la plataforma .NET
Core 8 0 superior.

e Marco de trabajo Springboot 3.2 o superior. Opcionalmente, podra incluir otros
marcos de trabajo, aprobados por el Banco.

e Cobol version 3 o superior.

Para la Base de datos
e Servicio de base de datos SQL (basado en PostgreSQL 16.1 o similar)
e Servicio de base de datos de documentos (basado en Mongo DB 6.0.7 o similar)

9. REQUERIMIENTOS DE LA ARQUITECTURA TECNOLOGICA

9.1. Componentes On-Premisey en la Nube
El Banco de la Nacién opera su Core Bancario sobre una plataforma Mainframe IBM
zSeries — Modelo Z15 con sistema operativo z/OS 2.24 (ambientes no productivos) y
2.2 (ambiente productivo). El ambiente productivo opera en el Centro de Datos de San
Borja y en contingencia en el Centro de San Isidro.
Se cuenta ademas con una infraestructura on premise de APl Gateway (IBM Cloud
Pack for Integration) sobre OpenShift que se conecta a los procesos del Core Bancario
a través de Microservicios en plataforma de contenedores Kubernetes.
El grafico a continuacion muestra la interaccién que se propone para que la Nueva App
y Web BN interactie con los servicios del Core Bancario On-Premise del BN.
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llustracion 28: Arquitectura hibrida general
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9.2. Arquitectura Tecnolégica Requerida
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llustracion 29: Arquitectura Tecnolodgica para la Banca Mévil y Banca por Internet del Banco de la Nacién

(diagrama referencial)
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La arquitectura requerida por el BN debe tener los siguientes componentes y
caracteristicas:

Frontend: Desarrollo para
(HomeBanking) en la nube
Servicios: Plataforma Cloud Computing dimensionable segun las
necesidades de la App y Web con capacidad de crecimiento a demanda.
Tipo: Microservicios

Red Interna BN: Core Bancario.

las plataformas 10S, Android y Web

Una arquitectura de microservicios consta de una coleccion de servicios
autbnomos y pequefios. Cada uno de servicio es independiente y debe
implementar una funcionalidad de negocio individual dentro de un contexto
delimitado. Un contexto delimitado es una divisiébn natural y proporciona un
limite explicito dentro del cual existe un modelo de dominio.

Los componentes indicados en el numeral 9.2. Arquitectura Tecnoldgica

Requerida se describen a continuacién de manera general:
Tabla 7: Cuadro de la Arquitectura Tecnoldgica Referencial de la Banca Mévil y Banca por Internet del Banco de la

Nacion
. Tipo de ., . L.
Capa Alias P .. Descripcion Caracteristicas
servicio
Se conecta
Cliente - mediante aplicacion
o sitio web
1. Actores
Usuario .
Se conecta al sitio
(Banco de la -
., web de BO
Nacién)
Banca Movil — Aplicacion movil para Kotlin
Android el SO Android.
Banca Movil — Aplicacion mévil para .
. - P . P Swift
i0S el SO iOS.
2. Canales
Sitio o pagina web de Angular o C# sobre
.NET Core
Banca Web - la Banca Web del
Banco de la Nacién. Utiliza CDN
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. Tipo de L .
Capa Alias P .. Descripcion Caracteristicas
servicio
Angular o C# sobre
BackOffice i Sitio o pagina web de .NET Core
la plataforma BO.
Utiliza CDN
CDN PaaS o Panel administrativo Distribucién de
SaaS de las webs sitios web
3. Frontend Servicio de
Static web Paas o al_macenamlento de Repgsnono para
objetos para las webs archivos de web
storage SaaS . .
estaticas de Banca estatica
Web y BackOffice
Paas o Servicio Cloud de
4. Redes ApiGateway Saas enrutamiento de Gestion de APIs
servicios.
5 Redes Network Load | PaaS o | Equilibrador de carga Servicio Cloud
balancer SaaS de red.
Protege de multiples Servicio cloud o
WAF
Saas ataques al backend. Saas de terceros
6. Seguridad Servicio de proteccion
contra ataques DDoS -
Anti-DDoS SaaS ue protege las Servicio cloud o
q. p g SaaS de terceros
aplicaciones que se
ejecutan.
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. Tipo de L .
Capa Alias P .. Descripcion Caracteristicas
servicio

Proporciona una capa
adicional de seguridad
para aplicaciones web
en la nube. Permite a
los usuarios definir

reglas personalizadas Servicio Cloud o

Firewall SaaS ara filtrar y controlar
P e y SaasS de terceros
el trafico web,

protegiendo contra
amenazas como
inyecciones SQL,
ataques de fuerza
bruta y otros.

Brinda visibilidad y
control sobre bots
comunes y generales

que consumen Servicio cloud o
. recursos en exceso, SaasS de terceros
Anti-Bot SaaS e .
sesgan las métricas, proporcionado por
generan tiempo de el BN

inactividad o realizan
otras actividades no
deseadas

Una Plataforma de
Proteccion de
Aplicaciones de la
Nube (CNAPP) todo-
en-uno facilita el
monitoreo, deteccion y

accion sobre .
Servicio cloud o

CNAPP SaaS potenciales amenazas
. SaasS de terceros
y vulnerabilidades de

seguridad, mejorando
la seguridad para las
aplicaciones nativas
de la nube a través de
capacidades
integradas.
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. Tipo de L L
Capa Alias P .. Descripcion Caracteristicas
servicio
- Incluye zonas de
disponibilidad
Orquestador PaaS o P y
Ks SaasS clusters de
S aa Servicio de Kubernetes.
contenedores
administrado para - PODs con auto
7 ejecutar y escalar escalado horizontal
' laaS o icaci
Contenedores VM para saaS | Kub aplltcamonles A (HPA)
orquestadores u erne.es en 6,1 nube .
(en o en las instalaciones. - Lenguaje de
arquitectura programacion Java
; o0 C# sobre .NET
laaS o PaaS)
Core
Base de datos | PaaS o Base de datos
relacional SaaS relacional del BO.
8. Base de
datos
Base de datos | PaaS o Base de datos i
no relacional SaaS NOSQL de los logs.
. El BN podré solicitar
Servicio para . .
, migrar a Direct
9. establecer un tanel de .
. PaaS o S, Connect sila
Conectividad VPN comunicacion seguro
. SaaS demanda
on-premise con el entorno on- .
. transaccional lo
premise. .
requiere.
Servicio que permite
. monitorear los
10. Monitoreo .
) Monitoreo PaaS o | recursos y establecer
y registro de -
. Cloud SaaS alarmas para el
usuarios .
escalamiento de
recursos.
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. Tipo de ., . L.
Capa Alias P .. Descripcion Caracteristicas
servicio
La autenticacion
multifactor (MFA) es
un método de
autenticacion que
MFA - ! q ]
requiere el uso de
mas de un factor para
verificar la identidad
de un usuario.
Permite la
administracion de
Registro de PaaS o identidades y el Servicio nativo de
usuarios SaaS acceso a los servicios cloud
y recursos de la nube
de manera segura.
PaaS o Backup de las
Backup . . -
SaaS maquinas virtuales.
Este servicio se
usara a demanda.
L El Banco decidira
Autenticacion de
. . antes del Pase a
Autenticacion Clientes para -
. SaaS . . L Produccion de
de clientes dispositivos moéviles y . .
manera masiva Si
web . .
continuara con el
uso de este
servicio.
. Servicio que permite
11. Imagenes . q. p
de Docker PaaS o gestionar imagenes
repository SaaS desde contenedores
Contenedores

de Docker.
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9.3. Gestion de Accesos e identidades
e El médulo de administracién de la solucidon propuesta, en la fase de
autenticacion, debera estar preparada para poder integrarse con la
solucion IBM Verifiy SaaS (servicio en nube), brindando un “Proveedor
de Identidades” para realizar SSO - Single Sign On, utilizando
tecnologias afines como SAML o OIDC.

e El médulo de administracion de usuarios de la solucién propuesta, en la
fase de autorizacion, debera estar preparada para poder integrarse con la
solucién IBM Verify Identity Manager, siendo responsabilidad del postor
dicha integracion. El Banco de la Nacion gobierna el “aprovisionamiento
automatico y la gestion del ciclo de vida de la cuenta” con la solucion IBM
Security Verify identity Manager, por lo que la solucion propuesta debera
gestionar toda la fase de autorizacion en su propio moédulo de gestién de
accesos.

e El Banco de la Nacion brindara toda la informacion que se requiera sobre
la solucion de IBM Verifiy SaaS y IBM Verify Identity Manager.

e El Contratista debera considerar la informacion de la arquitectura del Banco
de la Nacién para desarrollar el mapa de la arquitectura integral, el cual
tendra que ser actualizado en caso de existir un cambio. Ademas, debera
ser revisado y aprobado por el rea técnica del Banco antes del despliegue
de cada MVP.

9.4. Prestacion del Servicio de Nube a contratar
La Infraestructura publica o Nube publica descritos en los presentes términos
de referencia deberan tener una disponibilidad hasta (SLA) hasta 99.95% que
equivale aproximado a 30 minutos fuera de servicio acumulados al mes.
Asimismo, una latencia minima de 150 milisegundos entre la nube y los Centros
de Datos del Banco de la Nacion.
El servicio debera contar con una plataforma o consola la cual permita
administrar los servicios de Infraestructura publica o Nube puablica de
Microservicios, la misma que sera manejado por el CONTRATISTA del Servicio
de Nube a contratar.
Independientemente de la modalidad de entrega del servicio para la nueva
plataforma bancaria (SaaS, PaaS/SaaS o laaS/PaaS/SaaS), todos los servicios
indicados detallados entre los numerales 9.5.1 y 9.5.31 deberan ser
compatibles con lo indicado en estos puntos, incluso si no se utilizan en su
totalidad.

9.5. Descripcion del Servicio de Nube a contratar

9.5.1. Implementacion de la Arquitectura en la Nube

Con el objetivo de modernizar y optimizar nuestra infraestructura
tecnoldgica, se establece como requisito indispensable en estos términos de
referencia la contratacion de un servicio especializado para la implementacion
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de una infraestructura en la nube. El CONTRATISTA seleccionado debera
planificar, configurar y gestionar los entornos en la nube, cumpliendo con los
mas altos estdndares de seguridad, escalabilidad y disponibilidad. La
infraestructura en la nube deberd ser capaz de soportar eficientemente
nuestras operaciones, garantizando la integridad y confidencialidad de los
datos. Ademas, se espera que el servicio contratado incluya la asesoria
necesaria para una transicion fluida y la capacitacién de nuestro personal en la
administracion eficaz de la nueva infraestructura. Los ambientes a implementar
seran los de Desarrollo, Pruebas y Produccion.

e El proveedor de nube debe ser un proveedor de servicios de nube publica
y por lo tanto debe formar parte del cuadrante de Lideres en el Cuadrante
Magico de Gartner vigente para servicios de infraestructura y plataforma en
la nube.

e El participante en su oferta presentard en copia simple las siguientes
certificaciones de la empresa que brindara el servicio de nube'?:
v' PCI-DSS: Estandar de Seguridad de Datos para la Industria de Tarjeta

de Pago.

v Cloud Security Alliance (CSA): controles de la alianza de seguridad en
la nube.

v"ISO 9001: estandar de calidad internacional

v' ISO 22301: implementacién, mantenimiento y mejora a sistemas de
continuidad de negocio.

v'1SO 27001: controles de administraciéon de seguridad

v" ISO 27017: controles especificos de nube

v/ 1SO 27018: proteccion de datos personales 0'® ISO 27701: sistema de
gestién sobre la privacidad y gestiéon del contenido

v/ SOC 1: informe de controles de auditoria

v/ SOC 2: informe de seguridad, disponibilidad y confidencialidad

v/ SOC 3: informe de controles generales

9.5.2. Servicio con Alta Disponibilidad

El CONTRATISTA implementara y asegurard que los servicios estén

configurados para proporcionar eficiencia, escalabilidad, continuidad y

seguridad:

e Se realizaran pruebas de alta disponibilidad conjunta que permita conocer
gue los canales Banca Moavil y Banca por Internet, con todos su
componentes y servicios que la soportan, tanto en la nube (proveedores)
como on premise (CDP y CDA del BN), pueda operar ante una interrupcion
o indisponibilidad de algin componente.

e La subgerencia de Produccion y la Oficina de Seguridad Informatica de la
Gerencia de TI, realizara la prueba conjunta con el proveedor.

"? Pliego de Consultas N® 01-2024 - Concurso de Méritos (Consulta N° 1 PERU APP, Consulta N° 6 PERU APP y
Consulta N° 43 TCO LATAM).
" Pliego de Consultas N© 01-2024 - Concurso de Méritos (Consulta N° 1 PERU APP, Consulta N° 6 PERU APP y
Consulta N° 43 TCO LATAM).
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Adicionalmente, el proveedor debera presentar un informe de las pruebas
de alta disponibilidad de la solucion que validen su esquema de alta
disponibilidad e indiquen la arquitectura y procedimientos que se han
probado, este informe debe indicar el tiempo de recuperacién producto de
la prueba.

El servicio debe contar con una infraestructura compuesta por centros de
datos organizados en zonas de disponibilidad, pudiendo tener algunos
componentes que por su naturaleza requieran estar en diferentes regiones
o en forma Global.

La zona de disponibilidad estara compuesta por al menos un Centro de
Datos el cual proveera capacidades de aprovisionamiento de servicios. La
region permitira interconectar al menos 2 zonas de disponibilidad para
permitir brindar servicios altamente disponibles y redundantes que permitan
operar de manera continua sin interrupciones de servicio, de tal forma que,
ante alguna indisponibilidad de un componente, el servicio no se vea
afectado. Asimismo, se realizaran pruebas de alta disponibilidad a partir de
la entrega del MVP 4 y previo a su pase masivo a produccion, a partir de
alli, se realizar4 una prueba anual hasta el fin del contrato. EI Banco
coordinara con el Contratista las pruebas que se realizaran. Estas pruebas
deberan evidenciar el uso y traslado de la carga entre las zonas de
disponibilidad.

Las coordinaciones entre el Contratista y el Banco, para las pruebas de alta
disponibilidad, definirdn el(los) responsable(s) en llevar a cabo dicha
actividad. Esta definicion se realizara en los comités del proyecto.

El servicio debe permitir el despliegue para los servicios de computo y
almacenamiento en diferentes zonas de disponibilidad dentro de la misma
region elegida, con la finalidad que la Entidad pueda crear esquemas de
continuidad de operaciones y recuperacion en caso de desastre.

El servicio debe de asegurar que los datos son almacenados Unica y
exclusivamente en la region geogréfica elegida salvo servicios que sean
globales a la plataforma.

La Gerencia de TI, realizara la prueba conjunta con el Contratista y emitira
un informe que indique con claridad la arquitectura y procedimientos que se
han probado, este informe debe indicar el tiempo de recuperacion producto
de la prueba.

Adicionalmente, el proveedor debera presentar un informe de las pruebas
de alta disponibilidad de la solucién que validen su esquema de alta
disponibilidad sobre una arquitectura Banco integral actualizada.

9.5.3. Servicio de Gestién de DNS del PSN

a.
b.

El servicio debe ser escalable y debe proveer alta disponibilidad.

El servicio debe permitir crear reglas de reenvio condicional y puntos de
enlace DNS para resolver nombres personalizados controlados en las
zonas privadas alojadas en el servicio o en los servidores DNS que se
encuentran en las instalaciones.
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C.

El servicio debe permitir redirigir a los usuarios finales hacia los mejores
puntos de enlace para la aplicacion en funcién de la geo-proximidad, la
latencia, el estado y otras consideraciones.

El servicio debe permitir remitir a los usuarios finales a un punto de enlace
determinado que la Entidad especifique en funcion de la ubicacion
geografica del usuario final.

El servicio debe permitir administrar nombres de dominio personalizados
para los recursos de la nube internos sin exponer datos de DNS en la web
publica.

El servicio debe permitir dirigir automaticamente a los visitantes del sitio
web a una ubicacion alternativa para evitar interrupciones del servicio.

El servicio debe permitir dirigir automaticamente a los visitantes del sitio
web a una ubicacion alternativa para evitar interrupciones del servicio.

El servicio debe ofrecer servicios de registro de nombres de dominio,
donde sea posible buscar y registrar nombres de dominio disponibles o
transferir nombres de dominio existentes para que se administren a través
del servicio.

El servicio debe contar con una sencilla interfaz de servicios web que
permita ponerse en marcha en cuestion de minutos.

El servicio debe permitir transferir el dominio desde otro servicio DNS al
servicio DNS en la nube.

El servicio debe ofrecer un conjunto sencillo de API que facilita la creacion
y la administracion de registros DNS para los dominios.

9.5.4. Servicios de COmputo y Procesamiento del PSN

a.

Permitir aprovisionar recursos de computo sobre Infraestructura de Nube.

Las maquinas virtuales y otros recursos deben poder ejecutar los sistemas

operativos Linux o Windows, las cuales deberan poder ser accesibles,

escalables y facilmente configurables ya sea mediante un panel de control

manual o mediante interfaces de programacion (API).

El proveedor/fabricante debe contar con soporte a ediciones de sistemas

operativos vigentes en la plataforma de Nube:

e Soporte Windows: Sistemas operativos compatibles con las
extensiones del proveedor/fabricante.

e Soporte Linux: Distribuciones de Linux aprobadas para el
proveedor/fabricante.

El servicio debe contar con un entorno virtual de cOmputo que permita

utilizar interfaces de servicios web para lanzar recursos de computo con

distintos sistemas operativos, cargarlas con su entorno de aplicaciones

personalizado, administrar los permisos de acceso a la red y ejecutar su

imagen utilizando los sistemas que desee.

El servicio debe permitir pausar o detener y reanudar o inicializar los

recursos de codmputo de manera manual o automatica de acuerdo con la

configuracion deseada de escalabilidad.

-132 -



)) Banco

de la Nacién

el barco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

e.

El servicio debe contar con recursos de computo de E/S de alto
desempeiio.

El servicio debe contar con recursos de cédmputo de almacenamiento
estandares de la industria como, por ejemplo: HDD, SSD y/o similares.

El servicio debe permitir configuraciones de CPU optimizadas.

El servicio debe contar con opciones de almacenamiento flexibles.

El servicio debe ser suministrado bajo un esquema de pago por uso.

El servicio debe permitir el uso de direcciones IP publicas.

El servicio debe permitir el uso de direcciones IP elasticas que permita
asignar una IP publica a cualquiera de las maquinas virtuales.

El servicio debe permitir ajustar la escala de la capacidad de los recursos
de computo automéaticamente de acuerdo con las condiciones que se
definan.

9.5.5. Servicios de Gestion de Identidad y Acceso del PSN

La solucién de administracién de identidades debe de contar con las

siguientes funcionalidades y/o capacidades:

a.

= Q@

Contar con capacidades de acceso condicional para usuarios Yy
dispositivos.

Administracion de identidades centralizada y manejo de control de accesos
para usuarios y administradores.

Administracion de accesos debe estar basado en roles.

El servicio debe permitir controlar el acceso y los permisos a sus recursos
y servicios de la nube.

El servicio debe permitir que se administren permisos para sus usuarios y
aplicaciones.

El servicio debe garantizar que los usuarios no tendran acceso a los
recursos de la nube hasta que se concedan de forma explicita los
permisos.

El servicio debe permitir crear credenciales temporales.

El servicio debe permitir identificar y eliminar facilmente los permisos no
utilizados.

El servicio debe permitir identificar cuando se utiliz6 por ultima vez una
clave de acceso para rotar claves antiguas.

Contar con capacidades de acceso condicional para usuarios vy
dispositivos.

Contar con capacidades de autenticacion multifactor para los usuarios.
Administracion de identidades centralizada y manejo de control de accesos
para usuarios y administradores.

Administracion de accesos debe estar basado en roles.

La nube debe contar con el servicio que le permita a la Entidad definir
cuentas de usuario individuales con permisos en todos los recursos de la
nube.
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0.

La nube debe contar con el servicio que permita otorgar a los funcionarios
de la Entidad y a las aplicaciones acceso federado a la consola de
administracion.

El servicio debe poder integrarse a la plataforma de identidades (IDaaS)
de IBM a traves de federacion de accesos e identidades.

9.5.6. Servicio de Gestion de Identidad y Acceso para Clientes del PSN

a.

Los grupos de usuarios del servicio deben ofrecer un directorio de usuarios
seguro con capacidad de escalado para gestionar millones de usuarios.
Los grupos de usuarios deben proporcionar perfiles de usuarios y tokens
de autenticacién para los usuarios que se inscriban directamente

Los grupos de usuarios deben proporcionar para los usuarios federados
que registren con proveedores de identidades sociales 0 empresariales

El servicio debe contar con una interfaz de usuario integrada y
personalizable para la inscripcién y el inicio de sesién de los usuarios

El servicio debe utilizar SDK de Android, iOS y JavaScript para anadir
paginas de inscripcién e inicio de sesién de usuarios en sus aplicaciones.
La solucion tipo CIAM - Customer identity and Access Management,
deberé identificar recursos de tipo acceso publico.

El servicio debe proporcionar autenticacion flexible basada en riesgos y
proteccion contra el uso de credenciales vulnerables

El servicio debe permitir que los usuarios puedan iniciar sesion mediante
proveedores de identidades de redes sociales, como Google, Facebook y
Amazon, y a través de proveedores de identidades empresariales, como
Microsoft Active Directory mediante SAML.

El servicio debe permitir definir los roles y asignar usuarios a diferentes
roles para que la aplicacion Unicamente pueda acceder a los recursos
autorizados para cada usuario.

El servicio debe utilizar estandares habituales de administracién de
identidades, como OpenID Connect, OAuth 2.0 y SAML 2.0.

El servicio debe permitir afiadir autenticacion adaptativa a las aplicaciones
para ayudar a proteger las cuentas de usuarios y la experiencia de los
usuarios

El servicio debe permitir a los usuarios verificar sus identidades mediante
SMS o un generador de contrasefia Unica basada en tiempo (TOTP), como
Google Authenticator.

Cuando el servicio detecte que el usuario ha especificado credenciales que
se han visto comprometidas en otro sitio, debe solicitar que cambie la
contrasefa.

El servicio debe contar con acreditaciones PCI DSS, SOC, ISO/IEC 27001,
ISO/IEC 27017, ISO/IEC 27018 (0 en su equivalente ISO/IEC 27701) e ISO
9001.

El servicio debe contar con Insensibilidad configurable entre mayusculas y
mindsculas para los alias de usuario

El servicio debe soportar autenticacion multifactor
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g.

El servicio debe permitir establecer insensibilidad entre mayusculas y
minUsculas para los alias de usuario

9.5.7. Servicios de Red en Nube Privada Virtual del PSN

a.

El servicio debe ser escalable y debe permitir especificar un rango de
direcciones IP privadas de que sean elegidas.

El servicio debe permitir ampliar la nube privada virtual mediante la
incorporacion de intervalos IP secundarios.

El servicio debe permitir dividir el rango privado de direcciones IP privadas
de la nube privada virtual en una o varias subredes publicas o privadas
para posibilitar la ejecucion de aplicaciones y la prestacion de servicios en
la nube privada virtual.

El servicio debe permitir controlar el acceso de entrada y salida desde y
hacia subredes individuales por medio de listas de control de acceso.

El servicio debe permitir almacenar datos y definir permisos de forma que
el acceso a los datos sea posible exclusivamente desde el interior de la
nube privada virtual.

El servicio debe permitir asignar varias direcciones IP y asociar multiples
interfaces de red elasticas a instancias de la nube privada virtual.

El servicio debe permitir asociar una 0 mas direcciones IP elasticas a
cualquier instancia de la nube privada virtual, de modo que puedan
alcanzarse directamente desde Internet.

El servicio debe permitir conectarse a la nube privada virtual con otras
nubes privadas virtuales y obtener acceso a los recursos de otras nubes
privadas virtuales a través de direcciones IP privadas mediante la
interconexion de nube privada virtual.

El servicio debe permitir conectarse de manera privada a los servicios del
PSN sin usar una gateway de Internet, ni una NAT ni un proxy de firewall
mediante un punto de enlace de la nube privada virtual.

El servicio debe permitir conectarse de manera privada a sus propios
servicios o soluciones de SaaS con tecnologia de PrivateLink.

El servicio debe permitir conectar la nube privada virtual y la infraestructura
de Tl local con la VPN del PSN de sitio a sitio.

El servicio debe permitir asociar grupos de seguridad de la nube privada
virtual con instancias en la plataforma.

El servicio debe permitir registrar informacién sobre el tréfico de red que
entra y sale de las interfaces de red de la nube privada virtual.

El servicio debe permitir habilitar IPv4 e IPv6 en la nube privada virtual.

El servicio debe permitir usar la replicacién de trafico de nube privada
virtual a fin de capturar y replicar el trafico de la red para las instancias.

El servicio debe permitir interceptar y analizar el trafico de entrada y salida,
mediante un dispositivo de red y seguridad, incluidas las ofertas de
terceros.

El servicio debe tener la habilidad de mover direcciones entre instancias
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aa.
bb.

CC.

dd.

El servicio debe tener la capacidad de usar nuestra propia direccion IP
publica dentro de la red virtual

El servicio debe tener la capacidad de reflejar el trafico y transmitirlo a un
recopilador de paquetes de red.

El servicio debe tener la capacidad de andlisis para monitoreo de trafico de
red.

El servicio debe tener la capacidad de mover interfaces de red entre
instancias

El servicio debe permitir implementar conectividad de transito (modelo
Hub-and-Spoke)

El servicio debe permitir compartir una red virtual entre diferentes cuentas
(modelo compartido)

El servicio debe ofrecer resolucién de DNS para entornos hibridos

El servicio debe ofrecer resolucién de DNS a nhombres de host privados

El servicio debe ofrecer resolucién de DNS a nombres de host publicos

El servicio debe contar con métricas de rendimiento de la red de instancias
NIC: el servicio debe contar con la capacidad para configurar
comprobaciones de origen / destino en interfaces de red

El servicio debe permitir el cifrado de trafico WAN (entre los centros de
datos)

El servicio debe tener la habilidad de generar una red virtual de forma
automética.

9.5.8. Servicios de Almacenamiento de Bloques del PSN

a.

Permitir crear unidades de almacenamiento que puedan ser montadas en:
Infraestructura como servicios (laaS) y/o Plataforma como servicio (PaaS).
El servicio debe permitir crear volimenes de almacenamiento y adjuntarlos
a recursos de computo.

El servicio debe permitir crear un sistema de archivos sobre estos
volimenes, ejecutar una base de datos o darles cualquier otro uso que le
daria al almacenamiento en bloques.

El servicio debe permitir optimizar el rendimiento del almacenamiento y los
costos de la carga de trabajo.

El servicio debe ofrecer almacenamiento respaldado por SSD para cargas
de trabajo transaccionales como bases de datos y/o volimenes de
arranque (el rendimiento depende principalmente de las IOPS) vy
almacenamiento respaldado por HDD para cargas de trabajo intensivas
como el procesamiento de registros (el rendimiento depende
principalmente de los MB/s).

El servicio debe permitir aumentar la capacidad, ajustar el rendimiento y
modificar el tipo de cualquier volumen de generacion nueva o existente de
manera dindmica y sin interrupciones ni impactos en el rendimiento.

El servicio debe estar disefiado para ofrecer una alta disponibilidad y
fiabilidad a través de las multiples copias distribuidas en diferentes
ubicaciones.
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h.

El servicio debe permitir hacer un cifrado integral de las instantaneas, los
volimenes de arranque y los volumenes de datos.

9.5.9. Servicio de Base de Datos Relacional del PSN

a.

Permitir aprovisionar plataforma como servicio (PaaS) de base de datos
relacional y no relacional.

Permitir escalar estos servicios ya sea en espacio de almacenamiento o
computo, de manera rapida y bajo demanda. Se espera iniciar el servicio
con una demanda diaria de 2 millones de transacciones.

El servicio debe estar en capacidad de desarrollar tareas habituales de las
bases de datos, como el aprovisionamiento, las revisiones, las copias de
seguridad, la recuperacion, la deteccion de errores y la reparacion.

El servicio debe permitir ejecutar cargas de trabajo criticas con alta
disponibilidad y conmutacion por error automatizada e integrada desde la
base de datos principal a una base de datos secundaria replicada
sincronicamente.

Los recursos de computo de base de datos deben estar preconfigurados
con los pardmetros y ajustes adecuados para el motor y la clase que se
haya seleccionado.

El servicio debe permitir configurar la aplicacién automatica de parches de
software.

El servicio debe permitir escalar los recursos informaticos y de memoria
para ampliar y/o reducir la implementacion del servicio.

El servicio debe permitir aprovisionar almacenamiento adicional segun
aumenten los requisitos.

El servicio debe permitir crear una o varias réplicas de un recurso de
cémputo de base de datos de origen determinada y abastecer el alto
volumen de trafico de lectura de la aplicacion desde distintas copias de sus
datos, lo cual debe mejorar el rendimiento de lectura total.

El servicio debe permitir la creacion de copias de seguridad automatizadas
para poder hacer una recuperacion a un momento dado de la base de
datos.

El periodo de retencion de copia de seguridad se debe poder configurar
hasta un maximo de 35 dias.

El servicio debe permitir crear instancias de la base de datos y conservarlas
hasta cuando se requiera.

El servicio se debe poder desplegar en multiples ubicaciones para mejorar
la disponibilidad y durabilidad de la base de datos.

El servicio debe contar con la capacidad de controlar las acciones que los
usuarios y grupos pueden realizar en recursos especificos.

El servicio debe permitir monitorear métricas operativas clave, incluidos el
uso de la capacidad de computo, memoria y almacenamiento, la actividad
de E/S 'y las conexiones de recursos de computo de bases de datos.

El servicio debe poder notificar eventos de la base de datos por email o
SMS (se requiere un minimo de 30,000 SMS mensuales).
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g.

El servicio debe permitir registrar y auditar los cambios en la configuracion
de los recursos de computo de base de datos, incluidos grupos de
parametros, grupos de subred, instantaneas, grupos de seguridad y
suscripciones a eventos.

El servicio debe permitir encriptacion en reposo con llaves de encriptacion
gestionadas por la ENTIDAD.

El servicio debe permitir el escalamiento vertical y horizontal.

9.5.10. Servicio de Almacenamiento de Objetos del PSN

a.

El servicio debe permitir que un solo objeto pueda tener un tamafio de
hasta 5 terabytes

El servicio debe contar con capacidades para anexar etiquetas de
metadatos a los objetos, mover y almacenar datos entre los tipos de
almacenamiento, configurar y aplicar controles de acceso a datos, proteger
los datos frente a usuarios no autorizados, ejecutar analisis de Big Data y
monitorear los datos en los niveles de objeto y carpetas que contienen
objetos.

El servicio debe permitir el acceso a los objetos a través de los puntos de
acceso del servicio o directamente a través del nombre de host de la
carpeta que los almacena.

El servicio debe permitir anexar a cada objeto hasta 10 pares de clave-
valor denominados etiquetas de objetos, que se pueden crear, actualizar y
eliminar a lo largo de todo el ciclo de vida de los objetos.

El servicio debe permitir utilizar un informe de inventario, donde se
enumeran los objetos almacenados en una carpeta de objetos o con un
prefijo especifico, asi como sus metadatos y estado de cifrado
correspondientes.

El servicio debe permitir copiar objetos entre carpetas, reemplazar
conjuntos de etiquetas de objetos, modificar los controles de acceso y
restaurar objetos archivados desde otros servicios de almacenamiento.

El servicio debe admitir caracteristicas que ayudan a mantener el control
de versiones de los datos, impedir el borrado accidental y replicar datos en
diversas ubicaciones del PSN.

El servicio debe contar con control de versiones que permitan preservar,
recuperar y restaurar facilmente todas las versiones de un objeto
almacenado, lo que debe permitir recuperarse facilmente de acciones de
usuarios involuntarias y de errores de aplicaciones.

El servicio debe impedir el borrado accidental al contar con funcionalidades
de eliminacion Multi-Factor Authentication (MFA).

El servicio debe permitir replicar objetos (asi como sus metadatos y
etiquetas de objeto respectivos) en otras regiones del PSN o en la misma
ubicacion para lograr una latencia reducida, conformidad, seguridad y
recuperacion de desastres.

El servicio debe permitir aplicar politicas de escritura Unica y lectura
multiple (WORM)
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aa.

bb.

CC.

dd.
ee.

El servicio debe permitir aplicar etiquetas a las carpetas para asignar
costos en multiples dimensiones de negocio (por ejemplo, centros de
costos, nombres de aplicacién o propietarios) y, después, debe permitir
utilizar los informes de asignacién de costos para ver el uso y los costos
que agregan las etiquetas de las carpetas.

El servicio debe permitir hacer el seguimiento de las actividades de nivel
de carpetas y objeto e informar sobre ellas.

El servicio debe permitir configurar las notificaciones de eventos para
activar flujos de trabajo y alertas.

El servicio debe permitir crear usuarios y administrar su correspondiente
acceso.

El servicio debe conceder acceso a objetos individuales a los usuarios
autorizados.

El servicio debe permitir configurar permisos para todos los objetos de una
Unica carpeta.

El servicio debe permitir simplificar la administracion del acceso de datos
a conjuntos de datos compartidos creando puntos de acceso con hombres
y permisos especificos para cada aplicacién o conjuntos de aplicaciones.
El servicio debe conceder acceso a otros usuarios por tiempo limitado con
direcciones URL temporales.

El servicio debe permitir enumerar las solicitudes realizadas a sus recursos
para obtener total visibilidad de quién obtiene acceso a los distintos datos.
El servicio debe ofrecer caracteristicas de seguridad flexibles para
bloguear el acceso de usuarios no autorizados a sus datos.

El servicio debe admitir el cifrado tanto del lado de servidor (con tres
opciones de administraciéon clave) como del lado de cliente para cargas de
datos.

El servicio debe permitir comprobar el estado de cifrado de los objetos

El servicio debe contar con controles de seguridad que garantizan que las
carpetas y objetos no tengan acceso publico.

El servicio debe contar con clases de almacenamiento: clase / nivel de
almacenamiento de movimiento de datos automatico basado en patrones
de acceso.

El servicio debe contar con la siguiente funcionalidad para proteccién de
datos: sincronizacion de replicacion bidireccional.

El servicio debe contar con la siguiente funcionalidad para proteccion de
datos: cumplimiento de bloqueo WORM a nivel de carpeta/contenedor de
objetos.

El servicio debe permitir ejecutar operaciones por lotes en etiquetas,
incluidas eliminaciones.

El servicio debe permitir eliminar de varios objetos mediante una Unica
llamada a la API.

El servicio debe permitir agregar etiquetas a los objetos.

El servicio debe permitir definir puntos de acceso para puntos de entrada
seguros a datos compartidos.
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ff.

gg.

hh.

El servicio debe contar con una funcién / herramienta / servicio para
analizador el acceso.

El servicio debe permitir bloquear el acceso publico a nivel de cuenta /
suscripcion.

El servicio debe permitir la auditoria continua de politicas de acceso y
configuracion de seguridad.

9.5.11. Servicio de Red de Distribucion de Contenido del PSN

a.

- @

El servicio debe permitir distribuir a clientes globalmente datos, videos,
aplicaciones y API de forma segura, con baja latencia, altas velocidades
de transferencia y dentro de un entorno fécil para desarrolladores.

El servicio permite entregar su contenido, sus APl o sus aplicaciones a
través de SSL/TLSy las caracteristicas avanzadas de SSL se deben poder
activar automaticamente.

El servicio debe permitir implementar la proteccién frente a ataques a la
red y la capa de aplicacion al integrarse con otros servicios.

El servicio debe soportar cifrados de SSL/TLS y HTTPS.

El servicio debe permitir utilizar SSD cifrados para ubicaciones de borde y
volumenes de almacenamiento elastico de bloques cifrados para cachés
de borde regionales.

El servicio debe permitir cifrar los datos en transito.

El servicio debe soportar encriptacién a nivel de campos.

El servicio debe restringir el acceso a su contenido con una serie de
funciones.

El servicio debe permitir la autenticacion de tokens para restringir el acceso
solo a los espectadores autenticados.

El servicio debe evitar que usuarios de ubicaciones geograficas especificas
obtengan acceso a contenido.

El servicio debe permitir configurar varios origenes para habilitar la
redundancia en su arquitectura de backend.

El servicio debe permitir medir continuamente la conectividad a Internet, el
rendimiento y la computacién para encontrar la mejor manera de
direccionar las solicitudes a nuestra red, teniendo en cuenta el rendimiento,
la carga, el estado operativo y otros factores para ofrecer la mejor
experiencia en tiempo real.

El servicio debe permitir la transmision eficiente de solicitudes entre las
ubicaciones.

El servicio debe permitir acelerar tanto el contenido estatico como el
dindmico para mejorar el rendimiento de los usuarios.

El servicio debe proporcionar una gran flexibilidad para optimizar el
comportamiento de la caché, junto con optimizaciones de la capa de red
para la latencia y el rendimiento.

El servicio debe admitir el protocolo WebSocket, asi como el protocolo
HTTP con los siguientes métodos HTTP: GET, HEAD, POST, PUT,
DELETE, OPTIONS y PATCH.
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g.

El servicio debe permitir mejorar el rendimiento de los sitios web dindmicos
que incluyen formularios web, espacio para comentarios, cuadros de inicio
de sesion, botones "afiadir a la cesta", aplicaciones basadas en
WebSocket y otras caracteristicas que cargan datos procedentes de los
usuarios finales

El servicio debe permitir utilizar un Unico nombre de dominio para la
entrega de todo el sitio web y asi acelerar tanto la descarga como la carga
de partes de su sitio web.

El servicio debe permitir técnicas como el almacenamiento en caché por
capas Yy la optimizaciéon de la desduplicacion de objetos en caché para
ayudar a maximizar la retencion de caché.

El servicio debe contar con registros de actividades en tiempo real.

El servicio debe permitir crear / renovar certificados publicos / privados de
forma gratuita.

9.5.12. Servicios de Balanceo de Carga del PSN

a.

El servicio debe distribuir automaticamente el trafico de aplicaciones
entrantes a través de varios destinos, tales como instancias y direcciones
IP.

El servicio debe estar en capacidad de detectar destinos que funcionen
incorrectamente, dejar de enviar trafico a ellos y, a continuacion, distribuir
la carga entre los destinos restantes que no presenten problemas.

Se deben poder crear y administrar grupos de seguridad asociados con
balanceadores de carga a fin de ofrecer opciones de seguridad y redes
adicionales.

El servicio debe proporcionar la capacidad de administracion integrada de
certificados y descifrado SSL/TLS, lo que debe brindar la flexibilidad para
administrar de manera centralizada los pardmetros de SSL del
balanceador de carga y eliminar el trabajo intensivo de la CPU de la
aplicacion.

El servicio debe permitir equilibrar cargas de trabajo a nivel de capa 4 y
capa 7.

El servicio debe permitir equilibrar la carga en aplicaciones HTTP o HTTPS
para caracteristicas especificas de la capa 7.

El servicio debe facilitar el monitoreo de rendimiento de las aplicaciones en
tiempo real.

El servicio debe proporcionar direccionamiento de solicitudes avanzado
destinado a la entrega de arquitecturas de aplicaciones modernas,
incluidos microservicios y aplicaciones basadas en contenedores.

El servicio debe asegurar que se utilicen en todo momento los protocolos
y cifradores SSL/TLS mas recientes.

El servicio debe permitir equilibrar cargas a un backend de aplicacion
alojado en cualquier direccion IP y con cualquier interfaz de una instancia.
El servicio debe permitir usar direcciones IP como destinos para equilibrar
cargas de aplicaciones alojadas en ubicaciones locales.
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m.

c ~+ wn =

aa.

bb.

CC.

El servicio debe permitir distribuir el trafico de entrada entre destinos en
numerosas zonas de disponibilidad.

El servicio debe escalar autométicamente la capacidad de administracion
de solicitudes como respuesta al trafico de aplicaciones entrante.

El servicio debe poder ser configurado para que se pueda obtener acceso
a él desde Internet o crear un balanceador de carga sin direcciones IP
publicas para que actie como balanceador de carga interno (es decir, sin
acceso a Internet).

Sila aplicacién se compone de varios servicios individuales, el balanceador
de carga de aplicaciones debe poder direccionar una solicitud a un servicio
en funcion del contenido de la solicitud.

El servicio debe soportar: direccionamiento basado en host,
direccionamiento basado en ruta, direccionamiento basado en el
encabezado HTTP, direccionamiento basado en el método HTTP,
direccionamiento basado en parametros de cadenas de consultas y
direccionamiento basado en CIDR para direcciones IP de origen.

El servicio debe poder direccionar una solicitud de cliente basada en el
CIDR para direcciones IP de origen desde donde se origina la solicitud.

El servicio debe ser compatible con HTTP/2.

El servicio debe ser compatible con WebSockets.

El servicio debe contar con compatibilidad IPv6 nativa.

El servicio debe ser compatible con las sesiones persistentes mediante el
uso de cookies generadas por el balanceador de carga.

El servicio debe direccionar el trafico solamente a destinos que funcionan
correctamente.

El servicio debe facilitar el monitoreo de métricas tales como el recuento
de solicitudes, el recuento de errores, los tipos de errores y la latencia de
las solicitudes.

El servicio debe permitir registrar todas las solicitudes enviadas al
balanceador de carga.

El servicio debe permitir monitorear una solicitud por un ID Unico a medida
que esta se desplaza por los diversos servicios que componen sus sitios
web y aplicaciones distribuidas.

El servicio debe ser compatible con un algoritmo de equilibrio de cargas de
turno rotativo.

El servicio debe permitir autenticar a los usuarios de manera segura a
medida que obtengan acceso a las aplicaciones de la nube.

El servicio debe permitir permite a los usuarios finales realizar
autenticaciones mediante proveedores de identidades de redes sociales y
mediante proveedores de identidades empresariales, como Microsoft
Active Directory a través de SAML o cualquier proveedor de identidades
que cumpla con OpenID Connect (1dP).

El servicio debe permitir redirigir una solicitud entrante de una URL a otra
distinta.
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dd. El servicio debe tener la capacidad de redirigir las solicitudes de HTTP a

las solicitudes de HTTPS.

9.5.13. Servicios VPN Site-to-Site del PSN

a.

El servicio debe permitir establecer conexiones seguras entre sus redes en
las instalaciones de la Entidad, las oficinas remotas, los dispositivos y la
red global del proveedor de nube.

El servicio permite acceder ya sea con una configuracion de IP Security
(IPSec) de Site-to-Site VPN o con un tunel de protocolo seguridad de la
capa de transporte (TLS) de Client VPN.

El servicio soporta la conexion tanto de la gateway privada virtual como de
Transit Gateway.

El trafico en el tunel entre los puntos de enlace debe poder encriptarse con
AES128 o AES256 y utilizar protocolos Diffie-Hellman para intercambios
claves.

Para Site-to-Site VPN se debe autenticar mediante funciones SHA1 o
SHA2.

El servicio debe brindar opciones de tanel personalizables, incluidos
direccion IP de tunel interna, clave compartida previamente y nimero de
sistema autébnomo para protocolo de gateway fronteriza (BGP ASN).

El servicio debe contar con disponibilidad de rutas multiples de igual costo
(ECMP) con Site-to-Site VPN en la Transit Gateway para ayudar a
incrementar la banda ancha de trafico en varias rutas.

Site-to-Site VPN debe soportar aplicaciones trasversales de NAT, de modo
que pueda utilizar direcciones IP privadas, en redes privadas, detras de
enrutadores con una sola direccion IP publica con conexién a Internet.
Site-to-Site VPN debe permitir enviar métricas al servicio de monitoreo
para ofrecer mayor visibilidad y supervision.

Site-to-Site VPN debe soportar el uso de certificados privados.
Site-to-Site VPN debe soportar encriptacion IKE, IPsec y TLS.

El servicio debe permitir mejorar el rendimiento de sus conexiones Site-to-
Site VPN reduciendo la distancia mediante la cual se comparten los datos
en Internet y, preferiblemente, sacando provecho de la fiabilidad y el
rendimiento de la red de fibra global del proveedor de nube.

9.5.14. Transit Gateway del PSN

a.

El servicio debe permitir conectar la nube y las redes locales a través de
un eje central.

El servicio debe actuar como un enrutador en la nube: cada conexion
nueva se realiza solo una vez.

Los datos se deben cifrar automéaticamente y nunca deben viajar a través
de la Internet publica.

El servicio debe tener una vista Unica de toda su red, incluso se debe poder
conectar a dispositivos de red de area amplia definida por software (SD-
WAN).
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e.

El servicio debe ser compatible con el direccionamiento dinamico y estatico
de la capa 3 la nube y la VPN.

El servicio debe permitir crear conexiones de VPN entre Transit Gateway
y las gateways locales mediante con una VPN.

El servicio debe permitir crear multiples varias VPN que anuncien los
mismos prefijos y habilitar rutas mdultiples de igual costo (Equal Cost
Multipath, ECMP) entre estas conexiones. Al balancear la carga del trafico
en varias rutas, ECMP debe permitir aumentar el ancho de banda.

El servicio debe permitir la integracion nativa de los dispositivos de Red de
area amplia definida por software (SD-WAN) en la nube.

El servicio debe permitir ampliar el borde SD-WAN a la nube mediante
protocolos estandar como Generic Routing Encapsulation (GRE) y
protocolo de gateway fronteriza (BGP).

El servicio debe admitir direccionamiento dindmico con mayor nivel de
limites de ruta, por lo que se elimina la necesidad de establecer multiples
VPN IPsec entre los dispositivos SD-WAN y Transit Gateway.

El servicio debe permitir la resolucién de nombres de host DNS publicos
en direcciones IP privadas cuando se consultan desde la nube.

El servicio debe proporcionar estadisticas y registros que luego seran
utilizados por servicios como registros de flujo.

El Administrador de red del servicio debe incluir eventos y métricas para
supervisar la calidad de la red global, tanto en la nube como en las
instalaciones.

El servicio debe permitir usar la interfaz de linea de comandos y la consola
para crear y administrarlo.

El servicio debe proporcionar métricas como la cantidad de bytes enviados
y recibidos entre la nube y las VPN, el recuento de paquetes y de caidas.

El servicio debe permitir usar registros de flujo para obtener informacion
sobre el trafico de IP que pasa a través de la conexion.

El servicio debe facilitar establecer interconexiones entre gateways de
trnsito en la misma regién de la nube o en entre regiones.

La interconexién debe permitir dirigir directamente el trafico entre dos
gateways de transito.

El servicio debe permitir crear y administrar facilmente grupos de
multidifusion en la nube.

El servicio debe permitir escalar verticalmente y horizontalmente la
solucion de multidifusiéon en la nube para distribuir simultaneamente un
stream de contenido a varios suscriptores.

El servicio debe brindar un control especifico sobre quién puede producir y
quién puede consumir tréfico de multidifusion.

El servicio debe soportar que se administre el acceso de forma segura.

El administrador de red debe identificar automéaticamente las conexiones
VPN de sitio a sitio y los recursos en las instalaciones con los que estan
asociados.
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X.

aa.
bb.
cc.

dd.
ee.

ff.

gg.
hh.

El servicio debe permitir definir manualmente la red en las instalaciones en
el administrador de red de Transit Gateway.

El servicio debe permitir recibir notificaciones de cambios en la red,
cambios en el direccionamiento y actualizaciones del estado de la
conexion.

El servicio debe permitir supervisar la red global a través de métricas de
rendimiento y trafico, como los bytes de entrada y salida, los paquetes de
entrada y salida y los paquetes eliminados.

El servicio debe ser compatible con Cisco, Aruba, Silver Peak, Aviatrix y
Versa.

El servicio debe permitir obtener una vista unificada de la red en la nube y
en las instalaciones.

El servicio debe soportar IPv6.

El servicio debe tener capacidades de segmentacion de red.

El servicio debe soportar una lista de prefijos administrados; es decir, un
conjunto de uno o mas bloques CIDR.

El servicio debe permitir realizar analisis de ruta en Transit Gateways en
redes globales.

El servicio debe soportar ruteo estatico.

El servicio debe contar con integraciéon nativa SD-WAN.

El servicio debe soportar el balanceo entre multiples conexiones de VPN.

9.5.15. Servicio de Conexion de Red Directo del PSN

a.

o

El servicio debe estar disponible en ubicaciones internacionales para
garantizar que sea posible realizar conexiones proximas a donde las
necesite RTVC.

El servicio debe ofrecer velocidades de conexién e de entre 50 Mbps hasta
100 Gbps.

El servicio debe ofrecer opciones de cifrado.

El servicio debe contar con cifrado nativo IEEE 802.1AE (MACsec) punto
a punto en ubicaciones especificas.

El servicio debe ofrecer la opcion de Site to Site VPN para conexiones
seguras mediante Ipsec.

El servicio debe permitir crear conexiones de red privadas integrales entre
las oficinas, los centros de datos y las instalaciones de co-ubicacion.

El servicio debe permitir crear enlaces mediante un puerto Ethernet de 1
Gbps, 10 Gbps 0 100 Gbps.

El servicio debe contar con capacidad para configurar el Numero de
Sistema Autonomo (ASN) en el lado de la nube (BYOASN).

El servicio debe soportar control de salida preciso para el tréfico privado.
El servicio debe permitir agrupar multiples enlaces en una sola conexién
con mayor ancho de banda.

El servicio debe soportar IPv6.

El servicio debe soportar conectividad privada a la infraestructura del
proveedor de la nube, en todas las regiones.

- 145 -



)) Banco

de la Nacién

el barco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

m. El servicio debe contar con un kit de herramientas de resiliencia - Pruebas

de conmutacién por error.

9.5.16. Servicios de Monitoreo del PSN

a.

- Q@

El servicio debe permitir monitorear aplicaciones y recursos de
infraestructura locales, hibridos y de la nube.

El servicio debe permitir recopilar y obtener acceso a todos los datos de
rendimiento y operaciones en formato de registros y métricas a partir de
una sola plataforma.

El servicio debe ofrecer visibilidad de hasta 1 segundo de las métricas y
los datos de los registros, 15 meses de retencion de datos (métricas) y la
capacidad para realizar calculos con las métricas.

El servicio debe permitir visualizar y analizar el estado, el rendimiento y la
disponibilidad de sus aplicaciones en un solo lugar.

El servicio debe tener la capacidad de contar una vision completa de las
aplicaciones y sus dependencias.

El servicio debe tener la capacidad de hacer monitoreo de las aplicaciones
en tres dimensiones: monitoreo de infraestructura (con métricas y registros
para comprender los recursos que respaldan sus aplicaciones), monitoreo
de transacciones (con rastreos para comprender las dependencias entre
sus recursos) y monitoreo de usuario final (para monitorear sus puntos de
enlace y notificarle cuando su experiencia de usuario final se haya
degradado).

El servicio debe permitir monitorear puntos de enlace de la aplicacion.

El servicio debe permitir escribir reglas para indicar los eventos de interés
para la aplicacion y las acciones automatizadas que se deben
desencadenar cuando una regla concuerde con un evento.

El servicio debe facilitar el diagndéstico, aislamiento y correccion de
problemas.

El servicio debe permitir realizar analisis histéricos para optimizar costos y
obtener informacién en tiempo real sobre los recursos de la infraestructura
y la optimizacion de las aplicaciones.

El servicio debe permitir recopilar hasta 50 métricas predeterminadas de
servicios de la nube.

El servicio debe permitir crear gréaficos reutilizables y ver las aplicaciones y
los recursos de la nube en una vista unificada.

El servicio debe permitir monitorear contenedores.

El servicio debe contar con granularidad configurable de monitoreo/alerta.
El servicio debe permitir correlacionar el patrén de registros de una métrica
especifica y definir alarmas para que avisen de manera proactiva acerca
de problemas operativos y de rendimiento.

La funcionalidad de alarmas debe permitir definir un umbral de métricas y
activar una accion.

El servicio debe permitir hacer correlaciones entre registros y métricas.

El servicio debe contar con mecanismos de busqueda.
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S.
t.

W.

X.

El servicio debe admitir el uso de percentiles.

El servicio debe permitir monitorear el rendimiento operativo, resolver
errores y detectar tendencias.

El servicio debe permitir minimizar los tiempos de inactividad y el potencial
impacto en el desempefio de la solucion.

El servicio aplica algoritmos de aprendizaje automatico para analizar los
datos de las métricas de manera permanente y detectar los
comportamientos anormales.

El servicio debe permitir controlar qué usuarios y recursos tienen permiso
para obtener acceso a sus datos y de qué manera lo hacen.

El servicio debe permitir cifrar los datos en transito y en reposo.

9.5.17. Servicio de Gestion de Claves en la Nube del PSN

a.

El servicio debe permitir crear y administrar con facilidad las claves y
controlar el uso del cifrado en una amplia variedad de servicios de la nube
y en las aplicaciones.

El servicio debe contar con médulos de seguridad de hardware que sirvan
para proteger las claves y que han sido validados segun las normas FIPS
140-2, o estan en proceso de validacion.

El servicio debe permitir agregar de manera sencilla funcionalidades de
cifrado y firma digital en el cédigo de la aplicacion.

El servicio debe tener la capacidad de ejercer un control centralizado del
ciclo de vida y los permisos de las claves.

El servicio debe permitir importar claves desde una infraestructura de
administraciéon de claves propia o utilizar las claves almacenadas.

El servicio debe permitir seleccionar la rotacion automatica anual de claves
maestras generadas para no tener que volver a cifrar datos que ya lo
estaban.

El servicio debe conservar de manera automatica versiones anteriores de
la clave maestra para descifrar datos cifrados con antelacion.

El servicio debe permitir administrar las claves maestras y auditar su uso
desde la consola de administracion de la nube o desde una interfaz de
linea de comandos.

El servicio de gestion de llaves se debe poder integrar con otros servicios
de la nube.

El servicio debe soportar la ejecucion de auditorias; es decir, cada solicitud
gue se haga en el servicio se debe anotar en un registro. La informacion
registrada debe incluir los detalles del usuario, la hora, la fecha, la accién
de API y, cuando corresponda, la clave utilizada.

El servicio debe ser totalmente administrado.

El servicio debe poder escalar automaticamente segun se requiera.

El servicio debe almacenar varias copias de las versiones cifradas de las
claves en sistemas diseflados para ofrecer una durabilidad del
99,999999999%, a fin de garantizar que la disponibilidad de las claves y
los datos sea alta.
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n.

El servicio debe soportar la creacion automaticamente copias de seguridad
de las copias cifradas de las claves con el fin de mantener control total
sobre el proceso de recuperacion.

El servicio debe permitir crear un almacenamiento de claves propio con
HSM.

El servicio debe ofrecer la posibilidad de crear y usar Customer Master
Keys (CMK) asimétricas.

El servicio debe permitir generar un par de claves de datos asimétricas. La
operaciéon debe devolver una copia con texto no cifrado de la clave publica
y la clave privada, asi como también una copia de la clave privada cifrada
con una CMK simétrica que se especifique.

El servicio debe permitir usar clave privada o publica con texto no cifrado
en la aplicacion local y almacenar la copia cifrada de la clave privada para
un uso futuro.

El servicio debe permitir generar/administrar/importar llaves de cifrado
simétricas (por ejemplo, AES, DES, 3DES) y asimétricas (RSA, ECC, DH)
para la solucién propuesta en la nube.

9.5.18. Servicio para Registro y Auditoria del PSN

a.

El servicio debe permitir visualizar y registrar actividades en la cuenta de
nube.

El servicio debe permitir obtener registros agregados de varias cuentas de
la nube.

El servicio debe permitir visualizar y descargar registros con hasta 90 dias
de antigliedad.

El servicio debe permitir comprimir los archivos de registros.

El servicio debe permitir visualizar, buscar y descargar registros de
actividades de las cuentas.

El servicio debe permitir establecer si los archivos de registro no han sido
alterados, tienen algiin cambio o han sido borrados.

El servicio debe garantizar que los registros son encriptados usando
server-side encryption (SSE).

El servicio debe contar con capacidad para registrar actividades
informéticas de borde.

Servicio de computacién sin servidor.

El servicio debe permitir ejecutar cddigo en respuesta a eventos y
administra automaticamente los recursos informaticos subyacentes.

El servicio debe permitir ampliar la funcionalidad de otros productos del
PSN con légica personalizada o bien crear servicios back-end propios que
funcionen con el nivel de seguridad, rendimiento y escala de la nube
publica.

El servicio debe permitir ejecutar codigo automaticamente en respuesta a
varios eventos, como solicitudes HTTP a través de un API Gateway,
modificaciones realizadas en objetos contenidos en carpetas en el servicio
de almacenamiento; entre otros.
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m.

~oDv o>

aa.

bb.

CC.

dd.

El servicio debe estar implementado sobre infraestructura informatica de
alta disponibilidad donde el PSN se encarga de la administracién integral
de los recursos informéticos, incluido el mantenimiento del servidor y del
sistema operativo, el aprovisionamiento de capacidad y el escalado
automatico, la implementacion de parches de seguridad y codigo, asi como
la monitorizacion de cédigo y los registros.

El servicio debe permitir crear funciones.

El servicio debe permitir cargar codigo.

El servicio debe permitir compilar el cédigo.

El servicio debe permitir activar otros servicios ofrecidos por el PSN.

El servicio debe permitir usar cualquier biblioteca de terceros e incluso las
nativas.

El servicio debe permitir empaquetar cualquier cédigo (marcos, SDK,
bibliotecas, etc.) como una capa del servicio, y administrarlo y compartirlo
facilmente a través de multiples funciones.

El servicio debe ser compatible de forma nativa con Java, PowerShell,
Node.js, C# y Python.

El servicio debe proporcionar una API de tiempo de ejecucion que permita
utilizar cualquier lenguaje de programacion adicional para crear sus
funciones.

El servicio debe ofrecer monitoreo y creacién de registros integrados a
través de una herramienta especifica del PSN para este propdésito.

El servicio debe tener la capacidad de cémputo distribuida en varias
ubicaciones para ayudar a proteger el cédigo frente a fallos en equipos
individuales o fallos en las instalaciones del centro de datos.

El servicio debe poder invocar el c6digo solo cuando resulta necesario y
debe poder escalar automaticamente para atender el porcentaje de
solicitudes entrantes sin que sea necesario que el usuario realice ninguna
configuracion adicional.

El servicio no debe tener un limite del nimero de solicitudes que el codigo
puede gestionar.

El servicio debe poder iniciar tantos recursos de computo de dicho cédigo
como sean necesarios sin que se produzcan largos retrasos de
implementacién y configuracion.

El servicio debe contar con un estado de simultaneidad donde al estar
aprovisionado se mantengan las funciones activadas y en el mayor estado
de preparacion para responder en milisegundos de dos digitos.

El servicio debe permitir incrementar el nivel de simultaneidad durante los
periodos de alta demanda y disminuirlo o, directamente, desactivar la
simultaneidad por completo, cuando la demanda decrece.

El servicio debe permitir coordinar varias funciones para tareas complejas
o largas mediante la creacion de flujos de trabajo.

El servicio debe permitir el uso de pasos secuenciales, paralelos,
bifurcados o con control de errores.
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El servicio debe permitir ejecutar cddigo en respuesta a eventos y
administra automaticamente los recursos informaticos subyacentes.

El servicio debe permitir ampliar la funcionalidad de otros productos del
PSN con légica personalizada o bien crear servicios back-end propios que
funcionen con el nivel de seguridad, rendimiento y escala de la nube
publica.

El servicio debe permitir ejecutar codigo automaticamente en respuesta a
varios eventos, como solicitudes HTTP a través de un API Gateway,
modificaciones realizadas en objetos contenidos en carpetas en el servicio
de almacenamiento; entre otros.

El servicio debe estar implementado sobre infraestructura informatica de
alta disponibilidad donde el PSN se encarga de la administracién integral
de los recursos informéticos, incluido el mantenimiento del servidor y del
sistema operativo, el aprovisionamiento de capacidad y el escalado
automatico, la implementacion de parches de seguridad y codigo, asi como
la monitorizacion de cédigo y los registros.

El servicio debe permitir crear funciones.

El servicio debe permitir cargar codigo.

El servicio debe permitir compilar el cédigo.

El servicio debe permitir activar otros servicios ofrecidos por el PSN.

El servicio debe permitir usar cualquier biblioteca de terceros e incluso las
nativas.

El servicio debe permitir empaquetar cualquier cédigo (marcos, SDK,
bibliotecas, etc.) como una capa del servicio, y administrarlo y compartirlo
facilmente a través de multiples funciones.

El servicio debe ser compatible de forma nativa con Java, PowerShell,
Node.js, C# y Python.

El servicio debe proporcionar una API de tiempo de ejecucién que permita
utilizar cualquier lenguaje de programacion adicional para crear sus
funciones.

El servicio debe ofrecer monitoreo y creacién de registros integrados a
través de una herramienta especifica del PSN para este propdésito.

El servicio debe tener la capacidad de cémputo distribuida en varias
ubicaciones para ayudar a proteger el cédigo frente a fallos en equipos
individuales o fallos en las instalaciones del centro de datos.

El servicio debe poder invocar el cédigo solo cuando resulta necesario y
debe poder escalar automaticamente para atender el porcentaje de
solicitudes entrantes sin que sea necesario que el usuario realice ninguna
configuracién adicional.

El servicio no debe tener un limite del nimero de solicitudes que el codigo
puede gestionar.

El servicio debe poder iniciar tantos recursos de cémputo de dicho cédigo
CoOmo sean necesarios sin que se produzcan largos retrasos de
implementacion y configuracion.
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El servicio debe contar con un estado de simultaneidad donde al estar
aprovisionado se mantengan las funciones activadas y en el mayor estado
de preparacion para responder en milisegundos de dos digitos.

. El servicio debe permitir incrementar el nivel de simultaneidad durante los

periodos de alta demanda y disminuirlo o, directamente, desactivar la
simultaneidad por completo, cuando la demanda decrece.

El servicio debe permitir coordinar varias funciones para tareas complejas
o largas mediante la creacion de flujos de trabajo.

El servicio debe permitir el uso de pasos secuenciales, paralelos,
bifurcados o con control de errores.

El servicio debe permitir la integracion de API con herramientas
operacionales. [VC2].

El servicio debe contar con la capacidad de otorgar permisos a la funcion
para acceder a otros recursos.

El servicio debe contar con capacidad para enrutar solicitudes a diferentes
servidores de origen backend.

El servicio debe soportar el balanceo de cargas a nivel de aplicaciones.
[VC4]

El servicio debe permitir administrar de forma centralizada el cédigo y los
datos que se comparten entre multiples funciones.

El servicio debe permitir asegurar la integridad del codigo en la
implementacién con firma de cadigo.

El servicio debe soportar aplicaciones anidadas.

El servicio debe permitir solicitar la personalizacion del encabezado para
reenviar contenido desde el origen de un objeto de almacenamiento.

El servicio debe permitir ejecutar codigo y responder a eventos en
ubicaciones de borde.

El servicio debe soportar encriptacion del lado del servidor.

El servicio debe contar con la capacidad de orquestacion de funciones sin
servidor.

El servicio debe soportar la generacion de respuesta binaria para eventos
de borde.

El servicio debe soportar funciones con estado.

mmm. El servicio debe soportar llamadas de red remotas desde eventos de

nnn.
000.

pPP.

borde orientados al espectador.

El servicio debe soportar versionamiento.

El servicio debe soportar un tiempo de ejecucién de funciones maximo de
15 minutos.

El servicio debe contar con una memoria de funcién maxima de 10,240 MB.

9.5.19.Base de Datos de Documentos del PSN

a.
b.

El servicio debe ser compatible con MongoDB.
El servicio debe permitir la administracion de datos JSON a escala,
completamente administrado e integrado con la nube.
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C.

El almacenamiento del servicio debe poder escalar automaticamente hasta
64 TB sin ningun impacto en la aplicacion.

El servicio debe admitir millones de solicitudes por segundo con hasta 15
réplicas de lectura de baja latencia.

El servicio debe replicar seis copias de los datos en tres ubicaciones
diferentes.

El servicio debe ser compatible con las herramientas y los controladores
de MongoDB 3.6 y 4.0.

El servicio debe contar con capacidades de consulta geoespacial; es decir,
debe permitir el almacenamiento, las consultas y la indexacién de datos
geoespaciales.

El servicio debe contar con propiedades de las transacciones de las bases
de datos pensadas para garantizar la validez de los datos a pesar de los
errores, los errores de alimentacién y otros contratiempos.

El servicio debe suministrar métricas para sus instancias de base de datos
en la nube.

El servicio debe suministrar métricas sobre el uso de la capacidad
informética, de memoria y de almacenamiento, acerca del rendimiento de
las consultas, los opcounters de MongoDB y las conexiones activas.

El servicio debe mantener actualizada la base de datos con los parches
mas recientes.

El servicio debe permitir implementar parches y definir cudndo se aplican
a través de la administracion de versiones del motor de la base de datos.
El servicio debe contar con alto rendimiento y baja latencia para consultas
de documentos.

El servicio debe contar con un modelo de documento JSON flexible, tipos
de datos y una indexacion eficiente.

El servicio debe permitir usar una arquitectura optimizada en memoria y de
escala ajustable que permite la evaluacion rapida de consultas en
conjuntos de documentos de gran tamafo.

El servicio debe permitir escalar o reducir los recursos informaticos y de
memoaria mediante la creacién de instancias de réplicas nuevas del tamafio
gue se desee 0 a través de la eliminacion de instancias.

El servicio debe estar en capacidad de aumentar automaticamente el
tamafio del volumen de almacenamiento a medida que se incrementen las
necesidades del cluster en relacion con el almacenamiento.

El servicio debe ser compatible con el control del acceso basado en roles
(RBAC) que El servicio debe permitir cifrar las bases de datos mediante las
claves creadas.

Las conexiones entre un cliente y el servicio deben estar cifradas en
transito con TLS.

El servicio debe facilitar la recuperacion ante desastres en caso de
interrupciones de servicio en toda una region.

El servicio debe contar con capacidad de almacenamiento con
recuperacion automatica y tolerante a errores.
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V.

W.

X.

El servicio debe permitir el restablecimiento a un momento dado.

El servicio debe contar con copias de seguridad automaticas, constantes y
progresivas.

El servicio debe permitir crear instantaneas de clusteres.

9.5.20. NAT Gateway del PSN

a.
b.

El servicio debe permitir la traduccion de direcciones de red (NAT).

El servicio debe permitir usar una puerta de enlace NAT para que las
instancias de computo en una subred privada puedan conectarse a
servicios fuera de la Nube Privada Virtual, pero los servicios externos no
puedan iniciar una conexion con esas instancias de computo.

El servicio debe permitir especificar uno de los siguientes tipos de
conectividad:

e Publico:

i. Las instancias de computo en subredes privadas deben poder
conectarse a Internet a través de una puerta de enlace NAT publica,
pero no deben poder recibir conexiones entrantes no solicitadas
desde Internet.

ii. El servicio bajo este tipo de conexion debe permitir crear una puerta
de enlace NAT publica en una subred publica y debe permitir asociar
una direccién IP elastica con la puerta de enlace NAT en el momento
de la creacion.

ii. El servicio bajo este tipo de conexién debe permitir enrutar el trafico
desde la puerta de enlace NAT a la puerta de enlace de Internet para
la Nube Privada Virtual.

iv. El servicio bajo este tipo de conexion debe permitir, como alternativa,
utilizar una puerta de enlace NAT publica para conectarse a otras
Nube Privada Virtual o a su red local.

v. El servicio bajo este tipo de conexidn debe permitir enrutar el trafico
desde la puerta de enlace NAT a través de una puerta de enlace de
transito o una puerta de enlace privada virtual.

¢ Privado:

i. Las instancias en subredes privadas deben poder conectarse a otras
Nubes Privadas Virtuales o a la red local a través de una puerta de
enlace NAT privada.

ii. El servicio bajo este tipo de conexién debe permitir enrutar el trafico
desde la puerta de enlace NAT a través de una puerta de enlace de
transito o una puerta de enlace privada virtual.

ii. El servicio bajo este tipo de conexion debe evitar asociar una
direccion IP elastica con una puerta de enlace NAT privada.

iv. El servicio bajo este tipo de conexion debe permitir asociar una
puerta de enlace de Internet a una VPC con una puerta de enlace
NAT privada, pero si se enruta el trafico desde la puerta de enlace
NAT privada a la puerta de enlace de Internet, la puerta de enlace de
Internet descarta el trafico.
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d.

La puerta de enlace NAT reemplaza la direccién IP de origen de las
instancias con la direccion IP de la puerta de enlace NAT. Para una puerta
de enlace NAT publica, esta es la direccion IP elastica de la puerta de
enlace NAT. Para una puerta de enlace NAT privada, esta es la direccion
IP privada de la puerta de enlace NAT. Al enviar trafico de respuesta a las
instancias, el dispositivo NAT vuelve a traducir las direcciones a la
direccién IP de origen original.

9.5.21.Servicio de Soporte Completamente administrado para

o

sa =

Transferencias de Archivos Directamente desde y hacia el Servicio

de Almacenamiento de Objetos del PSN
El servicio debe ser compatible con es compatible con el protocolo seguro
de transferencia de archivos (SFTP), el protocolo de transferencia de
archivos através de SSL (FTPS) y el protocolo de transferencia de archivos
(FTP).
El servicio debe operar y administrar de manera transparente toda la
computacion, el almacenamiento y otra infraestructura necesaria para
mantener una alta disponibilidad y rendimiento para el punto final
El servicio debe ser elastico.
El servicio debe admitir sistemas de autenticacion de usuarios comunes,
incluidos Microsoft Active Directory y el Protocolo ligero de acceso a
directorios (LDAP). Alternativamente, también debe permitir optar por
almacenar y administrar las credenciales de los usuarios directamente
dentro del servicio.
El servicio debe permitir la conversién de archivos en objetos, un proceso
que debe conservar los metadatos de archivos como metadatos de
objetos.
El servicio debe contar con controles de acceso.
El servicio debe contar con opciones de autenticacion.
El servicio debe contar con opciones para encriptacion de datos.
El servicio debe contar con mapeo de la estructura de directorios l6gicos
en el almacén de datos de objetos.
El servicio debe contar con controles de seguridad de red.

9.5.22. Servicio Administrado de Kubernetes del PSN

a.

El servicio debe permitir automatizar la implementacion, el escalado y la
administracién de aplicaciones en contenedores.

El servicio debe contar con una certificacion de conformidad con
Kubernetes, por lo que las aplicaciones existentes que se ejecutan en el
Kubernetes ascendente deben ser compatibles con el servicio.

El servicio debe administrar de forma automética la disponibilidad y la
escalabilidad de los nodos del plano de control de Kubernetes
responsables de programar contenedores, administrar la disponibilidad de
las aplicaciones, almacenar datos de cllsteres y otras tareas clave.

154 -



)) Banco

de la Nacién

el barco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

d.

El servicio debe permitir ejecutar las aplicaciones de Kubernetes en
servicios de la nube.

El servicio debe ser compatible con otros servicios de la nube.

El servicio debe poder ser ejecutado en diferentes ubicaciones de la nube
para mejorar su disponibilidad.

El servicio debe administrar autométicamente la disponibilidad y la
escalabilidad de los servidores APl de Kubernetes y la capa de
persistencia.

El servicio debe ejecutar el plano de control de Kubernetes en tres
ubicaciones de la nube diferentes para garantizar una alta disponibilidad,
al tiempo que debe detectar y sustituir automéaticamente los nodos de panel
de control principales que presenten errores.

El servicio debe proporcionar una consola integrada para clisteres de
Kubernetes.

El servicio debe permitir instalar y mantener actualizado el software
complementario.

El servicio debe permitir crear, actualizar, escalar y terminar nodos para el
cluster con un solo comando.

El servicio debe ofrecer opciones para ser desplegado localmente de tal
forma que sea posible ejecutar aplicaciones en contenedores que
requieren latencias particularmente bajas para los sistemas en las
instalaciones.

El servicio debe permitir crear y operar facilmente cllsteres de Kubernetes
en las instalaciones, incluso en maquinas propias virtuales (VM) y
servidores bare metal.

El servicio debe proporcionar herramientas de automatizacion que
simplifican la creacién de clusteres, la administracion y las operaciones en
infraestructura como bare metal, VMware vSphere y maquinas virtuales de
nube.

El servicio debe ofrecer las herramientas y componentes adicionales que
eventualmente se pueden necesitar para ejecutar Kubernetes en
produccién, como instalaciéon de cllsteres y administraciéon de ciclos de
vida, observabilidad, copias de seguridad de cluster y administracion de
politicas.

El servicio debe permitir usar eksctl para simplificar la administracion y las
operaciones del cluster, incluida la administracion de nodos vy
complementos.

El servicio debe admitir nodos de trabajo de Windows y programar
contenedores de Windows.

El servicio debe admitir la ejecucion de nodos de trabajo de Windows junto
con los nodos de trabajo de Linux, lo que a su vez debe facilitar el uso del
mismo clUster para administrar aplicaciones en cualquier sistema
operativo.
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S.

aa.

bb.

CC.

dd.

ee.

ff.

El servicio debe facilitar la provision de seguridad para sus cllsteres de
Kubernetes, con caracteristicas avanzadas e integraciones con los
servicios de la nube y terceros.

El servicio debe ser compatible con IPv6 con el fin de que sea posible
escalar las aplicaciones en contenedores en Kubernetes muy por encima
de los limites de espacio de las direcciones IPv4 privadas.

El servicio debe configurar las redes para que los pods puedan seguir
comunicandose con los puntos de conexion basados en IPv4 fuera del
cluster.

El servicio debe permitir que ningun recurso de informética se comparta
con otros clientes, con el fin de brindar un alto nivel de aislamiento para
crear aplicaciones seguras y confiables.

El servicio debe satisfacer los requisitos de conformidad de: SOC, PCI,
ISO, FedRAMP-Moderate, IRAP, C5, K-ISMS, ENS High, OSPAR,
HITRUST y CSF..

El servicio debe permitir ejecutar el balanceador de carga de cluster
estandar de Kubernetes o cualquier controlador de entrada compatible con
Kubernetes.

El servicio debe simplificar el proceso de comprensién de los costos
asociados a su uso de Kubernetes, tanto a nivel de clister como a nivel de
aplicacion individual.

El servicio debe agregar automaticamente una etiqueta de asignacion de
costos de la nube a cada instancia que se une a un cluster.

El servicio debe ser compatible con Kubecost para supervisar los costos
desglosados por recursos de Kubernetes, incluidos pods, nodos, espacios
de nombre y etiquetas.

El servicio debe proporcionar visibilidad sobre operaciones de
administracion, incluido el historial de auditorias.

El servicio debe permitir ejecuta Kubernetes ascendente y debe contar con
una certificacion de conformidad con Kubernetes, por lo que es posible
utilizar todos los complementos y las herramientas de la comunidad de
Kubernetes.

Las aplicaciones que se ejecutan en el servicio deben ser completamente
compatibles con las aplicaciones que se ejecutan en cualquier entorno de
Kubernetes estandar, independientemente de si se ejecutan en centros de
datos en las instalaciones o en nubes publicas.

El servicio debe facilitar la actualizacién de clisteres en ejecucién a la
dltima version de Kubernetes sin administrar el proceso de dicha
actualizacion.

El servicio debe ser totalmente compatible con las herramientas de la
comunidad de Kubernetes y debe admitir complementos populares de
Kubernetes. Entre ellos deben estar incluidos CoreDNS, que crea un
servicio DNS para su cluster, asi como la Ul basada en la web de
Kubernetes Dashboard y las herramientas de linea de comandos kubectl,
gue ayuda a acceder a su cluster y administrarlo en el servicio.
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gg.

hh.

i,
It
k.

El servicio debe ser compatible con instancias basadas en procesadores
ARM.

El servicio debe tener capacidad de recuperarse de forma automética.

El servicio debe tener control granular de actualizaciones automaticas.

El servicio debe soportar la encriptacion de secretos.

El servicio debe poder ser desplegado bajo una modalidad sin servidor.

9.5.23. Servicio de VPN Site to Site del PSN

a.

El servicio debe permitir establecer conexiones seguras entre sus redes en
las instalaciones de la entidad, las oficinas remotas, los dispositivos y la
red global del proveedor de nube.

El servicio permite acceder con un tunel de protocolo seguridad de la capa
de transporte (TLS) de Client VPN.

El servicio soporta la conexion tanto de la gateway privada virtual como de
Transit Gateway.

El trafico en el tunel entre los puntos de enlace debe poder encriptarse con
AES128 o AES256 y utilizar protocolos Diffie-Hellman para intercambios
claves.

El servicio debe brindar opciones de tunel personalizables, incluidos
direccién IP de tanel interna, clave compartida previamente y numero de
sistema auténomo para protocolo de gateway fronteriza (BGP ASN).
Client VPN se debe poder autenticar utilizando el Active Directory o
certificados.

Client VPN debe ofrecer autorizacion de la red para que sea posible definir
las normas de control de acceso que limitan el acceso a redes especificas
en funcion de los grupos de Active Directory.

Client VPN debe poder ofrecer acceso granular a aplicaciones especificas
a los usuarios de Client VPN que utilizan los grupos de seguridad.

Client VPN debe poder utilizar el protocolo de tunel TLS VPN seguro para
encriptar el trafico.

El servicio debe permitir escoger entre clientes de OpenVPN, lo que ofrece
la opcidn de usar el dispositivo de eleccion, incluidos Windows, Mac, iOS,
Android y Linux.

Client VPN debe permitir establecer reglas de autorizacién que actien
como un firewall para dar acceso a redes.

Client VPN debe soportar SAML Authentication.

Client VPN debe soportar gestién de sesién y revocacion para usuarios de
VPN de punto a sitio.

9.5.24. Servicios de Respaldo del PSN

a.

El servicio debe brindar acceso a una consola centralizada de copias de
seguridad.

El servicio debe permitir administrar de manera centralizada politicas de
copias de seguridad que cumplan con sus requisitos pertinentes y
aplicarlas en recursos de la nube.
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C.

e.

El servicio debe permitir definir politicas de retencién de copias de
seguridad autométicamente de acuerdo con los requisitos de la entidad y
de conformidad normativa vinculados con el respaldo.

El servicio debe permitir almacenar las copias de seguridad periédicas de
una manera gradual y eficiente.

Debe permitir los respaldos basados en snapshots.

9.5.25. Servicio de Gestion de APIs del PSN

a.

Debe facilitar la creacion, publicacion, mantenimiento, monitoreo y
securizacion de APIs a cualquier escala.

Debe permitir la definicidén y configuracion de rutas, métodos y respuestas.
Debe ofrecer capacidades de rate limiting y proteccion contra ataques
DDoS.

Debe permitir la integracion con otros servicios y sistemas back-end.
Debe operar bajo un esquema de pago por uso, basado en el nUmero de
llamadas a la API y el ancho de banda de datos transferidos.

9.5.26. Servicio de Gestion de Certificados Digitales del PSN

El servicio debe crear, almacenar y renovar certificados y claves

SSL/TLS X.509 que protegen sus sitios web y aplicaciones en el proveedor de
nube.

9.5.27.Servicio de Transferencia de Datos en la Nube del PSN

a.

El servicio debe permitir la transferencia de datos hacia y desde la
infraestructura de proveedor cloud de manera eficiente y segura.

Debe proporcionar opciones para la transferencia de datos a través de
Internet y conexiones directas dedicadas.

El servicio debe admitir la transferencia de datos en diferentes formatos,
incluidos archivos, bases de datos y transmisiones en tiempo real.

Debe ofrecer opciones de compresién y cifrado para garantizar la
seguridad y la eficiencia de la transferencia de datos.

El servicio debe ser compatible con la migraciéon de datos hacia y desde
otros proveedores de servicios en la nube y entornos locales.

Debe proporcionar herramientas y recursos para supervisar y gestionar la
transferencia de datos, incluida la optimizacién de la velocidad y el
rendimiento.

El servicio debe ser compatible con las politicas de seguridad de la
organizacion, incluida la gestién de acceso y permisos.

Debe ser facturado segun el volumen de datos transferidos y la velocidad
de transferencia de datos.

9.5.28. Servicio de Automatizacién y Entrega Continua en la Nube del PSN

a.

El servicio debe permitir la automatizacion de pipelines de entrega continua
para la construccion, prueba y despliegue de aplicaciones y recursos en la
nube.
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b.

Debe ofrecer opciones de integracion con una variedad de herramientas
de desarrollo, como herramientas de compilacion y despliegue.

El servicio debe ser capaz de orquestar flujos de trabajo personalizados
para la implementacién de cédigo y cambios en aplicaciones.

Debe proporcionar opciones para la creacion de etapas de prueba y
aprobacién antes de la implementacién en produccion.

El servicio debe ser compatible con la instrumentacién de aplicaciones y
microservicios en una variedad de lenguajes de programacion.

Debe permitir la integracidén con sistemas de control de versiones.

El servicio debe ser compatible con las politicas de seguridad de la
organizacion, incluida la gestion de acceso y permisos.

Debe ser facturado segun el nUmero de pipelines y los recursos utilizados
en los flujos de trabajo.

9.5.29. Servicio de Compilacion y Pruebas de Cédigo en la Nube del PSN

a.

El servicio debe permitir la automatizacion de la construccion y prueba de
cédigo fuente desde sistemas de control de versiones de cédigo.

Debe ofrecer opciones de configuracion para la seleccién de entornos de
construccién personalizados y la ejecucion de pruebas automatizadas.

El servicio debe proporcionar informacién detallada sobre el proceso de
construccién y resultados de pruebas, incluidos registros y notificaciones.
Debe ser capaz de integrarse con pipelines de entrega continua para
facilitar la implementacién continua.

El servicio debe ser compatible con una variedad de lenguajes de
programacion y entornos de desarrollo.

Debe permitir la gestion de acceso y permisos a recursos de compilacion
y pruebas.

El servicio debe ser facturado segun el uso de recursos de compilacién y
pruebas.

9.5.30. Servicio de Repositorio de Cddigo en la Nube del PSN

a.

El servicio debe permitir la gestion y almacenamiento de repositorios de
cadigo fuente de manera segura en la nube.

Debe ofrecer capacidades de control de versiones y seguimiento de
cambios en el codigo.

El servicio debe ser compatible con protocolos de acceso, para la
colaboracion en el desarrollo de software.

Debe proporcionar opciones de seguridad, incluida la autenticacién de dos
factores y la integracién con servicio de autenticacion y autorizacion de
proveedor cloud, para controlar el acceso.

El servicio debe ser capaz de integrarse con herramientas de desarrollo y
pipelines de entrega continua.

Debe ser compatible con las politicas de seguridad de la organizacion,
incluida la gestion de acceso y permisos.
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g. El servicio debe ser facturado segun la cantidad de repositorios y el

volumen de datos de codigo almacenados.

9.5.31. Servicio de Registro de Contenedores en la Nube del PSN

a.

El servicio debe permitir la gestion y el almacenamiento de imagenes de
contenedores de manera segura en la nube.

Debe ser compatible con contenedores Docker y permitir el uso de
imagenes de contenedores en aplicaciones y flujos de trabajo de
desarrollo.

El servicio debe proporcionar una interfaz para el almacenamiento y la
recuperacion de imagenes de contenedores de manera eficiente.

Debe ofrecer opciones de control de acceso y autenticacion para garantizar
la seguridad de las imagenes de contenedores almacenadas.

El servicio debe ser capaz de integrarse con orquestadores de
contenedores Kubernetes y servicio de orquestacién de contenedores
propio del proveedor cloud.

10. ESPECIFICACIONES DE CAPACIDADES DE LOS SERVICIOS EN LA

NUBE DEL PSN

Las especificaciones de capacidades siguientes deberan cotizarse para el consumo
de Banco de la nacién, a no ser que estos servicios de Nube se entreguen en su
totalidad en modalidad SaaS 100% gestionada por el contratista a costo fijo, ya sea
para los servicios compartidos, los componentes a demanda y para los ambientes de
Produccion, Certificacion (QA) y Desarrollo (Dev).

Leyenda Nomenclaturas:

M = Millones MB = Megabytes GB = Gigabytes
TB = Terabytes HA = High Availability MS = milisegundos
TX Transacciones VM Maquina virtual
10.1. Servicios Compartidos
Tabla 8: Cuadro los Servicios Compartidos
. Cantidad Cantidad Cantidad
Componentes P Unidad de
del Servicio Caracteristicas medida Mensual Mensual Mensual
Afio 1 Afio 2 Afio 3
Cantidad de gateways Unidad 3 3 3
Servicio de NAT Horas de servicio Horas 730x3 = 730x3 = 730x3 =
Horas 2,190 2,190 2,190
Data Procesada GB 98 6,870 7,560
Conexién VPN Cantidad de VPN unidad 1 1 1
Site to Site Horas de servicio Horas 730 730 730
Conexion Cliente | Numero d_e subnets unidad 5 5 >
VPN asociadas
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Numero Qe clientes un|dqd por 15 15 15
activos dia
Duracién promedm Horas 12 12 12
por conexion
Dias laborables por Dias 22 22 22
mes
Cantidad de unidad 3 3 3
redes en Horas de servicio Horas 730x3 = 730x3 = 730x3 =
multiples zonas 2,190 2,190 2,190
Datos procesados GB 98 6,870 7,560
Servicio de Transferencia de
transferencia de . GB 98 6,870 7,560
d datos salientes (GB)
atos
Kit de desarrollo | Nimero de instancias unidad 5 5 5
de software en la Numero de Horas 730%5 = 730%5 = 730x5 =
nube despliegues 3,650 3,650 3,650
Servicio de Pipelines unidad 100 100 100
entrega continua
NUmero de artefactos
Repositorio de almacenados GB 120 240 360
Piqoﬁzsrede Solicitudes de API unidad 5,000,000 | 5,000,000 | 5,000,000
Data Procesada GB 120 240 360
Servicio de
construccion e )
integracion Numero de unidad 2,000 2,000 2,000
continua con compilaciones ' ' )
Sistema
operativo Linux.
Recurso de
coémputo con las
siguientes Duracion de minutos 2,000x5 = 2,000x5 = | 2,000x5 =
caracteristicas: compilacion 10,000 10,000 10,000
8vCPUy 16 GB
Memoria
Cantidad de datos
Registro de almacenados (GB) GB 400 800 1200
contenedores Tréfico de salida GB 400 800 1200
Servicio de Usuarios activos por
autenticacion P Unidad 100 3,600,000 | 5,200,000
o mes
Web/moévil
- Eventos registrados
Servicio de logs de escritura M 10 10 10
de la consola en Eventos registrados
nube Y 1M 10 10 10
de lectura
10.2. Ambiente de Produccioén
Tabla 9: Cuadro del Ambiente de Produccion
Componentes Caracteristicas Unidad de Cantidad Cantidad Cantidad
del Servicio medida Mensual Mensual Mensual
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Afio 1 Afo 2 Afo 3
Servicio de base
dedatos |, cpyy 16 GBRAM| Horas 730 0 0
relacional
compatible con
PostgreSQL en
alta 16 vCPU y 64 GB
disponibilidad RAM Horas 0 730 730
(Primario/Respal
do) en multizona
Cada SSD GB 1 200 500
caracteristica
puede
consumirse de
manera Storage para respaldo GB 2 220 550
independiente
Servicio de base 730x2 =
de datos de 2vCPUy 16 GB RAM Horas 1 460 0 0
documentos '
compatible con = =
(mgngoDB) 4vCPUYy 32 GB RAM Horas 0 7:13(2(620 7?%620
Cada : ’
caracteristica SSD GB 10 500 1000
puede
consumirse de
_Mmanera Storage para respaldo GB 11 550 1100
independiente
2 Instancias, una
por Zona de Peticiones I/O 1M I/O 3.4 240 264
disponibilidad
Servicio de
administracion y Solicitudes de API 1M de
despliegue de REST Solicitudes 34 240 264
APls
Horas de Ejecucion Horas 730 730 730
Balanceador de Data procesada en GB 98 6.870 7560
carga de red _ ,GB pro_cesados
Conexm_n TCP por Umdad por 78 5,480 6,030
minuto minuto
Servicio de
c%r:itsegdegc;r:s Uso de servicio Horas 730 730 730
Kubernetes
Servicio de 730X8 = 730X8 = 730X8 =
maquinas 4VCPUy 8 GB RAM Horas 5,840 5,840 5,840
virtuales de SSD GB 50x8=400 | 50x8=400 | 50x8=400
cémputo para
kubernetes con
Sistema Storage para respaldo GB 55x8=440 | 55x8=440 | 55x8=440
operativo Linux
N Numero de solicitudes |} (o nivid | 340,000 | 24,000,000 | 26,400,000
Servicio de CDN (HTTPS)
Transferencia de GB 98 6,870 7560
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datos salientes (GB)
Servicio de Llaves 1 unidad 50 50 50
estion de claves ici i
? criptograficas SO"C)'/“(‘jdeii i?reaggrado Peticiones | 6,800,000 | 480,000,000 | 528,000,000
N Secretos 1 unidad 100 100 100
Servicio de almacenados
almacenamiento Actividad del servicio Horas 730 730 730
de secretos de secretos
Solicitudes 1 unidad 340,000 24,000,000 | 26,400,000
AImacepam|ento GB 50 50 50
estandar
Serviciode | Solicitudes ala APL | 4 poyisn | 340,000 | 24,000,000 | 26,400,000
almacenamiento de objetos GET
de objetos Solicitudes a la API
de objetos PUT, 1 Peticion 34,000 2,400,000 2,640,000
COPY, POST o LIST
Metricas 1 unidad 100 100 100
Personalizadas
Numero de peticiones 1 unidad 340,000 24,000,000 | 26,400,000
N Almacenamiento de GB 10 100 100
Servicio de Logs
monitoreo y GB analizados de GB 5 5 5
observabilidad Logs
Alarmas 1 unidad 50 50 50
Dashboards 1 unidad 5 5 5
Metricas para M 3.4 240 264
Contenedores
Servicio activo Horas 730 730 730
SFTP Carga de datos GB 30 30 30
Descarga de datos GB 30 30 30
Servicio de NUmero de peticiones | 1 unidad 340,000 24,000,000 | 26,400,000
ejecucion d(_a Duracion pr(_)[nedlo de 1ms 100 100 100
Funciones sin peticién
servidor Memoria utilizada Mb 512 512 512
10.3. Ambiente de Certificacidn (QA)
Tabla 10: Cuadro del Ambiente de Certificacion (QA)
Componentes Unidad Cantidad Cantidad Cantidad
del gervicio Caracteristicas de Mensual Mensual Mensual
medida Ano 1 Afo 2 Afo 3
Servicio de base | 4 vCPU y 16 GB
de datos RAM Horas 730 730 730
relacional
compatible con
PostgreSQL en SSD GB 1 20 =0
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alta
dllspor.nblhdad Storage para GB > 22 55
(Primario/Respal respaldo
do) en multizona
Servicio de base
dedatosde | ZVEPYYAOCB | pioras | 730x2 = 1,460 | 730x2 = 1,460 | 730x2 = 1,460
documentos
compatible con
(mongoDB)
Cada SSD GB 10 50 100
caracteristica
puede
consumirse de Storage para GB 11 55 110
manera respaldo
independiente
2 Instancias, una o
por Zona de Peticiones I/O 1M 1 20 27
disponibilidad
Servicio de
administracion y | Solicitudes de API
despliegue de REST M 1 20 21
APIs
Horas de
Balanceador de Ejecucion Horas 730 730 730
carga de de Data procesada en GB
aplicacion P GB procesado 10 548 603
s
Servicio de
contenedores Uso de servicio Horas 730 730 730
basado en
Kubernetes
Serviclode | 4vCPUYBGB | oras | 4x730 = 2,920 | 4x730 = 2,920 | 4x730 = 2,920
magquinas RAM
virtuales de SSD GB 50x4 =200 | 50x4=200 | 50x4 =200
cdmputo con
Sistema Storagelpara GB 55x4 =220 | 55x4 =220 | 55x4 =220
operativo Linux respaldo
Numero de
solicitudes Peticiones 34,000 2,400,000 2,640,000
Servicio de CDN (HTTPS)
Transferer_ma de GB 10 580 780
datos salientes
- Llaves Cantidad 50 50 50
Servicio de —
gestion de claves | Solicitudes de o
criptograficas cifrado y Peticiones 680,000 48,000,000 52,800,000
descifrado
Secretos 1 unidad 100 100 100
o almacenados
Servicio de Actividad del
almacenamiento servicio de Horas 730 730 730
de secretos secretos
Solicitudes 1 unidad 34,000 2,400,000 2,640,000
Servicio ‘_je Almacepamiento GB 50 50 50
almacenamiento estandar
de objetos Solicitudes a la 1 Peticion 34,000 2,400,000 2,640,000
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API de objetos
GET
Solicitudes a la
API de objetos .
PUT, COPY, 1 Peticion 3,400 240,000 264,000
POST o LIST
Metricas 1 unidad 10 10 10
Personalizadas
Numero de 1 unidad 3,400 24,000 26,400
peticiones
Almacenamiento
Servicio de de Logs GB 5 5 5
monitoreo y GB analizados de
observabilidad Logs GB S 5 5
Alarmas Cantidad 5 5 5
Dashboards Cantidad 5 5 5
Métricas para M 1 20 57
Contenedores
Servicio activo Horas 730 730 730
SFTP Carga de datos GB 10 10 10
Descarga de datos GB 10 10 10
Servicio de Npg?c?(r)%gse 1 unidad 34,000 2,400,000 | 2,640,000
ejecucion de  "pyracién promedio
Funciones sin de pe’gci()n 1ms 100 100 100
servidor -
Memoria utilizada Mb 512 512 512
10.4. Ambiente Desarrollo (DEV)
Tabla 11: Cuadro del Ambiente de Desarrollo (DEV)
Componentes Unidad de Cantidad | Cantidad | Cantidad
del gervicio Caracteristicas medida Mensual | Mensual | Mensual
Afio 1 Afio 2 Afo 3
Servicio de base |4 vCPUy 16 GB RAM Horas 730 730 730
de datos SSD GB 10 20 30
relacional
compatible con | siorage para respaldo GB 11 22 33
PostgreSQL
Servicio de base | 2 vCPUy 16 GB RAM Horas 730 730 730
de datos de SsD GB 10 20 30
documentos
compatible con Storage para respaldo GB 11 22 33
(mongoDB) Peticiones I/O 1M 1 1 1
Servicio de
administracion y Solicitudes de API
despliegue de REST M 10 10 10
APIls
Balanceador de | Horas de Ejecucion Horas 730 730 730
carga de
aplicacion Data procesada GB GB 10 10 10
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procesados
Servicio de
contenedores Uso de servicio Horas 730 730 730
basado en
Kubernetes
Servicio de 2X730 = 2x730 = 2x730 =
magquinas 4vCPUy 8 GB RAM Horas 1,460 1,460 1,460
virtuales de
computo con SSD GB 50x2 50x2 50x2
Sistema
operativo Linux Storage para respaldo GB 55x2 55x2 55x2
Numero de solicitudes | oiiones | 34000 | 34,000 | 34,000
" (HTTPS)
Servicio de CDN Transferencia de
datos salientes (GB) GB 10 10 10
Servicio de Llaves Cantidad 50 50 50
gestion de claves | Solicitudes de cifrado -
criptograficas y descifrado Peticiones 680,000 680,000 680,000
N Secretos 1 unidad 100 100 100
Servicio de almacenados
almacenamiento | Actividad del servicio Horas 730 730 730
de secretos de secretos
Solicitudes 1 unidad 34,000 34,000 34,000
Almacepam|ento GB 50 50 50
estandar
Servicio de Solicitudes ala AP | 4 poyicisn | 34000 | 34,000 | 34,000
; de objetos GET
almacenamiento Solicitudes a la API
de objetos de objetos
PUT. COPY, POST o 1 Peticiéon 3,400 3,400 3,400
LIST
Metrlc_as Cantidad 10 10 10
Personalizadas
NUmero de peticiones | 1 unidad 3,400 3,400 3,400
N Almacenamiento de GB 5 5 5
Servicio de Logs
monitoreo y GB analizados de GB 5 5 5
observabilidad Logs
Alarmas Cantidad 5 5 5
Dashboards Cantidad 5 5 5
Méetricas para 1M 1 1 1
Contenedores
Servicio activo Horas 730 730 730
SFTP Carga de datos GB 10 10 10
Descarga de datos GB 10 10 10
Servicio de Ndmero de peticiones 1 unidad 34,000 34,000 34,000
ejecucion dg Duracion prgmedlo de 1ms 100 100 100
Funciones sin peticién
servidor Memoria utilizada Mb 512 512 512
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10.5.

Componentes a Demanda

Tabla 12: Cuadro de los Componentes a Demanda

Compone_nf[es del Caracteristicas Unidad de medida Cantidad
Servicio Mensual
8 vCPU
Horas 730x2 = 1,460
128 GB RAM
Servicio de base de 16 vCPU
datos relacional Horas 730x2 = 1,460
(HA) 128 GB RAM
32 vCPU
Horas 730x2 = 1,460
256 GB RAM
4 vCPU
Horas 730x2 = 1,460
32 GB Memoria RAM
Servicio de base de 8 vCPU
datos de Horas 730x2 = 1,460
documentos 64 GB Memoria RAM
16 vCPU
Horas 730x2 = 1,460
128 GB Memoria RAM
Servicio d 4 vCPU
mé ervicio te | Horas 730x8 = 5,840
aquinas virtuales 16GB RAM
de cOmputo para
kubernetes con
) . 8 vCPU
S'Stemfi‘ncl’f)’(era“vo Horas 730x8 = 5,840
16GB RAM
Transferencia salida de PSN GB 10,240
Direct Connet Ancho de banda GB 10
hosteado Tiempo Horas 730
Puertos unidad 2

*Este servicio podra ser activado durante el plazo del contrato a solicitud del Banco de la
Nacién y estara sujeto a modificaciones de acuerdo los requerimientos del Banco de la

Nacion.
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11. PRESTACION DEL SERVICIO DE SEGURIDAD A CONTRATAR

11.1. Implementacién de los Servicios de Seguridad

Con el propésito de fortalecer nuestra postura de seguridad informatica, se
establece como requisito esencial en estos términos de referencia la
contratacion de servicios de seguridad de terceros. EI CONTRATISTA
seleccionado deberd implementar soluciones de seguridad robustas y
actualizadas, abarcando aspectos como la monitorizacion proactiva, deteccion
y respuesta ante amenazas, asi como la implementacién de medidas de
prevencion. Se espera que los servicios contratados cumplan con los
estandares de seguridad mas recientes y se integren de manera eficiente con
nuestra infraestructura existente. La capacitaciéon de nuestro personal en las
mejores practicas de seguridad y la asesoria continua para la mejora de
nuestros protocolos son elementos clave que buscamos incluir en este
contrato.

El CONTRATISTA debera implementar y asegurar los siguientes servicios de
seguridad descritos para la Infraestructura publica o Nube publica donde se
alojard la solucién:

11.2. Consola SaaS de Seguridad paralos Servicios WAF, Ataques
Volumétricos de Denegacién de Servicio y Servicio de Seguridad
de APIs

La solucién SaaS debe realizar la ejecucion de politicas de seguridad sobre
aplicaciones y APls, dentro de sus POPs y mdltiples nubes. También teniendo
la posibilidad de aplicar dichas politicas en premisas del cliente.

La solucién SaaS debe soportar una arquitectura completamente SaaS, donde
la manera de consumo de los servicios sera completamente dentro de la nube
del fabricante, incluyendo todos los puntos de presencia distribuidos de manera
global.

a) Administracion:

La solucion SaaS debera proporcionar una consola para administracion
centralizada de las configuraciones de Red y seguridad, asi como para
acceso a troubleshooting y visibilidad de disponibilidad de servicios,
permite la administracién realizando clickops, API requests, terraform o
CIl/CD.

La solucibn SaaS debera ser API first, permite realizar todas las
configuraciones a través de las APls, asi como la peticion de informacién
de los dashboards. Se debera permitir la creacion de credenciales por
usuario, API token, Certificate, asi como la creacion de usuarios Api con
control de acceso basado en roles.

La solucion SaaS debera soportar la creacion de multiples usuarios, asi
como roles de acceso como read only, SecOps, DevOps, NetOps,
SuperUser, Billing User entre otros.

La plataforma utiliza RBAC para el control del acceso de usuario,
permitiendo la delimitacion de las APIs/recursos que se pueden

- 168 -



)) Banco

de la Nacién

el barco de todos

Concurso de Méritos N° 0004-2024-BN
“Servicio de implementacion de nueva plataforma bancaria para canales digitales banca moévil y banca por internet del
Banco de la Nacion”

b)

visualizar, administrar, escribir dentro de un tenant o namespace.

La solucion SaaS debera ofrecer al usuario la posibilidad de administrar
sus servicios dentro de una consola unificada permitiendo la colaboracion
de distintos equipos.

Visibilidad:

La solucidon SaaS debera proporcionar integracion con herramientas de
loging como Splunk, datadog y slack.

La solucibn SaaS debera proporcionar visibilidad para: Salud de la
aplicacion, alertas activas, Servidores de Origen, Latencia de fin a fin,
Visitantes Unicos, Tipo de dispositivo, Peticiones (Request Rate, Total
Request, Error rate, total errors, drop rate, drop count) Troughput, tipo de
dispositivo, ASN, TLS Fingerprint, TLS Ciphers y protocolos, cédigos de
error de http, localizacion de clientes, Top URL utilizada.

La solucion SaaS debera proporcionar visibilidad sobre los eventos de
seguridad por cada aplicacion, top ten de las firmas con mas hits, eventos
localizados geograficamente, eventos de WAF y politicas afectadas
recientemente, tipos de ataques, sCore de usuarios maliciosos, eventos
de seguridad de DDoS y debera proporcionar filtros para busqueda de
support ID.

La solucién SaaS debera proporcionar visibilidad sobre los cambios
realizados por los usuarios a las configuraciones durante el pasado mes
La solucion SaaS debera proporcionar visibilidad sobre: disponibilidad de
servicios, incluyendo salud, servicios activos, latencia, errores http,
request rate, troughput.

La plataforma SaaS debera contar con 99.99% de disponibilidad.
Seguridad

La solucion SaaS debe contar con motor de Machine Learning y firmas
para la deteccién de ataques a nivel de capa de aplicacion con deteccién
de Owasp top 10, asi como los dUltimos ataques conocidos con
actualizacion automatica en valores de firmas, asi como la utilizacion de
una base de datos asistida de camparfas de amenazas para detecciéon de
ataques especificos alrededor del mundo y realizar la categorizacion de
firmas por high, medium y low accuracy.

La solucion SaaS debe utilizar su motor de WAF para realizar un
perfilamiento de usuarios, utilizando: la cantidad de firmas identificadas,
cantidad de accesos prohibidos, errores de login, tasa de errores.

La solucion SaaS debe utilizar un modelo probabilistico de machine
learning para el perfilamiento del trafico dentro del WAF con lo cual se
pueda realizar la supresion de falsos positivos a firmas dentro de cada
balanceador de carga.

La solucidon SaaS debe detectar y mitigar automaticamente los ataques
volumétricos de denegacion de servicio sin limite de eventos y ancho de
banda minimo de capacidad de mitigacion de 13Tbps.

La solucion SaaS debe permitir el bloqueo de clientes basado en
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comportamiento y la utilizacién de politicas de retos de identificacion con
JavaScript y Captcha.

La solucion SaaS debe utilizar una lista dinamica de reputacién de IP que
bloguee de manera automatizada clientes maliciosos. Incluyendo
categorias como SPAM, BOTNETS, PHISHING, Tor network, etc.

La solucién SaaS debe permitir el bloqueo de clientes basandose en
comportamiento, ASN SubnetlP, IP y pais.

"La solucién SaaS debe permitir la configuracion de Cifrados de acuerdo
con el perfil alto, medio o bajo, asi como la creacion de politicas
personalizadas para utilizacion de ciphers y protocolos especificos por
aplicacion. High:

TLS 1.2y 1.3TLS_AES 128 GCM_SHA256
TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 Medium:
TLS 1.01.3 TLS_ECDHE_ECDSA WITH_AES 128 CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

TLS_ECDHE_RSA WITH_AES_ 128 CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256 _CBC_SHA Low: TLS 1.0 TLS 1.3
TLS_RSA WITH_AES 128 CBC_SHA

TLS_RSA WITH_AES 128 GCM_SHA256

TLS_RSA WITH_AES 256_CBC_SHA

TLS_RSA WITH_AES 256_GCM_SHA384"

La solucion SaaS debe permitir la configuracion de certificados publicos
firmados de manera automatica y controlados de manera automatica a
través de alguna delegacion de dominio o validacion de registros de DNS.
La solucion SaaS debe permitir la configuracion de reescrituras, asi como
tratamiento sobre las peticiones HTTP a las aplicaciones y respuestas
personalizadas de distintos cédigos de HTTP.

La solucién SaaS debera permitir la configuracion de monitores de salud
y origenes ilimitados con métodos de balanceo como: RoundRobin, Least
Active Request, random, persistencia Origen IP, persistencia basada en
cookie, Ring hash policy. Asi como crear pesos sobre los origenes que
se deseen y asignar origenes primarios.

La solucién SaaS debera contar con analisis de comportamiento, el cual
debera visualizarse en un plano de control centralizado, utiliza métricas y
logs, recolectados de los proxies para crear el modelo. Este modelo
debera distribuirse a todos los puntos de presencia de la soluciéon SaasS.
Los analisis de comportamiento incluyen: Deteccion de anomalias por
peticion, utilizando métricas como tamafo de la peticion, tamafio de la
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respuesta, latencia. Logica de Negocio, el sistema utiliza los logs de
peticiones, por cliente por servidor y el host virtual para aprender:
elementos dindmicos, probabilidad de funcién, tiempos y anomalias
analiza esto utilizando redes neuronales.

La solucion SaaS debe permitir el uso de un mismo certificado a través
de distintos load balancer.

La solucion SaaS debe permitir que el cliente subir sus Swagger files para
cada version de la API, controlando el modo de consumo de los endpoints
por frecuencia, método http, todo lo que no se encuentra dentro de la
definicion de Open API (swagger file) o explicitamente permitido sera
blogueado. permite la creacion de politicas de seguridad, para
excepciones donde se permite el acceso a usuarios especificos dentro
de API end Ponts o grupos de API.

La solucion SaaS debe permitir subir distintos archivos Swagger,
dependiendo de la version de la API a proteger, y afiadir la definicion en
distintos segmentos dentro del balanceador de carga.

La solucion SaaS debe controlar la cantidad de peticiones por minuto o
por segundo que un usuario identificado (ver User ldentifier) puede
realizar sobre todo el sitio 0 sobre endpoints especificos.

La solucién SaaS debe controlar los subdominios permitidos en las
peticiones cruzadas dentro de un balanceador de carga.

La soluciéon SaaS debe controlar la informacion a visualizar dentro de las
respuestas del servidor, permitiendo sustituir respuestas con para el
enmascaramiento de informacion sensible.

La solucion SaaS debe contar con un sistema de proteccién multifase a
las aplicaciones Web, contra Formjacking, Magecart-style, y otros
atagues de JS. La proteccién multifase incluye deteccidn, alertamiento y
mitigacion.

La solucion SaaS debe permitir identificar usuarios bajo los siguientes
parametros: ClientlP, TLSFingerprint, Cookie, HTTP Header, Client ASN,
Client City, Client Region, Query Parameter Key.

La solucion SaaS debe utilizar el mismo motor de WAF en todos sus tipos
de arquitectura, SaasS e Hibrido, permitiendo la extensién de las politicas
a diferentes ambientes dentro del tenant, donde, la proteccién puede
estar en sitios publicos o privados.

La solucion SaaS puede utilizar MTLS para comunicacion hacia los
clientes y hacia los servidores.

La solucién SaaS debe realizar el aseguramiento de APIs, estableciendo
atributos como, SameSite, HTTP Only y Secure, en las respuestas de
cookies. Permite habilitar Cookie Tampering Protection, para evitar la
modificacion de la cookie de autenticacion.

La solucion SaaS Saas debe permitir la definicion del API endpoint, asi
como los métodos de http que pueden consumirlo, el tamafio total del
query, la profundidad maxima del request, la cantidad méaxima de request
realizados en batch, validacion de los queries, realizando introspeccion,
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de los recursos, disponibles en el esquema actual.

La solucion SaaS debe realizar la redireccion de peticiones a distintos
grupos de origenes dependiendo de: prefijo de uri, http header, cookie,
método http. Aplicando reglas de WAF por cada ruta, asi como reglas de
seguridad especificas.

La solucion SaaS debe realizar el seguimiento del comportamiento de los
usuarios permitiendo la categorizacion de estos en 3 segmentos, low,
medium, high dependiendo del puntaje por los eventos de seguridad de
un usuario, XC puede realizar una mitigacion automatica de estos
usuarios bloqueéandolos por un periodo, 0 mandando un challenge de JS
o Captcha.

La solucibn SaaS debe permitir crear un mensaje de respuesta
personalizado por cada respuesta de codigo de htttp de error entregada
al usuario.

La solucion SaaS debe permitir limitar el tamafio de los headers en el
request de los usuarios.

La solucién SaaS debe permitir eliminar o afiadir nuevos headers en las
respuestas o peticiones entre el cliente y servidor

La solucién SaaS debe permitir el control de acceso desde bloques de IP
de paises, por lo que se pueden manejar reglas de allow o deny desde
paises en especifico, por ejemplo, permitir acceso solo de un pais,
blogueando el resto.

La solucién SaaS debe permitir la creacion de reglas de L3, L7 para
permitir o negar el acceso a recursos, asi como el manejo de los
diferentes motores de seguridad para la creacion de excepciones.

La solucién SaaS debera contar con Threat Capaigns basado en ataques
utilizados "In-the-wild" utiliza informacién contextual de ataques reales
utilizados alrededor del mundo para la creacion de firmas de WAF en
tiempo real.

En caso de que el proveedor ofrezca un servicio SaaS integral,
gestionando completamente los servicios de seguridad (incluyendo
WAF), el monitoreo de la disponibilidad y resolucién de problemas se
presentara en un Acuerdo de Nivel de Servicio (SLA) con reportes
mensuales, y adicionales a solicitud, sobre el estado del servicio. Al
asumir el proveedor la responsabilidad total de la administraciéon de la
seguridad, los puntos mencionados en el apartado 11.2 podrian no ser
considerados. Esta modalidad solo sera aceptada en la implementacién
tipo SaaS integral en la nube.

11.3. Servicio de Proteccion de APIs
La solucién SaaS debe contar con la funcionalidad de APIs Discovery, la cual
debe permitir aprender de los endpoints, incluyendo peticion y respuesta,
detectando informacion sensible. Ademas, provee la vista de API endpoints en
inventario, shadow y descubiertas. La solucién SaaS genera un Probability
Distribution Function (PDF) para las métricas relacionadas a cada endpoint es
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generada. el andlisis es generado de forma periddica, y los PDFs son
actualizados de acuerdo con eso.

La solucién SaaS tener la capacidad de detectar informacién sensible como
parte del API Discovery, permitiendo identificar y localizar informacion sensible,
en las peticiones y respuestas de las API endpoints. Identifica PII, como,
nameros de tarjeta de crédito, numero de seguridad social. Una vez detectado,
la solucion SaaS debera especificar el campo donde la informacion esta
localizada.

EL API endpoint es la combinacion entre URL y método http. La solucién SaaS
debe permitir habilitar API endpoint Learning. La cual debe generar los
siguientes beneficios: Descubrimiento dinamico de las APIs, determinar cuales
endpoints deberian ser utilizados y permitir Unicamente estos API endpoints,
obtener informacion de la utilizacion, como tamafio de las peticiones y
frecuencia. La informacion obtenida nos dara las siguientes métricas: tamafio
de la peticion/respuesta, latencia con datos y latencia sin datos, frecuencia de
peticiones, frecuencia de errores, troughput de las respuestas.

La solucion SaaS debe aprender la estructura del esquema, analizando las
peticiones y respuestas para cada API. Lo siguiente es aprendido de cada
campo: Regex, Pll, permite la descarga del swagger file aprendido.

La solucion SaaS debe contener sensores integrados para la deteccion de tipos
de autenticacion, y localizacién en las llamadas API. Una vez detectados, estas
son asociadas con un endpoint. Y se muestra un estado de autenticacion.

La solucién SaaS debe descubrir los headers, payload y firma de JWTs asi
como la identificacion de campos Utiles para el cliente, permite la identificacion
de datos sensibles en los payloads de JWT asi como la definicion del sCore de
riesgo.

La solucién SaaS debe utilizar su motor de WAF para realizar un perfilamiento
de usuarios, utilizando: la cantidad de firmas identificadas, cantidad de accesos
prohibidos, errores de login, tasa de errores

La solucibn SaaS debe realizar el seguimiento del comportamiento de los
usuarios permitiendo la categorizacion de estos en 3 segmentos, low, medium,
high dependiendo del puntaje por los eventos de seguridad de un usuario, XC
puede realizar una mitigacion automatica de estos usuarios bloqueandolos por
un periodo, o mandando un challenge de JS o Captcha.

La solucién SaaS debe controlar la cantidad de peticiones por minuto o por
segundo que un usuario identificado puede realizar sobre todo el sitio o sobre
endpoints especificos.

La solucion SaaS debe estar en capacidad de usar todos los elementos
descubiertos como: Informacién sensible, superficie de ataque vy
vulnerabilidades en los endpoints de APl para priorizar los esfuerzos de
mitigacion para el equipo de seguridad.

En caso de que el proveedor ofrezca un servicio SaaS integral, gestionando
completamente los servicios de seguridad (incluyendo la seguridad de las
APIs), debera entregar informes mensuales sobre seguridad e incidencias, asi
como informes adicionales a demanda. Al asumir el proveedor la
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responsabilidad total de la administracién de la seguridad y contar con un
equipo de respuesta ante incidentes 24x7, los puntos mencionados en el
apartado 11.3 no seran considerados. Esta modalidad solo sera aceptada en
la implementacion SaaS integral en la nube.

11.4. Servicio de Detecciéon Avanzada para Ataques de Bots
Automatizados

El servicio de deteccidén de Bots serd implementado y facturado a solicitud del
Banco en base a las necesidades que este pueda tener y se tendra considerado
dentro de estos términos de referencia y presupuesto. Para esto el postor
deber& de incluir la implementacion de este en la arquitectura, asi como los
costos relacionados al uso de este.
La solucibn SaaS no debe requerir que el Banco brinde ningun tipo de
informacion confidencial como ndamero de tarjeta 0 nhombre de usuario para
poder realizar el bloqueo en la fase de proteccidén contra cualquier tipo de BOT.
La solucién SaaS debe ejecutarse de forma independiente a la solucién SaaS
tecnoldgica de WAF que cuenta el Banco.
La solucién SaaS debe indicar el nimero maximo llamadas HTTP/S que
soportara o gestionara por dia.
La solucion SaaS debe de ayudar a garantizar que las aplicaciones de los
canales digitales del Banco de la Nacién estén protegidas contra ataques
automatizados, asi como a proteger aplicaciones y cuentas contra intentos de
fraude automatizados.
La soluciéon SaaS debe incluir sugerencias y consejos correctivos para todas
las aplicaciones involucradas en los resultados confirmados. Proteger puntos
finales especificos de aplicaciones en linea, incluidos sitios web, aplicaciones
moviles y API’s. Ofrecer un modelo de seguridad como servicio completamente
administrado para ayudar al Banco de la Nacién con la automatizaciéon de las
capacidades de administracion y reducir costo operativo para administrar la
automatizacion.

11.5. Requerimientos de Deteccién y Mitigacion

La solucién SaaS debe proporcionar las siguientes caracteristicas:

e Proporcionar un motor de decisiones en tiempo real para detectar y mitigar
las transacciones automatizadas dirigidas a las aplicaciones protegidas del
Banco.

e Recopilar sefiales de interaccion (telemetria) del navegador/dispositivo y
del usuario a través de JavaScript en aplicaciones web y un SDK en
aplicaciones moviles nativas de I0S y Android para mejorar la capacidad
del motor de ejecucion en tiempo real para detectar ataques.

e La solucién SaaS debe soportar la ofuscacion de la telemetria recolectada
en los clientes para no permitir la ingenieria inversa.

e Realizar la detecciébn de bots en tiempo real, mediante pruebas con
inyeccion de Javascript para aplicaciones web, asi como SDK para
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aplicaciones moviles, APIs y otras métricas que permitan su tratamiento y
proteccion de las APP.

e Lasolucion SaaS debe diferenciar entre solicitudes legitimas realizadas por
usuarios humanos y solicitudes realizadas por bots, web scraping y ataques
automatizados, en aplicativos web o movil en tiempo real.

e La solucién SaaS debe determinar si la transaccion esta siendo ejecutada
por un humano o componente automatizado, en aplicativos web o mévil en
tiempo real.1) A través de la funcion de las sefiales de la red, 2) la biometria
del comportamiento, 3) la identidad del dispositivo y el analisis del cliente.

e Categorizar los robots en funcibn de sus acciones e impacto en la
infraestructura del servicio.

o Permitir la aplicacién de acciones de seguridad para robots, permitiendo al
menos las siguientes opciones:

a. Permitir el acceso
b. Bloguear el acceso y devolver el cédigo de error HTTP 403 (acceso
denegado)

Bloguear acceso y regresar con mensaje personalizado

Retrasar la respuesta a las solicitudes de forma personalizada

Mantener la conexion abierta sin respuesta

f. Redirigir acceso a contenido alternativo (otro servidor)

e Debe gestionar activamente las amenazas de bots, manejando su
tratamiento en base a comportamiento, origen, posibilitando la creacion de
controles y reglas estandar y personalizadas, que garanticen el tratamiento
de al menos los siguientes ataques:

a. Limite de tarifa (rate limit) para consumos identificados como
anormales
b. Ataques DoS y DDoS

Ataques de relleno de credenciales

d. Ataques de fuerza bruta (ataque de fuerza bruta y descifrado de
contrasefas)

e. Extraccion de datos (Web Scraping)

Robo de identidad (Adquisicion de cuenta)

g. Debe proteger aplicaciones WEB, APIs y aplicaciones moéviles
nativas.

e Para aplicaciones WEB debe tener deteccion de anomalias de
comportamiento para paginas transaccionales importantes, protegiéndolas
como puntos finales de recursos API.

e Para las aplicaciones maviles nativas (Android e 10S), debe recopilar datos
gue incluyen, entre otros:

a. Caracteristicas del dispositivo (sistema operativo, resolucion SaaS
de pantalla, brillo de pantalla, hardware)
b. Eventos tactiles de pantalla
Versionado de aplicaciones
d. Informacion de la bateria (temperatura, capacidad, tecnologia)
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Datos del sensor fisico (altitud, orientacion, giroscopio)
Datos del acelerémetro, etc. durante la interaccion del usuario.
Marca de tiempo de la época
Datos de WebView
Deteccion de emulador
j. Deteccién de dispositivos rooteados
k. Datos de comportamiento (tecla arriba, tecla abajo, clic del mouse,
evento del mouse capturado, movimiento de alta velocidad entre
dos puntos, pausa larga, transiciébn de evento sin mouse a evento
con mouse)
Detecta diferentes actividades de bots en capas para proteger el ambiente
web o movil.
Utilizar modelos que permitan el aprendizaje automatico para la mejora del
servicio.
Incluir analisis del comportamiento del usuario, huellas dactilares del
navegador, deteccidon automatica del navegador, deteccion de anomalias
HTTP y alta tasa de solicitud de servicios.
Debe tener una unica interfaz de acceso con informes de tendencias
generales, historicas y en tiempo real y andlisis detallado de bots
individuales u otros segmentos de trafico de bots.
El servicio debe detectar al menos los siguientes tipos de bots maliciosos:
a. Bots de Tipo Scripts
b. Bots avanzados que utilices headless browsers
c. Bots que utilicen Browser completo y que emulen comportamiento
humano programatico
d. Bots avanzados que emulen comportamiento humano y que
modifiquen aleatoriamente su direccion IP y/o identificador de
dispositivo.
El servicio debe cubrir al menos los siguientes tipos de ataques
automatizados:
a. Account take over
Web Scrapping
Appplication DDoS
Skewed Analytics
Form Spam
API Abuse
g. Digital Fraud
La solucidon SaaS debe estar basada en tecnologia que permita detectar la
intencion del tréfico y el comportamiento de los usuarios con el fin de mitigar
las amenazas automatizadas avanzadas de forma precisa sin impactar el
tréfico legitimo de los clientes.
El servicio debe contar con al menos los siguientes mecanismos de
deteccion y mitigacion:

e ™o
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a. Inteligencia de bots maliciosos compartida entre usuarios del
servicio.
b. Reputacion de IP para seguimiento de trafico que provenga de
proxys.
c. Machine Learning semi-supervisado para identificar patrones de
bots emergentes
d. Andlisis de comportamiento de los usuarios para deteccion de
anomalias
e. Test de turing reversos y dinamicos para descubrir la identidad del
bot
f. Creacion del fingerprinting Gnico por cada conexion
El servicio debe contar, con al menos, los siguientes métodos de mitigacién
para bots maliciosos:
a. Bloqueo de solicitudes
b. Bloqueo basado en la tasa de tréfico.
c. Alimentar a la bot con datos falsos
El servicio debe identificar y clasificar los bots legitimos.
El servicio debe permitir la configuraciobn de al menos las siguientes
acciones especificas sobre los bots legitimos:
a. Bloqueo de las solicitudes
b. Alimentar a la bot con datos falsos
La solucién SaaS debe contar con cientos de sefiales para detectar el
comportamiento automatizado mediante la integracion de la red, el
navegador / dispositivo y la interaccion del usuario.
Asegurar las sefales protegidas de la visibilidad y la manipulacion por parte
de un atacante.
Estar disefiado para adaptarse y mantener una eficacia total incluso cuando
los atacantes evolucionan e intentan reorganizarse.
Aprovechar la inteligencia de amenazas en una red global de clientes y
utilizar la inteligencia artificial (IA) para crear nuevas contramedidas y
detener a los atacantes mas sofisticados.
Clasificar el trafico automatizado en ‘"listas permitidas" o ‘listas
bloqueadas", para evitar el bloqueo de una buena automatizacion.
La solucion SaaS debe ser capaz de detectar los siguientes tipos de tréfico:
a. Bots buenos / Bots malos
Bots de confianza y semi-confianza
Agregadores
Raspadores de contenido (content scrapers)
Rastreadores de busqueda
Herramientas de contrasefa
Aplicacion DDoS
Prueba interna / desarrollo
La solucion SaaS debe ofrecer las siguientes opciones para el cumplimiento
de las politicas:

Se@ -0 a0CT
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a. Bloqueo

b. Redirigir

c. Reenviar

d. Responder directamente desde el dispositivo

e. Engafar

f.  Permitir en solo lectura

g. Limitacion de tarifas (rate limit) basada en decisiones comerciales
h. Marcar el tréfico para acciones de seguimiento y listas de vigilancia

Trabajar con aplicaciones para disefiar interacciones particulares o

invocar una légica de aplicacion alternativa

e La solucibn SaaS NO puede depender de CAPTCHAS para bloqueo o
identificacion de automatizacion

e La solucién SaaS debe ofrecer dos modos de implementacion: basada en
la nube (alojada) y local (on premise)

e La solucion SaaS debe estar disponible como un servicio administrado

e La solucidon SaaS debe demostrar que incluye proteccién contra ingenieria
reversa y ofuscacion del JavaScript y SDK.

e La solucion SaaS debe generar dindmicamente un JavaScript Unico para
cada cliente.

e La solucibn SaaS debe incluir JavaScript y/o SDK para la recopilacion
avanzada de sefales y la deteccion de bots y estafadores sofisticados.

e La solucién SaaS debe formar parte de una plataforma de servicios que
también incluya soluciones para la mitigacién del fraude manual, asi como
soluciones para mejorar la experiencia del cliente por reduccién de friccion
(en la misma plataforma de servicios gestionados, por el mismo proveedor)

e La solucién SaaS debe de ser administrada de forma centralizada, con
reglas comerciales flexibles para adaptarse a los canales comerciales.

e La solucién SaaS debe soportar diferentes tecnologias web y Maviles (i0S
y Android).

e La solucién SaaS debe proporcionar implementacion perimetral y cambios
minimos en la aplicacion.

e La solucibn SaaS debe proporcionar categorizacion de tipos de
automatizacion. No debe ser una solucion SaaS basada en firmas
(signature based).

e La solucién SaaS no debe depender de la coleccion de Pl para deteccion
de automatizacion.

e La solucion SaaS debe proporcionar anonimizacion en los métodos de
recopilacion de datos.

e Lasolucién SaaS debe proporcionar la capacidad de rastrear el historial del
usuario y/o del dispositivo.

e La solucion SaaS debe poder rastrear los usuarios, dispositivos y las
cuentas a las que acceden.

e La solucion SaaS no debe interferir con el rendimiento de la aplicacion si
hay problemas de conectividad a Internet.
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La solucién SaaS debe soportar aplicaciones moviles hibridas (nativas y
Webview).

En caso de que el proveedor ofrezca un servicio SaaS integral, gestionando
completamente los servicios de seguridad, el monitoreo de la disponibilidad
y resolucién de problemas se presentara en un Acuerdo de Nivel de Servicio
(SLA) con reportes mensuales, y adicionales a solicitud, sobre el estado del
servicio. Al asumir el proveedor la responsabilidad total de la administracion
de la seguridad y contar con un equipo de respuesta ante incidentes 24x7,
los puntos mencionados en el apartado 11.3 no serdn considerados. Esta
modalidad solo serd aceptada en la implementacion SaaS integral en la
nube.

11.6. Plataforma de Proteccién Nativa de Nube para Aplicaciones
(CNAPP)

El Banco requiere que, como parte de la implementacién de la Plataforma
Bancaria, esta sea protegida por una plataforma de proteccién nativa de nube
para aplicaciones (CNAPP) que tenga las siguientes caracteristicas:

Seguridad para las cargas de trabajo que se van migrando y desarrollando
en ambientes cloud (AWS, Azure, GCP, OCI).

Incluir controles en todo el ciclo de vida de la aplicacién: Codificacion y
Desarrollo, Despliegue, ejecucion, entre otros.

Una plataforma consolidada que pueda ofrecer todas las capacidades en
una sola consola.

Cumplimiento de las siguientes protecciones por cada una de las siguientes
etapas:

Etapa de Codificacion y Desarrollo

Debe escanear plantillas de Infraestructura como Cédigo (laC), incluyendo:
Terraform, Cloudformation, Azure Resource Manager (ARM), Helm,
DockerFiles, Manifiestos de Kubernetes (yaml), archivos Swagger, BICEP.
Debe escanear cada médulo de IaC (cémo los médulos de Terraform)
Debe escanear los bloques dinamicos de Terraform.

Debe hacer remediacion y, de ser posible inclusive, accionar remediacion
automatica.

Debe detectar y escanear plantillas de laC existentes en repositorios Git
(como, por ejemplo: GitHub, Gitlab, BitBucket, Azure Repos).

Debe mostrar la relacion entre los elementos del cédigo, como, por ejemplo,
las plantillas de laC y los paquetes utilizados, para determinar su relacién y
sus dependencias.

Debe detectar errores en las configuraciones de laC en los "Pull Request"
y "Merge Request".

Debe crear y modificar reglas personalizadas para escaneo de laC.
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Debe hacer "Drift Detection" entre las plantillas de 1aC y lo que realmente
esta desplegado en el proveedor de nube.

Debe escanear los repositorios Git existentes en bulsqueda de
vulnerabilidades y compliance en codigo.

Debe detectar vulnerabilidades en paquetes, tales como Docker, Go, Java
(Maven/Gradle) Javascript (NPM, Yarn, Bower) Kotlin (Gradle) Python (Pip,
Pipfile), Ruby, y YAML.

Debe escanear vulnerabilidades basadas en CVEs y que brinde
informacion de cada vulnerabilidad (ejemplo: CVE ID, puntaje CVSS,
nombre del paquete, versién, vectores de ataque, y si existe o ho un "fix").
Debe proporcionar escaneo para incumplimiento de compliance de
licencias.

Debe escanear paquetes luego de un "Pull Request’ y "Merge Request".
Debe generar listas de materiales de software (SBOM) en formatos
estandar de la industria (por ejemplo, Cyclone DX XML y CSV)

Debe tener la capacidad de remediar vulnerabilidades mediante el bump de
versiones de paquetes.

Debe identificar patrones de vulnerabilidades comunes identificados en la
industria, como los OWASP top 10 y CWE top 25.

Debe identificar vulnerabilidades y patrones que causan vulnerabilidades
en el cédigo fuente y permitir solucionar problemas de forma proactiva antes
de que lleguen a produccion.

Debe incluir licenciamiento para soportar lenguajes modernos como Java,
JavaScript, Python, TypeScript y Go.

Debe permitir a los desarrolladores solucionar problemas durante el
desarrollo, incorporando comentarios de seguridad en IDEs, proveedores
de VCS vy pipelines de CI/CD, como para monitorear continuamente el
codigo a medida que se escribe y proporcionar correcciones de seguridad
en linea.

Debe proporcionar guardrails para bloquear los PRs si estos introducen
debilidades criticas.

Debe integrarse con los flujos de trabajo de desarrolladores y con
herramientas nativas.

Debe integrarse con linea de comandos e IDE (gj., VSCode e IntelliJ)
Debe Integrarse con herramientas SCR (repositorio de cédigo fuente),
incluidos GitHub y GitLab.

Debe integrarse directamente con herramientas de CI/CD Pipelines (por
ejemplo, Github Actions, Azure DevOps, Jenkins).

Debe integrarse con herramientas de linea de comandos y workflows
preestablecidos.

Debe integrarse dentro de los Git pre-commits

Debe realizar escaneo de secretos, detecciébn de secretos en IDEs,
repositorios Git y herramientas de CI/CD.
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Debe mostrar gréficos de plantillas y paquetes de Cédigo, resaltando las
dependencias o los recursos implementados a partir de las plantillas.

Debe reportar los resultados de los escaneos dentro de las herramientas
de los desarrolladores [por ejemplo, Git (Github, Gitlab), herramientas IDE
y herramientas de CI]

Debe permitir crear politicas personalizadas, ademas de politicas
predefinidas.

Debe proporcionar una visualizacién de "Software Supply Chain", con
detalle de las dependencias.

Debe permitir etiquetado de los recursos de infraestructura como cédigo.

Etapa de Despliegue

Debe Integrarse con registros de contenedores para escanear
vulnerabilidades y compliance una vez las imagenes son construidas.
Debe incluir escaneo de cumplimiento de licenciamiento Open Source.
Debe incluir escaneo de vulnerabilidades en los pipelines para aplicaciones
contenerizadas, paquetes de software (ejemplo Python, Java, Go) y
funciones serverless (ejemplo, AWS Lambda, Azure Functions, GCP
Functions).

Debe incluir escaneo de imagenes de contenedores en un Sandbox al
descargarlas de terceros para identificar comportamientos maliciosos (€j.,
malware, criptomineros, comando y control saliente), asi como el
comportamiento de las imagenes de contenedores (€gj., procesos, llamadas
al sistema de archivos).

Debe Integrarse con herramientas y registros de Cl conocidos (ej., GitHub
Actions, Azure DevOps, Jenkins).

Debe generar reportes de los resultados directamente en los pipelines sin
gue los desarrolladores tengan que acceder a herramientas de seguridad
separadas.

Debe poder intervenir (bloquear) los pipelines si se infringen los umbrales
configurados (por ejemplo, vulnerabilidades criticas, como Log4J,
cumplimiento de licencias, incumplimiento de los estandares de la
empresa).

Debe realizar escaneo de secretos en pipelines, y detectar secretos durante
la ejecucion del pipeline y parar el pipeline en caso se detecten secretos.

Etapa de Ejecucion

Debe permitir la integracion con los siguientes cloud service providers:
GCP, AWS, AZURE, Alibaba Cloud, OCI, IBM Cloud.

Debe ofrecer visualizacion de recursos a través de multiples proveedores
de nube en una sola consola.

Debe incluir el poder reflejar rapidamente los principales riesgos de los
activos y priorizar las amenazas en dashboards ejecutivos.
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e Debe incluir el poder admitir varias cuentas del mismo proveedor o de varios
proveedores (por ejemplo, suscripciones y tenants de Azure, cuentas y
organizaciones de AWS, organizaciones y proyectos de GCP).

e Debe incluir el poder filtrar por tipos de recursos: por ejemplo, tipos de
instancias (EC2, imagenes de VM), IAM, almacenamiento (buckets, Blob
Storages, Block Storages), bases de datos, VPC, Serverless, clusteres de
Kubernetes].

e Debe incluir el poder proporcionar datos de configuracion detallados para
cada recurso.

e Debe incluir el poder almacenar la Ultima configuracién para cada recurso

e Debe incluir el poder proporcionar un historial de cambios detallado para
los recursos desplegados, ademas de la capacidad de identificar el cambio
junto con la nueva configuracién para el recurso.

o Debe incluir el poder filtrar los recursos por variables que incluyen cambio
de hora, region, cuenta (suscripcion, organizacion, proyecto), tag o etiqueta.

o Debe supervisar las actividades de administrador, operador y roles
automatizados en todas las plataformas en la nube.

e Debe permitir investigar el acceso desde regiones desconocidas y que
genere alertas cuando detecta comportamientos inusuales (por ejemplo,
iniciar sesién como root).

¢ Debe detectar modificacién de permisos a un recurso.

e Debe incluir el poder hacer analisis de comportamiento del usuario (UEBA)
para detectar actividades inusuales (por ejemplo, actividades sospechosas,
inicios de sesion fallidos, patrones de actividad inusuales para un usuario)

e Debe incluir el poder crear o modificar validaciones y politicas especificas
de la organizacion.

e Debe incluir el poder Supervisar y detectar cambios en las funciones
Serverless (gj., eliminar, ejecutar y modificar funciones).

e Debe incluir el poder Supervisar todos los tipos de nubes en busca de
actividad inusual en funcién de los datos de flujo de la red (flow logs).

e Debe incluir el poder Alertar sobre el trafico de red que fluye desde
direcciones de origen sospechosas.

e Debe incluir el poder Visualizar el trafico que fluye a través de grupos de
seguridad mal configurados.

e Debe incluir el poder Identificar el flujo de trafico a los recursos en los
puertos expuestos (por ejemplo, MySQL, SSH, Telnet, RDP).

e Debe incluir el poder Detectar instancias expuestas conectadas
directamente a Internet.

e Debe incluir el poder Detectar mineria de criptomonedas.

e Debe incluir el poder Analizar los flujos para cualquier trafico C2.

e Debe incluir el poder Modificar o crear verificaciones y politicas de red
especificas de la organizacion.

e Debe incluir el poder filtrar alertas por VPC, region de la nube, origen (bytes
enviados y recibidos) en funcién de grupos de seguridad y etiquetas
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e Debe incluir el poder proporcionar lineas de base listas para usar contra
estandares y marcos bien conocidos, debe incluir CIS, NIST (CSF y 800-53
Series), ISO 27001, GDPR, PCI DSS 3.2, SOC 2, HITRUST, Mitre ATT&CK,
CCPA.

e Debe incluir el poder crear estdndares de cumplimiento personalizados,
especificos de la organizacién.

e Debe incluir el poder Profundizar en los detalles y comprender rapidamente
el incumplimiento de los estandares.

o Debe incluir el poder Modificar las politicas y verificaciones existentes para
cumplir con los requisitos especificos de la organizacion.

e Debe incluir el poder Escanear de forma continua y automatica para
verificar el cumplimiento sin requerir que los operadores configuren y
programen escaneos manuales.

o Debe incluir el poder Generar informes de nivel ejecutivo que se pueden
personalizar para cuentas en la nube, proyectos, subs, rango de datos,
regiones, cuentas, grupos de cuentas (por ejemplo, desarrollo, produccion)
especificos dentro del alcance.

e Debe incluir el poder Crear reglas adicionales para determinar instancias
(mejores practicas), si las etiquetas estan asociadas con recursos, mejores
practicas de usuario (egj., rotacion de contrasefias, MFA), almacenamiento
(ej., cifrado en reposo), configuracion de red (ej., grupos de seguridad,
VPC), clusteres de Kubernetes, configuracién en recursos Serverless.

e Debe incluir el poder actualizar politicas de estandares existentes con
reglas y politicas personalizadas.

e Debe incluir el poder aplicar o modificar la severidad de las politicas y
verificaciones personalizadas y existentes.

e Debe incluir el poder garantizar el cumplimiento continuo sin tener que
configurar o modificar constantemente los escaneos una vez que se
incorporan las cuentas en la nube.

e Debe incluir el poder remediar autométicamente el incumplimiento de la
configuracion de algun recurso.

e Debe incluir el poder filtrar por la gravedad del incumplimiento.

e Debe incluir el poder exportar eventos de incumplimiento a través de API,
CSV o integracion con otras plataformas [por ejemplo, Slack, SOAR, Jiray
correo electrénico].

e Debe incluir el poder Filtrar e identificar verificaciones de cumplimiento
especificas por nombre, recurso afectado, severidad u otras métricas (por
ejemplo, cuentas en la nube, etiquetas).

e Debe incluir el poder Proporcionar actualizacion automatica de las politicas
de configuracion y cumplimiento.

e Debe incluir el poder Analizar los privilegios de IAM en varios proveedores
de nube (p. €j., GCP, AWS y Azure).

o Debe incluir el poder Evaluar las identidades y roles de IAM para garantizar
gue se sigan las mejores practicas y los principios de privilegios minimos,
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incluida la capacidad de descubrir identidades con politicas demasiado
permisivas, acceso "wildcard" a los recursos, acceso publico permitido y
cuando se utilizé por Ultima vez el acceso y la identidad con los permisos
asignados.

e Debe incluir el poder crear reglas personalizadas de IAM para buscar
permisos especificos y si se estdn usando o no.

e Debe incluir el poder Proporcionar reglas listas para usar que tengan en
cuenta la complejidad de IAM (por ejemplo, cuentas con acceso "wildcard",
acceso entre cuentas, privilegios excesivos durante un periodo, acceso no
utilizado o demasiado permisivo).

e Debe incluir el poder crear politicas personalizadas o la capacidad de
modificar politicas existentes.

e Debe incluir el poder visualizar en un gréfico, tabla la relacién entre roles y
recursos con acceso.

e Debe incluir el poder filtrar o visualizar rapidamente alertas y eventos
basados en IAM.

e Debe incluir el poder corregir de problemas basados en IAM durante la
compilacion o el tiempo de ejecucion.

e Debe incluir el poder Proporcionar politicas de tiempo de compilacion para
solucionar problemas relacionados con IAM al principio del proceso de
compilacion.

o Debe incluir el poder integrarse con herramientas de SSO, como Okta y
Azure AD.

o Debe incluir el poder realizar investigaciones personalizadas para buscar
problemas especificos de IAM dentro de una organizacion.

e Debe incluir el poder validar objetos en servicios de almacenamiento (por
ejemplo, Buckets S3 de AWS y Azure Blob Storage) e informar sobre
configuraciones incorrectas (por ejemplo, exposicién publica), malware
dentro del objeto y politicas o problemas de datos que surgen de los datos
almacenados dentro del depésito (por ejemplo, violaciones de cumplimiento
con GDPR, PCI).

e Debe incluir el poder escanear el almacenamiento de objetos para decidir
gué buckets se escanean y cuantos datos se escanean.

e Debe incluir el poder escanear datos existentes y nuevos enviados a
servicios de almacenamiento.

e Debe incluir el poder Identificar infracciones de cumplimiento en hosts en
ejecucion existentes dentro del entorno.

e Debe incluir el poder escanear todas las imagenes del host (sistemas
operativos) en busca de infracciones de cumplimiento, independientemente
de si se implementan en entornos de nube publica, on-premises o hibridos.

e Debe incluir el poder Proporcionar lineas base listas para usar contra
estandares bien conocidos (por ejemplo, CIS, Docker y Kubernetes, NIST
800-190, PCI, GDPR) y marcos para hosts, incluidos Windows, Linux,
Docker host (daemon y operaciones de seguridad) y Kubernetes.
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e Debe incluir el poder Realizar comprobaciones para ver la configuracion del
host de Windows del Firewall de Windows, Windows Defender
(antimalware) y la configuracion de actualizacion de Windows.

e Debe incluir el poder monitorear la integridad de archivos (FIM) de archivos
y directorios.

o Debe incluir el poder Identificar automéaticamente las infracciones de
cumplimiento de las funciones "Serverless", incluidas las claves y
contrasefas privadas incrustadas, el acceso demasiado permisivo, el
acceso amplio a los recursos, los servicios no utilizados a los que puede
acceder la funcién y las acciones de funciones sospechosas.

e Debe incluir el poder escanear todas las imagenes de contenedores en
busca de infracciones de cumplimiento, independientemente de si se
implementan en entornos de nube publica, on-premises, hibridos o
ambientes aislados (air-gapped).

e Debe incluir el poder proporcionar un escaneo de cumplimiento que no
requiera cambios en la imagen del contenedor a través de la insercién de
agentes 0 mecanismos similares (agentless).

e Debe incluir el poder Proporcionar referencias listas para usar con marcos
y estandares bien conocidos para imagenes de contenedores, tiempo de
ejecucion y configuracién de Kubernetes, como CIS (Docker y Kubernetes),
NIST 800-190, PCl y GDPR.

e Debe incluir el poder Realizar una auditoria de cumplimiento en la fase de
Cl de compilacion de DevOps (pipelines) (por ejemplo, Jenkins, CircleCl,
Azure DevOps) y proporcionando métricas de vulnerabilidad dentro de la
plataforma de compilacion con la opcién de fallar la compilacion si se viola
el cumplimiento de un se descubre la severidad dada.

e Debe incluir el poder Escanear una imagen de contenedor "standalone"
antes de registrarse en un registro, construir una canalizacion o ejecutar.

e Debe incluir el poder Escanear registros de contenedores (registries) para
garantizar el cumplimiento continuo de las imagenes (por ejemplo, Azure
Container Registry, Docker Hub, Google Container Registry, registro de
contenedores AWS EC2, Nexus Sonar y JFrog)

e Debe incluir el poder Identificar infracciones de cumplimiento en
contenedores en ejecucion existentes dentro del entorno

e Debe incluir el poder Proporcionar la capacidad de visualizar de manera
concisa las infracciones de cumplimiento en la construccion,
implementacion y ejecucion

e Debe incluir el poder Configurar politicas proactivas para alertar o evitar la
implementacion de imagenes no compatibles en un entorno de produccién

e Debe incluir el poder restringir el uso solo a "iméagenes confiables"

e Debe incluir el poder Supervisar la integridad de los archivos de los
contenedores en ejecucion para garantizar la deteccion y la prevencion de
escrituras o accesos no autorizados al sistema de archivos.
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e Debe incluir el poder Comprender cada falla de cumplimiento (por ejemplo,
facilidad de ataque, vectores de amenazas, si hay una solucién disponible
y cuanto tiempo ha existido la violacion).

o Debe incluir el poder Escanear todos los hosts compatibles en busca de
vulnerabilidades, independientemente de si se implementan en entornos de
nube puablica, on-premises o hibridos

e Debe incluir el poder ldentificar vulnerabilidades corriendo en los hosts
(sistemas operativos)

e Debe incluir el poder identificar automaticamente las vulnerabilidades de las
funciones Serverless, incluidas las vulnerabilidades en las librerias de las
funciones.

e Debe incluir el poder Escanear las vulnerabilidades de la imagen del
contenedor sin necesidad de realizar cambios en la imagen mediante la
insercion de agentes o un mecanismo similar

e Debe incluir el poder Escanear todas las imagenes de contenedores en
busca de vulnerabilidades, independientemente de si se implementan en
entornos de nube publica, on-premises o hibridos

e Debe incluir el poder Escanear una imagen de contenedor "standalone"
antes de registrarse en un registro, en Cl (pipeline) o ya corriendo.

e Debe incluir el poder Escanear registros de contenedores (por ejemplo,
Azure Container Registry, Docker Hub, Google Container Registry, registro
de contenedores AWS EC2, Nexus Sonar y JFrog) para garantizar el estado
continuo de las imagenes de contenedores

e Debe incluir el poder Descubrir vulnerabilidades de imégenes de
contenedores dentro del entorno ya corriendo.

e Debe incluir el poder Profundizar en la imagen de cada contenedor para
visualizar las capas exactas donde existen vulnerabilidades y permitir
comentarios rapidos a través de la integracion con los flujos de trabajo de
DevOps

e Debe incluir el poder comprender cada vulnerabilidad en profundidad, asi
como los vectores de amenazas que podrian aumentar el perfil de riesgo
en el entorno (eg]., facilidad de ataque, si hay una solucién disponible, cuanto
tiempo ha existido la vulnerabilidad, caracteristicas de ejecutar
contenedores que elevan el riesgo, CVE detallado informacién y detalles de
remediacion, los contenedores y hosts en los que existe la vulnerabilidad,
los paquetes y marcos afectados, y el porcentaje de entorno afectado)

e Debe incluir el poder Configurar politicas proactivas para alertar o evitar la
implementacion de imagenes de contenedores vulnerables en un entorno
de produccion

e Debe incluir el poder Ajustar las politicas en funcion del nivel de gravedad,
las etiquetas, las imagenes y otros factores.

o Debe incluir el poder Proporcionar un mecanismo para actualizar las firmas
de vulnerabilidad en entornos aislados (air-gapped)
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e Debe incluir el poder Proporcionar métricas de vulnerabilidad directamente
dentro de la plataforma de compilacién, junto con la opcion de fallar la
compilacion (Cl) si se descubren vulnerabilidades de una gravedad
determinada.

e Debe incluir el poder Proporcionar una visualizacion de alto nivel de
cualquier vulnerabilidad que exista

e Debe incluir el poder Filtrar segun la gravedad de la vulnerabilidad

e Debe incluir el poder Realizar una evaluacion de vulnerabilidades en la fase
de CI de la canalizaciéon de compilacibn de DevOps conectandose a
plataformas de compilacion conocidas (por ejemplo, Jenkins, CircleCl y
Azure DevOps)

e Debe incluir el poder Exportar informacion de evaluacién de
vulnerabilidades a través de API, CSV o integracion con otras plataformas
[por ejemplo, Slack, SOAR, Jira, correo electronico]

e Debe incluir el poder Filtrar vulnerabilidades segun criterios especificos (es
decir, nimero CVE)

e Debe incluir el poder Actualizar automéaticamente las fuentes de
vulnerabilidades sin sobrecarga operativa

e Debe incluir el poder realizar Mapeo contra estdndares y métricas de
vulnerabilidad bien conocidas (por ejemplo, CVE) y use mecanismos de
puntuacion comunes (por ejemplo, CVSS)

e Debe incluir el poder realizar escaneos de vulnerabilidades ya sea a traves
de agentes o sin agentes.

e Debe incluir el poder importar datos de vulnerabilidad de los sistemas de
clientes existentes (p. €j., Qualys, Tenable, Guard Duty)

e Debe incluir el poder escanear paquetes (p. €j., Python, Java y Go) antes
de implementarlos en la nube publica o antes de que se conviertan en
iméagenes de contenedores

e Debe incluir el poder aplicar reglas de vulnerabilidad cuando haya
soluciones de proveedores disponibles. Si un CVE no tiene "fix" no deberia
bloquear.

e Debe incluir el poder Hacer observaciones del host (gj., cuando se ejecutan
aplicaciones, eventos SSH y actualizaciones de seguridad)

o Debe incluir el poder crear reglas de host para monitorear, alertar y prevenir
actividades especificas (por ejemplo, malware, criptomineria, herramientas
de explotacion, acceso persistente, ataques de contrasefia, rastreo y
suplantacion de identidad)

e Debe incluir el poder Mapear y aprender autométicamente la actividad de
la red entre los hosts en el entorno

e Debe incluir el poder Descubrir automéaticamente violaciones de
cumplimiento para funciones Serverless que podrian generar incidentes,
incluidas claves y contrasefias privadas incrustadas, acceso demasiado
permisivo, acceso amplio a recursos, servicios no utilizados a los que puede
acceder la funcion y acciones de funciones sospechosas.
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o Debe incluir el poder Proteger las funciones Serverless (por ejemplo: red,
procesos) para ayudar a prevenir el abuso

e Debe incluir el poder Establecer lineas de base (baseline) para imagenes
de contenedores y sus comportamientos esperados (a través de la actividad
de la red, procesos, llamadas al sistema, sistema de archivos) a través de
una combiNacién de analisis estatico de los Dockerfile y el manifiesto de
despliegue, y el analisis dinamico de un contenedor en ejecucion.

e Debe incluir el poder Establecer un proceso para re-aprendizaje de la linea
base de las imagenes de contenedores, e informar cuando la actividad sea
anormal o se desvie de la linea de base (por ejemplo, nuevo proceso
generado, comunicaciones de red que difieren de la linea de base, acceso
ejecutivo a contenedores)

e Debe incluir el poder enviar Imagenes de contenedor a un sandbox cuando
se descargan de registros de terceros para detectar comportamiento
malicioso o malware antes de su uso

e Debe incluir el poder Proporcionar proteccién proactiva contra ciertos
incidentes, incluida la capacidad de prevenir procesos no autorizados y
actividad de red o, en casos extremos, a través de una politica flexible que
se puede personalizar en funcién de las imagenes, namespaces o las
etiquetas del contenedor, para finalizar un contenedor en ejecucion.

e Debe incluir el poder Mapear y aprender automaticamente la actividad de
la red entre las imagenes del contenedor en el entorno

e Debe incluir el poder Proporcionar proteccion de aplicaciones web de capa
7 para contenedores (por ejemplo, proteccibn CSRF, proteccion XSS,
proteccion contra inyeccion SQL, proteccion contra herramientas de
ataque, proteccion contra solicitudes con formato incorrecto)

e Debe incluir el poder definir reglas para monitorear y alertar sobre el trafico
de la red, incluidas las IP sospechosas basadas en fuentes de amenazas,
direcciones IP, rangos o puertos especificos y trafico DNS sospechoso.

e Debe incluir el poder Supervisar registros especificos y actividad de
archivos, segun lo definido por una politica personalizada

e Debe incluir el poder Proporcionar proteccién proactiva contra ciertos
incidentes, incluida la capacidad de alertar sobre aplicaciones no
autorizadas en los hosts.

o Debe incluir el poder incluir inteligencia de amenazas para detectar
comportamientos maliciosos o0 anormales (por ejemplo, cripto-mineria,
malware, comunicacion con dominios y destinos de alto riesgo, movimiento
lateral)

o Debe incluir el poder Profundizar en incidentes para realizar investigaciones
forenses y capturar y exportar informacién relacionada con el incidente

o Debe incluir capacidades de firewall nativas de la nube para denegar o
permitir explicitamente la conectividad de red.

o Debe incluir el poder describir activamente cargas de web y basadas en
APl implementadas que no estan siendo protegidas.
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Debe incluir el poder Proporcionar proteccion para aplicaciones web a nivel
de capa 7 para contenedores, maquinas virtuales, funciones Serverless y
nodos subyacentes.

Debe incluir el poder elegir si se quiere activar la caracteristica de
proteccion de aplicaciones Web y API in-line (para proteger) o out-of-band
(para monitorear Unicamente)

Debe incluir el poder Activar la visibilidad y la proteccién para rutas web
especificas y APl Endpoints

Debe incluir el poder hacer inspeccion de TLS de aplicaciones Web y API
endpoints.

Debe incluir soporte para HTTP y HTTP 2 y poder definir puertos de
escucha.

Debe incluir el poder importar definiciones APl a través de formatos
OpenAPl/Swagger.

Debe incluir el poder prevenir ataques del OWASP y API Top 10 - riesgos
de inyeccion de SQL

Debe incluir el poder proteger de ataques de DoS (Denegacién de Servicio)
con excepciones.

Debe incluir el poder Bloquear el trafico de ubicaciones de origen no
deseadas y prohibidas segun el rango de IP y los paises de origen

Debe incluir el poder de hacer deteccién activa y pasiva, y prevencion
contra bots

Debe incluir el poder de detectar bots nuevos o desconocidos utilizando una
serie de mecanismos de desafio, incluida la deteccion de cookies, la
inyeccion de JavaScript y ReCAPTCHA.

Debe incluir la capacidad de definir bots amigables utilizados activamente
dentro de la organizacion.

Debe permitir generar alertas activas y detalles de eventos para cada alerta
generada

Debe permitir se apliquen reglas personalizadas o definidas por el usuario
tanto a las solicitudes como a las respuestas

Debe permitir activamente proteger APl endpoints.

Debe incluir el poder para integrar multiples nubes publicas (AWS, Azure,
GCP, OCI, Alicloud, IBM Cloud)

Debe incluir el poder integrar cuentas de nube publica tanto via Web (GUI)
como via API.

Debe incluir el poder agrupar cuentas de nube con el fin de poder filtrar y
asociarlas con RBAC.

Debe incluir el poder tener una guia para el usuario con los siguientes pasos
recomendados para mejorar la seguridad y la postura de su ambiente.
Debe incluir el poder crear un modelo RBAC detallado para la separacion
de funciones y datos (p. €j., s6lo lectura, rol para agregar cuentas en la
nube, acceso limitado a cuentas o0 grupos de cuentas especificos y
flexibilidad para crear roles personalizados y conjuntos de permisos)
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Debe incluir el poder integrarse con SSO y proveedores de Federacién a
través de protocolos estandares de la industria (ejemplo, SAML)

Debe incluir el poder enviar alertas a herramientas de flujo de trabajo de
terceros ademas de visualizaciones en el producto [por ejemplo, Slack,
plataformas SIEM (Splunk | Qradar), Jira, correo electronico, ServiceNow y
herramientas nativas de la nube (Amazon SQS | CSCC), SOAR vy
Webhooks]

Debe incluir el poder ajustar las alertas generadas y personalizar el tipo de
alertas enviadas a las herramientas y equipos de flujo de trabajo relevantes
Debe estar licenciado para Soportar APl RESTful estandar de la industria
Debe incluir el poder remediar directamente hallazgos de seguridad o a
través de la integracion con otras herramientas de flujo de trabajo.

En caso de que el proveedor ofrezca un servicio Saas integral, gestionando
completamente los servicios de seguridad (incluyendo CNAPP), debera
entregar informes mensuales sobre incidencias y seguridad, asi como
informes adicionales a solicitud. Al asumir el proveedor la responsabilidad
total de la administracion de la seguridad y contar con un equipo de
respuesta ante incidentes 24x7, los puntos mencionados en el apartado
11.6 podrian no considerarse. Esta modalidad solo sera aceptada en la
implementacion SaaS integral en la nube.

11.7. Servicio de Next Generation Firewall (NGFW)

alertas enviadas a las herramientas y equipos de flujo de trabajo relevantes

El BANCO solicita la adquisicion de una solucién de Next Generation Firewall
(NGFW) para la seguridad de la informacion de los servicios del proveedor de
nube del Banco de la Nacién. La solucion debe incluir filtro de paquetes, control
de aplicaciones, IPS, prevencién contra amenazas de virus, spyware, malware,
explotacion de vulnerabilidades y command and control para los distintos flujos
de trafico de los servicios en el proveedor de nube del Banco: trafico inbound y
outbound hacia y desde internet y el data center, asi como también el trafico
este-oeste de una nube privada virtual a otra.

a) Datos Generales

La solucion debe consistir de una solucién de Cloud Next Generation
Firewall (NGFW) nativo, en el proveedor de servicios de nube, integrado en
cada zona de disponibilidad requerida por el Banco, implementadas dentro
de una nube privada virtual de seguridad, protegiendo los distintos flujos de
trafico desde y hacia nubes privadas virtuales.

EI NGFW debe ser entregado como un servicio de nube, construido en base
a escalabilidad completamente automatica y resiliente, de tareas
administrativas como parchado y actualizacion de sistema operativo,
controlados y operados por el vendor del NGFW de nube. EI NGFW de nube
debe nativamente integrar sus capacidades, de manera que pueda ser
administrado desde la misma consola del proveedor de nube.

La plataforma debe ser optimizada para andlisis de contenido de
aplicaciones en Capa 7.
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c)

La solucién de seguridad debe estar presente en los Ultimos 5 reportes de
Gartner, en el cuadrante de Lideres para Network Enterprise Firewalls.

La solucibn de NGFW debe tener acceso programdtico para crear y
administrar el NGFW y pilas de reglas mediante APl REST.

Mediante el API REST, debe poder invocar acciones en recursos del NGFW
de la nube (NGFW Yy pilas de reglas) a través de una aplicacién o
herramienta de terceros.

Mediante el APl REST también deberia poder utilizar herramientas de
infraestructura como cédigo (IAC), como plantillas de CloudFormation
(CFT) y plantillas de Terraform. Debe poder instalar y ejecutar estas
herramientas de laC en cargas de trabajo dentro o fuera del entorno de
AWS.

Debe poder utilizarse la funcion de IAM del proveedor de nube en la cuenta
del Banco de la Nacion para acceder a las API de Cloud NGFW y debe
poder configurar qué recursos de IAM pueden asumir esta funcién, con el
objetivo de mejorar la postura de seguridad general mediante el uso de
credenciales temporales y su rotaciéon automatica.

El acceso programatico a Cloud NGFW debera estar deshabilitado de forma
predeterminada.

Detalle General de la Solucion

La solucién debe poder asegurar una cantidad de 12 TB por mes.

Se deben poder crear un grupo de reglas locales que se administren en una
cuenta del Banco en el proveedor de nube.

Se deben poder crear un grupo de reglas globales que se administren en
una organizacion de la cuenta del Banco en el proveedor de nube.

Los grupos de reglas locales deben poder ser creadas y administradas por
administradores de cuentas locales.

Los grupos de reglas globales deben ser creadas y administradas por
administradores del grupo de reglas globales.

Se deben poder configurar reglas por jerarquias.

Las reglas de un grupo de reglas global deben poder actuar como reglas
predeterminadas globales para todos los firewalls asociados.

Las reglas del firewall deben tomar en cuenta direccion IP origen (que
puede ser un grupo de direcciones IP), direccién IP destino (que puede ser
un grupo de direcciones IP) y servicio (0 grupo de servicios) de la
comunicacion que se esta analizando.

Los firewalls deben detectar y filtrar protocolos de red y conectividad.

Control de Aplicaciones

La solucion de NGFW debera poseer la capacidad de reconocer
aplicaciones, independiente del puerto y protocolo.

Debe inspeccionar el payload del paquete de datos.

Debe actualizar la base de firmas de aplicaciones automaticamente.
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d) Prevencién de Amenazas

La solucién debe poseer firmas de prevencion de intrusos IPS y Command
and Control integrados en la solucion.

Debe incluir firmas de bloqueo de archivos maliciosos.

Debe permitir el bloqueo de vulnerabilidades.

Debe permitir el bloqueo de exploits.

Bloquear ataques efectuados por gusanos.

La solucién debe poder crear perfiles de seguridad en funcion de la
inspeccion del contenido del trafico.

Debe poder escanear el trafico permitido y bloquear amenazas como virus,
malware, spyware y ataques DDOS.

Debe permitir bloguear los intentos de explotacion de las vulnerabilidades
y fallas del sistema u obtener acceso no autorizado a los sistemas.

Debe permitir identificar y bloquear los hosts infectados cuando el trafico
sale de la red.

Debe poseer firmas para bloqueo de ataques de buffer overflow.

Debe permitir bloquear la ejecucion de cédigo malicioso.

Debe permitir bloquear el software espia de los hosts comprometidos para
gue no intente conectarse a servidores externos de comando y control (C2).
Debe permitir bloquear ataques de fuerza bruta, indicando la frecuencia y
el ritmo al que ocurri6 la actividad sospechosa.

Debe permitir bloquear exploit kits para evitar que varias explotaciones de
diferentes wvulnerabilidades y CVEs puedan ser utilizadas contra los
sistemas del Banco.

Debe permitir bloquear vulnerabilidades de software que un atacante podria
aprovechar para robar informacién confidencial o de propiedad exclusiva.
Debe detectar y bloguear el uso de contrasefas débiles, comprometidas y
predeterminadas del fabricante de software y dispositivos de red.

Debe detectar y bloquear cuando un host intente conectarse a una pagina
de phishing.

Debe detectar y bloquear anomalias de protocolo, donde el comportamiento
de un protocolo se desvia del uso estandar y compatible.

Debe bloquear ataques de tipo sql-injection

Debe detectar y bloquear programas que permitan a un atacante obtener
acceso remoto no autorizado a un sistema.

Debe detectar y bloquear actividad botnet.

Debe detectar y bloquear cryptominer.

Debe poseer firmas para bloquear fraude, detectando el acceso a sitios web
comprometidos a los que se ha determinado que se les ha inyectado codigo
JavaScript malicioso para recopilar informacion confidencial del usuario.
Debe detectar y bloquear el trafico generado por herramientas de software
gue utilizan actores maliciosos para realizar reconocimientos, ataques u
obtener acceso a sistemas vulnerables.
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Debe bloquear virus, gusanos y troyanos, asi como descargas de software
espia.

Debe poder bloquear tipos de archivos especificos en aplicaciones
especificas y en la direccion de flujo de sesidn especificada
(entrante/saliente/ambas).

Debe permitir bloquear ataques de DoS

Debe poder permitir el descifrado del trafico para su inspeccion.

Permitir el bloqueo de virus y spywares.

Debe incluir seguridad contra virus en contenido HTML y JavaScript,
software espia (spyware) y worms.

Seguridad contra descargas involuntarias usando HTTP de archivos
ejecutables maliciosos.

Debera ser posible definir grupos de aplicaciones en base a sus atributos,
por ejemplo, un grupo de aplicaciones de riesgo alto que sea
dinamicamente alimentado

e) Administracion y Monitoreo

El NGFW debe poder administrarse desde una consola externa o en la
misma consola del proveedor de nube.

Debe contar con un dashboard interactivo y gréfico que permita monitorear
el uso de las aplicaciones en capa 7, actividad por IP (origen y destino),
paises origen y destino del trafico, uso de las reglas de seguridad y
actividad del trafico malicioso. Esta informacién podra ser vista en base a
Bytes y Sesiones, y ser filtrado en base a un rango de tiempo, IP, usuario,
pais y regla de seguridad.

Debe permitir el control de acceso a la gestién del equipo a través de roles
personalizables.

Debe soportar la personalizaciébn de reportes, permitiendo mostrar
informacion de eventos de antivirus, antispyware, IPS, aplicaciones,
malware, debe permitir seleccionar las columnas a mostrar, filtrar la
informacion en base a usuarios, grupos de usuarios, direcciones IP, el
rango de fechas de los datos, deben poder ser exportados en PDF y
enviados automaticamente via correo electrénico.

Con el objetivo de que la institucion cuente con autonomia para evaluar si
el NGFW se encuentra configurado acorde a las buenas practicas y evitar
gue el postor sea juez y parte del control de calidad de ésta, se debera
incluir una herramienta que permita evaluar automaticamente si el NGFW
se encuentra configurado acorde a las buenas practicas del fabricante en
materia de los diferentes médulos de seguridad que se le haya activado.
En caso de que el proveedor ofrezca un servicio SaasS integral, gestionando
completamente los servicios de seguridad (incluyendo Firewall), debera
entregar informes mensuales sobre incidencias y seguridad, asi como
informes adicionales a solicitud. Al asumir el proveedor la responsabilidad
total de la administracion de la seguridad y contar con un equipo de
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respuesta ante incidentes 24x7, los puntos mencionados en el apartado
11.7* podrian no considerarse. Esta modalidad solo sera aceptada en la
implementacion SaaS integral en la nube.

11.8. Especificaciones de Capacidades de los Servicios de

Seguridad

Leyenda Nomenclaturas:

M Millones MB Megabytes GB Gigabytes
TB Terabytes HA High Availability MS Milisegundos
TX Transacciones VM Maquina virtual

Tabla 13:Cruadro de las Especificaciones de Capacidades de los Servicios de Seguridad

L : Cantidad | Cantidad | Cantidad
Componentes | Caracteristica | Unidad de
del Servicio s medida Mensual | Mensual | Mensual
Afo 1 Afo 2 Afio 3
Consola SaaSde | \yar y DDOS 1 - 1 1 1
Seguridad para los suscripcién
servicios WAF, Balanceador 1
ata}qges para aplicaciones suscripcién 4 4 4
volumétricos de en nube
denegacion de Descubrimiento 1
. L. S 5 5 5
servicio y servicio | de APIS en nube | suscripcion
de seguridad de Proteccion de
APIs. APIS en nube TX 340,000 24,000,000 | 26,400,000
Monitoreo de
seguridad de red
en tiempo real,
Platafp,rma d_e UEBA e
proteccion nativa intearacion con
de nube para gra VM 14 14 14
. herramientas de
aplicaciones administracion
(CNAPP) de
vulnerabilidades
del host
Servicio de Next | Software NGFW
Generation para gestion de Tx 340,000 | 24,000,000 | 26,400,000
Firewall (NGFW) Firewall

11.9.

Servicios del PSN

Propiedad y Transferencia de la Cuenta de Acceso a los

El CONTRATISTA debe de crear la cuenta maestra y todas las secundarias a
nombre del BANCO DE LA NACION. Todo servicio, licencia o tecnologia
desplegada debera estar a nombre de la BANCO DE LA NACION a través de

'* Pliego de Consultas N° 01-2024 - Concurso de Méritos (Consulta N° 33 TCO LATAM).
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las cuentas del PSN.

El CONTRATISTA también debe transferir la cuenta maestra de gestion de la
infraestructura ya sea a la Entidad o a quien la Entidad designe al finalizar el
presente contrato. Este acto de entrega representa el fin de las
responsabilidades financieras del CONTRATISTA con el Proveedor de
Servicios de Nube. En ese momento, ya sea la Entidad o quien este designe,
pasara a ser responsable por cualquier elemento técnico relacionado al servicio
de nube, asi como a los costos asociados con la misma.

EI CONTRATISTA debe contar con las credenciales y cumplir con los requisitos
y procedimientos exigidos por el PSN para transferir la cuenta maestra dentro
de los tiempos sefialados en el Contrato.

En caso de que el proveedor entregue todos los servicios de la PSN como parte
de una solucién SaaS integral gestionada por él mismo, sin costos adicionales
por consumo de PSN asociados al contrato, la transferencia de cuentas de PSN
no sera necesaria. Sin perjuicio a lo anterior, el proveedor ganador de la buena
pro, brindara accesos de monitoreo.

12. SEGURIDAD DE LA INFORMACION
1. Cdbdigo Seguro

Desarrollo bajo estdndares de OWASP Mobile Security y OWASP Web.
Encriptacion de datos End-to-End.

Control de dispositivos rooteados y con jailbreak.

Uso de librerias certificadas.

Conexiones a servidores mediante protocolo TLS 1.3.

No se almacenan credenciales de acceso en los cddigos fuentes, como
acceso a bases de datos y otros.

El control de acceso del dispositivo moévil a la aplicacion debe incluir
deteccién y proteccién con herramientas certificadas®® ante:

Ataques de superposiciéon

Ataques de pharming

Explotaciones del sistema operativo (“jailbreak”, “rooting”)
Conexiones a redes inseguras (por ejemplo, wi-fi libre)

Ejecuciones de la aplicacién con pantalla apagada o boca abajo.
Detecciéon de reempaquetado de la aplicacién mévil

Ofuscacion de codigo JavaScript

Proteccion de inyeccién de cddigo

Proteccion de depuracion (Debugger)

Proteccion de captura de pantalla del dispositivo

Proteccion contra el secuestro de tareas en Android (Task hijacking)
o Proteccién contra Keylogger en Android.

O O O 0O 0O O O O O O O

2. Complementos

"% Pliego de Consultas N© 01-2024 - Concurso de Méritos (Consulta N° 35 TCO LATAM).
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3.

Para la Banca Mévil y la Banca por Internet (de corresponder) se debe incluir
la proteccion con herramientas certificadas de los siguientes puntos?®:

- Ofuscacion: Se utilizaran las reglas nativas para generar un APK seguros.

- Deteccién de dispositivos rooteados: Se blogueara el ingreso a la app cuando
se detecte un dispositivo rooteado.

- Datos locales se guardan en base de datos nativas (ROOM) de Android.

- No se usarén librerias de dudosa precedencia o que no sean verificadas.

- Caodificacién bajo los estandares de programacion segura por Android.

- Se utilizaran certificados digitales BKS/CERT para crear el cliente HTTPs y
establecer la conexion con los webs services mediante TLS.

- No se almacenaran credenciales de acceso en los cddigos fuentes, como
acceso a bases de datos y otros.

- Deteccion/proteccién de reempaquetado de la aplicacion mavil.

- Ofuscacion de codigo JavaScript.

- Proteccién de inyeccion de codigo.

- Proteccién de depuracién (Debugger).

- Proteccion de captura de pantalla del dispositivo.

- Deteccion de emuladores.

- Proteccién contra el secuestro de tareas en Android (Task hijacking).

- Proteccién contra Keylogger en Android.

Sobre OWASP

El Estandar de Verificacion de Seguridad en Aplicaciones (ASVS; por sus siglas en

inglés) es una lista de requisitos o pruebas de seguridad en aplicaciones que
puede ser utilizado por arquitectos, desarrolladores, probadores, profesionales
de la seguridad, proveedores de herramientas y consumidores para definir,
construir, probar y verificar aplicaciones seguras.

Una de las mejores maneras de utilizar el estandar de verificacion de seguridad
en aplicaciones es usarlo como un plano-guia para crear una lista de
comprobacion de codificacién segura especifica para su aplicacion, plataforma
u organizacién. Adaptar el ASVS a sus casos de uso aumentara el enfoque en
los requisitos de seguridad que son mas importantes para sus proyectos y
entornos.

Niveles de Seguridad

Nivel 1 (L1)

Primeros pasos, vista automatizada o completa de la cartera Una aplicacién
alcanza ASVS Nivel 1 si logra defenderse contra vulnerabilidades de seguridad
de aplicaciones que son f4ciles de descubrir, e incluido el Top 10 de OWASP y
otras listas de comprobacion similares. El nivel 1 es el minimo por el que todas
las aplicaciones deben esforzarse. También es util como primer paso en un
esfuerzo multifase o cuando las aplicaciones no almacenan ni manejan datos
confidenciales y, por lo tanto, no necesitan los controles mas rigurosos de Nivel
2 0 3. Los controles de nivel 1 se pueden comprobar autométicamente mediante

' Pliego de Consultas N© 01-2024 - Concurso de Méritos (Consulta N° 35 TCO LATAM).
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herramientas o simplemente manualmente sin acceso al coédigo fuente.
Consideramos el Nivel 1 el minimo requerido para todas las aplicaciones. Las
amenazas a la aplicaciébn probablemente seran de atacantes que utilizan
técnicas simples y de bajo esfuerzo para identificar vulnerabilidades faciles de
encontrar y faciles de explotar. Esto contrasta con un atacante determinado que
gastara energia enfocada para apuntar especificamente a la aplicacion. Si los
datos procesados por su aplicacion tienen un alto valor, rara vez querra
detenerse en una revision de Nivel 1.

Nivel 2 (L2)

Para la mayoria de las aplicaciones Una aplicacion alcanza ASVS Nivel 2 (o
Estandar) si se defiende adecuadamente contra la mayoria de los riesgos
asociados con el software hoy en dia. El nivel 2 garantiza que los controles de
seguridad estén en su lugar, sean eficaces y se utilicen dentro de la aplicacion.
El nivel 2 suele ser adecuado para aplicaciones que manejan importantes
transacciones de negocioa-negocio, incluidas aquellas que procesan
informacion de atencién médica, y/o implementan funciones criticas para el
negocio, 0 procesan otros activos sensibles, o industrias donde la integridad es
una faceta critica para proteger su negocio, como la industria de juegos para
frustrar a los tramposos y game hacks. Las amenazas a las aplicaciones de nivel
2 suelen ser atacantes calificados y motivados que se centran en objetivos
especificos utilizando herramientas y técnicas, que son altamente practicadas y
eficaces para descubrir y explotar las debilidades dentro de las aplicaciones.
Nivel 3 (L3)

Alto valor, alta garantia o seguridad ASVS Nivel 3 es el nivel mas alto de
verificacion dentro del ASVS. Este nivel se reserva normalmente para
aplicaciones que requieren niveles significativos de verificacion de seguridad,
como los gue se pueden encontrar dentro de areas de militar, salud y seguridad,
infraestructura critica, etc. Las organizaciones pueden requerir ASVS Nivel 3
para aplicaciones que realizan funciones criticas, donde el error podria afectar
significativamente las operaciones de la organizacién, e incluso su
supervivencia. A continuacién, se proporcionan instrucciones de ejemplo sobre
la aplicacién del nivel 3 de ASVS. Una aplicacion alcanza ASVS Nivel 3 (o
Avanzado) si se defiende adecuadamente contra vulnerabilidades avanzadas de
seguridad de aplicaciones y también demuestra principios de buen disefio de
seguridad. Una aplicacién en ASVS Nivel 3 requiere un analisis mas detallado
de la arquitectura, la codificacion y las pruebas que todos los demas niveles. Una
aplicacion segura se modulariza de una manera significativa (para facilitar la
resiliencia, la escalabilidad y, sobre todo, las capas de seguridad), y cada médulo
(separado por conexion de red y/o instancia fisica) se encarga de sus propias
responsabilidades de seguridad (defensa en profundidad), que deben
documentarse correctamente. Las responsabilidades incluyen controles para
garantizar la confidencialidad (por ejemplo, cifrado), integridad (por ejemplo,
transacciones, validacion de OWASP Application Security Verification Standard
4.0.3 (es) 13 entradas), disponibilidad (por ejemplo, manejo correcto de la carga),
autenticacion (incluidos entre sistemas), autorizacién y auditoria (registros de
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log).

El Desarrollo para el BN debe corresponder al nivel de seguridad mas
elevado: Nivel 3 (L3)

Se utilizaran los estandares de seguridad en el ciclo de vida de desarrollo de
software requeridos por la SBS: OWASP ASVS (aplicacion web) - Version L3
provistos en el ANEXO | OWASP (Application Security Verification Standard
4.0.3 Final octubre 2021)

13. DESARROLLO DE APIs
El sistema implementado debe facultar a los usuarios para llevar a cabo
operaciones mediante la interaccion con el orquestador y el APl Gateway del
Banco de la Nacién. El orquestador, en este contexto, sirve como intermediario,
facilitando la comunicacion entre aplicaciones y sistemas bancarios mediante
tecnologias como API, Webservices o SOAP. Estos mecanismos son
fundamentales para asegurar una comunicacion eficaz y segura entre los
diversos componentes del sistema.
Sin perjuicio a lo anterior, la nueva plataforma de los canales digitales del Banco
de la Nacién debe tener la capacidad de integrarse con diversas plataformas
del Banco, tanto internas como externas. En este sentido, el Contratista debera
contemplar y asumir el desarrollo e implementaciéon (cloud, onpremise y
mainframe) de las siguientes APIs:

o API Login
API Generar clave de internet
API transferencia mismo Banco
API Retiro sin tarjeta
API Transferencia Interbancaria Inmediata
Y otras APIs que se identifiquen durante el desarrollo del proyecto
dentro del alcance (Ver anexo N° 1), previa aprobacion expresa del
Banco.

o O O O O

El Contratista estéa encargado de desarrollar los APIs necesarios para el
proyecto. El costo de estos APIs debe estar incluido en los costos totales de
desarrollo e implementacion de la nueva plataforma de los Canales Digitales
del Banco de Nacion y no sera sujeto a pagos diferenciados.

14. SOPORTE TECNICO

14.1. Soporte Técnico del Servicio de Nube
Se proveera un servicio de mantenimiento y soporte bajo las siguientes
caracteristicas:

e En caso se presentar una falla en el servicio, el BANCO podra comunicarse
con el CONTRATISTA a través del Help Desk del Contratista o a través de
un envio por correo electrénico el cual sera provisto en el plan de trabajo,
todas las incidencias y/o requerimientos.

e El CONTRATISTA brindara el servicio de mantenimiento y soporte
presencial cuando el Banco lo requiera y sea para la atencion de los
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componentes ubicados en las instalaciones de BANCO, para los casos de

infraestructura puablica o nube publica la atencion serd de manera remota.

e EI CONTRATISTA debe tener la capacidad suficiente para la atencion y
resolucion de todos los problemas que se presenten con la solucion
propuesta y que el Contratista no esté en la capacidad de resolver, se
debera realizar el escalamiento respectivo al(los) fabricante(s). Para los
casos reportados que ameriten ser escalados para que el servicio sea
repuesto lo mas pronto posible, CONTRATISTA realizara el seguimiento
del caso e informara al BANCO enviando la siguiente informacion: Niumero
de caso abierto, estado del caso reportado, responsable de la atencion del
caso.

e Las actualizaciones, parches, Fixes, microcodigo, firmware, release y
cualquier otra caracteristica de la solucion deberan estar al dia para evitar
paralizaciones en la entrega del servicio. Es responsabilidad del
Contratista informar al Banco las caracteristicas y afectaciones posibles de
las actualizaciones a ser implementadas para la revisién y autorizacion de
su ejecucion.

e Debe contar con el planeamiento de contingencia, donde se describa la
forma como se despliega la configuracién para la continuidad operatividad
el cual debe estar incluido en el plan del trabajo, y ante algin cambio
posterior debera ser comunicado al Banco para su aprobacion.

e EI CONTRATISTA se encargard de monitorear la operatividad de toda la
solucion utilizando para ello los servicios contratados para ello. Este
monitoreo debe garantizar la operatividad y buen funcionamiento de la
solucion de manera permanente durante la vigencia del contrato.
Asimismo, debera informar oportunamente al Banco de la Nacion las
incidencias que estén afectando o que potencialmente pudieran afectar la
operatividad de la solucion.

¢ Elinforme de remediacion de incidentes debera contener como minimo los
siguientes puntos:

o Tipo de incidente, descripcién, el tiempo de respuesta, el tiempo de
solucion, la solucién aplicada, cumplimiento del SLA, el tiempo de
retraso, este informe serd evaluado por el Banco para su aprobacion.

e El Contratista deberé informar al Banco inmediatamente sobre cambios en
los lineamientos de atencion, en:

o Procedimientos de atencién que no atenten los SLAs o vayan en contra
de los requerimientos minimos de las TDR

o Escalamientos de incidentes

o Direcciones electrénicas o teléfonos del personal que atendera los
incidentes

e EICONTRATISTA brindara los servicios profesionales directos del PSN, los

mismos que seran atendidos por ingenieros de mantenimiento y soporte del

PSN las 24 horas del dia, los 7 dias de la semana. Estas solicitudes seran

atendidas a través de correo electrénico, chat o teléfono.
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o EI CONTRATISTA brindard el servicio de mantenimiento y soporte para la
Banca Mdvil y Banca por Internet segun el tipo de incidencias que se
puedan presentar en la etapa de produccion.

o EI PSN proveera mantenimiento y soporte a un namero ilimitado de casos
de mantenimiento y soporte a través de un numero ilimitado de contactos
asignados.

e EI PSN proveera el mantenimiento y soporte necesario para mantener la
operatividad de la nube, segun el numeral 9.4 Prestacion del Servicio de
Nube a contratar.

o EI CONTRATISTA brindara el mantenimiento y el soporte al Banco con la
finalidad de optimizar el costo de los mismos y garantizar una arquitectura
de nube adecuada.

¢ Dar orientacion acerca de como se integran los servicios para satisfacer las
necesidades del BANCO DE LA NACION.

e Los términos del servicio de respuesta suministrados por el PSN deben ser
los siguientes:

v Asesoramiento general: < 24 horas

v' Atencion por fallo en el sistema: < 12 horas

v' Atencién por fallo en el sistema de produccion: < 1 hora
v' Atencién por Sistema de produccion inactivo: < 30 Min

e EIl PSN proveera niveles de soporte especializado para 1 evento al afio
planificado para mitigar riesgos y solucion de problemas. El Banco podra
solicitar este tipo de servicio de manera adicional durante la ejecucion del
contrato.

e EI PSN asignard un gerente técnico de cuenta para proporcionar
orientacion proactiva y coordinar el acceso a los programas y a los expertos.

14.2. Soporte Técnico para el Producto Implementado

El servicio técnico de mantenimiento permitird al Banco dar respaldo tecnolégico
a la continuidad del servicio a implementar, asegurando la disponibilidad de los
servicios de la Banca Mdvil y la Banca por Internet. Este servicio no debe afectar
a los tiempos de entrega previstos segun el cronograma aprobado.

Este servicio iniciard una vez que se realice el pase a produccion del MVP 1y
demas MVPs, y se extiende hasta la finalizacion del contrato del proyecto.

Asimismo, El Contratista sera responsable de validar la adecuada instalacion y
configuracién de su solucién en los ambientes del Banco (Productivo y no
productivo). El Banco coordinara previamente con el proveedor para que realice
sus validaciones y conformidad de los cambios en el ambiente operativo
(hardware, software base, base de datos, equipo de comunicaciones y otros) para
asegurar el correcto funcionamiento de la solucién y posibles afectaciones en el
servicio.
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14.3. Atencion de Incidencias del Servicio
El tiempo de respuesta ante una incidencia, se define como el tiempo
transcurrido entre el momento en que la entidad notifica la averia o si la averia
es detectada internamente por el CONTRATISTA y el momento en que un
técnico del servicio empieza a trabajar en la resolucion del problema y ademas
se realiza la primera comunicacion con la entidad.

Cada incidencia estara asociada a un nivel de severidad descrito a continuacion:

Tabla 14: Cuadro de Atencién de Incidencias del Servicio

Tiempo de
oty | s | souean st noems | eGR4
Remediacion
Critica =< 30 minutos =<1 hora =< 10 dias
Alta =<1 hora =< 2 horas =< 12 dias
Media =< 2 horas =< 4 horas =< 14 dias
Baja =< 4 horas =< 24 horas =< 16 dias

Critica: Incidente que genera afectacién total y/o parcial a la operacion del
negocio que ponen en riesgo serio la operatividad del BANCO DE LA NACION en
la atencion a sus clientes. Este tipo de incidente ha dejado inoperativo y tiene un
alto impacto de compromiso en cualquier servicio (ambiente de produccion).

Alta: Incidente que genera afectacion de servicios de Tl (ambiente de produccién).
Este tipo de incidente ha dejado inoperativo total o parcialmente algin servicio y/o
aplicacion.

Media: Incidente que pueda generar un nivel de afectacion de alguno de los
servicios brindados (ambientes de produccién, certificacién o desarrollo).

Baja: Incidente que tiene un bajo impacto en los ambientes de produccion,
certificacion o desarrollo en las actividades del BANCO DE LA NACION, pero debe
ser tratado y/o mitigado en una ventana de mantenimiento programado.

14.4. Atencién de Requerimientos
Se entiende como requerimiento a toda peticién que implique gestién de cambios,
Estas labores de “gestion de cambios” tendran las siguientes caracteristicas:

e El trabajo solicitado debe ser ejecutado por el personal con perfil indicado en
la seccion FUNCIONES DEL PERSONAL DEL CONTRATISTA.
e La duracion de estas actividades no est4 acotada completamente, ya que

dependen de la complejidad de la peticion que el BANCO demande.

Tiempo de Respuesta para Requerimientos
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El Tiempo de Respuesta para requerimientos se define como el lapso desde que
la entidad realiza un pedido al Contratista hasta que el requerimiento es
recepcionado. Posteriormente, el personal especializado se comunicara con la
entidad para informar que el requerimiento ha sido recibido y serd atendido de
manera oportuna.

El CONTRATISTA debera ofrecer para la atencion de requerimientos en el servicio
de nube el siguiente horario de atencion:

Horarios de atencion de lunes a viernes de 9:00am a 6:00pm
Modalidad 8 x 5 a la semana
Tiempo de respuesta: <= 2 horas

Asi mismo, el soporte debe brindar la resolucién de incidencias reportadas para el
correcto funcionamiento de la plataforma Banca Web, Banca Mavil y Back office.

Mantenimiento de las soluciones debido a cambios en el entorno de produccién,
actualizacion de librerias, politicas de seguridad y/o actualizaciones de tiendas de
aplicaciones.

15. PLAN DE TRABAJO

Dentro de los diez (10) dias calendario de suscrito el contrato, el Contratista
presentara un Plan de Trabajo, el cual sera aprobado por areas responsables en
el lapso maximo de cinco (05) dias calendario. En caso de presentarse
observaciones al Contratista tendrd un plazo maximo de tres (03) dias calendario
para subsanar. La aprobacion del plan de trabajo no libera al Contratista de su
responsabilidad directa con respecto a la correcta culminacion de la prestacion en
el plazo estipulado. Aprobado el plan de trabajo, el Contratista debera desarrollarlo
en la forma prevista con las consideraciones y/o ocurrencias que puedan
presentarse como notificaciones de mantenimiento correctivo durante los
preventivos. En este caso, el plan de trabajo es flexible de tener modificaciones
durante el desarrollo de los servicios y en coordinacién con el personal que designe
las areas responsables.

Este plan de trabajo debera contener los detalles técnicos del despliegue de los
ambientes de Desarrollo, Certificacion y Produccién. Para las pruebas funcionales
de los MVP 1, 2y 3 en produccidn, se realizaran con un grupo acotado de usuarios,
este grupo seréa definido por el Banco.

Durante los MVP 1, 2 y 3 en produccion, la Banca Movil y la Banca por Internet
coexistiran con las versiones actuales de las plataformas digitales del Banco. Para
el pase a produccion del MVP 4, el contratista debera planificar el pase a
produccion masivo, es decir que, la nueva version de las plataformas digitales del
Banco de la Nacion esté disponible para todos los clientes del Banco. En este
proceso de pase a produccion masivo, la version anterior de la Banca Mdvil y la
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Banca por Internet se deshabilitaran previamente a fin de garantizar una Unica
version de las plataformas digitales del Banco.

El Contratista debera presentar un Plan de Trabajo que incluya, como minimo, el
detalle de los siguientes items:

Tabla 15: Cuadro del Plan de Trabajo

Hito Descripcién
Mapa completo de la arquitectura en nube, instalacion y
A configuracién de la arquitectura tecnologica y de ciberseguridad
(Implementacion de la arquitectura)

MVP 1
B Disefio, Desarrollo, Certificacion, Produccion, Documentacién y
Pentesting

MVP 2
C Disefio, Desarrollo, Certificacion, Produccion, Documentacién y
Pentesting

MVP 3
D Disefio, Desarrollo, Certificacion, Produccion, Documentacién y
Pentesting

MVP 4
E Disefio, Desarrollo, Certificacién, Produccién, Documentacién y
Pentesting

F Gestion de eventos e incidentes de seguridad informatica

G Fin del proyecto

15.1. Responsables de Aprobacion
El responsable de la aprobacién del informe funcional es:
e Subgerencia de Innovacion Digital de la Gerencia de Banca Digital

Los responsables de la aprobacion del informe técnico seran las siguientes areas
de la Gerencia de Tecnologias de la Informacion:

e Subgerencia de Construccion

e Subgerencia de Arquitectura

e Subgerencia de Produccion

e Oficina de Seguridad Informatica

15.2. Cronograma de Trabajo para el desarrollo de la Solucion

El presente servicio tiene una vigencia de 420 dias calendarios contados desde
la aprobacion del Plan de Trabajo. Segln se muestra en el siguiente
cronograma:
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Tabla 16: Cronograma de Trabajo para el desarrollo de la Solucién

Plazo maximo
N°| Entregable Referencia de ejelecmn In|C|.o .de la
(en dias actividad
calendarios)
Desde el dia
1 Analisis 7. ALCANCE Y DESCRIPCION 60 siguiente de
Funcional DEL SERVICIO aprobado el Plan de
Trabajo.
7. ALCANCE Y DESCRIPCION Desde el di
o DEL SERVICIO esde erdla
5 Disefio grafico 75 siguiente de
UX /Ul L . aprobado el Plan de
7.1. Descripcion y condiciones .
oL o Trabajo.
del servicio, literal “c”.
7.2. Enrolamiento al canal
digital
7.3. Enrolamiento a la Cuenta
DNI
7.4 Afiliacién a la Clave
Dinamica Digital (CDD)
7.5 Gestidn de Claves
Centralizadas
7.6 Recuperacion de la
contrasefia de Internet i
Codificaciony | _ 7-7 Primer Inicio de Sesién Desde el dia
3 Pentesting 7.8 Inicio de Sesion del Cliente 105 siguiente de, N
Recurrente aprobado el Andlisis
MVP 1 7.9 Factores de Autenticacion y funcional
Seguridad del Cliente
7.10 Consultas de Productos,
Saldos y Movimientos
7.11 Transferencias Bancarias
7.12 Retiro sin tarjeta y por
agentes corresponsales
7.13 Médulo de Seguridad
7.14 Configuracion de
Multidioma (lenguas
originarias)
Desde el dia
Despliegue en siguiente de
4 produccion - 15 aprobado la
MVP 1 Codificacion y
Pentesting MVP 1
7.15 Pago de Servicios y pago
a empresas
Desde el dia
Codificacion y 7.16 Recargas moéviles siguiente de
5 Pentesting 75 aprobado el
MVP 2 7.11 Transferencias Bancarias Despliegue en
(Diferidas) produccion MVP 1
7.17 Actualizacién de Datos
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Personales
7.18 Operaciones Favoritas
7.19 Giros Nacionales
7.20 Bloqueo de Tarjetas de
Débito o de Crédito
Desde el dia
Despliegue en siguiente de
6 produccion - 15 aprobado la
MVP 2 Codificacion y
Pentesting MVP 2
7.21 Pago de Tarjeta de
Crédito
7.22 Créditos Digitales
., 7.23 Consulta de Estado de D.esgle el dia
Codificacion y Cuenta siguiente de
7 Pentesting 75 aprobado el
MVP 3 7.24 Ubicacién de Agencias, Despll_e,gue en
. produccion MVP 2
Cajeros y Agentes
7.25 Configuracion de los
atributos de Cuentas y Tarjetas
de los clientes
Desde el dia
Despliegue en siguiente de
8 produccion - 15 aprobado la
MVP 3 Codificacion y
Pentesting MVP 3
Desde el dia
Codificaciony | 7.26 Mddulo de Administracion siguiente de
9 Pentesting 45 aprobado el
MVP 4 7.27 Pago de Tasas Despliegue en
produccion MVP 3
Desde el dia
Despliegue en siguiente de
10| produccion - 15 aprobado la
MVP 4 Cadificacion y
Pentesting MVP 4

16. ENTREGABLES

16.1. Documentacion remitida por el Contratista
El proveedor ganador de la buena pro debera considerar los objetivos de la
contratacion, las actividades y alcance del servicio con la finalidad de atender
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el requerimiento expresado en el presente documento, presentando los
entregables exigidos en el Anexo 03 de la Directiva del Ciclo de Vida del
Software BN-DIR-8300-147-02.

Luego de ser recibidos de manera formal y completa cada uno de los
entregables solicitados, éstos deberdn ser aprobados por las areas
correspondientes (ver Tabla 15: Cuadro de Aprobacién por Area
Responsable), en un plazo no mayor de diez (10) dias calendario a partir de
su recepcion. De existir observaciones, se le otorgard a EL PROVEEDOR un
plazo para subsanar no mayor de diez (10) dias calendario.

Tanto los informes, asi como los documentos exigidos deberan ser puestos
a disposicion del Banco de la Nacién impresos y en medio magnético (CD,
DVD o USB) en formato PDF y en idioma espariol.

Sin perjuicio a lo anterior, el Contratista debera presentar con cada hito, el

informe de la implementacién de acuerdo al siguiente cuadro:
Tabla 17: Cuadro de Entregables para los Productos Minimos Viables (MVP)

Nro. Entregables para los Productos Minimos Viables (MVP)
Los entregables deberan seguir los procesos de la “Metodologia para el Ciclo de Vida|
del Software” (ver Anexo N° 9)
Reguerimientos Implementaciiny Certificacion
qSoftw- Pruebas Unitarias
1 Cis Software

Operacion

Apoyoa la Transicion del
Integracion Aceptacion del Software a
Software Certificacion

Mantenimiento

{11}

PROCESOS DE DESARROLLO

En cumplimiento del numeral 34 Propiedad Intelectual (Derechos de autor)
de los Términos de Referencia, el proveedor adjudicatario debera entregar al
Banco de la Nacién, de forma exclusiva y sin restricciones, los siguientes
recursos:

e Cdbdigos fuente: Todos los cdédigos fuente desarrollados para la
implementacion de la nueva plataforma bancaria, incluyendo
aplicaciones moviles, web y backend. Asimismo, el proveedor
adjudicado debera hacer entrega de los formatos o archivos editables
utilizados en la etapa de analisis y disefio UX/UL.

e Librerias de software: Todas las librerias de software de terceros
utilizadas en el desarrollo de la plataforma, junto con las licencias
correspondientes que permitan su uso y modificaciéon por parte del
Banco de la Nacion.

e Documentacion técnica: Documentacion completa y actualizada de
la plataforma. El Contratista deber& elaborar estos documentos de
acuerdo con los formatos estandares del Banco en cumplimiento de
la Metodologia del Ciclo de Vida de Software (Directiva BN-DIR-8300-
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147-01), que sera entregado a la firma del contrato. En caso de que
el Bancoy el proveedor acuerden la no aplicabilidad de un documento
especifico, el proveedor ganador del concurso debera formalizar
dicha decision mediante un correo electrénico que detalle los motivos
de la misma.

e Otros recursos: Cualquier otro recurso necesario para la instalacion,
configuracion, operacion y mantenimiento de la plataforma, como
scripts de automatizacion, herramientas de desarrollo y archivos de
configuracion.

La entrega de estos recursos deberd realizarse de manera organizada y
estructurada, en un formato que permita al personal técnico del Banco de la
Nacién comprender y utilizar los mismos sin dificultad. El objetivo es
garantizar que el Banco pueda instalar y operar la plataforma de forma
autobnoma, sin depender del proveedor para futuras modificaciones o
actualizaciones.

El proveedor debera asegurar que los recursos entregados estén libres de
cualquier restriccidbn o dependencia que impida su uso y modificacién por
parte del Banco de la Nacidn. Esto incluye la eliminacién de cualquier codigo
ofuscado, licencias restrictivas o dependencias de software que no puedan
ser adquiridas o utilizadas por el banco.

16.2. Conformidad de la Prestacién

e Todos los entregables estaran sujetos a verificacién y conformidad
por parte del Banco de la Nacion.

e EIl Acta de Conformidad del Servicio sera dada por la Subgerencia
Innovacion Digital de la Gerencia de Banca Digital como area usuaria
y con los informes favorables de las siguientes areas:

a. Informe de las pruebas funcionales de la Seccion de Canales
Virtuales de la Subgerencia de Canales Alternos de la Gerencia
de Banca Digital.

b. Informe emitido por la Gerencia de Tecnologias de Informacion
gue contenga los informes técnicos emitidos por la Subgerencia
de Produccion, de Construccion, de Arquitectura de TIC y por la
Oficina de Seguridad Informatica.

e Del punto anterior, los documentos serdn remitidos a la Seccion
Ejecucion y Seguimiento de Contratos de la Subgerencia de Compras
y, comunicard via correo electrénico al Contratista la emision de dicho
documento.

e La Conformidad y los respectivos informes de Tecnologia y del area
usuaria, deberan realizarse en un plazo que no excedera de los diez
(10) dias calendario de ser recibida la documentacion
correspondiente del Contratista.

e El Banco de la Nacién podra rechazar un Entregable solo si éste se
hubiese desviado sustancialmente de los criterios de aceptacion
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acordados por escrito entre ambas partes, para ello el Banco de la
Nacion indicara mediante notificacion escrita la naturaleza de dicha
desviacion.

e En caso se rechace, el Contratista rectificard cualquier diferencia
identificada en el Entregable en un plazo no mayor de los siete (7)
dias calendario de ser recibida la notificacion. Luego de la
rectificacion, el Entregable se debera volver a presentar para su
verificacion posterior.

e EI Contratista deber4d presentar anualmente el informe de
seguimiento el cual debe incluir como minimo la siguiente
documentacion:

a. Informe de cumplimiento de Niveles de Servicio durante el ejercicio
medido

b. Informe de nimero de cuentas activas durante el ejercicio medido.

e EIl Banco de la Nacién tendré la potestad de solicitar el cambio de
cualquier miembro del Equipo de Trabajo del Contratista elegido, si
este presenta deficiencias en su trabajo y/o faltas a la ética
profesional.

e El Banco deberd otorgar una autorizacién expresa al Contratista, ya
sea a través de un medio escrito o electrénico, para el paso a
produccion de los MPV del proyecto o en caso de lanzamiento de
actualizaciones de los canales digitales.

17. TRANSFERENCIA DE CONOCIMIENTO
El Contratista debera capacitar a los responsables de la administracién tanto a nivel
técnico como funcional en idioma espafiol. Esta capacitacion se realizara dentro del
plazo de ejecucién del servicio sin costo para el Banco de la Nacion.
La transferencia de conocimiento solicitada serd de manera presencial y/o remota,
dentro del horario de oficina, para la cual el CONTRATISTA coordinara previamente
con BANCO, las fechas y hora para su realizacion.

17.1. Capacitacién Técnica

Se requiere capacitacion especializada en la plataforma y las herramientas
informaticas utilizadas por proveedor ganador de la buena pro para el personal
técnico. La capacitacién debe cubrir la configuracion, administracion y resolucion
de problemas de la plataforma, asi como el uso eficiente de las herramientas
automatizadas para optimizar los procesos y mejorar la productividad. Se espera
gue el proveedor ganador de la buena pro brinde esta capacitacion de manera
presencial y/o virtual, con material didactico y ejercicios practicos que permitan
al personal técnico adquirir las habilidades necesarias para aprovechar al
maximo la plataforma y las herramientas.

Se deberd considerar la transferencia de conocimiento de veinte (20) o la
cantidad de colaboradores designados por EL BANCO, la misma que constara
de un minimo de ocho (8) horas y que deberan ser coordinados por la Gerencia
de Tecnologias de Informacién y dentro de los noventa (90) dias calendarios
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como maximo contados a partir del dia siguiente de la entrega de la
implementacién de la infraestructura de produccion.
La transferencia de conocimiento sera en el uso de la plataforma y/o
herramientas, de ser el caso, que incluye:

e Servicio de CoOmputo y Memoria

e Servicio de Almacenamiento

e Servicio de redes virtuales

e Servicio de balanceo de carga

e Servicio de base de datos relacionales y no relacionales

e Servicio de contenedores

e Servicio de VPN Site-to-site

e Servicio de DNS

e Servicios de integracién y despliegue continuo

e Servicios de seguridad contratados

Las transferencias de conocimiento seran realizadas por personal propuesto por
el CONTRASTISTA con certificacion de arquitecto o similar como minimo en la
nube ofertada.

17.2. Capacitacion Funcional
El Contratista debera proporcionar capacitacién a nivel funcional en un plazo
maximo de 10 dias calendarios, contados a partir del dia siguiente a la entrega
de la implementacion del MVP 4 del pase masivo a produccién, segun el

siguiente detalle:
Tabla 18: Cuadro de la Capacitacion Funcional

Tipo de ., Nimero de | Numero de
Ny Sesion .
Capacitacion Sesiones horas

Uso de registros de auditoria, gestién de

Funcional L .
accesos Yy politicas de seguridad

Uso de la plataforma Back Office,
Funcional traduccién de contenidos, Plataforma de 2 4
monitoreo y Reportes

Total 4 8

La provision de materiales y otros recursos necesarios para la capacitacion sera
responsabilidad del Contratista. En el caso de que las capacitaciones se lleven
a cabo en las instalaciones del Banco de la Nacién, la entidad proporcionard las
laptops o equipos de coOmputo y el proyector.

Es importante destacar que la capacitacion debe incorporar un enfoque basado
en casos practicos, con el objetivo de facilitar una comprension mas efectiva de
los temas presentados.

Los horarios de la transferencia de conocimientos deberan estar programas de
8:30 a 17:30 horas, de lunes a viernes, en la oficina principal del Banco de la
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Nacion, ubicada en Av. Javier Prado Este 2499, en el distrito de San Borja.
Finalmente, el Banco estara facultado para registrar en video estas
transferencias de conocimiento con el objetivo de abordar consultas futuras de
manera eficiente.

18. GARANTIA COMERCIAL
e Alcance de la garantia:

Contra defectos de disefio y/o desarrollo del software, disponibilidad o fallas de
funcionamiento de los componentes alojados en la nube, entre otros supuestos
ajenos al uso normal o habitual de los servicios y no detectables al momento que
se otorgd la conformidad, sin perjuicio a la entidad.
Para el periodo de garantia, los recursos asignados por el Contratista deben ser
totalmente independientes a los recursos asignados a los servicios de soporte y
mejoras continuas.
Se consideraran como garantia todos los errores detectados durante la
operacién en produccion, los cuales hayan sido originados por fallas en la etapa
de construccidn respecto de las definiciones realizadas, aun cuando estos
procesos hayan sido aprobados por el Banco de la Nacién en etapa de pruebas
integrales.
Las mejoras por garantia consideran los mismos SLA’s declarados.

e Periodo de la garantia:

La garantia debe incluir la correccion de cualquier error o diferencia con lo
definido hasta 12 meses después de poner en produccion masiva el ultimo
entregable correspondiente en el MVP 4.

e Inicio del computo de la garantia:

La garantia entrarA en vigor después de poner en produccién el dltimo
entregable, que corresponde al MVP 4.

19. LUGAR Y PLAZO DE LA PRESTACION DEL SERVICIO

19.1. Lugar de la Prestacion del Servicio

El servicio se ofrecera en la sede principal del Banco de la Nacién, ubicada en
la Av. Javier Prado Este 2499, San Borja. El desarrollo del proyecto podra ser
realizado de forma remota. No obstante, el Banco tendra la opcién de solicitar
presencialidad en caso lo considere necesario. Las actividades y las reuniones
de trabajo con el personal del Banco se llevaran a cabo a través de la Plataforma
Virtual del Banco o en la mencionada oficina principal.

El Banco dispondra de los puestos de trabajo segun disponibilidad de
espacios, que no incluyen equipos tecnoldgicos para el desarrollo de la
solucion. En caso de necesitar conexion a internet u otros accesos
especiales deberan ser coordinados previamente con el Gerente del
Proyecto y la Seccion de Seguridad del Banco.

La jornada laboral en el Banco de la Nacién es de cinco (05) dias a la
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semana, en horario de 08:30 a 17:30. No obstante, el Banco podra coordinar
con el proveedor los horarios especiales o fuera del horario indicado, cuando
el Proyecto lo requiera, para garantizar el cumplimiento de los plazos
establecidos en la ejecucion del servicio.

En caso de que el Contratista necesite acceder a las instalaciones del Banco de
la Nacién, deberd comunicarse con el coordinador designado por el Banco para
obtener la autorizacion correspondiente. El ingreso a dichas instalaciones
estara sujeto al cumplimiento de los protocolos establecidos por el area
correspondiente del Banco de la Nacién por parte del Contratista de servicios.
Los equipos de computo y programas de seguridad, como an