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DEBER DE COLABORACION

La Entldad y todo proveedor que se someta a las presentes Bases, sea como
partlclpante postor y/o contratista, deben conducir su -actuacién conforme a los
pl‘lnCIpIOS generales del derecho publico que resulten aplicables al presente proceso de
contratacion.

En este contexto, se encuentran obligados a prestar su colaboracion a la Secretaria
Tecmca de la Comisidn de Defensa de la Libre Competencia del INDECOPI, en todo
momento segln corresponda a sus competencias, a fin de comunicar presuntos casos
de fraude colusion y corrupcidn por parte de los funcionarios y servidores de la Entidad,
asi como los proveedores y demas actores que participan en el proceso de contratacion.

De igual forma, deben poner en conocimiento de la Secretaria Técnica de la Comisién
de Defensa de la Libre Competencia del INDECOPI los indicios de conductas
antlcompetlt[vas que se presenten durante el proceso de contratacion, en los términos
del Decreto Legislativo N° 1034, "Ley de Represion de Conductas Anticompetitivas”, o
norma que la sustituya, asi como las demas normas de la materia.

La Entldad y todo proveedor que se someta a las presenfes Bases, sea como
partt0|p|ante postor y/o contratista del proceso de contratacion deben permitir a la
Secretaria Técnica de ia Comision de Defensa de la Libre Competencia del INDECOPI
el accéso a la informacién que sea requerida, prestar testimonio o absolucién de

posiciones que se requieran, entre otras formas de colaboracion.
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CAP{TULO |

DISPOSICIONES GENERALES Y SERVICIO A CONTRATAR

11

1.2

1.3

OBJETO DEL. PROCESO DE CONCURSO DE MERITOS

El Banco de la Nacién convoca a un concurso de méritos para contratar una
empresa especializada, para que preste el Servicio de Tokenizacion de Tarjetas
de Crédito y Débito del Banco de la Nacidn para la realizacién de Operaciones
con Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD, para
reforzar la seguridad durante la realizacidon de operaciones con tarjeta NO
presente, cumpliendo asi con las disposiciones dadas por la SBS
(Superintendencia de Banca, Seguros y AFP)} y los mandatorios de las redes de
pago Visa y Mastercard respecto a estos temas.

Asimismo, atender requerimientos de tokenizacién de datos de tarjetas (débito y
crédito); asi como, gestionar el ciclo de vida de estos tokens generados, de {al
forma que se reduzca el riesgo de pérdidas producto de reclamos por operaciones
no reconocidas, al dejarse de almacenar datos sensibles de las tarjetas en las
bases de datos de los comercios, asi como al ya no exponerse esta informacion
durante la realizacién de operaciones tokenizadas,

ALCANCE DEL REQUERIMIENTO

El alcance de la prestacion del servicio esta definido en el numeral 7 del Anexo
N° 1 - Términos de Referencia, de a presente bases.

CONDICIONES DEL. SERVICIO
1.3.1 VALOR REFERENCIAL

El valor referencial del presente Concurso de Meritos es de
US$. 732,780.00 (Setecientos Treinta y Dos Mil Setecientos Ochenta
con 00/100 Dolares Americanos), el cual incluye todos los tributos, los
costos laborales conforme a la legislacion vigente; asi como, cualquier otro
concepto que pueda tener incidencia sobre el costo del servicio a contratar.

1.3.2 MODALIDAD DE PAGO

L.a contratacion se regula por el Sistema Esquema Mixto de Suma Alzada
y Precios Unitarioss A suma alzada el servicio de
Implementacién/configuracién de los componentes transaccionales del
servicio (tokenizacion de tarjetas de débito, tokenizacidén de tarjetas de
crédito) y el soporte técnico y, a precios unitarios los servicios
transaccionales, descrito en el numeral 6 del Anexo N° 1 - Términos de
Referencia de la presente bases,

1.3.3 LUGARY PLAZO DE PRESTACION DEL SERVICIO
1.3.3.1 Lugar

La prestacion del servicio se prestara de forma remota.
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1.3.3.2 Plazo
El plazo de prestacion del servicio queda establecido en:

a) Dos semanas (14 dias calendarios) para el Kick off y la
planificacion del proyecto. .

b) Catorce (14) meses por la Implementacién/configuracién del
servicio de tokenizacién de tarjetas de débito Visa (Jo que se
evidenciarda con [a emision del acta de conformidad
correspondiente por parte del Banco).

c) Catorce (14) meses por la Implementacién/configuracion del
servicio de tokenizacion de tarjetas de crédito MasterCard (lo
que se evidenciara con la emision del acta de conformidad
correspondiente por parte del Banco).

d) Servicio Transaccional: Treinta y seis (36) meses. Se
empieza a ejecutar una vez culminada la implementacion del
primer componente transaccional (independientemente de
cudl de los 2 sea). .

e) Soporte Técnico: Treinta y seis (38) meses, paralelo a la
prestacion del servicio transaccional.

"' Las implementaciones descritas en los literales b) y ¢) se deben
ejecutar en paralelo.

El plazo del Contrato serd por un periodo de cincuenta (50) meses
y dos (2) semanas, el cual rige desde la fecha de su firma,
conforme se establece en el numeral 14.2 del Anexo N° 1 -
Términos de Referencia, de la presente bases.

Por la prestacion del servicio transaccional y de soporte técnico
{que ambos tienen un plazo de 36 meses), éstos podran ser
renovados antes de su vencimiento y por el mismo periodo de 36
meses; [o cual se materializara mediante la suscripcion de una
adenda.

Sin perjuicio de ello, cualquiera de LAS PARTES podra resolver
El. CONTRATQO de forma unilateral sin expresién de causa,
comunicandolo por escrito a su contraparte con al menos un (1)
afio de anticipacion antes del vencimiento del piazo contractual en
curso.

Los ptazos de Implementacion de Componentes Transaccionales
del Servicio y el Plan de Implementacion Bases, se presenta en el
numeral 14.2 del Anexo N° 1 - Términos de Referencia, de la
presente bases.

1.3.4 ADMINISTRADOR DEL CONTRATO Y MEDIDAS DE CONTROL

a}) Administrador del Contrato

l.a Subgerencia Canales Alternos de la Gerencia Banca Digital, a
través de la Seccidn Canales Virtuales se encargard de la

4.
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administracién del contrato, siendo responsable de la supervisién y
coordinacion de la prestacion contratada.

b) Medidas de Control

[.a Subgerencia Canales Alternos, de la Gerencia Banca Digital, a
través de la Seccién Canales Virtuales, durante la ejecucién
contractual desarroliara las siguientes actividades de controf:

+ Verificar el cumplimiento de las caracteristicas y condiciones
técnicas establecidas en ef Anexc N° 1 - Terminos de Referencia
de la presente bases.

+ El personai designado por la Seccidén Canales Virtuales al detectar
observaciones durante la prestacion del servicio, las mismas seran
puestas de conocimiento al proveedor, otorgandosele un plazoc de
dos (02) a ocho (08} dias calendario para sus subsanaciones. La
subsanacién de las observaciones no exime al proveedor de ser
penalizado.

1.3.5 FORMA DE PAGO

El Banco realizard el pago de ia contraprestacidon pactada a favor del
Proveedor en Soles, previa conformidad de la prestacion, debiende exigir
al Proveedor el fiel cumplimiento de las obligaciones contraidas. En el caso
de propuestas presentadas en moneda exiranjera, el pago se ajustara al
tipo de cambio Venta Promedio Ponderado, publicado por Ila
Superintendencia de Banca vy Seguros (SBS) en la fecha del reg:stro
contable de los pagos.

Este proceso se llevara a cabo iuego de recibir de manera formal y
compileta toda la documentacion correspondiente,

a} Por Implementacion del Servicio

Se efectuara en pago Unico por cada servicio de 1mplementacwn de
los siguientes componenies {ransaccionales:

o Implementacion/configuracion del servicio de Tokemzacwn de -
tarjetas de débito Visa.

o Implementacion/configuracion del servicio de Tokenizacion de
tarjetas de crédito Mastercard.

Para que este pago uUnico por cada componente transaccional
implementado se pueda efectivizar, el proveedor debe cumplir con
prasentar la siguiente documentacion:

o El proveedor debe haber cumplido con remitir los documentos que
se indican en el numeral 10. Entregables del Anexc N° 1 - Terminos.
de Referencia de |la presente bases, en o que corresponda al,
componente del servicio por cuya implementacion se va a realxzar{
el pago. -

o Comprobante de pago emitido por el proveedor.
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Carta simple dirigida ai Subgerente de Compras de la Gerencia de
Administracién y Logistica.

Acta de conformidad, emitida por la Subgerencia Innovacién Digital,
Seccidén Canales Virtuales y Subgerencia Canales Alternos de la
Gerencia de Banca Digital. En caso el componente del servicio
implementado esté relacionado a la tarjeta de crédito, el acta de
conformidad también serd firmada por la Subgerencia Banca
Personal. Una vez que el proveedor haya cumplide con
alcanzar/implementar todos los entregables descritos en el numeral
10.1 de este documento, que correspondan al componente
transaccional del servicio cuyo pago se va realizar, el Banco tendra
20 dias habiles{laborables) para emitir el acta de conformidad
respectiva.

b} Por Servicios Transaccionales

Costo por tarjeta activa en la plataforma del proveedor:

El Banco efectuara un pago mensual dependiente del nimerc de
PAN activos en la plataforma del proveedor en gl periode faciurado,
bajo las siguientes consideraciones:

o El enrolamiento de las tarjetas del Banco de la Nacion en la
plataforma del proveedor no las convierte en activas por
defecto. .

o Un PAN se convierte en active cuandc se genera el primer
token para esta tarjeta, independientemente del caso de usc
(por requerimiento de comercio, wallet, Click to Pay).

o Se cobra por el PAN activo en el pericdo, independientemente
del nimero de tokens (tarjetas digitales) generados para este
PAN.

o EIPAN permanece active en [a plataferma del proveedor hasta
que el Banco solicita su baja en linea o batch, mediante el
consumc del APl u ofro componente de software
correspondiente (a solicitud del fitular de la tarjeta © la
ejecucién de un proceso masivo de baja que pudiese coordinar
con el proveedor). '

El costo unitario se define por rango de nimerc de PAN activos en
el pericdo facturado. El precio total a pagar por el Banco se
determina multiplicandc el nimero de PAN activos en el periodo
facturado por el costo unitario del rangc correspondiente.

A continuacion, los rangos para los que los postores deberan
presentar sus propuestas de costos unitarios: B
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nanda: Damanda vk

nsuai Mensual ; Requerlmlento
cetive | Estlmada de- TotaPEstimado
ne.. PAN Actmross‘ )

del Servlclq_ .

SR

De 1 hasta 200,000 100,000 -

1,200,000

De 200,001 hasta 1,000,000 - 230,000

400,000

7,800,000

De 1,000,001 hasta
3,000,000

Mas de 3,000,000 - -

Asi, si en un mes determinado hubiese 800.000 tarjetas del BN
enroladas y activas en la plataforma de tokenizacién del proveedor,

el Banco deberia pagar:

Total a pagar = (800.000 * CU Rango 2)

{CL = Costo Unitario)

A
/
f

Para que el pago por los servicios transaccionales pueda
efectivizarse, todos los meses el proveedor debe presentar la
siguiente documentacion:

Q
o]

Comprobante de pago emitido por el proveedor.

Los documentos que se indican en ¢l numeral 10. Entregables
del Anexo N° 1 - Términos de Referencia de la presente bases,
en lo que respecta a los informes por las atenciones brindadas
por los componentes transaccionales.

Carta simple dirigida al Subgerente de Compras de la Gerencia
de Administracion y Logistica.

Acta de conformidad, emitida por la Seccion Canales Virtuales
y firmada ademas por la Subgerencia Canales Alternos de la
Gerencia de Banca Digital y la Subgerencia Banca Personal de
la Gerencia de Productos e Inclusidn Financiera. Una vez el
proveedor haya remitido todos los entregables descritos en el
numeral 10. Entregables del Anexo N° 1 - Términos de
Referencia de la presente bases, el Banco tendra 10 dias
habiles (laborables) para emitir el acta de conformidad
respectiva.

Documentacién que evidencie certificacion  vigente del
proveedor como |-TSP (Visa)}, MDES (Mastercard) y PCI DSS.

¢) Por Servicio de Soporte Técnico

Pago fijo mensual, para que el pago pueda efectivizarse el proveedor
todos los meses debe presentar la siguiente documentacion: -

o Comprobante de pago emitido por el proveedor. ,
o Carta simple dirigida al Subgerente de Compras de la Gerencia de -
Administracién y Logistica.

o Acta de conformidad, emitida por la Seccion Canales Virtuales y
Subgerencia Canales Alternos de la Gerencia de Banca Digital. Una

-7
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vez el proveedor haya remitido todos los entregables descritos en
el numeral 10, Entregables del Anexo N° 1 - Términos de
Referencia de la presente bases, el Banco tendra 10 dias habiles
(laborables) para emitir el acta de conformidad respectiva.

o Si se trata del primer pago el acta de conformidad debe ser
acompariada por: _

> Un informe emitido en conjunto por las Subgerencias de
Produccién, Seguridad Informatica, Desarrollo de
Aplicaciones, Arquitectura de Tecnologias de Informacion,
Gobernanza y Control de Calidad, de la Gerencia de
Tecnhologias de Informacién, confirmando la disponibilidad y
accesos a los ambientes Pre-Productivo y Productivo del
proveedor.

o Un informe emitido por la Secc:on Canales Virtuales y la
Subgerencia Innovacién Digital, confirmando la puesta en
marcha de la Mesa de Ayuda (lo que incluye la confirmacién
de recepcion de datos de contacto y matriz de escalamiento),
asi como de la entrega por parte del proveedor de los URL,
manuales de operacidn y credenciales de acceso al Sistema
de Tickets y dashboard de monitoreo de los componentes del
servicio.

3.6 CONFORMIDAD DEL SERVICIO

La conformidad por la implementaciéon del servicio sera dada de la
siguiente manera;

- La conformidad por la “Implementacion/configuracion del servicio de
Tokenizacién de tarjetas de débito Visa” la daran la Subgerencia
Innovacién Digital, la Seccidén Canales Virtuales y la Subgerencia
Canales Alternos de la Gerencia de Banca Digital.

- La conformidad por la “Implementacién/configuracion del servicio de
. Tokenizacion de tarjetas de crédito Mastercard” la daran la Subgerencia
Innavacion Digital, la Seccion Canales Virtuales y la Subgerencia
Canales Alternos de la Gerencia de Banca Digital; asi como la
Subgerencia Banca Personal de la Gerencia de Productos e Inclusion
Financiera.

La conformidad por la implementacion de [os componentes transacciones
del servicio sera dada luego de haber recibido el informe Técnico emitido
en conjunto por las Subgerencias de Produccién Seguridad Informatica,
Desarrollo de Aplicaciones, Arquitectura de Tecnologias de Informacion,
Gobernanza y Control de Calidad, de la Gerencia de Tecnologias de
tnformacién, confirmando el correcto despliegue y disponibilidad de los:
componentes del servicio del proveedor en el ambiente pre productlvo y
praductivo de acuerdo a sus competencias. Asimismo, para la emisién de’ )
este informe, el proveedor entregara un informe final conteniendo la
documentacion técnica de la implementacién de los entregables descritos
en el numeral 10.1 del Anexo N° 1 - Términos de Referencia de la presente
bases, en caso éste no contenga la informacion completa, se le sera
requerida debiendo subsanarlos en un plazo no menor a 10 dias habiles.
El Banco tendra 20 dias habiles (laborables) para emitir este informe

-8-
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técnico.

Respeto a la conformidad del servicio luego de su puesta en operacién,
esta sera dada por la Seccion Canales Virtuales y ta Subgerencia Canales
Alternos de la Gerencia Banca Digital. Respecto al servicio de tokenizacion
de las tarjetas de crédito Mastercard, la Subgerencia Banca Personal
(Gerencia Productos e Inclusién Financiera) remitira a la Seccion Canales
Virtuales un informe dando conformidad del servicio recibido en el perlodo
facturado por el proveedor.

Recibidos los entregables descritos en el numeral 10 del Anexo N° 1 -
Términos de Referencia de la presente bases, el Banco tendra el plazo de
veinte (20) dias calendarios para emitir el acta de conformidad por la
implementaciéon de los componentes del servicio y diez (10) dias
calendarios por la prestacion del servicio transaccional mensual y el de
soporte técnico.

1.3.7 GARANTIA COMERCIAL

¢ Alcance de la Garantia:

Contra defectos de disefio y/o desarrollo del software, disponibilidad o
fallas de funcionamiento de los componentes alojados en la nube,
entre otros supuestos ajenos al uso normal o habitual de los servicios
y no detectables al momento que se otorgd la conformidad, sin
perjuicio a la entidad.

Para el periodo de garantia, los recursos asignados por el proveedor
deben ser totalmente independientes a los recursos a5|gnados a los
servicios de soporte y mejoras contlnuas

Se consideraran como garantia todos los errores detectados durante
[a operacién en produccion, los cuales hayan sido originados por fallas
en la etapa de construccion respecto de las definiciones realizadas,
aun cuando estos procesos hayan sido aprobados por el Banco de la
Nacion en etapa de pruebas integrales.

Las mejoras por garantia consideran los mismos SLA’s declarados en
el numeral 9. Nivel de Servicio (SLA) y Responsabilidades del
Proveedor del Anexo N° 1 - Términos de Referencia de la presente
bases.

¢ Periodo de la Garantia:

La garantia debe incluir fa correccion de cualquier error o diferencia
con lo definido hasta 12 meses después de poner en produccion el

dltimo compenente transaccional del servicio (Tokenizacién de tarjetas . -

de débito, Tokenizacion de tarjetas de crédito).
« Inicio del Computo de la Garantia:
La garantia entrara en vigor después de poner en produccion el Gitimo

-9
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componente transaccional del servicio.

GARANTIA FINANCIERA

El postor adjudicado con la buena pro del corntcurso de méritos entregara
para el perfeccionamiento del contrate la garantia (carta fianza) de fiel
cumplimiento de contrato.

La garantia que se presente debe ser incondicional, solidaria, irrevocable
y de realizacion automatica en el pais, al solo requerimiento del Banco de
la Nacién. Asimismo, debe ser emitida por empresa que se encuentre bajo
la supervision directa de la Superintendencia de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones y que cuente con
clasificacién de riesgo B o superior. Asimismo, debe estar autorizada para
emitir garantias, o estar consideradas en la ultima lista de bancos
extranjeros de primera categoria que periddicamente publica el Banco
Central de Reserva del Peru.

La garantia (carta fianza) debera ser emitida a favor del Banco de la
Nacién, por el concepto, monto y vigencia siguiente:

« Garantia de fiel cumplimiento del contrato: por una suma equivalente al
diez por ciento (10%) del monto del contrato original, la misma que debe
mantenerse vigente hasta la titima conformidad de la recepcién de la
prestacion total del servicio.

SUBCONTRATACION

Se permitira que el proveedor pueda como maximo subcontratar
actividades complementarias hasta por el 40% del monto del contrato
inicial.

Es importante precisar que la subcontratacion no enerva la responsabilidad
del proveedor, pues este mantiene la responsabilidad por la ejecucién total
de su contrato frente al BN.

3.10 DEL CODIGO DE ETICA DEL BANCO DE LA NACION

El proveedor del servicio declara bajo juramento conocer que el Banco
cuenta con un codigo de Etica, cuyo objetivo esta orientado a establecer
valores instituciones, principios, derechos, deberes y prohibiciones éticas.
Por lo tanto, el proveedor del servicio se compromete a tomar conocimiento
del contenido de este, a fravés del enlace:
www.bn.com.pe/nosotros/archivos/CodigoEticaBN.pdf.

ANTICORRUPCION

EL CONTRATISTA promete desde la suscripcion de EL CONTRATO, que
EL SERVICIO se brindaran con sujecién a las normas legales aplicables a
este tipo de servicios en el Per(, absteniéndose de realizar cualquier
practica o accidn que no se ajuste o no esté contemplada en las referidas
normas o que pueda poner en tela de juicio su calidad profesional y/o

S 10-
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moral, ante cualquier autoridad publica o privada, medios de comunicacion
o cualquier tercero. -

EL CONTRATISTA declara que, durante el proceso de negociacion y
formalizacién de EL CONTRATO, no se ha generadoc ningun evento,
situacion o hecho que involucre algun indicio de corrupcion que -pueda
comprometer el servicio, que se ofrece a EL BANCO ni a las obligacicnes
que se adquieren a la suscripeion de EL CONTRATO.

En caso EL CONTRATISTA o sus representantes o personas vinculadas
sean condenadas, en el pais o el exiranjero, mediante sentencia

. consentida o ejecutoriada per delitos de concusidn, peculado, corrupcion

de funcionarios, enriquecimiento ilicitc, trafico de influencias, delitos
cometidos en remates o procedimientos de seleccion, o delitos
equivalentes en caso estos hayan sido cometidos en otros paises;
asimismoe, en caso EL CONTRATISTA directamente o a traves de sus
representantes, hubiesen admitido y/o reconocido la comisidén de
cualquiera de los delitos antes descritos ante alguna autoridad nacicnal o
extraniera competente; EL BANCO tendrd la facultad de resolver EL
CONTRATQ de pleno dereche y de forma automatica en aplicacion al
articule 1430 del Cdédigo Civil, sin perjuicio de la obligacion de EL
CONTRATISTA de pagar a EL BANCO la indemnizacion correspondiente.

1.3.12 RESPONSABILIDAD POR VICIOS OCULTOS

La recepcion conforme de la prestacion por parte del BN no enerva su
derecho a reclamar postericrmente por defectos o vicios ocultos.

El plazo maximo de responsabilidad del proveedor por ia ¢alidad ofrecida
y por los vicios ocultos de los servicios ofertados es de un (01) afio contado
a partir de la ultima conformidad otorgada.

1.3.13 PREVENCION DEL LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL

TERRORISMO

El proveedor declara conocer que EL BANCO es una empresa sujeta a la

Resolucion SBS N° 2660-2015 - Reglamento de Gestién de Riesgos de .

Lavado de Activos y del Financiamiento del Terrorismo, que tiene
implementado un sistema de prevencion de LA/FT con componentes de
cumplimiento y de gestidn de riesgos de LA/FT. Por tanto, el proveedor se
obliga a respetar la mencionada norma, asi come cualqurer ofra norma
legal sobre esta materia, desde su entrada en vigencia.

Como parte de la gestion del Riesgo de Lavado de Activos vy

Financiamiento del Terrorismo, EL BANCO no se vincula con personas (ya -

sea con personas naturales comoe tal ¢ estas en calidad de representantes
de perscnas juridicas privadas o de Entidades con personeria juridica de

derecho publico), respecto de las cuales se les haya atribuido, en sede -;:

judicial, responsabilidad por delitos precedentes de lavado de activos y
financiamiento del terrorismo. Para tales efectos, EL BANCO, conforme a
la Resolucion SBS N° 2660-2015, aplica procedimientos de debida
diligencia en el conocimiento de sus proveedores.

Co11-
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1.4

El proveedor para la suscripcion del contrato debera presentar una
Declaracién Jurada de conocer que EL BANCO es una empresa sujeta a
la Resolucién SBS N° 2660-2015 - Reglamento de Gestién de Riesgos de
Lavado de Activos y del Financiamiento del Terrorismo, para tal efecto
debera presentar el (Formato N° 10) registrando la informacién requerida.

El proveedor se compromete a actualizar la informacién en forma
perigdica, cada 02 aflos, y en ¢aso no haya modificacién de la infermacion,
deberd dejarse constancia de ello. Sin perjuicio de lo anterior debe
comunicar a EL BANCO cualquier modificacion de la informacion
declarada.

La informacion a la que tiene acceso el proveedor solo podra ser utilizada,
para los fines senalados en el presente contrato, de modo tal, que se obliga
a guardar estricta y severa reserva de la informacion a la que tiene acceso.

-

3.14 PENALIDADES

Las Penalidades por Mora y Otras Penalidades se presentan en el numeral
18, sub numerales 18.1 y 18.2 del Anexo N° 1 - Términos de Referencia
de la presente bases.

EL COMITE DE CONCURSO DE MERITOS

E| presente Concurso de Méritos, se desarrollara de acuerde con lo establecido
en las presentes Bases, y sera conducido por el Comité de Concurso de Méritos
designado, quienes actian en forma colegiada cuentan con autcnomia para
interpretar y adoptar las decisicnes que sean pertinentes, las cuales ne requieren
ratificacién de algtn funcionario del Banco de la Nacién.

Ante la ausencia de un miembro titular en el Comité, este sera reemplazado por
el suplente designado, siempre y cuando se respete la conformacién aprobada

por la Gerencia de Administracién y Logistica del Banco de la Nacién. El suplente

s?lo reemplazard al titular en las sesiones del Comité en las que este Ultimo se
encuentre ausente.

Eh caso de ausencia de un titular y su supiente, la Gerencia que los designg,
debera designar con caracter de urgente a un miembro adicional, en reemplazo
dé ambos por las sesiones que cualquiera de ellos no pueda asistir.

Para sesionar y adoptar acuerdos validos, el Comité del Concurso de Méritos

d%aberén tener un quérum igual a la totalidad de sus miembros titulares o suplentes
y los acuerdos seran adoptados por mayoria y censignados en Actas.

S12.
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CAPITULO i
BASE NORMATIVA

Constitucién Politica del Pertl.

Cédigo Civil.

Ley N° 26702, Ley General dei Sistema Financiero y del Sistema de Seguros y
QOrganica de la Superintendencia de Banca y Seguros.

Ley N® 29733, Ley de Proteccion de Datos Personales.

Ley N° 30098, Ley de Delites Informaticos.

Ley N° 30171, que modifica la Ley 30096 Ley de Delitos Informaticos. '
Acuerdo de Promocién Comercial Perti - Estados Unidos aprobado por el Congreso
de la Republica mediante Resolucidon Legislativa N° 28766 y ratificado mediante
Decreto Supremo N° 030-2006 - RE.

Decreto Legislative N° 1412 - Ley de Gobierno Digital, y sus modificatorias.

Decreto Supremo N° 016-2024-JUS, Reglamento de Ia Ley N° 29733 - Ley de
Proteccidon de Datos Persconales, y sus modificatorias.

Decreto Supremo N° 026-2021-PCM, Reglamento del Decretc Legislativo N" 1412,
Ley de Gobierno Digital, y sus modificaforias.

Resolucién S.B.8. N® 6523 -2013, Reglamento de Tarjetas de Crédito y Débito.
Resoluciéon SBS N° 504-2021, Reglamento para ia Gestidén de la Seguridad de ia
Informacion y la Ciberseguridad.

Resolucion 8.B.S N° 877-2020 Reglamento para la gestion de la centinuidad def
negocio.

Resolucion SBS N° 272-2017, Reglamento de Gobierno Corporativo y de la Gestlon
Integral de Riesgos

Resolucién SBS N° 2660-2015, Reglamento de Gestién de Riesgos de Lavado de
Activos y del Financiamiento de Terrorismo

Resolucién SBS N° 2118-2009, Reglamentc para la Gestién del Riesgo Operacional
Articulo 7, numeral 7.1 literal a) de la Ley N° 32068, Ley General de Contrataciones
Publicas.

Pronunciamientos emitidos por la Superintendencia de Banca, Seguros y AFP {SBS})-
a solicitud de! Banco.

NTP-ISO/IEC 27001-2022 2023 Seguridad de ia Informacion, Ciberseguridad y
Proteccién de [a Privacidad.

Manual de Organizacién y Funciones del Banco de 1a Nacién - BN-MOF-7700-030-
01.

Regiamento de Gestion de Riesgos de Lavado de Activos y del Financiamiento ai
Terrorismo, aprobado por Resoiucidn SBS N° 2660 - 2015 y modificatorias.

Manual BN-MAN-1200-001-08, “Manuat de Prevencion y Gestién de los Riesgos de
Lavado de Activos y del Financiamiento del Terrorismo del Banco de la Nacién™.
Manual BN-MAN-2100-010-08, "Manual para e! Tratamiento de Contrataciones /
Subcontrataciones Significativas en el Banco de la Nacién”.

Directiva BN-DIR-5500-152-01 Rev. 12 Contratacion de Servicios Fmanc:eros en el
Banco de {a Nacién. :

Las demas disposiciones legales que resulten apiicables.

- 13 .
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CAPITULO Il

PROCESO DE CONCURSO DE MERITOS

TAPAS DEL CONCURSO DE MERITOS

El Concurso de Méritos se desarrolla confoerme a las disposiciones del

Cronograma establecido en las presentes Bases que se detalla:

Cronograma del Concurso de Méritos

T iRer
i1 Convocatoria 01/10/2026
: 2 Formulacion de Consultas ngg}*]o{gz,:gggeai
. 3 Absolucion de Consultas 16/10/2026
L4 Integracién de Bases 16/10/2026
! Presentiacién de Propuestas (Acto Publico)
,l 5 A las 09:00 horas en el piso 8 de la Sede Central del 2311012026
i BN {Av. Javier Prado Este N° 2498 - San Borja)
i 6 Evaluacion de Propuestas 30/10/20286
7 Otorgamiento de la Buena Pro 30/10/2026
'8 Comunicacion de Resuitados 30/10/2026

Las etapas del Concurso de Méritos son las siguientes:

3}1 .1 Convocatoria

3.
3

1.2

1.3

Se efectuara a través de invitaciones a través de correo siectronico, a las
empresas que ofrecen el servicio requeride, adjuntando el archivo con las
Bases aprobadas.

Formulacién de Consuitas

Las consultas que formulen los participantes deben estar referidas ai
alcance o contenido de cualquier aspecio de las Bases, deberan ser
enviadas a los correos  elecirénicos:  cquevedo@bn.com.pe,
hzevalios@bn.com.pe, ediazg@bn.com.pe, rburgos@bn.com.pe,
respetando el plazo de presentacion estabiecido en el Cronograma, las
consuitas que presenten fuera del plazo establecidc ¢ enviadas por algln
otro medic, se consideraran como no presentadas y no seran tomados en
cuenta por et Comité que conduce el proceso de concurso de meritos.

Absolucion de Consultas

El Comité del Concurso de Méritos absolvera las consultas presentadas
por los participantes, ia Absolucién de Consultas sera comunicada a todos
los participantes a través de los correos electronicos que hayan designado,
dentrc de los plazos establecidos en el Cronograma dsl procesc de
concursc de meéritos.

-4
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3.1.5

Integracion de Bases

Las Bases Integradas constituyen las reglas definitivas del Concurso de
Méritos, las que contendran las correcciones, precisiones y/o
modificaciones producidas como consecuencna de la Absolucidon de ias
Consultas.

Presentacion de Propuestas

La presentacion de propuestas se realizara en acto publico, en el lugar,
fecha y hora sefialadas en el cronograma del Concurso de Méritos, ‘con la
participacién de Notario Pdblico.

El acto se inicia cuando el Comité empieza a [lamar a los participantes para
que entreguen sus propuestas. Si al momento de ser llamado el
participante no se encuentra presente, se le tendra por desistido.

Las propuestas se presentaran en dos (2) sobres cerrados, que contendran
la propuesta técnica y econémica respectivamente, la que debe estar
foliada correlativamente empezanda por el nimero uno y deben llevar el
sello y la ribrica del postor o de su representante legal o mandatario
designado para dicho fin. ,

Después de recibidas las propuestas, el Comité procedera a abrir los
sobres que contienen fa propuesta técnica y econdmica de cada postor, a
fin de verificar que se encuentren los documentos presentados por cada
postor sean los solicitados en las Bases.

Todos los documentos que contengan informacidn referida a los requisitos
para la admisién de propuestas, factores de evaluacion y requisitos de

calificacién se presentaran en idioma castellano o, en su defecto,

acompafiados de la respectiva traduccién por traductor publico

~ juramentado o traductor colegiado certificado, salvo el caso 'de la

informacion técnica complementaria contenida en folletos, instructivos,
catélogos o similares, que podra ser presentada en el idioma original. El
postor sera responsable de la exactitud y veracidad de dichos documentos.

En el caso que de la revisidn de la propuesta se adviertan defectos de
forma, tales como errores u omisiones subsanables en los documentos
presentados que no modifiquen el alcance de la propuesta técnica y
econdémica, se puede otorgar plazo para subsanar la propuesta técnica.

Después de abierto cada sobre que contiene la propuesta técnica y
econdmica verificado que contengan los requeridos como documentacion
de presentacidn obligatoria, el Notario procedera a sellar y firmar cada hoja
de los documentos de [a propuesta técnica y econdémica.

el Notario, todos los miembros del Comité del concurso de méritos y
facultativamente los representantes de las empresas postoras.

- 15 -
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v"  Sobre: Propuesta Téecnica

Se presentara en un original con el siguiente rotulado:

Sefiores

Banco de [a Nacidn

Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 0005-2026-BN - Segunda Convocatoria
“Servicic de Tokenizacion de Tarjetas de Crédito y Débito del Banco de la

Nacion para la realizacion de Operaciones con Tarjeta No Presente en las
Redes de Pago VISA y MASTERCARD"

SOBRE: PROPUESTA TECNICA
[NOMBRE / RAZON SOGIAL DEL POSTOR]

Doc

E! Sobre de la propuesta técnica contendra, ademas de un indice de
documentos, la siguiente documentacion:

umentacion de Presentacion Obligatoria

a)

b)

g)

Declaracion Jurada de Datos del Postor. (Formato N° 1).

Documento que acredite la representacidn de quien suscribe la
propuesta.

Copia del Certificado de Vigencia de Poder del representante
legal, apoderado o mandatario designado para tal efecto.

En el caso de consorcios, este documento debe ser presentado
por cada uno de los integrantes del consorcio que suscriba la
promesa de consorcio, seglin corresponda.

Declaracién Jurada de cumplir con los requisitos para ser postor
en el presente proceso de concurso de méritos. (Formato N° 2).

Declaraciéon Jurada de Cumplimientc de los Términos de
Referencia contenidos en el Anexoc N° 1 de la presente Bases.
(Formato N° 3).

Declaracién Jurada de Plazo de Prestacidn del Servicio. (Formato

N° 4).

Promesa de Consorcio con firmas legalizadas, de ser el caso, en *°

la que se consigne los integrantes, el representante coman, el
domicilio comun y las obligaciones a las que se compromete cada
uno de los integrantes del consorcio, asi como el porcentaje
equivalente a dichas abligaciones. (Formato N° 5).

Detalle de la Experiencia del Postor en la Especialidad (Formato
N° 6).

-]6-
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h} De ser el caso, Declaracion Jurada de Reorganizacién Societaria
{Formato N° 7).

El Comité de Seleccion responsable de la conduccidn de Concurso de
Méritos N° 0005-2026-BN - Segunda Convocatoria, verificara la
presentacion de los documentos requeridos con caracter de
presentacion obligatoria. De no cumplir con lo requerido, la propuesta
se considera no admitida.

Documentos para Acreditar los Requisitos de Calificacion -

Incorporar en la propuesta los documentos que acreditaran el
cumplimiento de los “Requisitos de Calificacion” que se detallan en
el numeral 24 del Anexo N° 1 - Términos de Referencia del Servicio
de Tokenizacidon de Tarjetas de Crédito y Débito del Banco de la
Nacion para la realizacion de Operaciones con Tarjeta No Presente en
las Redes de Pago VISA y MASTERCARD, de la presente bases, en
caso de no cumplir con alguno de los requisitos de califi cacaon la
propuesta quedara descalificada.

v'  Sobre: Propuesta Econémica \

Se presentara en un original con el siguiente rotulado:

Sefores

Bancg de la Nacion
Av. Javier Prado Este N° 2499 - San Borja
Att.: Comité del Concurso de Méritos

CONCURSO DE MERITOS N° 0005-2026-BN - Segunda Convocatoria
“Servicio de Tokenizagidn de Tarjetas de Crédito y Débito del Banco de la

Nacién para la realizacién de Operaciones con Tarjeta No Presente en las
Redes de Pago VISA y MASTERCARD"

SOBRE: PROPUESTA ECONOMICA
{NOMBRE / RAZON SOCIAL DEL POSTOR]

La Propuesta Econdmica, deberd incluir obligatoriamente su
propuesta en Dolares Americanos (US$.), y el detalle de precios
conforme a los establecido en las Bases (Formato N° 8) incluidos
todos los tributas, los costos laborales conforme a la legislacion
vigente; asi como, cualquier otro concepto que pueda fener incidencia
sobre el costo del servicio a contratar.

El monto total de la propuesta econdmica y los subtotales que lo
componen deberan ser expresados con dos decimales. Los precios
unitarios podran ser expresados con mas de dos decimales.

En eI documento que cont[ene el precio ofertado u propuesta""
economlca puede subsanarse la ribrica y la foliacion. -

En caso de divergencia entre el precio cotizado en nimeros y letras,
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prevalece este Ultimo. Cuando se advierta errores aritméticos,
corresponde su correccidn al Comité, debiendo constar dicha
rectificacion en el acta respectiva; en este Ultimo caso, dicha
carreccién no implica la variacion de los precios unitarios ofertados.

3!11.6 Evaluacidn de Propuestas

L.a evaluacion de propuestas se realizara en tres (3) etapas: Admisién de
Propuestas, Evaluacion Econdmica y Evaluacion Técnica.

l.a informacidn contenida en la propuesta debe ser objetiva, clara, precisa
y congruente entre si y debe encontrarse conforme con lo requerido en las
bases, a fin de que el Comité del Concurso de Méritos encargado de la
Contratacion, puedan apreciar el real alcance de la misma y su idoneidad
para satisfacer el requerimiento de la Entidad, lo contrario, por los riesgos
que implica, determinara que |a propuesta sea desestimada.

No es funcidn del Comité del Concurso de Méritos, interpretar el alcance
de una propuesta, esclarecer ambigliedades o precisar contradicciones o
imprecisiones, sino evaluar las propuestas en virtud de las bases,
realizando un analisis integral que permita generar conviceidn de lo
realmente ofertado, sin posibilidad de inferir o interpretar hecho alguno.

Excepcionalmente el Comité del Concurso de Meritos podra solicitar
aclaracién y/o precisidn sohre algin documento gque forme parte de las
Propuestas Técnicas recepcionadas, otorgando un plazo maximo de hasta
tres (3) dias habiles para la atencién, contados a partir del dia siguiente de
la solicitud,

3.1.6.1 Admisién de Propuestas

Se procedera a la verificacién de los documentos de Presentacion
Obligatoria, segun lo establecido en la presente bases del
Concurso de Méritos N° 0005-2026-BN - Segunda Convocatoria,
Capitulo 1ll Proceso de Concurso de Méritos, numeral 3.1 Etapas
del Concurso de Méritos, subnumeral 3.1.5 Presentacion de
Propuestas, cuyas propuestas que cumplan con los documentos
de presentacion obligatoria seran declarados Admitidas y las
propuestas que no cumplan con los documentos de presentacion
obligatoria seran declarados No Admitidas, solo pasan a |a etapa
de Evaluacion Econdmica las propuestas declaradas Admitidas.

3.1.6.2 Evaluacion Econémica e
Solo se evaluaran las propuestas declaradas Admitidas. \ .

Para determinar la propuesta con el mejor puntaje y el orden de
prelacion de las propuestas, se aplicara el siguiente
procedimiento:

1. Puntaje Total: 100 puntos

S18 -
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2. Evaluacién del Costo del Servicio de Tokenizacién de
Tarjetas de Crédito y Débito del Banco de la Nacion para
la realizacion de Operaciones con Tarjeta No Presente en
las Redes de Pago VISA y MASTERCARD: se asignara 100
puntos. :

Para determinar la propuesta con el mejor puntaje, consistira
en asignar el puntaje maximo establecido a la propuesta
economica de menor monto. Al resto de propuestas se les
asignara un puntaje inversamente proporcional, segun la
siguiente férmuia:

Pi = Om x PMPE
Qi
Donde:
i = Propuesta
Pi = Puntaje de la propuesta econdmica i
Oi = Propuesta Econdmica i
Om = Propuesta Economica de monto o precio mas
bajo '
PMPE = Puntaje Maximo de la Propuesta Econdmica

3.1.6.3 Evaluacion Técnica

Se verificaran las propuestas técnicas de los postores que en la
evaluacién econdmica han obtenido el primer y segundo puesto
en ¢l orden de prelacién, en caso alguna no cumpla con los
requisitos de calificacién se continuara con la evaluacién tecnica
siguiendo el orden de prelacion.

- La evaluacién técnica consistird en la verificacion de los requisitos -
de calificacion. Se verificara que la propuesta técnica cumpla con
los requerimientos técnicos minimos contenidos en las presentes
Bases. Las propuestas que no cumplan dichos requerimientos
quedaran como descalificadas.

En aquellos casos en los que se hubiese otorgado plazo para la
subsanacion de la propuesta, el Comité de Seleccién debera
determinar si se cumplié o no con la subsanacion solicitada. Si
luego de vencido el plazo otorgado, no se cumple con la
subsanacién, el Comité tendra la propuesta por no admitida.

Una vez cumplida la subsanacion de la propuesta o vencido el
plazo otorgado para dicho efecto, se continuara con la evaluacién
de las propuestas técnicas admitidas, verificando que cumplan
con los requisitos de calificacidn. La propuesta que ne cumpla con
los requisitos de calificacion es descalificada.

-19-
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1.7 Otargamiento de la Buena Pro

Una vez evaluadas las propuestas el Comité de Seleccién procedera a
otorgar la Buena Pro a fa propuesta ganadora, de acuerdo. con el cuadro
comparativo en el que se consignara el orden de prelacién en que han
quedado calificados.

En el supuesto que dos (2) o mas propuestas empaten, la determinacién
del orden de prelacion de las propuestas empatadas se realiza a través de
sorteo efectuado por un Notario Plblico.

En los casos de haberse presentado una sola propuesta a los Concursos
de Meéritos, el Comité, a su sola decision, podra otorgar la Buena Pro al
unico postor, siempre que cumpla con los requisitos de las Bases.

1.8 Comunicacion de Resultados

El presidente del Comité comunicard los resultados del Concurso de
Meéritos, mediante correo electrénico dirigido a todos los postores.

rocedimiento para la Atencidn de Solicitudes o Reclamos Presentados por
ostores

el supuesto que algun postor presente una solicifud, o presente un reclamo,

en el ejercicio de sus funciones, se debera seguir el procedimiento que se detalla

continuacion (no se incluyen en este procedimiento, las consultas y/o
pservaciones que se efectien dentro del Concurso de Meritos, cuando

correspondan estos a la etapa del Concursoy}:

El Postor debera presentar su reclamo o solicitud, en el plazo maximo de
tres (3} dias habiles, contados a partir del dia siguiente de la comunicacién
de los resultados del proceso efectuado por el Banco, en la Seccidn Tramite
Documentario sito en la Calle Arqueologia N° 120 - San Borja en el horario
de 08:30 a 16:30 Horas, quien deberda remitiio a la Gerencia de
Administracion y Logistica. Dicha Gerencia, de manera inmediata, enviara
el documento a los miembros del Comité de Concurso de Méritos para su
revision, quienes emitiran de manera colegiada, el informe técnico
respectivo, dando respuesta a cada una de las solicitudes, reclamos y/o
pedidos formuladaos por el postor. Ei ¢itado documento también es remitido
a la Subgerencia Compras para el seguimiento respectivo. Dicho informe
sirve como sustento para brindar respuesta a la solicitud o reclamo
presentado por el postor.

b}  Elinforme debera ser emitido dentro de los fres (03) dias habiles siguientes b

desde la fecha de recepcidén del documento, por parte del comité, bajo
responsabilidad. En caso se requiere de mayor tiempo para emitir el informe,
por complejidad del asunto a contestar o por necesitar informacion y/o
documentacion de otras areas del Banco, se puede ampliar el plazo por tres
(03) dias habiles adicionales por una sola vez.
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3.3

c)

d).

Dicho informe serd remitido a la Subgerencia Compras de la Gerencia de
Administracion y Logistica juntamente con el Expediente de Contratacién
para su revision, analisis, opinion y elaboracion del proyecto de carta de
respuesta, previa consulta con la Gerencia Legal, de corresponder (en caso
exista un aspecto juridico para su evaluacion).

La Gerencia de Administracion y Logistica, en un plazo maximo de tres (03}
dias habiles, formalizara la carta de respuesta y solamente en caso existan
aspectos de cardcter juridico en la respuesta a brindar, procedera la visacion
de la Gerencia Legal. :

Del Perfeccionamiento del Contrato

Dentro del plazo de ocho (08) dias habiles siguientes al otorgamiento de la Buena
Pra, el postor ganador de la buena pro debe presentar los siguientes documentos
para perfeccionar el contrato:

_d)

e}

g)

Garantia Financiera (carta fianza} de fiel cumplimiento de contrato, acorde a
lo establecido en el numeral 1.3.8 de la presente bases.

Cantrato de consorcio con firmas legalizadas ante Notario de cada uno de los
integrantes, de ser el caso.

Cdédigo de cuenta interbancaria (CCIl) o, en el caso de proveedores no
domiciliados, el nimero de su cuenta bancaria y la entidad bancaria en el
exterior.

Péliza Tech E&QO que debera cumplir con las caracteristicas y condiciones
establecidas en el numeral 21. Seguros del Anexo N° 1 - Términos de
Referencia, de la presente bases.

Copia de la vigencia del poder del representante legal de la empresa que
acredite que cuenta con facultades para perfeccionar el contrato. '
Domicilio para efectos de la notificacion durante la ejecucidn del contrato.
Autorizacidn de notificaciones por el Banco de la Nacidn, durante la ejecucion -
contractual mediante medios electrénicos de comunicacion (Formato N° 9).
El ganador de la Buena Pro a la suscripcién del contrato debera presentar
obligatoriamente una Declaracion Jurada que cumple las disposiciones
establecidas en la Ley N° 29783 - Ley de Seguridad y Salud en el Trabajo y
su Reglamento; asi como, el cumplimiento de la Resolucién Ministerial N° 022-
2024/MINSA, Directiva Administrativa N° 349-MINSA/DGIESP-2024, que
establece las disposiciones para la Vigilancia, Prevencidn y Control de la Salud de
los Trabajadores con Riesgo de Exposicidon a SARS-CoV-2, o aquella que la
reemplace.

E! ganador de la Buena Pro a la suscripcion del contrato debera presentar
obligatoriamente una Declaracidén Juracda que declare conocer que el Banco
de la Nacion es una Entidad Financiera sujeta al cumplimiento del Reglamento
de Gestion de Riesgos de Lavado de Activos y del Financiamiento del
Terrorismo, aprobado por Resolucién SBS N° 2660-2015, y que por tanto se
obliga a proporcionar toda aquella informaciéon necesaria a fin de dar
cumplimiento a lo dispuesto en los articulos 36° y 37° del referido Reglamento,
para tal efecto, deberd presentar el (Formato N° 10} registrando la mformacmn
requerida.

Declaracién Jurada de no encontrarse inscrito en el Registro de Deudores de
Reparaciones Civiles (REDERECI). (Formato N° 11).
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k) Declaracion Jurada de no estar Inhabilitado para contratar con el Estado
Peruano. (Formato N° 12}).

En un plazo que no podra exceder de los dos (02) dias habiles siguientes de
presentados los documentos, de existir observaciones el BN solicitara la
subsanacidn de los requisitos, en un plazo adicional de cuatro (04) dias contados
desde el dia siguiente de la notificacién al postor. De no existir observaciones, el
BI:J solicitara al postor que en un plazo no mayor de (02) dias habiles comunique
bre sus observaciones al Proyecto de Contrato contenido en las Bases, luego
lo cual, las partes tendran un plazo de cuatro (04) dias habiles para realizar los
Justes que resulten necesarios dentro de los alcances del servicio contratado y
suscribir el contrato. Dicho plazo podra ser ampliado por acuerdo de las partes.

Guando no se perfeccione el contrato, por causa imputable al postor, éste pierde
automaticamente la buena pro; en tal supuesto, la Subgerencia de Compras como
dependencia encargada de las contrataciones (DEC) del BN, en un plazo maximo
de tres (03) dias hdbiles, requiere al postor que ocupd el segundo lugar que
presente los documentos para perfeccionar el contrato en los mismos plazos
previstos en el parrafo anterior. Si el postor no perfecciona el contrato, el drgano
encargado de las contrataciones del BN declara desierto el proceso de concurso
de méritos.

Se deja constancia que el proyecto de Contrato contenido en estas bases es
referencial, por lo que, previo al perfeccionamiento del Contrato, el Banco tiene la
facultad de poder establecer otras estipulaciones en el proyecto del Contrato,
como consecuencia de condiciones establecidas en la propuesta técnica del
ppstor adjudicado con la buena pro, aceptadas por el Banco, siempre que éstas

"no contravengan las estipulaciones de las bases y/o el proyecto de contrato, que

sera la version final a ser suscrita por el proveedor y el Banco.
ISPOSICIONES FINALES

a) Los servicios financieros que contrata el Banco, no se enmarcan dentro de los
procedimientos administrativos regulados por el TUO de la Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N°
004-2019-JUS, por lo que no constituye el Concurso de Méritos llevado a cabo
bajo los alcances de la Directiva BN-DIR-5500-1562-01 Rev.12, un
procedimiento ¢ acto administrativo que pueda ser sujeto de recurso
impugnatorio aiguno.

b} El Comité del Concurso de Méritos culminara sus funciones con la entrega del
informe correspondiente a la Gerencia de Administracién y Logistica, lo que
se producira luego de la notificacion en acto pablico del otorgamlento de la
buena pro del Concurso de Méritos.

.22.
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ANEXO N° 1

SERVICIO DE TOKENIZACION DE TARJETAS DE CREDITO Y DEBITO DEL BANCO DE LA
NACION PARA LA REALIZACION DE OPERACIONES CON TARJETA NO PRESENTE EN

LAS REDES DE PAGO VISA Y MASTERCARD

TERMINOS DE REFERENCIA

DENOMINACION DE LA CONTRATACION

Senvicic de Tokenizacion de tarjetas de Crédito y Débito del Banco de la Nacién para la
realizacion de operaciones con tarjeta NO presente en las redes de pago Visa y MasterCard.

FINALIDAD PUBLICA

El servicio a contratar tiene como finalidad reforzar fa seguridad proporcionada a nuestros
tarjbtahabientes durante la realizacion de operaciones con tarjeta NO presente en las redes
de pago Visa y Mastercard usando las tarjetas de débito y crédito del Bance de la Nacion
respectivamente.

| .
VINCULACION CON EL OBJETIVO META DEL POI
El servicio materia de la contratacion se encuentra vinculado a los Objetivos Estratégicos
Inshtucmnales Masificar el Acceso y Usc de los Canales Alternos y, Incrementar las
Operac:rcnes y los clientes Digitales del Plan Estratégico Institucional 2022-2026.
ANTECEDENTES
El 26 de junio del 2024 la Supetintendencia de Banca, Seguros y Administradoras Privadas
de |Fondos de Pensiones (SBS) publicé la Resolucidn N° 2286-2024, mediante la cual

precisa la responsabilidad de las empresas en los procedimientos de validacion de identidad
de los usuarios y la obtencién su consentimiento al momento de realizar operaciones.

OBJETIVOS DE LA CONTRATACION

Objetivo General

Reﬂorzar la seguridad durante la realizacién de operaciones con tarjeta NO presente,
cumplsendo asi con las disposiciones dadas por [a SBS (Supetintendencia de Banca,
Seguros y AFP) y los mandatorios de las redes de pago Visa y MasteCard respecto a estos
temas.

Objetivos Especificos

Atender requerimientos de tokenizacién de datos de tarjetas (débito y crédito), asi como
gestionar el ciclo de vida de estos tokens generados, de tal forma que se reduzca el riesgo
de pérdidas producto de reclamos por operaciones no reconocidas, al dejarse de almacenar
datos sensibles de las tarjetas en las bases de datos de los comercios, asi como al ya no
exponerse esta informacion durante la realizacién de operaciones tokenizadas.

MODALIDAD DE PAGO
La |contratacién se regula por el Sistema Esquema Mixto de Suma Alzada y Precios

Unitarios: A suma alzada el servicio de Implementacidn/configuracion de los componentes
transaccionales del servicio (tokenizacion de tarjetas de débito, tokenizacion de tarjetas de

- 94 .
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credito) v el soporte técnico descritc en el numeral 7.4 de los presenies férminos de
referencia, y a precios unitarios los servicios transaccionales,

ALCANCE Y DESCRIPCION DEL SERVICIO

El Servicio objeto de la contratacion debe comprender la implementacién / Configuracion de
los servicios que se detallan:

R
i

T

Tokenizacion de Tarjetas Implementacidn/configuracion del servicio de

Implementacidén/configuracion del servicio de
Tokenizacidn de tarjetas de débito Visa

Tokenizacion de tarjetas de crédito MasterCard

Servicio de Tokenizacion de tarjetas de débito y crédito

Soporte Técnico

Scporte Tecnicy descrito en € numeral 7.2 de los
presentes teérminos de referencia

El proveedor al implementar los componentes transaccionales de su serviclo debera tener
en cuenta que el Banco de la Nacién autoriza y procesa por si mismo las operaciones de su
tarjeta de débito Visa y se vale de un tercero (la empresa |zipay) para autorizar y procesar
las operaciones de su tarjeta de crédito MasterCard.

741,

E!

TOKENIZACION DE TARJETAS

servicio de tokenizacibn a ser proporcicnado por el proveeder debe ser
implementado/configurado para que se sjecute baje las siguientes condiciones:

Debe permitir al Banco de la Nacién integrarse {conectarse a través de API, SDK ¢
equivalente) a los servicios de tokenizacion de las redes de pago Visa y MasterCard,
especificamente a:

o MDES (MasterCard Digital Enablement Service)
o VTS (Visa Token Service)

El proveedor debera efectuar la prestacion del servicio hajo las Ultimas

especificacicnes establecidas por las redes de pago (Visa y MasterCard). Los

costos de las actualizaciones posteriores a la puesta en produccion del servicio,

para cumplir con cambics obligatorios impuestos por las redes de pagos, seran

asumidos por el proveedor.

El servicio de ftokenizacidon brindado al Banco debera cumplir con las

especificaciones técnicas del EMVCo publicadas en su pagina Web.

A través de las integraciones antes mencionadas con las redes de pagos, el

proveedor permitird al Banco de |a Nacidn atender los requerimientos para tokenizar

(digitalizar) su cartera de farjetas de débite (Visa) y crédito (MasterCard)

provenientes de:

o Comercios (eMerchants como Netflix por ejemplo), lo gue debe incluir casos de
uso e-commerce y CoF, :

o Billeteras digitales (Apple Pay y Goegle Pay).

o Click to Pay

El proveedor debera prestar soporte y acompafamiento al Bance de la Nacion
durante la fase de certificacién ante las redes de pago (Visa y MasterCard), asi
también cuando corresponda certificar ante estas las actualizaciones obligatorias

R
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en el servicio impiementadas por el proveedor. Este proceso de acompaliamiento
por parte del proveedar durante la certificacion ante las redes de pagoe incluye todos
los casos de uso de la tokenizacion; y especificamente en lo que respecta a los
wallets, debe garantizar el acompafiamiento en la integracién con las 2 mas usadas
en el Perl: Google Pay y Apple Pay

- Como parte del servicio, el proveedor debe evaiuar en linea la informacion (datos
de tarjeta, del tarjetahabiente, del dispositivo utilizado por el tarjetahabiente y otros
indicadores y scores) que reciba de las redes de pago Visa y MasterCard como
parte del requerimiento de tokenizacidon de una tarjeta del BN por parte de
comerciosiwallet, asf como la que reciba del Banco de la Nacidn, de tal forma que,
en base a reglas previamente predefinidas y que se aplicaran dependiendo del
Token Requestor, tipo de dispositivo u otros criterios de evaluacion gque se
definan, determine si el requerimiento de tokenizacién se deniega (flujo rejo), se
autoriza (flujo verde) o se determina que resulta necesaric efectuar una
autenticacion previa del tarjetahabiente para que se dé la autorizacidon (flujo
amarillo}.
La herramienta que permita al proveedor efectuar esta evaluacion debe contar como

minimo ¢on las siguientes caracteristicas: .
o La evaluacion del riesgo debe incluir Device Scoring, Token Requestor

Scoring, VTS, MDES Advice, geolocation y velocity checks. :

o Debe orguestar los flujos de autenticacidon del tarjetahabiente en las
respuestas hacia Visa y MasterCard cuando se active el flujo amarillo, o que
incluye la responsabilidad del envie del OTP al tarjetahabiente. Respecto a
asto Ultimo, el proveedor debe estar en capacidad de remitir este OTP via
SMS o correo electrénico.

o Debe permitir la seleccion del método de autenticacion del tarjetahabiente
adecuado de acuerdo con cada caso de uso vy las reglas definidas.

o Debe permitir la gestién de listas negras (para rechazo de solicitudes de
tokenizacién), con posibilidad de restriccién por direccion IP, Token
Requestor ID o Device 10,

o Compatibilidad con actualizaciones DAF/TAF,

Cumplimiento de las recomendaciones de seguridad de Visa y MasterCard.

o Debe disponer de un portal web que permita al personal del Banco configurar
o actualizar en tiempo real las reglas que se aplicaran en la evaiuacion de los
requerimientos de tokenizacion de tarjetas BN.

v Este portal web debe disponer de un confrol de acceso a través de
validacion de cddigo de usuario, contrasena (pedra ser cambiada por
el trabajador a demanda) vy un segundo factor de autenticacion. El
segundo factor podra ser algo que el usuario tiene (token por ejemplo)
o algo que el usuario es (Biometria por ejempio).

v El proveedor debe disponer de set de reglas, producto de su

4]

del mercado, que el Banco pueda incorporar si asi lo decidiese,

. ¥ El proveedor se obliga a brindar capacitacion al personal del Banco
sobre el uso de este portal para gestionar las reglas aplicadas en la
evaluacion de los requerimientos de tokenizacién.

o Una vez evaluado el requerimiento de tokenizacion de la tarjeta del BN y
‘remitida la respuesta a la red de pago, el proveedor debe entregar al Banco:

T

experiencia en servicios similares y/o la adopcidn de mejores practicas | .
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¥ La informacién remitida por Visa/Mastercard como parte del
requerimiento de tokenizacion de la tarjeta del BN,
independientemente de si fue finalmente autorizado o rechazado.

v La informacion sobre la evaluacion efectuada a un requerimiento de
tokenizacion, independientemente de si fue finalmente autorizado o
rechazado.

- Debe permitir tokenizar el PAN de tarjetas independientemente de st estas son
fisicas o virtuzles. :

- El proveedor debe proporcionar todas las herramientas necesarias que permitan al
Banco de ja Nacidn gestionar e! ciclo de vida de los tokens generados. Asi, sera
posible:

o]

Para

Buscar los tokens asociados a un numero de tarjeta, y ver el estado y €l
detalie {comercic ¢ billelera asociado) de cada token. La informacion que
sobre los fokens entregue el proveedor al Banco, para ser visualizada en sus
canales de atencién, estara limitada a lo que Visa ¢ Mastercad puedan
entregar al proveedor.

Suspender, Reanudar o eliminar un token.

Dar de baja una tarjeta de la plataforma del proveedor y por ende a todos sus
tokens ascciados.

tal fin e! proveedor debe entregar al Banco los siguientes

componentes/aplicaciones;

o

C

Un portal web a ser usado por el personat de las areas del back office del
Banco que permita gestionar el ciclo de vida de los token y que disponga de
lo siguiente:

v Conirol de acceso a iravés de validacion de cédigo de usuario,
contrasefia {podrd ser cambiada por el trabajador a demanda) y un
segundo factor de autenticacion. El segundo factor podra ser algo que
el usuario tiene (token por efemplo} o algo que el usuaric es (Biometria
por gjempio).

v La solucién deberé cumplir con las politicas de seguridad de
informacion dei Banco referente z los estandares para la
administracién de cuentas de usuario y contrasefias establecidas en la
Normativa Interna (ver Anexo 1}, cuyos parametiros deberédn ser
configurables.

v Maneje perfiles de usuario, de tal forma que se gestionen y asignen los
accesos correspondientes dependiendo sl rol de cada trabajador del
Banco.

v" Funcionalidad para buscar los tckens asociados a un ndmero de-

tarjeta, y ver el estado y el detalie {comercio o billetera asociado) de
cada token, esto incluye a los tokens que ya fueron dados de baja.
v Funcionalidad para Suspender, Reanudar o Eliminar un token. .
El proveedor debe asegurar la grabacién de ios registros o logs para auditoria
de las aclividades relacionadas al consumo  (pracesamiento,

aimacenamiento, transmision) de los componentes de software de su

solucion (APls, SDK), registros que como minimc deberan contener ios
siguientes datos:

v Fecha (DD/MNMVYYYY) y hora de consume {(HH:MM:SS:MMM) del

componente de software del proveedor.
v Componente de software consumide.

27
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AN

PAN de |a tarjeta {enmascarada).

[P de la ubicacién desde donde se hizo el requerimientoc y el
procesamiento.

Id de la Transaccion Unico

Resultado: operacién exitosa / operacion failida / autenticacion fallida
ID del Usuario

Todo dato que reciba el componente y devuelva

Detalle error )

~

AN N S

Respecto a la solucién {portal web) para las Areas del back office del Banco,
tos registros o logs deben registrar la actividad de los usuarios finales vy de las
cuentas principales, de integracion y privilegiadas, como parte del uso de la
sclucién, como por ejemplo informacion de los login (hayan sido estos
exitosos o faliidos} o de las acciones realizada a fravés de este portai. En
cada registro debe al menos registrarse la informacion indicada en el acapite
previo. :

En todos los casos, los logs o registros guardados por el proveedor deben
contar con un ¢adigo de identificacidn o similar y ser inmutables (no
modificables). El almacenamiento de estos logs ¢ registros en las
instalaciones del proveedor deberd estar disponible durante toda la vigencia
del servicic de manera inalterable,

Mecanismos de {ckenizacién o enmascaramienic del PAN son aceptables
para el aimacenamiento de ios logs y/o Ia generacion de archivos planos con
informacion de estos logs, que el proveedor debe entregar al Banco.

Los datos sensibies del tarjetahabiente {como el nombre, nimere de tarjeta,
direccion, informacién de contacto, enire ofros) deben enmascararse al
guardarse en los logs.

Asi mismo, los datos criptograficos, valores CVV, credenciales de
autenticacidn y demas informacion sensible PCI deben excluirse de los iogs.
El proveedor deberd poner a disposicién del Banco de la Nacion, de forma’
diaria, los logs o registros generados en la fecha, mediante alguna de las
siguientes alternativas:
a} Depositar los archivos en una carpeta SFTP proporcionada por el
Banco, en formatos estructurados como TXT 0 XLS: o
b} Proveer API(s) seguras, dispenibles y documentadas gue permitan la
consulta y/o extraccion de los logs o regisiros.
En ambos cascs, el proveedor deberd garantizar la integridad y disponibilidad
de la informacion entregada.
APY{s) que el &rea de T} del Banco pueda integrar a sus canales/aplicaciones

informaticas para implementar todas las operaciones relacionadas al cicle de
vida del token (consultar, buscar, suspender, reanudar, eliminar tokens},
incluyendo los tokens generados como parte de! enrolamiento a Click to Pay.

Si para la prestacion del servicio por parte del proveedor, este requiere que ia

tarjeta del Banco esté previamente enrolada en su solucion, ef proveedor debe . -

entregar una APl que permita enrolar en linea una tarjeta BN {de débito Visa o
de crédito Mastercard) en |a plataforma del proveedor.

Una AP! que permita dar de baja en linea a una tarjeta BN {de débito Visa o de
credito Mastercard) en |a plataforma del proveedor y por ende a todos los tokens
asociados a esta. .

Un SDK compatible con los sistemas operativos Andreid e iOS que permita al
Banco integrarlo en su Banca Mdévil, de tal forma que cada cliente pueda:

.28 .
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¥ Visualizar la lista de tokens generados por cada una de sus tarjetas, el
estado y a que comercio (incluyendo Ciick To Pay) o billetera (wallet) estan
relacionados cada ung de esios tokens. La informacion que sobre los
tokens entregue el proveedor al Banco, para ser visuzlizada en sus
canales de atencién, estara limitada a lo que Visa o Mastercad puedan
entregar ai proveedor

v Suspender, Reanudar o eliminar tokens relacionados a su tarjeta.

o El proveedor debe proporcionar un APl 0 SDK (compatible con ios sistemas
operativos Android e iOS) que permita provisicnar (push provisioning) e} token
de una tarjeta del BN a Click to Pay.

o EIl proveedor debe proporcionar un APl o SDK {compatible con fos sistemas
operativos Android e iQS} que permita provisionar (push provisioning) el token
de una tarjeta del BN a las billeteras digitales Apple Pay y Googie Pay.

7.2. SOPORTE TECNICO

El proveedor debe proporcionar el siguiente scoporte después de la puesta en
produccién de los componentes del servicio contratado:

u
‘-
f

El proveedor debe proporcionar ai Banco los siguientes ambientes de trabajo, los
que deberan estar disponibie 24X7, los 365 dias del afio, durante el tiempo de
vigencia del contrato;

o Un ambiente Pre-Productivo: conectado con los ambientes pre-productivos de
Visa y Mastercard y el def Banco de la Nacidn, donde Unica y exclusivamente se
puedan efectuar las pruebas de los desarrolios e integraciones entre ambas
paries (proveedor y Banco de la Nacién) antes de su despliegue en produccidn,
e incluso para certificarse ante las redes de pago (cuando corresponday).

o Un ambiente Productivo: entornc dende se ejecutan los componentes gue
soportan el servicio del proveedor y que estd conectado al ambiente de
producecion del Banco de la Nacion y €l de las redes de pago {Visa, Mastercard).

Una Mesa de Ayuda:
Disponible 24X7 los 365 dias del ano durante el tiempo de vigencia del contrato;
donde el equipe del Banco de la Nacion pueda reportar caidas o problemas con el
servicio (en cualquiera de ambientes de trabajo proporcionados por ef proveedor) a
través de llamadas teiefénicas o emails, de tal forma que el proveedor pueda tomar
las acciones correspondientes. Este servicio debe ser prestado por el proveedor en
idioma espaiicl (oral y escrito).
Un Sistema de Tickets:
Portal web que permite enviar, gesticnar y realizar el seguimiento de incidentes
{comunicados por el Bance o identificados internamente por el proveedor),
requerimientos de informacion y solicitudes de cambio; para gesticnar ei flujc de
trabajo internc y realizar el seguimientc de ia respuesta, la resolucion y la
restauracion del servicio, asi como para entregar los informes correspondientes,
Los tickets podran ser registrados por el proveedor {ante el reporte de caidas del
servicio efectuadas a su Mesa de Ayuda por parte del Banco, por gjemplo} ¢ por &
personal autorizado del Banco. Este sistema permitira @ ambas partes registrar
contenido y compartir archivos dentro del ticket como parte del seguimiento de su
atencion. El contenido de estas comunicaciones, asi como de la documentacion
compartida, debe ser en idioma espafiot © inglés.

Actualizaciones obligatorias:

El proveedor implementara todas las actualizaciones obligatorias, dispuestas porias

redes de pago (Visa y MasterCard), EMVco, PCI, relacionades a los componentes

del servicio brindado al Banco, debiendo asumir los costos de estos cambios.
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El proveedor ademas prestara el soporte y acompafiamiente al Banco para probar
y certificar los cambios de ambas partes ante las redes de pago. De no cumplirse
con estas actualizaciones obligatorias en el plazo establecido por las redes de pago,
et proveedor debe asumir los costos, costas y perjuicios econdmicos que puedan
generarse para el Banco a causa de este incumplimiento, asf como las penalidades
que el Banco le apiique por no efectuar la actualizacion obligatoria. Se haran las
precisiones en los términos de referencia.
También apiica como actualizacion obligatoria la necesidad de realizar
actualizaciones de! hardware o software que soporta la operatividad det servicio,
debido entre otras cosas a obsolescencia, falta de soporte de! fabricante, entre
otros, debiendo el proveedor asumir los costos de esas actualizaciones,
Respecto a los cambios regulatorios establecidos por la SBS (Superintendencia de
Banca, Seguros y AFP), Bance Central de Reserva del Peru o aiguna otra entidad
gubernamental, el Banco informara al proveedor sobre el alcance e implicancias de
estas adecuaciones, debiendo este Gitimo presentar una propuesta de plan de
implementacion, con los respectivos costos asociados si fuera el caso, los cuaies el
Banco evaluard para su aceptacion e implementacion, De aceptar el Banco Ia
propuesta del proveedor, debera formalizarse este acuerdo con una adenda al
contrato, el que establecera la penalidad a aplicar por incumplimiento del plazo de
entrega.

- Soporte AD HOC post pase a Produccion:
El proveedor debe asegurar el soporie dedicade al Banco de un equipo técnico que
este disponible 24 X7 durante G7 dias calendarios, contados a partir de la puesta en
produccion de cada uno los componentes transaccionales del servicio. El objetivo
es tener el enfoque vy asistencia pricritaria para |z gestién de incidencias durante
estos periddicos criticos.

- Herramienta de Monitoreo del Servicio:
El proveedor debe proporcionar una herramianta o dashboard de monitorec de la
salud del servicio brindado al Banco. Para tal efecto, el proveedor debera dar acceso
al Banco a esta herramienta o dashboard de monitorec los 365 dias del afio (24X7).

CARACTERISTICAS TECNICAS DE LA SOLUCION TECNOLOGICA REQUERIDA

t

Los componentes transaccicnales que forman parte del servicio prestado por el

broveedor deben soportar minimo 12 TPS, debiendo garantizar la escalabilidad de su

solucién de acuerdo a la demanda transaccional.

Debe garantizar unz alta dispenibilidad, de tal forma que no se requiera reconfigurar el

senvicio en caso de caida para continuar con fa operacion.

l.os componentes de la solucion deben operar en al menos 3 zonas de disponibilidad

geograficamente distantes.

Debe realizarse pruebas funcionales de los componentes transaccionales del servicio,

asi como las pruebas de rendimiento, estrés y de aita disponibilidad de estos
omponentes.

Capacidad de escalar su operacion en la medida que aumente la demanda de los

Jc:omponentes transaccionales del servicio. El servicio debe estar desplegado en una

arquitectura basada en kubernetes y/u otra tecnclegia gue permita la escalabilidad

descrita.

Capacidad para ser invocado desde canales/apficaciones en entorno nube y on premise

del Banco de la Nacion, come la Banca Movil, Banca por Internet (Muitired Virtual) y/u

otro canal de atencion, servicio o producie, a través de una VPN disponible en el centro

de datos principal, en el centro de datos alterno y a requerimiente del Banco en el centro

de datos ante desastres.

La plataforma del proveedor debe disponer de un WAF {Web application firewall) que
itigue el riesgo y proteja de multiples ataques.

]EL PROVEEDOR debera considerar para el estabiecimiento de las comunicaciones

antre terceros, enlaces VPN Site to Site (828) o VPC (private link).
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- El proveedor debe usar HSM {Médulo de Seguridad de Hardware} con certificacion FIPS
140-2, nivel 3 o superior.

- Toda la informacidn en transito {punic a punto) (considerar protocolo TLS 1 3 como
minimo) y en reposo {base de datos) debera estar cifrada y firmada dlg;taimente
{(integridad de datos).

- Para la informacién de datos en reposo el proveedor deberd de indicar el método de
cifrado robusto utilizado,

- Todo servicio WEB (lldmese APVRESTFuUll, SOAP, entfre ofros) debera ser accedido a
fravés de una plataforma de seguridad WAF.

- EL PROVEEDOR debera considerar tecnclogia para mitigar ataques de denegamon de
servicio distribuida {PDoS) y ataques de Bots Automatizados (AntiBot) {Los actuales y
los futuros). .

- La solucién debera garantizar la seguridad de los datos en trénsito, utilizande el protocolo
HTTPS al llamar a los recursos web, APl de Rest o al acceder a ob}etos en el
almacenamiento.

- Pa&ra el despliegue de la solucidn se debera considerar el principio de minimo prwxlegio
es decir que solo se deberd otorgar los privilegios necesarios a las cuentas o servrcxos
que forman parte de |a solucién.

- La solucidn deberd ser capaz de mitigar los ataqgues de presentacién (PAD!PADER)

- La prestacion del servicio y la solucidn deberan asegurar la adopcién y manejo del
Sistema de Gestidn de Seguridad de la Informacion del Banco, acorde con las exigencias
del negocio y al cumplimiento de jos fineamientos de seguridad de la informacion
establecidas en el numeral 22 del presente documento.

- Las aplicaciones Web y componentes SDK deberan considerar en su construccién los
estandares ASVS y MASVS de OWASP.

- Se requiere que el proveedor entregue pruebas de seguridad en todos los Componentes
entregados al Bance (Ejempio: SDK, AP1} que deberan ser ejecutadas por una entidad
tercera independiente. E! proveedor coordinaréd con el Banco de la Nacién el tlpo de
pruebas.

- Las interfaces de programacién de aplicaciones (AP!} de EL PROVEEDOR, deberan
implementar minimamente las siguientes medidas: autenticacion mutua de los sistemas
y 12 de los usuarios, cifradc de datos en almacenamiento ¢ transmision, realizar ¥
evidenciar andlisis de vulnerabilidades y pruebas de penetracion, se cuente cen
mecanismoes de tolerancia ante fallos, confrol de accesos en el entorno de datos,
sistemas e infraestructura, desarrcilo sequro de AP, revision de practicas de codificacién
segura y Monitoreo de eventos de seguridad de la informacién y gestion de estos cuando
se constituyan en incidentes.

Se aceptaran reportes de pruebas de penetracidn y evaluaciones de seguridad
- realizados por el mismo proveedor o por terceros acreditados para realizar este tipo de
evaluaciones. En casc suceda lo segundo, el proveedor sera ef responsable de le
contratacion del fercero, debiendo asumir los cosies asociados a este servicio,
asumiende también la responsabilidad de las acciones que desarrolle el tercero.

9. NIVEL DE SERVICIO (SL.A) Y RESPONSABILIDADES DEL PROVEEDOR

El proveedor debe asegurar |z disponibilidad de los componentes del servicio en los
siguientes términos:

9.1. SLA de Componentes Transaccionales
El proveedor debe garantizar que durante la fase de ejecucién!operaéién- los
componentes transaccionales del servicio tengan una Alta Disponibilidad diaria igual o

mayor al 89.899%, las 24 horas del dia, los 365 dias del afo, durante el penodo de
vigencia del contrato:

©-31-
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E! tiempo obijetivo de recuperacion (RTO} del servicio prestado debe ser de 1 hora.

El SLA de los componentes transaccionales es aplicable sole a su desempefic en el
ambiente productivo.

Tiempos de no Disponibilidad Exciuidos

El proveedor no sera responsable en ningln caso del incumplimiento del SLA en
periodos de tiempo durante ios cuales los componentes del servicic no estén
disponibles ¢ se vean afectados, debido a las siguientes causas, evenifos o
circunstancias que se describen a continuacién, guedando dichos pericdos excluidos
del SLA de Disponibilidad:;

o El mal comportamiento de las aplicaciones, errores de programacion o scripts
personalizados det propio Banco;

o Configuraciones del Banco fuera de |z infraestructura del proveedor gue afecten a O
los compeonentes del Servicios,

o Fallo o uso inadecuade de los Servicios por parte del Banco, sus empleados,
agentes o terceros;

o Servicios prestados por un tercerc fuera del control del proveedor.

o Mantenimiento programado o mantenimiento correctivo segln se detalla en el
numeral 8.3

9.20 SLA de Componentes de Soporte y ofras herramientas para el back office

i s, Servigio. " ‘Disponibilidad Requerida ™ .~
Porta¥ web de acceso a3 24x7 todos los dias del afio durante periodo de wgem:ia

documentacion técnica del | del contrato
proveedor

24x7, tedos los dias del afo durante periodo de vigencia

Ambiente Pre-Productivo del contrato

24x7, todos los dias del afio durante periodo de vigencia

del contrato.

24x7, todos los dias del afio durante pericdo de vigencia

del contrato

El SLA respecte a la gesiion de incidencias se detalia en &

numeral 8.4 {"Gestién de incidencias")

Durante el periodo de vigencia del contrato.

El proveedor debe entregar los cambios implementados y

Actualizaciones obligatorias probados dentro del plazo ?staplecido en el mandatorio, o
gue incluye el acompafiamiento al Banco para la

\ certificacion de la implementacion (de corresponder} ante

Mesa de Ayuda

Sistema de Tickets

las redes de pago.

24x7, durante 07 dias calendarios contados a partir de la
fecha de pase a produccidn de cada componenie
transaccicnal del servicic. i

24x7, todos los dias det afto durante pericdo de vigencia
del contrato 1
Durante el pericdo de vigencia del contrato.

A mas tardar el quintc dia calendario de cada mes, ef
proveedor debe entregar al Banco tcdos los reportes
relacionados al desempefio y consumo del servicio en e}
mes anterior y que son descritos en €l numeral 10.2.
("ENTREGABLES MENSUALES UNA VEZ
IMPLEMENTADOS LOS SERVICIOS") de los términos de
referencia.

Soporte AD HOC post pase a
produccion

Monitorao del Servicio

Reportes
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de vida de los tokens del contrato

Portal web para gestionar el ciclo | 24x7, todos los dias del afio durante penodo de vigencia

Portal web para gestionar las

requerimientos de tokenizacion de | del contrato
tarjetas BN

reglas que se aplican al evaluarlos | 24x7, todos los dias del afioc durante penodo de vigencia

9.3. Mantenimientos Preventivos Programados, de Urgencia o Correctivos

El proveedor podra suspender ocasionalmente la disponibilidad de los componentes
del servicio en el ambiente productive para realizar tareas de mantenimiento de los
siguientes tipos:

- Preventivos Programados: relacionadas a tareas que tienen por objeto el
garantizar el rendimiento de los componentes del servicio prestado por el proveedor,
actualizar el software y/o el hardware, recenfigurar un sistema, implementar mejoras
identificadas por el propio proveedor o a solicitud del Banco, o para desplegar
funcionalidades mejoradas o nuevas. para cumplir mandatos impuestos por las
redes de pago (Visa, Mastercard), autoridades gubernamentales o entldades
reguladoras.

- De Urgencia: cuando el proveedor identifica una amenaza inmediata y material
para los servidores u ofros componentes tecnoiégicos criticos gque afectan la
disponibilidad del servicio prestado al Banco. En ocasiones implica fa
implementacidon de una solucién temporal, en tanto se frabaja en la SO|LICIOI‘1
definitiva.

- Correclivos: aquellos que tienen por objeto implementar una solucién deﬁmtiva a
incidentes/defectos observados en el ambiente productivo. :

El tiempo que duren estas interrupciones programadas, urgentes o correctlvas deben
ser excluidas del SLA de Disponibilidad.

Todo mantenimiento a los componentes del servicio en el ambiente productivo debe
ser comunicadg con anticipacion a la Subgerencia de Produccién del Banco (a los

~ teléfonos/direcciones de correo electronico que a la firma del contrato este defina), en
‘los siguientes términos:

Mantenimiento Preventivd Pr-ogramado“ | ? dlas calendar[os antes
Mantenimiento de Urgencia 4 horas antes
Mantenimiento Correctivo 5§ dfas calendarios antes

Los mantenimientos preventivos o correctivos deben ser programados para ejecutarse
en el dia y la franja horaria de més baja transaccionalidad en el canal o canales de
atencién del Banco que podrian afectarse con los cambios, informacion que debera ser
proporcionada por el Banco al proveedor. En el caso de los mantenimientos de
urgencia, ambas partes (el Banco y el proveedor) deberan evaluar y determinar la
factibilidad de esperar hasta la franja horaria antes mencionada para la gjecucion del
mantenimiento.

Respecto a los mantenimientos en el ambiente Pre-Productivo, si el periodo de no
disponibilidad del servicio serd menor o igual a 8 horas, no sera necesario que el
proveedor notifique al Banco. En caso contrario, siia inactividad superase este periodo
de tiempo, el proveedor deberd notificar a la Subgerencia Construccion de Aplicaciones
del Banco (2 los teléfonos/direcciones de correo electrénico que a la firma del contrato
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este defina) sobre el mantenimiento 24 horas antes como minime.
Gestion de Incidencias

El SLA para la gestion de incidentes se limita a las incidencias idenfificadas en el
ambiente Productive por el propic proveedor o reportadas por el Banco a la Mesa de
Ayuda.

Una vez identificado ¢ reportado el incidente por el Banco (por teléfono o email), el
personal de la mesa de ayuda del proveedor procedera a abrir un caso en el sistema
de tickets, precisando su nivel de gravedad, a través del cual se gesticnara y
monitoreara el incidente hasta su solucidn y restauracion del servicio.

En caso el incidente sea identificada por el propio proveedor, este debera informar
inmediatamente sobre el evento ala  Seccién Canales Virtuales del Banco, dentro de
los 5 minutos siguientes (a los teléfonos/direcciones de correo electronico que a la firma
del contrato este defina), indicando el nimero del ticket abierto y las acciones
inmediatas aplicadas ¢ en proceso de aplicacion.

En el caso de los incidentes reportados por el Bance, el primer contacto por parte del
proveedor (a través de un email a los contactos que indique el Banco a la firma del
contrato), confirmando el haber tomado conocimiento del evento, debe ser efectuado
dentro de los 5 minutos posteriores al reporte antes mencionado.

Los incidentes seran clasificados de acuerdo con el nivel de gravedad o afectacion al
servicio de la siguiente manera;

. Gravedad | ... Descripeion

s Cualquier componente del servicio no esta disponible, o
s cualguier Incidente que afecte al menos al treinta por ciento {30%})
0 mas. del nimero total de usuarios finales del componente del

servicio, 0
« cualguier incidente que afecte al menos al cinco por ciento (5%} ¢
Critice mas del ndmero total de operaciones donde interviene el

componente del servicio durante un periodo de una hora, o

« cualquier Incidente de seguridad que afecte a los sistemas, la
informacidn o los activos del proveedor ¢ del Banco con un impacto
potencial significative en los ingresos o la reputacidén de ambas
partes

« Un incidente que afecte al menos al diez por ciento (10%) y no
supere el treinta por ciento (30%) del nimero total de usuarics
finales de! componente del servicio, o bien

» un incidente que afecte al menos al une por ciento (1%) y no supere

Moderado ) ) - .
interviene el componente del servicio durante un periodo de una

hora, o
« cualquier Incidente de seguridad que afecte a los sistemas,

potencial en los ingresos o la reputacion de ambas partes.

el cinco por ciento (5%) del namero fotal de operaciones donde |}

informacion o los activos del proveedor o del Banco con impacto |

+ Cualquier [ncidente que afecte a menos del diez por ciento (10%})

del numero total de Usuarios Finales del componente del servicio, o
Bajo » cualquier Incidente que afecte a menos del unc por ciento (1%) del
nimero total de operaciones donde interviene el componente del
servicio durante un periodo de una hora, 0
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« cualquier posible Incidente de seguridad que afecte a [os sistemas,
informacién o activos del proveedor 0 dei Banco que no tenga un
impacto inmediato en los ingresos o [a reputacion de ambas partes
y que por ende no requiera de una accién sensible al tiempo

Las métricas establecidas para determinar el nivel de gravedad deben aplicarse sobre
les usuarios y operacicnes donde interviene el componente del servicic afectado por ef
incidente.

Todos los incidentes seran evaluados y gestionados por el proveedor hasta su solucion,
y considerando su nivel de gravedad, deberan resueltos comoe méximo en los siguientes
plazos:

2 Nivel deiGravedad def incidents

b ertieny | e
Primera respuesta 30 minutos 60 minutos 2 horas
Solucién del incidents 80 minutos 4 horas 24 horas

QOtras consideraciones importanties respecto a la gestion de los incidentes son:

o

o

El tiempo de solucién del incidente se empieza a contar desde el momento cel

registro del incidente (como nuevo caso) en el sistema de tickets del proveedor.

A través de la primera respuesta el proveedor informara a la Seccion Canales

Virtuaies del Banco {a los teléfoncs/direcciones de correc electrdnico que a la firma

del contrato este defina)}, de forma breve pero concreta, scbre los compenentes del

servicio afectados por la incidencia, la forma y ef nivel de afectacion a los clientes

del BN, asi como el tiempo estimado de solucion, el que no debe excader a los

maximos establecidos de acuerdo a iz criticidad del incidente.

E! tiempo de solucién dei incidente consideran tanto horas laborables como no

laborables.

El proveedor deberd zicanzar una matriz de escalamiente al Banco, con tos

nombres y datos de contacto a donde recurrir en segunda o tercera instancia en

caso de demoras en la gestién del incidente.

Para el caso de los incidentes criticos y moderados, una vez resueitos y como parte

del cierre del ticket, e! proveedor debera entregar a la Seccidon Canales Virtuales del

Banco, en un tiempo no mayor a 3 dias habiles, un informe gque contenga

principalmente:

v’ La causa rafz del incidente.

¥ Detalle de acciones de mitigacion y recuperacion efectuadas. Deberia precisarse
st la solucion aplicada fue temporal o definitiva.

¥ Cronologia de los acontecimientos desde el reporte hasta la resolucién del
incidente,

¥ Plan de acciones posteriores a la resolucion del incidente, de corresponder.
Generalmente esto se deberia dar cuando el incidente se atendid con una
solucion temporal y se requerira de un mantenimiento correctivo para aplicar una
solucidn definitiva. Si se trata de un incidente critico, el mantenimiento correctivo
debera ejecutarse e implementarse en el ambiente productive en un plazo no
mayor de 20 dias laborables.

El proveedor debe registrar perigdicamente en el sistema de tickets un reporte

resumido y & muy altc nivel, pero ciaro, del estatus del avance en la resolucién dei

incidente. Asi:

v Si el incidente es critico: se reportara estatus cada 30 minutos.

v Si el incidente es moderado: se reportara estatus cada 1 hora.

¥ Si el incidente es bajo: se reportara estatus cada 6 horas.
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10. EN

Co
sig

10,

Quedan excepiuados de este SLA los siguientes casos:

- las incidencias en los servicios/aplicaciones de las redes de page (Visa,
MasterCard), Banco de la Nacion o de terceros fuera del control del proveedor.

- Las incidencias producto de un fallo ¢ usc inadecuadc de los Servicios per parte del
Banco.

Gestién de Problemas

Si se identifican dos o mas incidentes iguales se creara un preblema el cual se debe
identificar y eliminar la causa rafz.

El problema seré registrado en la Mesa de Ayuda del Banco, tendra una revision
semanal. Si la causa raiz es atribuible al proveedor la eliminacién debe ser maximo a
los 30 dias calendarios luego de haber sido registrade, luego de lo cual el proveedor
debera entregar a la Seccién Canales Virtuales del Bance {en un plazo no mayor de 3
dias habiles) un informe detallando la causa rafz del problema, as{ como las acciones
y cambios efectuados para solucionario. Cuande el problema no sea atribuible al
proveedor, este Ultimo debera proporcionar al Banco toda la evidencia de la revision de
sus componentes tecnolgicos.

TREGABLES

mo parte del servicio el proveedor debera proporcionar al Bance de la Nacidn los
Lientes entregables:

il. POR SERVICIOS DE IMPLEMENTACION:

10.1.1. Por la Implementacién/Configuracion del servicio de Tokenizacién de
Tarjetas de Debito Visa:

- URL y credenciales de accesc a portal web donde el personal del Banco
pueda acceder a documentacion técnica y funcional de los componentes
de software del proveedor (APls, SDK, enfre ofros}), asi como

la implementacién del servicio del proveedor.

- Esquema/diagrama de arquitectura y comunicaciones implementado para
poner-el componente de servicio en produccion

- Documentacién del tipo de algoritmos criptograficos utilizados para el
cifrado de la informacién confidencial de los clientes del Banco
(especificacion del algoritmo, datos y tipo de llaves de cifrado).

- URLYy credenciales de acceso a portal web que usaran las areas del back
office del Banco de la Nacién para atender requerimientos/reclamos de los
clientes, Este portal web debe permitir consultar y gestionar el ciclo de vida
de los tokens: asi como disponer de todas las funcionalidades descritas
en el numeral 7.1 de este documento.

- FEi proveedor debera entregar implementados en el ambiente productivo
las siguientes funcicnalidades:

o Atencidn de requerimientos de tokenizacion de tarjetas de débito que
llegan a través de Visa y que son originados por:
v Comercios, lo que debe incluir casos de uso e-commerce y CoF
v Billeteras digitales {Apple Pay, Google Pay)
v Click to Pay
En todos los casos el proveeder debe acompanar al Banco en Ia
certificacidn ante Visa y en su integracién a las billeteras Apple Pay y
Google Pay
o Respecto 4 la herramienta para evaluar y procesar los raquerimientos
de tokenizacién de las tarjetas de débito Visa del Banco de la Nacion
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A
N
i

para determinar que flujo debe seguirse {verde, amarillo, rojo):

v

AN

Capacitacion por parte del proveedor, al personal que el Banco
de la Nacién designe, en el usc del portal web para configurar y
actualizar las reglas que seran aplicadas en la evaluacién de los
requerimientos de tokenizacion, asi como en la gestion de lista
negra.

Entrega por parte del proveedor, a las perscnas que designe el
Banco de la Nacion, de las credenciales de accesc al portal web
gue permite configurar y actualizar reglas aplicadas en la
evaluacion de requerimientos de tokenizacion.
Acompafiamiento y asesoramiento, por parte del proveedor al
personal del Banco de la Nacién, para la configuracion y
habilitacion inicial en el ambiente productivo de las reglas a
aplicar en la evaluacion de requerimientos de tokenizacion.
Implementacién en ambiente productivo del flujo verde, rojo y
amarillo, los que se gjecutaran cuando aplique, dependiendo del
caso de uso y el resultado de [a evaluacion del requerimiento de
tokenizacion, a través de la aplicacidn de las reglas definidas en
la herramienta del proveedor sobre la informacién proveniente
de Visa y la enfregada por el Banco.

Coenfiguracién y habilitacion de lista negra.

Orquestacion del procedimientc de autenticacion  del
tarjetahabiente en las respuestas hacia Visa cuando se activa el
flujo amarille, lo que incluye el envio del OTP al tarjetahabiente
por parte del proveedor (debe validarse que este envio pueda
canalizarse a través de SMS y también por email}, dato que debe
ingresar ¢l cliente en la plataforma del comercio/wallet para
confirmar la provisién del token de la tarjeta. El proveedor debe
entregar impiementada la tokenizacion de [a tarjeta de débito
Visa del BN a solicitud de Google Pay y Apple Pay, lo que incluye
la orquestacion de la autenticacion del tarjetahabiente durante el
onboarding de las tarjetas en estos wallets.

Componentes de software del proveedor integrados a los del
Banco de la Nacidn que aseguren gque una vez remitida la
respuesta a Visa por parte del proveedor (autorizacién o
rechazo), en atencion al reguerimiento de tokenizacion de
tarjeta, este Ultimo entregue en linea al Banco:

s Toda la informacién remitida por Visa como parte del
requerimiento de tokenizacidon de la tarjeta y que fue
utilizada en la evaluacion efectuada por el proveedor.

« La informacion de los resultados de la evaluacion que
sustenta la respuesta remitida a Visa y el flujo seguido
(verde, rojo o amarillo).

APl que permita al Banco consultar a demanda toda la
informacion remitida por Visa como parte del requerimiento de
tokenizacion de la tarjeta del BN, independientemente de si fue
finalmente autorizado o rechazado.

APl que permita al Banco consultar a demanda la informacién
sobre los resultados de la evaluacion efectuada a un
requerimiento de tokenizacion, independientemente de si fue
finalmente autorizado o rechazado.

o APl del proveedor integrado a las siguientes aplicaciones del Banco de
fa Nacion, de tal forma que se proceda a enrolar la tarjeta de débito
Visa del Banco en la solucidén de tokenizacion del proveedor;

v’ Transacciones 4556, 4554, 4510 y 4520 del aplicativo

SARAWER, que se usan en la red de agencias del Banco de la
Nacidn para registrar la entrega de una tarjeta de débito Visa al
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cliente. Esta integracion debe permitir el enrolamiento en linea
de la tarjeta en la plataforma de) proveedor.

¥ Compeonente de software del Banco que se ejecutara
automaticamente todos los dias y que se encargara de
regularizar masivamente el enrolamiento de las tarjetas de
débito Visa entregadas en la fecha y cuyo enrolamiento en linea
na se pudo efectivizar en la plataforma del proveedor.

o API del proveedar integrado a las siguientes aplicaciones del Banco de

la Nacién, de tal forma que se proceda a dar de baja la tarjeta de débito
Visa del Banco en la solucidn de tokenizacién del proveedor:

v’ Transaccion 4540 del aplicativo Saraweb, que permite realizar el
blogqueo de la tarjeta de débito VISA en la red de agencias del
Banco. Esta integracion debe permitir la baja en linea de la
tarjeta en la plataforma del proveedor y por ende también a todos
los tokens refacionados a este PAN.,

v Componente de software del Banco que es invocado por el IVR
(del Call Center) para realizar el bloqueo de la tarjeta de débito
VISA. Esta integracién debe permitir la baja en linea de la tarjeta
en la plataforma del proveedor y por ende también a todos los
tokens relacionados a este PAN.

v Componente de software del Banco que invocan los canales
Banca Mdvil y Banca por [nternet para efectuar el blogueo de Ia
tarjeta de débito VISA. Esta integracion debe permitir la baja en
linea de la tarjeta en la plataforma del proveedor y por ende
también a todos Ios tokens relacionados a este PAN.

v Componente de software del Banco que se ejecutard
automaéticamente todos los dias y que se encargara de
regularizar masivamente la baja, en la plataforma del proveedor,
de las tarjetas de débito Visa vencidas (caducadas) y las
bloqueadas/anuladas en la fecha, cuya baja en linea no se pudo
efectivizar. Lo anterior implica que también se den de baja a los
tokens relacionados a las tarjetas dadas de baja.

SDK del proveeder integrade a versiones Android e iOS de la App

Banca Mdvil del Banco, de tal forma que el tarjetahabiente pueda por

si mismo:

¥ Visualizar la lista de tokens generados para cada una de sus tarjetas
de déhite, el estado y a que comercio (incluyendo Click To Pay) ¢
billetera estan relacionados cada uno de estos tokens

v Suspender, Reanudar o eliminar tokens relacicnados a su tarjeta de
débito,

APl(s) del proveedor integradas al Home Banking del Banco (Multired

Virtual) de tal forma que el tarjetahablente pueda por si mismo:

v Visualizar la lista de tokens generados por cada una de sus tarjetas

de débito, el estado y a que comercio (incluyendo Click To Pay) o

\
\

hilletera estan relacionados cada uno de estos iokens
v" Suspender, Reanudar o eliminar tokens relacionados a su tarjeta de
débito.

v Dar de baja su tarjeta de débito de |a piataforma de tokenizacion del
proveedor y por ende todos los tokens relacionados a este PAN.
Camponente de software del proveedor (APl ¢ SDK) integrado al App
Banca Mdvil del Banco (versiones Android e iOS) que permita
provisionar (push provisioning) el token de una tarjeta de deébito del BN

a Click to Pay.

Componente de scftware del proveedor (AP o SDK) integrado al App
Banca Mévil del Banco (versiones Android e i0S) que permita
provisicnar (push provisioning) el token de una tarjeta de débito de! BN
a billeteras digitales Apple Pay y Google Pay.
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10.1.2.

o Mecanismo implementado para la entrega por parte del proveedor de
los logs para auditoria de las actividades relacionadas al consumo de
los componentes de software de su solucién, considerando para tal
efecto una de las 2 alternativas posibles descritas en el numeral 7.1 de
este documento.

Por la Implementacion/Configuracion del Servicio de Tokenizacién de
Tarjetas de Crédito Mastercard:

URL y credenciales de acceso a portal web donde el personal del Banco
pueda acceder a documentacion técnica y funcional de los componentes
de software del proveedor (APls, SDK, entre otros), asl como
especificaciones de los componentes de software que son requerldos para
la implementacion del servicio del proveedor,

El esquema/diagrama de arqultectura y comunicaciones implementado

para poner el componente de servicio en produccion.

Documentacion del tipo de algoritmos criptograficos utilizados para el

cifrado de Ja informacion confidencial de los clientes del Banco

(especificacion del algoritmo, datos y tipo de llaves de cifrado). .

URL y credenciales de acceso a portal web que usaran las areas del back

office del Banco de la Nacidn para atender requerimientos/reclamos de los

clientes. Este portal debe permitir consultar y gestionar el ciclo de vida de

los tokens; asi como disponer de todas las funcionalidades descritas en el

numeral 7.1 de este documento.

El proveedor debera enfregar implementados en el ambiente productlvo

de las siguientes funcionalidades:

o Atencidn de requerimientos de tokenizacion de tarjetas de credite que
llegan a fravés de MasterCard y que son originados por;

v Comercigs, 0 que debe inciuir casos de uso e-commercey CoF

v Billeteras digitales {(Apple Pay, Google Pay)

v Click to Pay

En todos los casos el proveedor debe acompafiar al Banco en la
certificacidn ante Mastercard y en su integracion a las billeteras, Apple
Pay y Google Pay
o Respecto a la herramienta para evaluar y procesar los requerimientos
de tokenizacion de las tarjetas de crédito Mastercard del Banco de la
Nacién para determinar que flujo debe seguirse (verde, amarilio, rojo):
¥ Capacitacién por parte del proveedor, al personal que €l Banco
de Ia Nacidn designe, en el uso del portal web para configurar y
actualizar las reglas que seran aplicadas en |2 evaluacion de los
requerimientos de tokenizacidn, asi como en la gestidon de lista
negra.

v" Entrega por parte del proveedor, a las personas que de5|gne el
Banco de la Nacidn, de las credenciales de acceso al portal web
que permite configurar y actualizar reglas aplicadas: en la
evaluacion de requerimientos de tokenizacion.

¥ Acompafamiento y asesoramiento, por parte del proveedor al
personal del Banco de la Nacidén, para la configuraciéon y
habilitacidn inicial en el ambiente productivo de las reglas a
aplicar en la evaluacidn de requerimientos de tokenizacion,

amarillo, los que se ejecutaran cuando aplique, dependiendo d

\ .

¥ Implementacién en ambiente productive del flujo verde, rojo %
e

-

caso de uso y el resultado de la evaluacién del requerimiento de.

tokenizacion, a través de la aplicacion de las reglas definidas en
{a herramienta del proveedor sobre la informacion proveniente
- de Mastercard y la entregada por el Banco.
v Canfiguracién y habilitacion de lista negra.
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¥ Qrquestacién del procedimiento de autenticacion del
tarjetahabiente en las respuestas hacia Mastercard cuando se
activa el flujo amarillo, lo que inciuye el envic del OTP al
tarjetahabiente por parte del proveedor (debe validarse que este
envio pueda canalizarse a través de SMS y también por email),
dato que debe ingresar el cliente en la plataforma del
comercio/wallet para confirmar la provisién del token de la
tarjeta. El proveedor debe entregar implementada Ia
tokenizacion de la tarjeta de crédito Mastercard del BN a solicitud
de Google Pay y Apple Pay, lo que incluye la orquestacion de la
autenticacion del tarjetahabiente durante el onboarding de las
tarjetas en estos wallets .

v Componentes de software del proveedor integrados a los del
Banco de la Nacién que aseguren que una vez remitida la
respuesta a Mastercard por parte del proveedor (autorizacion o
rechazo}, en atencién al requerimiento de tokenizacion de
tarjeta, este Ultimo entregue en linea al Banco:

+ Toda la informacion remitida por Mastercard como parte
del requerimientc de fokenizacion de la tarjeta y que fue
utilizada en la evaluacion efectuada por el proveador.

s La informacion de los resultados de la evaluacién que
sustenta la respuesta remitida a Mastercard y el flujo
seguido {verde, rojo o amarillo).

v APl que permita al Banco consultar a demanda toda la
informacion remitida por Mastercard como parte del
requerimiento  de tokenizacidn de la tarjeta del BN,

rechazado.
¥" API gue permita al Banco consultar a demanda la informacion
sobre los resultados de la evaluacion efectuada a un
requerimiento de tokenizacién, independientemente de si fue
finalmente autorizado o rechazado.
o APl del proveedor integrado a las siguientes aplicaciones del Banco de
fa Nacién, de tal forma que se proceda a enroiar la farjeta de créditc
Mastercard del Banco en la solucidn de tokenizacién del proveedor:

de agencias del Banco de la Nacidn para activar la tarjeta de
crédito Mastercard que esta siendo entregada al cliente. Esta
integracion debe permitir el enrolamiento en linea de la tarjeta
en ia plataforma del proveedor.

v Componente de software del Banco que se ejecutara
automaticamente todos jos dias y que se encargara de
regularizar masivamente el enrolamienio de las tarjetas de
crédito Mastercard entregadas en la fecha y cuyo enrolamiento
en linea no se pudo efectivizar en la plataforma del proveedor.

o AP del proveedor integrado a las siguientes aplicaciones, de tal forma

en la solucidn de tokenizacién del proveedor:
v Funcionalidad de blogueo de tarjeta de crédito del aplicativo MIG

linea de la tarieta en la plataforma dsl proveedor y por ende

- también a todos los tokens relacionados a este PAN.
¥v' Componente de software del Banco que se ejecutard
automaticamente todos los dias v que se encargara de
regularizar masivamenie la baja, en la plataforma del proveedor,
de las tarjetas de crédito Mastercard vencidas (caducadas) y las
blogueadasfanuladas en |a fecha, cuya baja en linea no se pudo

-40 -

de empresa lzipay. Esta integracion debe permitir la baja en-

independientemente de si fue finalmente autorizado o

~/ Transaccién 4004 del aplicative SARAWEB que se usaen lared .

que se proceda a dar de baja |a tarjeta de crédito Mastercard del Banco -



Barico

de la Nacién

ef banco de todos

Concurso de Méntos N° 0005-2026-BN - Segunda Convocatoria
Servicio de Tokenizacién de Tarjetas de Crédito y Débito dei Banco de la Nacidn para la reaiizacion de Operaciones con
Tarjeta No Presente en ias Redes de Page VISA y MASTERCARD

10.1.3.

efectivizar. Lo anterior implica que fambién se den de bajaalos
tokens relacionados a las tarjetas dadas de baja. :

o SDK del proveedor integrado a versicnes Android e iOS de la App
Banca Movil del Banco, de tal forma que el tarjetahabiente pueda por
st mismo:

v’ Visualizar la lista de tokens generados para cada una de sus
tarjetas de crédito, el estado vy a que comercio {incluyendo Click
Te Pay) o billetera estan relacionados cada uno de estos tokens

v Suspender, Reanudar o eliminar tokens relacionados a su tarjeta
de crédito.

o API{s) del proveedor integradas al Home Banking del Banco (Multired
Virtual) de tal forma que el tarjetahabiente pueda por si mismao:-

v Visualizar la lista de tokens generados por cada una de sus
tarjetas de crédito, el estado y a gue comercio (incluyends Click
To Pay) o billetera estan relacionados cada uno de estos tokens

v' Suspender, Reanudar o eliminar tokens relacionados asutarieta
de crédito.

v Dar de baja su tarjeta de crédito de la plataforma de token izacidn
del proveedor y por ende todos los {okens relacicnados, a este
PAN.

o Componente de software del proveedor (AP! o SDK) integrado at App
Banca Mdvil del Banco {versiones Android e i0S) que permita
provisionar {push provisioning) el token de una tarjeta de crédito del BN
a Click to Pay.,

o Componente de software del proveedor {API o SDK) integrado al App
Banca Movil del Bance (versiones Android e [O8) que permita
provisionar {push provisioning) el ioken de una tarjeta de créditc del BN
a billeteras digitaies Apple Pay y Google Pay.

o Mecanismo implementado para la entrega por parte del proveedor de
los logs para auditoria de las actividades relacionadas al consumoe de
los compenentes de software de su solucion, considerando para tal
efacto una de las 2 alternativas posibles descritas en el numeral-7.1 de
este documento. .

Soporte Técnico

Conectividad vy accesos disponibles al Ambiente Pre-Productive del

proveedor.

Conectividad y accesos dispenibles al Ambiente de Productivo del

proveedor. :

Como parte de la puesta en marcha de la Mesa de Ayuda, el proveedor

debe entregar lo siguiente:

o Numero(s) telefénicos y direcciones de correo donde reportar ias
incidencias

o Matriz de escalamiento, con los nombres y datos de contacte a donde
recurrir en segunda o tercera instancia en caso de demoras en la
gestion de incidentes. _

Come parte de i2 puesta en marcha del Sistema de Tickets, el proveedor

debe entregar lo siguiente:

o URL y credenciales de acceso a portal web donde persenal del Banco -
ingresara para hacer seguimiento de los tickets en procesc de atencién _
por incidentes reportades o por requerimientos efectuados . por eI :
Banco. :

o Manual de operacion del sistema de tickets.

Como parte de la puesta en marcha del dashboard de monitorec.de los

componentes del servicio (con las caracteristicas descritas en el numeral .

7. ALCANCE Y DESCRIPCION DEL SERVICIO), el proveedor debe

.4 -
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10.

entregar lo siguiente:

o URL y credenciales de accesc a herramienta ¢ dashboard del
proveedor, donde personal del Banco ingresara para monitorear ia
salud de los componentes del servicio.

o Manuat de operacion del dashboard de monitorec.

2. ENTREGABLES MENSUALES UNA VEZ IMPLEMENTADOS LOS SERVICIOS
10.2.1. Por las Atenciones de los Componentes Transaccionales del Servicio

a) El proveedor deberd emitir y eniregar {(a las direcciones de correc
electrdnico que a 1a firma del contrato el Banco defina), dentre de los &
primeros dias de cada mes, un informe scbre las atenciones prestadas al
Banco durante el mes anterior, el gue sustentara su facturacion; informe
que debera contener al menos lo siguiente:

- Total de tarjetas activas en la plataforma del proveedor en el mes a
facturar.
- Total de tokens generados en el periodo a facturar, precisandose:

v Total de tokens generados por BIN a solicitud de comercios

v Total de tokens generados por BIN para wallets {deberd
precisarse ademas el subtotal de tokens generados a fravés
de
push provisigning).

v Total de tokens generados por BIN para Click to Pay {debera
precisarse ademas el subtotal de tokens generados a fravés
de
push provisioning).

- Respecto a las tarjetas enroladas por BIN en Ia plataforma del
proveedor:

v Total de tarjetas por BIN enroladas en la plataforma al inicio
del pericdo, incluyendo las actlivas vy las no activas.

v Total de tarjetas por BIN que fueron enroladas (registradas)
en la plataforma del proveedor durante el periodo a facturar.

plataforma del proveedor durante perigdo a facturar.

v Total de ftarjetas por BIN enroladas{registradas) en la
plataforma al final del periodo, incluyendo las activas y las no
activas.

b) En complemento al informe mensual antes menmonado, el proveedor
debera entregar también, dentro de los § primeros dfas de cada mes, los
siguientes archivos: -

- Archivo plano con relacion de las tarjetas consideradas activas en
el periode facturado.
- Archive plano con relacion de las tarjetas a las que se genero al
menos un tocken en el periodo facturado.
Estos dos archivos que se requieren para la conciliacien con fa informacion
del Banco, cuyos resultados permitiran sustentar el pago por el servicio
facturade por el proveedor, deben consignar el PAN completo,
considerando los mecanismos de seguridad de datos que establezca el
Bance durante la implementacién.
Para entregar estos repcrtes, el proveedor podra elegir entre una de las
siguientes 2 alternativas.
¥ Depositar los archlvos en una carpeta SFTP proporcionada por el
Banceo, en formatos estructurados como TXT ¢ CSVY,; 0
v'  B) Proveer API(s) seguras, disponibles y documentadas que
permitan obtener estos reportes con extension TXT o CSV.
En ambos casos, el proveedor debera garantizar la integridad y

.47 .
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dispenibilidad de la informacién entregada.

c) Informe mensuai, que debera entregar ai Subgerente de Produccién {de
la Gerencia de Tecnologias de Informacion), que incluya estadisticas de
cada componente de software del proveedor: {1} TPS promedio, {2) TPS
maximo aicanzado, {3} nimero total de iransacciones procesadas, (4)
Tiempos de respuesta promedio por dfa (en milisegundos), (5} porcentaje
de dispenibilidad mensual, (68) tasa de erores y (7) evidencia de
escalabilidad det servicio durante picos de demanda.

d) Adicionalmente el proveedor debera entregar APHs), y asegtrar la
disponibilidad de estas, que permitan al Banco obtener los reportes {con
extensidn TXT o C8V) con el detalie respeciivo que sustente cada uno de
los totales consighados en el informe mensual del proveedor. Estos
reportes deben contener los PAN enmascarados o tokenizados,

10.2.2. Soporte Técnico

E! proveedor debera emitir y eniregar (a las direcciones de correc electronico

que z la firma del contrato el Banco defina), dentro de los 5 primeros dias de

cada mes, un informe sobre las atenciones prestadas at Banco como parte
det servicio de soporte técnico, el que por lo menos debe contener.

- Nuomere de incidentes reportados en el periodo, cantidad de resueltos y en
proceso, tiempos de atencion de estos incidenies agrupados por rangos
de horas.

- Total de tickets de regisirados en el pefiodo, precisande cuantos estén
relacionados a incidentes y cuanios a cfro tipo de requerimientos,
situacion de los tickets y tiempos de atencion por rangos de tiempo.

11. RECURSOS DE PERSONAL DEL PROVEEDOR

E! proveedor asignara recursos dedicados a ia implementacion de los componentes del
servicic que prestara al Banco, al que colectivamente se llamara “Equipo del Proyecio del
Proveedor”, el mismo gue es calificado como personal clave.

El equipo del proyecto del proveedor estard compuesto por:
- Un {#1) Jefe de Proyecto, quien desarrollara las siguientes funciones enire otras gue
se presenten durante fa ejecucion del servicio:

(o]
o]

o]
o]
o]

Organiza la reunién de lanzamiento del proyecto.

Lidera con su par del Banco la etapa inicial de planificacién dei proyecto de
implementacion de los componentes de! servicio.

Se encarga de las actividades de seguimiento del proyecto

Gestiona la solucién de inconvenientes o levantamiento de bloqueantes del proyecto.
Se apoya en los otros miembros del equipo del proyecto def proveedor para completar
la configuracion y puesta en marcha de los compeonentes del servicio.

Un {01) Ingeniero de Integracion y Seguridad, quien desarrollara las siguientes
funciones

o]

o

Lidera la gjecucion de las tareas de integracion y configuracion en los ambientes de
Pre-productivo y Produccién en coordinacién con el equipo técnico def Banco.

Se encarga, en caoordinacion con el equipo técnico del Bance, de la definicion e
implementacion de la conectividad entre las redes del proveedor y el Banco de la
Nacion para IS0, lotes vy flujos AP en los ambientes de Preproduccion y Produccion,
garantizando la seguridad de la solucién definida.

- Un ingeniero de Soporte de Componentes de Software, quien desarroliéira las
siguientes funciones

[n]

Se encarga de liderar {a capacitacién y acompanamzento ai equipo de desarrolio del
Banco sobre el SDK movil y API(s} del proveedor v su integracion a los componentes
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12,

de software y canales de atencion del Banco (como el App BN o el home banking},
como parte de la implementacion de los componentes del servicio.

s Se encarga de liderar el acompafamiento al Banco durante las actividades de
certificacion ante las redes de pago (Visa, MasterCard), autoridad gubernamental o
enfidad reguladora.

£l proveedor se compromete a no reasignar ni remover ningin miembro de su personal
claye asignado, sélo en caso fortuito o por motivo de fuerza mayor se permitira el reemplazo,
previa evaluacién del Banco del nuevo miembro del equipe del proyecto del proveedor que
se propone incorporar en reempiazo del saliente.

El Eilanco de ia Nacién podra solicitar al proveedor el reemplazo de miembros de su personal,
comprometiéndose el proveedor a asighar personal de calificaciones similares o superiores
a las previstas en el requerimiento para el personal a ser reemplazado. De aplicarse este
caso, el proveedor debe proponer a un nuevo persenal en un plaze de siete (07} dfas
calendarios, el Banco tendra hasta dos (02} dias calendaric para realizar la aprobacion del
perJ'sonai propuestc a través de correo electronico, el proveedor tiene tres {03) dias
calendario como maximo {posterior a la aprobacién) para presentar al Banco al nuevo
perlﬁonai. Durante este periodo, el proveedor debera de asegurar el scporte técnice con un
personat provisional, por lo tanto, no excluye al proveedor el cumplimiento det SLA.

De|producirse un reempiazo de algln personai por case fortuito o motivo de fuerza mayor
{como por ejempic la renuncia irrevocable de un miembro del equipe del proyecto del
proveedor), el proveedor comunicard al Banco la salida del personal con un plazc maximeo
de 24 horas de ocurrido el evento (independientemente de si esto coincide con un dia héabil
o no}, el proveedor debe proponer a un nueve perscnal en un plazo maximo de diez (190)
dias habiles, el Banco tendra hasta un {01) dia calendario para reaiizar la aprobacion del
personal propuesto a través de correo electronico. El proveedor tiene dos {02) dias
calendaric como méximo (posterior a la aprobacion) para presentar al Bancec al nuevo
personal. Durante este periodo, el proveedor debera de asegurar el soporte t&cnico con un
personal provisional, per lo {anto, no excluye al proveedor el cumplimiento del SLA. Se indica
que el personal reemplazante debe tener caracteristicas iguales o superiores a las previstas
en el requerimiento para ! personal a ser reempiazado.

ADMINISTRADOR DEL CONTRATO Y MEDIDAS DE CONTROL

- a) | Administrador del Contrato

La Subgerencia Canzales Alterncs de la Gerencia Banca Digital, a través de la Seccidén
Canales Virtuales se encargara de ia administracion del contrato, siendo responsable
de la supervisién y coordinacion de |a prestacién contratada.

b} | Medidas de Control

| La Subgerencia Canales Alternos, de fa Gerencia Banca Digital, a través de la Seccién

Canales Virtuales, durante la ejecucion confractuali desarrollard las siguientes

actividades de controf;

| = Verificar el cumplimiento de las caracteristicas y condicicnes técnicas establecidas
en los presentes terminos de referencia.

= El personal designado por la Seccion Canales Virtuales al detectar cbservaciones
durante [a prestacidon del servicie, las mismas seran puestas de conocimiento al
proveedor, otorgandosele un plazo de dos (02) & ocho (08} dias calendaric para sus
subsanaciones. La subsanacion de ias observaciones no exime at proveedor de ser
penalizado.
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13. CONFORMIDAD DEL SERVICIO

14,

La conformidad por la implementacion de los componentes transaccionales del servicio sera
dada de la sigulente manera:

- Laconformidad por la “[mpIementaClén!conﬁguracxén del servicio de Tokenizacidn de
tarjetas de débito Visa” la daran la Subgerencia Innovacién Digital, la Seccion Canales
Virtuales y la Subgerencia Canales Alternos de 13 Gerencia de Banca Digital.

- Laconformidad por la “Implementaciéniconfiguracién del servicio de Tokenizacion de
tarjetas de crédito Mastercard” la darén la Subgerencia Innovacion Digital, la Seccion
Canzles Virtuales y la Subgerencia Canales Alternos de la Gerencia de Banca Digital;
asi como la Subgeérencia Banca Personal de la Gerencia de Producios e [nclusién
Financiera.

l.a conformidad por la implementacion de los componentes transacciones del servicio sera
dada luego de haber recibidc ef informe Técnico emitide en conjunto por las Subgerencias
de Produccién Seguridad Informatica, Desarrolic de Aplicaciones, Arquitectura de
Tecnologias de Informacién, Gobernanza y Control de Calidad, de la Gerencia de
Tecnolegias de Infermacion, confirmando el correcte despliegue y disponibilidad de los
componentes del servicio del proveedor en el ambiente pre productivo y productive de
acuerdo a sus competencias. Asimismo, para la emisién de este informe, el proveedor
entregara un informe final conteniendo la documentacion téenica de la implementacidn de
los entregables descritos en el numeral 10.1, en caso éste no contenga la informacién
completa, se le sera requerida debiendo subsanarios en un plaze no menor a 10 dias
hébiles. E! Banco tendra 20 dias habiles (laborables} para emitir este informe técnico.

Respeto a la conformidad del servicio luego de su puesta en operacién, esta sera dada por
la Seccién Canales Virtuales y la Subgerencia Canales Alternos de la Gerencia Banca
Digital. Respecto al servicic de tokenizacién de las tarjetas de credito Mastercard, la
Subgerencia Banca Personal {Gerencia Productos e Inclusion Financiera) remitira a la
Seccién Canales Virtuales un informe dando conformidad del servicio recibido en el periodo
facturado por el proveedaor.

Recibidos los entregabies descritos en el numeral 10, el Banco tendra el plazo de veinte
(20) dias calendarios para emitir el acta de conformidad por la implementacién de los
componentes del servicio y diez (10} dias calendarios por la prestacion del servxcxo
transaccional mensual y el de soporte técnico.

LUGAR Y PLAZO DE PRESTACION DEL SERVICIO
141 Lugar
La prestacion del servicio se prestara de forma remota.
14.2 Plazo
El plazo de prestacion del servicio queda establecide en:
a) Dos semanas {14 dias calendarios) para el Kick off y la planificacién del proyecto.
b) Catorce (14) meses por la |mplementacién/configuracion del servicic de
tokenizacion de tarietas de débito Visa (lo que se evidenciard con la emisién del
acta de conformidad correspondiente por parte del Banco). :
¢) Catorce (14) meses por ia Implementacidn/configuracion del servicic de

tokenizacion de tarjetas de crédito MasterCard (lo que se evidenciard con la
emisidn del acta de conformidad correspondiente por parte del Banco).
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d) Servicio Transaccional: Treinta y seis {38) meses. Se empieza a ejecutar una vez
culminada fa Implementacidn del primer componente transaccionai
{independientemente de cudl de los 2 sea).

&) Soporte Tecnico: Treinta vy seis (36} meses, paralelo a la prestacion del servicio

transaccional.
Las implementaciones descritas en los literaies b) y ¢) se deben ejecutar en paralelo.

El plazo de EL CONTRATO serd por un periodo de cincuenta (50} meses y dos (2)
semanas, el cual rige desde la fecha de su firma, conforme se establece en el numeral
14 2 de los Términos de Referencia.

Por ia prestacion del servicio transaccional y de soporte técnico (que ambos tienen
un plazo de 36 meses), éstos podrén ser renovados antes de su vencimiento y por el
mismo periodo de 36 meses; lo cual se materializara mediante la suscripcién de una

adenda.

Sin perjuicic de elio, cualquiera de LAS PARTES podra resolver EL CONTRATO de
forma unitateral sin expresion de causa, comunicandolo por escrito a su confraparte
con al menos un (1) afio de anticipacion antes del vencimiento del piazo contractual
&n curso.

a} Plazos de implementacion de componentes fransaccionales del Servicio

A continuacion, ios plazos en los que el proveedor debe implementar
paralelamente los componentes transaccionales del servicio:

e . Lot ga Ty e

implementacién/configuracion del servicio de Tokenizacion de
tarjetas de débito Visa

14 meses

Implementacion/configuracion det servicio de Tokenizacién de

tarjetas de crédito Mastercard 14 meses

b} Plan de implementacién base

La secuencia de implementacion de los componentes transaccicnales del
servicio sera la siguiente:

Cumporente def sarvicio semanas | MES 1{Mes 2|Mes 3| Mes 4 [Mes 5/Mes 6 (Mes 7 (Mes 8  Mes 3) Mes 10 Bes 11| Mes 12|Mes 13 [Mes 14

Kick offy phﬁiﬁcaei‘.tn del proyacta
Wmplementacnfconfiguracin  del  senvico  de
Tekenizacidn de ferefas de déblo Vise
mmnmﬁ}ﬁwnﬁgumd&n del semich de
Tokesizacin de ladetas de crédio Mastercard

Se consideran come parte del plazo de implementacion 2 semanas iniciales (14
dias calendarios), dentro las cuales se conformaran los equipos de frabajo de
ambas partes, se realizarg el Kick off del proyecte y se elaborara la forma
conjunta (equipos del proveedaor y Bance de la Nacién) el detalle del plan de
trabajo a ejecutar, con las actividades e hitos que se deben cumplir para la
puesta en produccion del servicic. El plan de trabajo resultante formara parte de
estos términos de referencia y consideraré para su elaboracion los lineamientos
establecidos en la metodologia del Ciclo de Vida del Software del Banco.
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E! plazo maximo establecido para implementar cada componente transaccional
del servicio empezara a correr una vez concluidas las 2 semanas de planificacién
del proyecto.

FORMA DE PAGO

El Banco realizara el page de la contraprestacion pactada a favor del Proveedor en.Scles,
previa conformidad de la prestacién, debiendo exigir al Proveedor el fiel cumplimiento de
las obligaciones contraidas. En el caso de propuestas presentadas en moneda extranjera,
el pago se ajustara al lipo de cambio Venta Promedic Ponderado, publicado -por fa
Superintendencia de Banca y Seguros (SBS) en la fecha del registro contable de los
pagos.

Este proceso se llevard a cabo luego de recibir de manera formal y completa toda la
documerttacion correspondients.

a} Por Implementacion del Servicio

Se efectuard en pago Unico por cada servicio de implementacién de los szgmentes
cormponentes transaccionales:

o Implementacidn/configuracion del servicic de Tokenizacion de tarjetas de débito
Visa.

o Implementacion/configuracion del servicio de Tokenizacion de tarjetas de crédito
Mastercard.

Para que este pago Unico por cada compenente transaccional mplementado se
pueda efectivizar, el proveedor debe cumplir con presentar la siguiente
documentacion: '

o El proveedor debe haber cumplido con remitir los documentos que se indican en
el numeral 10.1 {Entregables por “Servicios de Implementacién") del presente
documento, en o que corresponda al componente transaccional del servicio por
cuya implementaciéon se va realizar el pago.

o Comprobante de pago emitido por el proveedor.

o Carta simple dirigida al Subgerente de Compras de la Gerencia de

Administracién y Logistica.
Acta de conformidad, ernitida por la Subgerencia Innovacion Digital, Seccion
Canales Virtuales y Subgerencia Canales Alternos de la Gerencia de Banca
Digital. En caso el componente del servicic implementado esté relacionado a la
tarjeta de crédito, el acta de conformidad también sera firmada por la-
Subgerencia Banca Personal. Una vez que el proveedor haya cumplido con
alcanzarfimplementar todes los entregables descritos en ef numeral 10.1 de este
décumento, que correspondan al componente transaccional del servicio cuye
pago se va realizar, el Banco tendra 20 dias habiles(laborables) para emltlr el
acta de conformidad respectiva.

h) Por Servicios Transaccionales
- Costo por tarjeta activa en la plataforma del proveedor:

El Banco efectuara un page mensual dependiente del nimerc de PAN activos en
la plataforma dei proveedor en el periodo facturado, bajo las siguientes
consideraciones;

o El enrclamiento de las tarjetas del Bance de la Nacién en la plataforma del
proveedor no las convierte en activas por defecte.

o Un PAN se convierte en activo cuando se genera el prlmer token para esia
tarjeta, independientemente de! caso de uso (por requerimiento de comercio,
wallet, Click to Pay).
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o Se cobra por el PAN activo en el pericdo, independienterente del nimero de
tokens (tarjetas digitaies) generades para este PAN.

o EIPAN permanece activo en ia plataforma del proveedor hasta que el Banco
solicita su baja en linea o bafch, mediante el consume del APl u otro
componente de software correspondiente (a solicitud del titular de la tarjeta o
la ejecucién de un proceso masivo de baja que pudiese coordinar con el
proveedor).

El costo unitario se define por rango de nimerc de PAN activos en el periodo
facturado. El precic total a pagar por el Banco se determina multiplicando el
numero de PAN activos en el periodo facturado por el coste unitario del rango
correspondiente.

A continuacion, los rangos para los que los postores deberan presentar sus
propuestas de costos unitarios:

2 Dem ., e R
-} . -Mensissl-:.| Reguerimignto
' Estimadade’ | Total Estimado
PAN Activog |1 del'Servicio

[RERA H ARt

“Aﬁoﬁ \..:__' L et

NS PANactivos - -

el LA

T hasta 200,000 100,800 - - 1,200,000

) Dra 200,601 hasta 1,000,000 - 250,600 464,000 7,800,060
3 De 1,000,001 hasta 3,000,060 - - - -
4 Mis de 3,000,000 - - - -

Asi, si en un mes determinado hubiese 800.000 tarjetas dei BN enroladas y activas
en la piataforma de tokenizacion del proveedor, el Banco deberia pagar:

Total a pagar = {800.000 * CU Rango 2)

tCU = Costo Unitarka} ,
()

Para que el pago por los servicios transaccionaies pueda efectivizarse, todos los
meses el proveedor debe presentar la siguiente documentacion:

o Comprobante de pago emitido por el proveedor.

o Los documentos que se indican en e numeral 10. ENTREGABLES del
presente documento, en o gue respecta a los informes por las atenciones
brindadas por los componentes transaccionales.

o Carta simple dirigida al Subgerente de Compras de la Gerencia de
Administracion y Logistica. N

o Acta de conformidad, emitida por la Seccién Canales Virtuaies y firmada
ademas por la Subgerencia Canales Alternos de la Gerencia de Banca Digital
y la Subgerencia Banca Perscnal de la Gerencia de Producios e Inclusién
Financiera. Una vez el proveedor haya remitido todos los eniregables
descritos en el numeral 10 de este documento, el Banco tendra 10 dias
hé&bites(laborables} para emitir el acta de conformidad respectiva.

o Documentacion que evidencie certificacion vigente de! proveedor como I-TSP
{Visa), MDES {Mastercard) y PC! DSS.

¢} Por Servicio de Soporte Técnico

Pago fijo mensual, para que el pago pueda efectivizarse ei proveedor todos los meses
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18.

17.

18.

debe presentar la siguiente documeniagion:

o Comprobante de pago emitido por el proveedor.

o Carta simple dirigida al Subgerente de Compras de ia Gerencia de Administracién

y Logistica.

o Acta de conformidad, emitida por la Seccion Canales Virtuales y Subgerencia
Canales Alternos de fa Gerencia de Banca Digital. Una vez el proveedor haya
remitido todos los entregables descritos en el numeral 10 de este documento, ét
Banco tendré 10 dfas habiles(laborables) para emitir et acta de conformidad
respectiva.

o Sise trata del primer page el acta de conformidad debe ser acompafiada por:

» Un informe emitido en conjuntc por las Subgerencias de Producciédn,
Seguridad Informatica, Desarrolio de Aplicaciones, Arguitectura de
Tecnolegias de Informacion, Gobernanza y Control de Calidad, de la
Gerencia de Tecnologias de Informacidn, confirmando la disponibitidad y
accesos.a los ambientes Pre-Productive y Productivo del proveedor.

» Un infoerme emitidc por la Seccién Canales Virtuales vy fa Subgérencia
innovacién Digital, confirmando fa puesta en marcha de ia Mesa de Ayuda
{lo que incluye la confirmacion de recepcién de datos de contacto y matriz

de escalamiente), asi come de la entrega por parte del proveedor de los

URL, manuales de operacién y credenciales de accesc al Sistema de
Tickets y dashboard de monitoreo de los componentes del servicio.

Lugar de entrega de documentacién requerida para el pago

La documentacion se debe presentar en la Sede Principal del Banco de ia Nacidn, sito en
Av. Javier Prado Este N° 2499 ~ Distrito de San Borja, Lima, 1er Piso, Modulo de Seccién
Seguimiento Adminisirativo de Contratos — Subgerencia Compras.

Plazo para el Pago

La Entidad pagara las contraprestaciones pactadas a favor del proveedor dentro de los |

quince (15) dias calendario siguiente a la conformidad de los servicios, siempre que se
verifiquen ias
condicicnes establecidas en el contrato para ello.

RESPONSABILIDAD POR VICIOS OCULTOS

La recepcidn conforme de ia prestacién por parie del BN no enerva su derecho a reclamar
posteriormente por defectos ¢ vicios ocultos.

El plaze maxime de responsabilidad del proveedar por la calidad ofrecida y por los vicios
ocultos de los servicios ofertados es de un (01) afic contado a partir de ia Gitima conformidad
otorgada.

SUBCONTRATACION

Se permitirdA que el proveedor pueda como maximo subcontratar actividades

complementarias hasta por el 40% del monto del confrato inicial.

Es importante precisar que la subcontratacién no enerva la responsabilidad del proveedor,
pues este mantiene la responsabilidad por {a ejecucion total de su contrato frente al BN.

PENALIDADES

18.1 Penalidad por Mora

.49 .
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Por Moras en la linplementacion del Servicio

En caso de retraso injustificado del Proveedor en la implementacién y puesta en
produccion de los componentes transacciones del servicio (tokenizacion de tarjetas
de débito, tokenizacion de tarjetas de crédito), el Banco de ifa Nacidon aplicara
automaticamente una penalidad por mora por cada dia de atraso. La penalidad se
aplica automaticamente y se calcula de acuerdo con a siguiente formula:

0.10 * {Coste de implementacion del componente transaccional)

Penalidad diaria (S/) =

? Otras Penalidades

Por Cambio en el Equipo del Proyecto del Proveedor

0.25 * {Plazo en dias para implementacién del componente transaccional}

=i- -

e

proyecic del

Por realizar el cambio de cuai
miembros del equipo del proyecio del
proveedor (Jefe de Proyecio, Ingeniero de
Integracion y Seguridad,
Soporte de Compenentes de Software) por
un motivo que no califigue como fortuito o
1 | de fuerza mayor, o calificando como fortuito
¢ de fuerza mayor, se efectud sin previo
aviso y sin la autorizacidn/conformidad det
Bance def nuevo miembro del eguipo del
proveedor
incorporado en reemplazo del saliente. La
penalidad se aplicara por ocurrencia.

quiera de ]os; -
Ingenierc de

2ULT.

que se ha

La Subgerencia Canales
Alternos remitira informe
y otra documentacién
requerida a la Seccidn
Ejecucién y Seguimiento
de contratos.

Por Niveles de Servicio

adjunta:

Si por alguna razon distinta a las descritas en el numerai 9, no se cumplieran los
niveles de servicic requeridos por el Banco, se aplicarén tas penalidades segtn tabla

O

" ‘Supuestos de Aplicacién;

, .-'?:rop‘éé!:i""riﬁéﬁ‘tb.déﬁ_ ‘

dispuestas por las redes de
pago

" dePenalidad - ... | Aplicacion de'laPenalidad

Menos del 99.99% en la | 3% del importe de facturacion Ic':‘;?];’?ees Siema:f'e . 83;232
(|| Soperiniad s de os | mensus o & o 2 oS | poria Seccien Oporasones
transaccicnales para | que se’ presente la de l'a' Infraest'ructha
tokenizacion de tarjetas’ intermitencia Tecnciogica}, con evidencia
’ del incumplimiento del SLA.

10% del importe de facturacion

- mensuat para el periodc de
::_? Ie:_:;?_:g ::rir;lr?nct}oo rtsga cg facturacion en el que se | Informe de ia Subgerencia
5 acfualizaciones gbli atorias presenta el problema, por cada | Canales Alternos con [as
9 vez que se presente el | evidencias y  sustentos

probiema, incluyendo elmes en
que debid implementarse la
actualizacion obligatoria.

correspondientes
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e

Falta de soporte AD HOC
(24x7) durante 07 dias
calendarios contados a partir
de la fecha de pase a

5% del importe de facturacion
mensua!l en el que se presenta

informe de ia Subgerencia
Canales Alternos con las

No disponibilidad del
dashboard para monitoreo de
ios componentes
transaccicnales del servicio
del proveedor

3% del importe de facturacion
mensual en el gue se presenta
el problema, por cada vez gue
se presente el problema.

produccion de cada el problema, por cada vez que evidencias. y sustentos
componente  transaccional se presente el problema. carrespondientes
del servicio

Informe de ia Seccidén

Canales Virtuales, visada
por la Seccidn Operaciones
de la Infraestriciura
Tecnologica, con las
evidencias y susienios
correspondientes

Incumplimiento de SLA en
otros  componentes  de
soporte (no descrites en ios
ftems 2, 3y 4)

1% del importe de facturacion
mensual en el que se presenta
el problema, per cada vez gue
se presente el problema.

informe de ia Subgerencia
Canales Alternos con las
evidencias y susientos
correspondientes

No reporte eportuno ai Banco
de la no disponibilidad de
componentes
transaccionales del servicio
por mantenimientos
programados, urgenies o
correctivos

3% det importe de facturacion
mensual en el gue se presenta
el problema, por cada vez que
se presente el problema.

informe de la Subgerencia
Canales Alternos con las
evidencias y sustentos
correspondientes

Incumplimiento de  SLA
respecto a tiempos para
primer contacto, primera
respuesia, reportes
periodicos, solucién  del
incidentes o solucion de
preblemas; Io gue incluye el
incumplimiento en la entrega
o entrega tardia del informe
de cierre de la atencién
{aplicable para incidentes
criicos y moderados; asi
como la gestidn de los
problemas)

3% del importe de facturacion
mensual en el que se presenta
el problema, por cada vez gue
se presente el problema.

informe de la Seccidn
Canzales Virtuales, visado
por la Seccién Operaciones
de la Infraestructura
TecnolGgica, con evidencia
de monitoreo de Ia
piataforma.

Por Falta de Certificacion Vigente durante la prestacion del servicio

“Monto dela
Penalidad.

Para el casoc

==

como [-TSP y la certificacion
equivalente otorgada | por
Mastercard, se debe validar la
vigencia de la certificacionier los
portaies web de Visa 'y
MasterCard o  consultande
directamente a los funcicnarios
de estas redes de pago.

Por no contar con la certificacion vigenie
otorgada por Visa como TSP y la
certificacidn equivalente y vigente otorgada
1 por Mastercard (MDES),

Ei 10% dela
facturacién
mensual
Por no contar con la certificacién vigente
como PCi DSS

Para el caso de la certificacion
comoe PCl DSS, debe solicitarse
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at proveedor el certificado de
cumplimientoc vigente.

La Subgerencia Canales
Alternos remitira informe y ofra
documentacion requerida a la
Seccién Ejecucién y
Seguimiento de contrates.

19.

20,

No existe un limite méximo agregado por la aplicacién de penalidades durante un mismo
putodo de facturacién o durante la vigencia del contrato. Cada categoria de penalidad se
apixcaré de forma independiente hasta aicanzar sus respectivos limites establecidos. La
penalsdad total a aplicar al proveedor, resultara de sumar los importes individuales
daterminados para cada categorfa de penalidad, no existiendo cntenos para la exclusién
o |prevalencia entre ellas.

Se precisa que cada unc de los tipos de penalidad {penalidad por mora y ofras
penalidades) pueden alcanzar un monto maximo equivalente al diez por ciento (10%) del

onto del contrato vigente, después de lo cual el Banco podra resciver el contrato por
incurnplimiento.

GARANTIA COMERCIAL

s Alcance de [a Garantia:

Contra defectos de disefic yfo desarrolio del software, disponibiidad o fallas de
funcionamiento de los componentes alojados en la nube, enire otros supuestos
ajenos al uso normal o habitual de los servicios y no detectables al momento que se
otorgé ta conformidad, sin perjuicio a a entidad.

Para el pericdo de garantia, los recursos asignados por el proveedor deben ser
totalmente independientes a los recursos asignados & los servicios de soporte y
mejoras continuas.

Se consideraran como garantia todos los errores detectados durante la operacion en
produccitn, los cuales hayan side originados por fallas en la etapa de construccion
respecto de las definiciones realizadas, aun cuando estos procesos hayan sido
aprobados por el Banco de la Nacién en etapa de pruebas integrales.

Las mejoras por garantia consideran los mismos SLA's declarados.

Pericdo de la Garantia:

La garantia debe incluir Ia correccién de cualquier error ¢ diferencia con o definide
hasta 12 meses después de poner en produccion el {ltimo componente transaccional
del servicic (Tokenizacion de tarjetas de débito, Tokenizacion de tarjetas de credito).
inicio del Computo de la Garantia:

La garantfa entrarg en vigor después de poner en produccion el ditimo componente
transaccional del servicio.

GARANTIA FINANCIERA

E} |postor adjudicado con la buena pro del concurso de méritos entregard para el

" perfeccionamients del contrato la garantia financiera {caria fianza) de fiel cumplimiento de
contrato.
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21.

La garantia que se presente debe ser incondicional, solidaria, irrevocable y de realizacién
automatica en el pails, al solo requerimiento del Banco de la Nacién. Asimismo, debe ser
emitida por empresas que se encuentren bajo la supervisicn directa de la Superintendencia
de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que cuenten con
clasificacion de riesgo B o superior. Asimismo, deben estar autorizadas para emitir
garantias; o estar consideradas en la dltima lista de Bancos extranjeros de primera categoria
que periddicamente publica ei Banco Central de Reserva del Peru.

La garantia financiera {cartas fianza) debera ser emitida a favor del Banco de la Nacién, por
los conceptos, montos v vigencias siguientes:

v Garantia de fiel cumplimiento del contrato: por una suma equivaiente al diez por ciento
(10%) del monto del contrato original, la misma que debe mantenerse vigente hasta la
conformidad de la recepcién de la prestacion total del servicio.

SEGUROS

Péliza Tech E&Q

Debe tener una Suma Asegurada minima de US$ 500,000.00 (quinientos mit y 00/00 dolares
americanos) y debe detallar el alcance de les servicios que realizara el proveedor para tener
cobertura.

La contratacion de las pdlizas de seguro a que hace referencia esta clausula (en adelante,
las “Polizas"} debera cumplir las siguientes condiciones especiales:

v" Incluir al Banco de la Nacion como asegurado adicional.

¥" En el supuesto caso que las pélizas de seguros sean insuficientes o no puedan
ejecutarse por cualguier motivo, ante la eventualidad de un siniestro. El proveedor
asumira directamente el pago de la indemnizacién a terceras personas, asf como a
la Entidad y/o a su personal y siempre que la responsabilidad sea afribuible a El
proveedor.

v La no contratacion de pdélizas necesarias y adicionales, no libera de responsabilidad
a el proveedor por los dafios ocasionados al BN.

v"  En caso de siniestro, el importe del deducible serd asumido por el proveedor. La
Entidad, su personal y tercercs afectados, seran integramente indemnizados.

¥ El pago de las primas de seguros correspondientes a las pélizas- mencionadas,
seran asumidas por el proveedor y corren por cuenta y riesgo de estos. El proveedor
deber3 evidenciar el pago total de los seguros presentados ¢ en su defecto de ser
fraccionadao el pago de las pélizas, debera presentar copia del pago de la primera
cuota, asi como el convenio de pago respectivo.

v Las Pdlizas deberan ser otorgadas por compafias de seguros de primer nivel (en
adelante, el "Asegurador”), entendiéndose por éstas a las compaiiias de seguros
calificadas como Categoria A conforme con lo establecido en el Reglamento para
la. Clasificacion de Empresas de los Sistemas Financieros y de Seguros aprobado
mediante la Resolucion SBS N° 18400-2010, o la norma que la sustituya o
modifique.

v El proveedor acepta que sera de su total responsabilidad y asumird a su total riesgo
y responsabilidad, toda responsabilidad, gastos y cosfos por pérdidas y/o dafios
materiales y/o dafios corporales, incapacidad o muerte de cualquier persenas o
personas, en la eventualidad que un accidente ocurra y el proveedor no haya
provisto adecuadas coberturas cuando fuesen necesarias durante el desarrollc del
presente Contrato.

¥ Si llegase a ocurrir un siniestro cuyo costo implique un monto mayor al asegurado
por. las Pdlizas de! proveedaor, éste se compromete a resarcir todos ks dafios
ocasionados, comprometiéndose a mantener indemne al Banco de la Nacion.,
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v Las polizas deberan indicar expresamente que el Asegurador renuncia a su derecho
de subrogacién contra el Banco de la Nacidn y/o funcionarios y/o empieados y/o
clientes.

v Las Pdlizas deberan especificar que el Banco de la Nacidén y/o funcionarios y/o
empleados y/o clientes son asegurados adicionales, e incluir una clausula en donde
se especifiqgue que seran considerados también como terceros en caso de siniestro.

v El Proveedor se obliga a entregar a Banco de |a Nacién, de manera pravia al inicio
de las actividades, copia de las Pélizas, el cronograma de page y de las
constancias de pago de las respectivas primas.

v Todos y cada uno de los deducibles y el pagoc de las primas de segurcs
correspondientes a las Polizas, seran asumidas por el Proveedor.

v" El Proveedor debera cumplir con acreditar la renovacion de las Pdiizas (si
corresponde) y, ademas, deberd comunicar al Banco de la Nacion dentro de los
treinta (30) Dias calendario previo al vencimiento de cada una de las Pdlizas la
renovacion de las mismas, adjuntando el cronograma de pago y las constancias de
pago respectivas.

v Las Pélizas deberan indicar que son primarias en relacion a cualquier otra pdliza
que tenga contratada BANCO DE LA NACION.

¥ Independientemente de los requerimientos de los seguros a ser contratados, segin
este apéndice, la insolvencia, quiebra o falta de pago de lcs reclamos que surjan
en virtud del contrato por parte de la compafila de seguros, no debera ser
interpretada como una renuncia a cualquiera de las disposiciones del contrato y la
existencia de las coberturas de seguro requeridas. en el presenie documento no
sera interpretada de ninguna manera como una limitacién de la responsabilidad
que debera asumir el proveedor hacia Bance de la Nacion y/o cualquier otra
persona, resultante de sus operaciones en virtud del contrato o relacionado de
alguna otra manera con el contrato.

ESTION DE AUDITORIA Y RIESGOS

neamientos Generales:

¥,
0’0

El Proveedor se obliga, siempre que se limite a informacién relacionada con la
ejecucion del contrato, a permitir la revisién, supervision e inspeccion de los servicios
prestados y de las condiciones que garanticen la seguridad de informacion, tratamiento
de la informacion, proteccion de datos personales, continuidad del negocio y gestién
de sus riesgos, por parte de la Dependencia Responsable del Contrato y la Unidad de
Auditoria Interna del Banco, asf como de la Sociedad Auditora Externa, la
Superintendencia de Banca, Seguros y AFP, en la oportunidad que cualquiera lo
solicite, con un aviso previc por escrito de diez (10) dias habiles (laborables), el cual
sera remitido a la direccion indicada por el proveedor en el contrato, salvo que EL
BANCO comunique a el proveedor circunstancias de urgencia en las que
prevalecera un preaviso inferior determinado a tal efecto por EL BANCO. En
dicha comunicado se designaran a las personas que efectuaran la mencionada
revision, supervision e inspeccion. Consecuentemente el proveedor se compromete a
facilitar todos los recursos y medios necesarios a las personas antes mencionadas para
efectuar dichas revisiones.

Los costos gque implique la contratacion de terceros, asi como los costos de
desplazamiento, hospedaje y alimentacion del personal del Banco de la Nacidén con
motivo de estas auditorias, revisiones, inspecciones, supervisiones, seran cubiertos por
el Banco.

El proveedor debe asegurar el acceso adecuado a [la informacién, en tiempos
razonables y a solo requerimiento, por parte de la SBS (Superintendencia de Banca
Seguros y AFP), Auditoria Interna y la Sociedad de Auditoria Externa.

En ninguin caso el hecho de que EL BANCO hava realizado una auditoria a el proveedor
liberara a este ultimo de la responsabilidad del cumplimiento de sus obligaciones ante
autoridades y terceras gue se puedan haber visto afectados con el incumplimiento.

- 54 .

O



—
S

== T\

Banco
de la Nacién

of bonco de todos

Concurso de Méritos N° 0005-2026-BN - Segqunda Convacatoria
Servigio de Tokenizacidn de Tarjetas de Crédito y Débito del Banco de la Nacion para fa realizacion de Operaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

Y El incumplimiento de cualquiera de las cbligaciones que asume el proveedor en las

clausulas referidas, constituye causal de resoiucion automatica y de pleno derecho del
presente contrato, de conformidad con ic previsto en el articulo 1430° del Codigo Civil,
sin perjuicio de la obllgaczon del proveedor de pagar al Banco la mdemmzacuﬁn
correspondiente.

En caso el Banco incurriera en costos yfo multas establecidas por parte de un
organisme regulader u otro, mediante una resolucion o sentencia firme producte de la
interrupcién y/o algdn error ¢ faila en las condiciones de la prastacién del servicio por
causas imputables z el Proveedor, éste se hara totalmente responsable de dichas
penalidades, asumiendo el importe de las mismas sin reserva ni limitacién alguna. Por
lc que EL BANCO, podra evaluar ia aplicacién de penalidades o el pago de
indemnizacion.

Lineamientos de Sequridad de la Informacion

Sequridad de la Informacion

Para garantizar la confidencialidad, integridad, disponibilidad y autenticidad de la
informagidn; as{ como la debida autenticacion de! cliente para la autorizacién y trazabilidad
de sus operaciones; EL PROVEEDOR debe cumplir con los lineamientos de seguridad de
la informacién, ciberseguridad y proteccién de datos personales, establecides en las
siguientes normativas, en lo que aplique al servicio contratado:

Resolucién SBS N° 504-2021, Reglamente para la Gestién de la Sequridad de la
Informacion y la Ciberseguridad y sus modificaciones.

El PROVEEDOR se obliga a adoptar las medidas necesarias para que sus
trabajadores, representantes y terceros que intervienen en el servicio confratado,
cumplan con las disposicicnes relacionadas a la seguridad de informacidon y
ciberseguridad establecidas en la normativa interna del Banco, aplicabies al servicio
contratado.

El PROVEEDOR es el responsable del resguardo y proteccién de ia informacion de
los clientes del Banco de la Nacidn utilizada en el servicio contratado, que tenga
acceso o que se encuentre baje su administracion; por lo que ningln tercero no
autorizado tendra acceso a la informacién relacionada con el servicio contratado.

En la etapa de implementacién, el PROVEEDOR en coordinacion con el Banco )

definiran el proceso de como se gestionaran los riesgos, alertas e incidentes de
sequridad de la informacién y ciberseguridad, relacionados con el servicio contratado.

Toda informacion confidencial, utilizada y custodiada por El PROVEEDOR en la

provision del servicio contratado, deberé ser devuelta a EL BANCO en un plazo no
mayor a diez {10} dfas calendarios, asi come la eliminacion de la informacidn ante la
culminacion del servicio,

El PROVEEDOR, previc a ia puesta en produccién del servicio contratade, debe
evidenciar que cuenta con la certificacion ISO/EC 27001 y PCI-DSS 4.0 (o superior),
evidenciando anuaimente la vigencia de dichas certificaciones. El PROVEEDOR debe
proporcionar al BN, copia o indicar el enlace web donde se visualizan las referidas
certificaciones.

El PROVEEDOR debe proporcionar las especificaciones técnicas de configuracién de '

las APIs {interfaces de programacion de aplicacicnes) y de los componentes de
software del proveedor SDKs ufilizadas para la provision del servicio, de forma que
facilite su documentacion, auditeria y uso, y evidenciar que estas cuentan con reportes
de revisicnes de seguridad efectuados, dicha informacion debe ser proporc:onada
ante requerimiento de! Banco.
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E! PROVEEDOR permitira, facilitara y/u otorgara al Bance, cuando este lo requiera, la
revision del cumplimiento de las normas de seguridad de la informacion relacionados
con el servicic asociadoe al contratado.

El PROVEEDOR declara que tiene pienc conocimiento que EL BANCO se encuentra
sujeto a las exigencias de la Resolucién SBS N°504-2021 “Reglamento para la Gestién
de ia Seguridad de la Informacion y la Ciberseguridad”; por ic que El PROVEEDOR
se compromete a implementar en sus sistemas de informacion los requerimientos de
seguridad sobre e! uso de APIs para la provision de servicios en linea y las
respensabilidades respecto a las medidas de seguridad que debe mantener en la
provisidn del servicio; los cuales deben ser coordinados con el Banco.

E! PROVEEDOQCR, prévio a [a puestz en produccion del servicio contratado, debe
evidenciar que cuenta con la certificacion PCI DSS y gque el proveedor del servicio en
ia Nube cuenta ¢on las certificaciones ISG/IEC 27001, ISONEC 27017 e ISOAEC
27018, y que cuenta con un reporte SOC 2 tipo 2 vigentes u otros equivaientes
relevantes al servicic contratado vigentes y posterior a la puesta en produccion del
servicio, debe evidenciar anualmente la vigencia de dichas cerificaciones. El
PROVEEDOR debe proporcionar al BN, copia o indicar el enlace web donde se
visualicen las referidas certificaciones. El alcance de dichas cerificaciones debe
ingluir a2 los procesos vinculados al servicio contratado,

Asimismo, se precisa que el cumplimiento de los requisitos de seguridad internos del
Banco se encuentra alineado a los controles de las certificaciones de seguridad
requeridas en los Términos de referencia; sin embargo, estas no reemplazan su
evidencia requerida

Norma Técnica Peruana NTP - ISO/IEC 27001-2022 - Sequridad de la lnformaclon,

Ce

berseguridad y Proteccién de la Privacidad.

El PROVEEDOR debe contar con un proceso de gestion de riesgos, zlertas e
incidentes de seguridad de la informacién y cibersequridad, relacionados con el
servicio contratado. Las evidencias de la existencia y ejecucion de diche proceso
deben ser remitidos al inicio del servicio y posteriorrmente a solicitud del Banco.

El PROVEEDOR debe comunicar y ceordinar con el Banco cualquier cambio que

requiera realizar en los sistemas tecnolégicos asociados al servicio contratado; a fin
de definir las acciones pertinentes para dicha actividad.

El PROVEEDQOR se obliga a2 cumplir con los controles de seguridad de la informacion
y ciberseguridad establecidos por el Banco, respecto al cenirol de los accesos, ¢ifrado
de |a informacion, seguridad de las APls y SDKs utilizadas, asi come a cumplir con las
obligaciones regulatorias enmarcadas en los requisitos de seguridad de la informacion.

onfidencialidad de la Informacion

EL BANCO es propietaric de foda la informacién que, por razones del alcance del
presente contrato, entregue o permita el accese al PROVEEDQOR.

Comoe parte del servicio, el PROVEEDOR fomarg conocimiento de [a informacion del
Banco. Esta informacion es confidencial, por 1o tanto, para efectos del presente
servicie, se entilende como “Informacién Confidencial® toda aquella informacién
comercial, financiera, técnica, de intefigencia comercial, metodoiogias, procesos,
politicas, procedimientos, estandares, estrategias, productos, bases de datos,
matrices y programas de cémpuio, ¢édigo, nombres y/fo experiencia de empleados y
consultores, propiedad intelectual, formulas, negocios, lista de clientes, estados
financiercs, informacion sobre productos de software y hardware de EL BANCO, que
sea enfregada a El PROVEEDCR, ya sea de manera escrita, oral, visual y/o digital;
que por sus caracteristicas le signifique a El PROVEEDOR obtener y mantener una
ventaja competitiva 0 econdmica frente a terceros en la realizacién de actividades
econdmicas.
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El PROVEEDCR se compromete a mantener, toda informacidn suministrada por el
Banco o conozca directa o indirectamente durante la ejecucion del servicio contratado,
en estricta reserva y absoluta confidencialidad, asi como de adoptar las medidas que
resulten necesarias para impedir que la informacidon sea conocida o revelada a
terceros o que sea utllizada para fines distintos para los cuales fue otorgada.

Se entiende que la obligacion asumida esta referida no solo a la informacion y los
documentos sefnalados como ‘confidenciales”, sino a todos los documentos e
informacion que, en razdn del referido servicio, pueda ser conocida por cualguier
medio, incluyendg, sin limitarse a ella, a pregramas de computo, nombres de clientes,
estrategias financieras o comerciales, etc.

El compromiso de confidencialidad se prolonga hasta por 10 afios después de
terminado el servicio y se hace extensivo al personal de El PROVEEDOR aun cuando
hayan dejadc de tener vinculo laberal con El PROVEEDOR.

El PROVEEDOR se abliga a tomar todas las medidas y precauciones razonahbles para
que sus trabajadores y en general cualquier persona con la que tenga relacion, no
divulgue a ningan tercero los documentos o informacién a los que tengan acceso,
haciéndose responsables por la divulgacion que se pueda preducir y asumiendo el
pago de la indemnizacion por dafics y perjuicios. Estas medidas incluyen, aungue no
se limitan a; (i} controlar el acceso a la informacién confidencial sélo a un numero
restringido de personas debidamente autorizados; (ii) permitir que sus trabajadores,
agentes o terceros, accedan a la informacion confidencial sélo hasta donde sea
necesario para la prestacién de los servicios; (ili) exigir a su personal o trabajaderes
como condicion previa al acceso a la informacién confidencial que se obliguen por
escrito a respetar esta clausula de confidencialidad.

El PROVEEDOR reconoce que la informacion gue se le entregue, procese, facilite o
genere en razon a su desempefo y/o ejecucion del presente contrato, se considera un
activo del Banco, por consiguiente, el PROVEEDOR se obliga a:

1. Mantener la confidencialidad de dicha informacion, sin divulgarla, ni entregarla,
directa o indirectamente a terceros, sean personas naturales o juridicas.

2. No usarla para cualquier otro fin que no sea en relacién con la prestacién de los
servicios; ni obtener un beneficio propio o de terceros de ella.

3. No entregarla o revelarla, de manera total o parcial, a ninguna persona natural o
juridica sea en el Perd o en el extranjero, sin autorizacion formal previc del
Bancg, aun cuando se encuentre obligado con alguna de las partes por un
acuerdo de confidencialidad similar; salvo a los empleados de cada una de ellas
o de cualquier otra persona que se encuentre en una relacién contractual o de
confianza con el proveedor y que requiera dicha informacion para utilizarla para
asuntos relacionados con los servicios.

El PROVEEDOR debe asequrar de que toda la Informacion sea usada para el
exclusivo beneficio de los servicios que se prestan en virtud del contrato; por tal razon,
no debe capturar, utilizar, almacenar, acceder, visualizar ni desviar la informacién de
los clientes y usuarios, sin la autorizacion expresa de El BANCO.

Lo requerido en estos Términos de Referencia no constituye un desarrollo para el
cliente ni implican la transferencia de ningdn tipo de propiedad intelectual. Los
aplicativos, sistemas, softwares e informacion que El PROVEEDOR eventualmente, y
previo acuerdo por escrito entre las partes, desarrolié en el marce del servicio que el
Banco contrata, seran de titularidad del Banco por le tanto E| PROVEEDOR no podra
asumir ningun derecho, de ningln tipo, sobre la creacion o desarrello. La divulgacion
de la creacion o desarrollo, no implica el licenciamiento de derecho de patentes o
derechc de autor o ningin ofro derecho por parte de El proveedor, qgue no sean los
establecidos en el contrate.
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P

El PROVEEDQR sera responsable por las infracciones de incumplimiento de las
medidas de seguridad y del acuerdo de confidencialidad que hayan sido cometidas
par su personal asignado para la ejecucion del servicio objeto del presente contrato,
por [o tanto, se ohliga a indemnizar todos los perjuicios directos e indirectos que cause
con motive la viclacidn a la confidencialidad de cualguiera de las disposiciones
establecidas en esta clausula, y de caso ser necesario, a resolver de manera
automdtica el contrato. Se considera como violacidén de la confidencialidad, una
conducta desleal, [a divulgacion o explotacidn Injustificada de la informacidn a la que
tendra acceso legitimamente, pero con deber de reserva.

El proveedor debe reportar cualquier incidente de seguridad que implique la
exposicion, alteracion o pérdida de datos de clientes e implementar procedimientos
para identificar y reportar incidentes de seguridad de este tipo. Se debe considerar
que el Banco debe reportar a la Autoridad Nacional de Proteccion de Datos Perscnales
este tipo de incidentes en un maximo de 48 horas de ocurrido.

roteccion de datos personales, telecomunicaciones, delitos informaticos y

reglamento de tarjetas de crédito y débito

El PROVEEDOR deciara conocer que esta obligado a salvaguardar y mantener la
confidencialidad del secreto bancario, de los datos personales de los usuarios y
clientes del Banco de la Nacién, de acuerde con [a Constitucion Politica del Pery, Ley
N°28733 Ley de Proteccidn de dafos personales, su Reglamento y Directivas de
Seguridad, Ley N°26702, Secreto Bancario, sus modificatorias y actualizacicnes;
aplicables al servicio asociado al contrato.

EL PROVEEDCOR declara conocer las sanciones tipificadas en la Ley N°® 30086, Ley
de Delitos Informaticos (integridad de datos informaticos, trafico ilegal de datos,
interceptacion de datos informaéticos), y la Ley N° 30171 que modifica la Ley 30096,
Ley de Delitos Infarmaticos, baje [a cual se obliga a dar estricto cumplimiento de estas
disposiciones.

EL PROVEEDOR se somete a las disposiciones previstas de la Resolucion S.B.3. N.°
6523 -2013, Reglamenta de Tarjetas de Crédito y Débito - Art. 18° Medidas en Materia
de Seguridad de la Informacién, aplicables al servicio, bajo la cual se obliga a dar
estricto cumplimiento.

EL PROVEEDOR declara conocer gue asume la condicidn de responsable de la
seguridad de los datos de las tarjetas de pago que posee o almacena, procesa o
transmite en el marco del presente contrato, o en la medida en que puedan afectar a
la seguridad del entorne de datos de tarjetas de pago de EL BANCO.

EL PROVEEDOR se obliga a adoptar las disposiciones para la proteccion de los datos
del titular de [a tarjeta y medidas sélidas de control de acceso previstas por EL BANCO
relacionadas al Estandar de Seguridad de Datos de Payment Card Industry - PCI DSS,
bajo la cual debera dar estricto cumplimiento.

EL PROVEEDROR en caso corresponda, acepta y reconoce la responsabilidad del
cumplimientc de las medidas de seguridad de datos de las tarjetas de pago de los
servicios que EL PROVEEDOR, a su vez, contrata con terceros (contratacion en
cadena) para lograr el cumplimiento general del servicio en el marco del presente
contrato,

Lineamientos sobre proteccion de datos personales

A

través de la presente clausula de Proteccidén de Datos Personales se establecen las

obllgaclones y responsabilidades de cada una de las partes intervinientes respecto al
adecuado tratamiente de los datos personales de los clientes, usuarios, proveedores y/o
trabajadores de las partes. Todos los aspectos contemp[ados en el presente documento
son de cenformidad con la Ley N° 29733 — Ley de Proteccion de Datos Perscnales y su
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reglamento aprobadc mediante Decreto Supremo N° 016-2024- JUS.

LAS PARTES, declaran que se someten a las disposicicnes previstas por la Ley N°
29733 — Ley de Proteccitn de Datos Personales, su regiamento- Decreto Supremo N°
016-2024- JUS, directiva y demas normas conexas, compiementarias, modificatorias
y/o sustifutorias.

LAS PARTES daclaran que los datos personzles que se proporcionen entre si, asf
como aquellos generados o recopilados con motive de la prestacién del servicio de
tokenizacién de tarjetas, seran tratados de forma confidencial y estaran sujetos a
estrictas medidas de seguridad, conforme lo dispone la citada Ley N°® 29733, su
reglamento, directiva y demds normas conexas, complementarias, modificatorias y/o
sustitutorias. De ningun modo, ta entrega de los datos personales tiene efectos legales
de cesién de datos, al ser un elemento estrictamente necesario y proporcionado
unicamente para los servicios contemplados en el presente Contrato.
RESPONSABLE DEL TRATAMIENTQ (BANCO DE LA NACION): Es quien decide
sobre la finalidad y medios del tratamiento de datos personales. Esta definicion no se
restringe al titular del banco de datos, sinc que incluye a cuzlquier persona que decida
sobre el tratamiento de datos personales, aun cuando no se encuentre en un banco
de datos personales. Para efectos del presente contrato EL BANCO DE LA NACION
se constituye como RESPONSABLE DEL TRATAMIENTO.

ENCARGADOQ DE TRATAMIENTO DE DATOS PERSONALES: Es quien sola ¢
actuando juntarmente con ofra realiza el tratamiento de los datos personales por
encarge del titular del banco de datos personales en virtud de una relacién juridica que
le vincula con el mismo y delimita el Ambite de su actuacién. incluye a quien realice el
tratamiento sin la existencia de un banco de datos persenales. En adelante, cuando la
presente clausula haga mencion a EL. ENCARGADO se refiere a EL. PROVEEDOR.
El PROVEEDOR declara conocer que asume las condiciones de ENCARGADO del
tratamiento cuando EL BANCO entrega ¢ peone a disposicién de manera directa o
indirecta del PROVEEDOR informacion que contenga datos perscnales en virtud de
una relacién juridica que los vincula. Del mismo modo, asume las condiciones de
ENCARGADO cuande genera o recopila datos personales en el marco del presente
contrato.

EL ENCARGADO unicamente realizara el tratamientc de datos personales siguiendo
las instrucciones de EL BANCQO y para los fines especificos del presente Contrato, sin
que pueda decidir por cuenta propia la finalidad o los medios del tratamiento.

Obligaciones Generales de EL ENCARGADOC

EL ENCARGADO se comripromete a cumplir con la normativa de proteccién de datos
personales, asi como implementar las medidas técnicas vy organizativas necesarias
evitando su alteracion, .pérdida, tratamiento, accese no autorizado, de conformidad
con el estado de la tecnologia en cada momento, la naturaleza de los datos y los
posibles riesgos a que estén expuestos.

Los datos contenidos en los bancos de datos encargados son de propiedad exclusiva
de EL BANCO, esta titularidad se extiende a las recopilaciones, generaciones,
elaboraciones, evaluaciones, segmentaciones 0 procesos similares que, en refacion
con los datos entregados, realice EL ENCARGADQO de acuerdo ¢on los servicios que
presta, Las partes declaran que estos datos son confidenciales, por lo que estan
sujetos al mas estricto secreto profesional, incluso una vez finalizada toda refacion
contractual entre las partes derivada de los servicios prestados.

EL ENCARGADQ se obliga a utilizar los datos personales proporcicnados por EL
BANCO, asi como aquellos que se generen o recopiien con motivo de la prestacitn
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del servicio contratado, exclusivamente para las finalidades estabiecidas en el
presente conirate y conforme a las instrucciones que emita EL BANCO. En ninglin
caso podra emplear dichos datos para fines propios o para propésitos distintos a los
expresamente contemplados en este contrato.

EL ENCARGADQC garantiza que las personas autorizadas para acceder a los Bancos
de Datos Personales se hayan comprometido, de forma expresa, a respetar la
confidencialidad a fravés de una declaracién jurada suscrita, o cual debe encontrarse
decumentado y encontrarse a disposicion de EL BANCO.

EL. ENCARGADO solo concederd el acceso a los datos personales tratados en
nombre de EL BANCO a personas bajo la autoridad de EL ENCARGADO que se
hayan comprometido a respetar la confidencialidad o estén sujetas a una obligacidn
legal de confidencialidad y solo si necesitan conocerlos. La lista de personas a quienes
se haya concedido el acceso debe ser objeto de revisiones periddicas. Sobre la base
de esta revision, podra retirarse el acceso a los datos personales si este acceso ya no
es necesario, y, en COnsecuencia, esas personas ya no podran acceder a los dates
personales, asegurando que solo los empleados autorizados manejen los datos
necesarios para el cumplimiento del servicio y con sujecion al secreto profesional y
cenfidencialidad que no se extingue con la cuiminacion del contrate. -

El ENCARGADGQ se encuentra prehibido de transferir a terceros los datos personales
recibidos o recopilados sin auterizacién previa por escrito de EL BANCO.

EL ENCARGADC se encuentra prohibide de subcontratar el tratamiento de los datos
personales proporcionados, generados ¢ recopilades con motive de la prestacién del
servicio contratado, salve autorizacion previa, expresa y por escrito-de EL BANCQ,
debiendo el subcontratista cumplir las mismas obligaciones aquf establecidas, siendo
solidariamente responsable con EL ENCARGADO frente a EL BANCO.

EL ENCARGADOQ debe implementar un Plan de Capacitacion Anual para e} personal
que tiene acceso a los bancoes de datos personales o se encarguen del tratamiento de
los datos personales, con el cbietivo de capacitarlos y entrenarlos en el cumplimiento

de la regulacién en materia de proteccidn de datos personales y buenas préacticas para

el tratamiento de ta informacién y medidas de seguridad aplicables. Este Plan de
Capacitacién debe estar orlentade al curnplimiento de la normativa vigente v a las
obligaciones establecidas en el presente contrato, asimismo, debe estar documentado
y las evidencias de su gjecucion deben conservarse durante cinco (5) afios y estar a
disposicién de EL BANCO.

EL ENCARGADQ debe implementar un Plan de Induccién para el personal nuevo bajo
las mismas condiciones mencionadas en el numeral precedente.

EL ENCARGADO y EL BANCO deben designar y acreditar a una persona de contacto,
para cualquier comunicacion y coordinacion referente al tratamiento de ios datos que
se viene realizande en cumplimiento def presente contrate. EL ENCARGADO y EL
BANCO se encuentran obligados a informar inmediatamente de cualquier cambio de
la persona de contacto. Los datos de la persona de contacto (nombres y apellidos,
ntmero de documento de identidad, cargo y correo electrénico) seran entregados a
su contraparte al dia habil siguiente de [a firma del presente Contrato, mediante el
envic de un correo electrénico u otro medio que permita acreditar la entrega de dichos
datos.

Las PARTES convienen que EL ENCARGADO mantendra indemne, defendera y
eximira de responsabilidad a EL BANCO de toda demanda, queja o reclamo, ya sea
adminisfrative, arbitral, judicial o extrajudicial, que pudiera ser interpueste por cualquier
tercero, como rasultado del incumplimiente de las obligaciones de EL. ENCARGADO
pactadas en esta clausula, inciuidos los dafios directos, indirectos, lucro cesante y
sanciones administrativas, sin limitacién alguna EL ENCARGADQO se cbliga a
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reembolsar integramente las costas, costos y cualquier importe que tenga que pagar
EL BANCO para hacer frente a acciones judiciales, extrajudiciales o administrativas
iniciadas en su contra, como consecuencia del incumplimiento de sus obligaciones
pactadas en esta clausula, Esta obligacion se extiende a las indemnizaciones, multas
o cualquier pago que EL BANCO sea requerido a pagar, ya sea por una autoridad
judicial o administrativa, por resolucidn o sentencia en Ultima instancia, por haber sido
declarado responsable solidario que se originen como consecuencia del
incumplimientc de las obligaciones pactadas en esta cldusula a cargo de EL
ENCARGADQ.

Si como consecuencia de los eventos sefalados en los parrafos anteriores una
autoridad judicial o administrativa requiere a EL BANCO el page de cualquier suma de
dinero, ésta comunicara el requerimiento de pago a EL ENCARGADQ debiendo
adjuntar a dicho requerimiento copia legalizada o certificada de la sentencia o
resolucién correspondiente, expedida en Ultima instancia, solicitando su cancelacidn
&n un plazo no mayor de diez (10} dias habiles, En el caso que vencido el plaze sin
que se haya cancelado el importe respectivo, EL. BANCO quedara autorizado
autornaticamente a debitar el importe adeudado de la(s) factura(s) que tuviera
pendiente de cobro EL ENCARGADOQ por la prestacion de EL SERVICIO, quedando
de este modo automaticamente compensada la suma adeudada. Este mismo
procedimiento se aplicard para el reembolso de los gastos que haya incurrido EL
BANCQO por la tramitacién del proceso o procedimiento, presentando EL BANCO una
liquidacion de los gastos debidamente sustentado. En caso no existan facturas por
debitar para efectos de hacer el cobro respectivo, EL. BANCO iniciara [as acciones
legales respectivas.

Obligaciones sobre flujo transfronterizo

M
7
1

EL ENCARGADQ se obliga a comunicar a EL BANCO si realiza flujo transfronterizo

de datos personales en el marco det presente contrato, debiendo indicar el lugar y
nombre de la empresa, comprometiéndose a garantizar que la informacién que
contenga datos personales que se fransmita y/o transfiera entre el Perd y cualguier
otro pals, a causa directa o indirecta del servicio o producte contratado, mantiene y
mantendra los niveles de proteccion adecuados garantizando el nivel suficiente de
proteccién para los datos personales que se vayan a tratar conforme a la Ley N°
29733, su regiamento, directivas y normas conexas, de manera tal que garanticen el
nivel de seguridad apropiado para abordar {os riesgos asociados al tratamiento de
datos personales. Si los palses a los que se van a transferir los datos no garantizan
un nivel de proteccién adecuado, El. ENCARGADO debera acreditar que el
tratamiento estd en dispesicién de ofrecer garantias adecuadas y, en todo caso,
garantizar que los interesados cuenten con derechos exigibles y acciones legales
efectiva.

QObligaciones de sequridad

EL ENCARGADO se obliga a implementar, como minimo, los siguientes confroles de
seguridad para el tratamiento de datos personales.con motivo de la prestacion del
setvicio contratado:
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Controles para mantener las areas seguras

1 » Perimetros de seguridad que protegen dreas donde se realice el tratamiento
de datos personales.

2 « Controles apropiados de ingreso para asegurar que se le permita el acceso
solo al personal autorizado.

3 = Sistema contra desastres naturales, ataque malicioses o accidentes.

4 » Procedimientos para el trabajo en areas seguras.

+ Control de puntos de acceso, areas de despacho, carga y otros donde

5 perscnas no autorizadas pueden ingresar al local, y de ser el caso aislar las

instalaciones de procesamiento de la informacion para evitar el accese no

autorizado.

« Ubicacidn y proteccion de equipos para reducir 10s riesgos de amenazas y

1 peligros ambientales, asi como las oportunidades para el acceso no
autorizado.
9 » Proteccion de equipos confra fallas de electricidad y otras alteraciones

causadas por desperfectos en los servicios de suministro.

» Proteccion de interceptacion, interferencia y/o dafio del cableado de energia
y telecomunicaciones que llevan datos o servicios de informacion de soporte.

« |mposibilidad de retirar equipos, informacion o software sin la autorizaciéon | . -
previa.

« Asegurar, antes de su disposicidn o reutilizaciéon, que los equipos que
5 contengan medios de almacenamiento de datos sensibles, hayan sido
eliminados o sobre escritos.

s Asegurar que los equipos informaticos cuenten con proteccion apropiada en
caso sean desatendidos por los usuarics,

+ |mplementacidn de una politica de escritorio y pantalla limpios de papeles y O
7 de medios de almacenamiento removibles, para las instalacionss de
procesamiento de la’informacion.

Controles para garantizar la generacion de copias de respaldo seguras y contintias y

verificacién de integridad de las mismas

l.as copias de respaldo se realizan con una frecuencia semanal como minimo,
salvo que en dicho periodo no se hubiera producido ninguna actualizacion de
1 los datos personales. Diche procedimiento debe contar con las medidas de
seguridad para su almacenamiento, transferencia y destruccién si fuese el
€aso.

e Se debe verificar [a integridad de los datos almacenados en las copias
respaldo, incluyendo, de ser el caso, la recuperacion completa ante una
interrupcion o dafio que garantice el retorno al estado en el que se encontraba
al momenta en que se proedujo la interrupcién o dafio. a

troles para la Transferencia lagica o electrénica de los datos personales

= =

s Elintercambio de datos personales desde los ambientes de procesamiento o
1 almacenamiento hacia cualquier destino fuera de las instalaciones fisicas de
la entidad, solo procede con la autorizacién del titular del banco de datos
personales y se realiza utilizando los medios de transporte autorizados por el
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mismo, implementando las medidas necesarias (entre las que se encuentran
el cifrado de datos, uso de firmas y certificados digitales, checksum de
verificacion, entre otros) para evitar el accesc nc autorizado, pérdida o
corrupcion durante el transito hacia su destino.

Controles para el almacenamiento de documentacion no automatizada

« Los armarios, archivadores u otros elementos en los que se almacenen datos
personales contenidos en documentos no automatizados son protegidos con
puertas dotadas de sistemas de aperiura mediante llave u otro dispositivo
equivalente.

s Las areas en las que se encuentren los datos personales permanecen
cerradas cuando no sea preciso e acceso a los documentos.

* Todas las llaves c mecanismos de apertura deben ser asignadas de manera
N formal, y de ser el caso, deben contar con procedimientos de fraspaso y
(J asignacion. Si por las caracteristicas de los locales gue se dispusiera no fuera
3 posible mantener cerradas las areas donde se encuentran los armarios,
archivadores u ofros elementos en los que se aimacenen documentos no
automatizados con datos personales, se deben adoptar las medidas
alternativas.

Controles para la copia o reproduccion de documentacion automatizada y no

automatizada

s [a generacidn de copias o la reproduccion de los documentos que contienen
1 datos personales, Unicamente pueden ser realizadas bajo el control del
personal autorizada.

= Debe procederse a la destruccion de las copias o reproducciones desechadas
2 - de forma que se evite el acceso a la informacion contenida en las mismas o
$u recuperacion posterior. -

s Cuando el ENCARGADO realice el tratamiento de datos personales a través de
medios digitales, debe tener documentadc e implementado, comeo minimo, los
[’“\/ siguientes controles de seguridad adicionales:

vy I . .
( « El control de acceso a los datos personales que incluye:
Gestion de accesos desde el registro de un usuario hasta su eliminaciéon o
baja, incluyendo eventualidades periédicas como periodos vacacionales o
permisos esporadicos.

s Procedimientos de identificacion y autenticacién,

1 = Gestion de los privilegios asignades a dicho usuario, incluyendo la verificacion
periddica de los mismos, que debe ser gjecutade periddicamente en un
intervalo minimo de tiempo semestral.

s Mecanismos de autenticacion del usuvaric ante el sistema gue implica la
asignacion de uso de usuario contrasena, uso de certificados digitales,
tokens, entre otros.

+ El monitorec y revision periddica de las medidas de seguridad y los planes de-
2 capacitacion del personal, dependiendo de sus roles y responsabilidades,
respecto al tratamiente de datos persenales que efectdan.

=« La generacion y el mantenimiento de registros que provean evidencia de las

interacciones con los datos logicos, incluyendo para los fines de la
3 trazabilidad, la informacidon de cuentas de usuario con acceso al sistema,
horas de inicio y cierre de sesién y acciones referidas a procesamiento,
visualizacion, modificacién, eliminacién, importacién y exportacion de dates
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personales. Estos registros deben ser legibles, oporiunos y i{ener un
procedimiento de disposicion, almacenamiento, transferencia, destruccion
unz vez que los registros ya no sean utiles y generarse y/o gjecutarse de
manera periddica. Dichos registros deben conservarse per un periodo minimo
de dos (2) afios. Los registros de interaccion loégica correspondientes a
trazabilidad de las acciones realizadas por los operadores de los sistemas
empleados para realizar el tratamienio de los datos personales dehen
generarse de manera continua y deben encontrarse disponibles de manera
inmediata.

» Las medidas de seguridad que impidan al personal no autorizado la
generacidn de copias o la reproduccién de documentos digitales que
contengan datos personales. En el caso de uso de sistemas, aplicaciones de

4 mensajeria instantanea, uso de cuentas de correo electrénico y/o redes

sociales no institucionales, estos deben ser debidamente aprobados vy

formalmente establecidos, a efectos de evitar generar riesgos y transferencias
no autorizadas de datos personales.

o EL ENCARGADO debera evaluar al menos una vez al afio la eficacia de los controles
de seguridad implementados, documentando los resultados y planes de mejora. La
evaluacién debera estar documentada y encontrarse a disposicién de EL BANCO.

»| Independientemente de lo sefialado en 1a presente clausula referente a “Obligaciones
de Seguridad", EL. ENCARGADO debera garantizar, en todo momento y durante la
vigencia del contrate, Jas medidas de seguridad adecuadas para cautelar los datos
personales gue EL BANCO le proporcicne, asi como aquellos generados ¢ recopilados
en el marco del presente Contrato.

Obligaciones para la netificacion de incidentes de sequridad de datos personales:

» | EL ENCARGADOQO informara de forma inmediata a EL BANCO a través de los correos
electronicos seguridad-digital@bn.com.pe y proteccion.datos. personales@bn.com.pe
sobre cualquier incidente de seguridad de los datos personales, que sean detectados
o respecto de los cuales exista sospecha fundada de que los sistemas, soportes o
datos hayan sido comprometidos ¢ utilizados sin autorizacion, asi como de cualquier
vulneracion o sospecha de vulneracion que pueda ocasionar la destruccién, pérdida,
alteracion ilicita, comunicacion ¢ exposicion no auterizada de dichos datos personales.
«| EL ENCARGADQC debera proporcionar un informe de auditoria del incidente a EL
BANCO que identifique [a causa del incidente e incluya revisiones forenses de las
violaciones de la seguridad de los datos personales a su carge y toda la evidencia
documentada. El informe debera ser remitido en un piazo no rmayor de veinticuatro
(24) horas de identificadeo el incidente o de haber tenido la sospecha fundada de la
ocurrencia y debera contener, como minime, la informacion establecida en el articulo
34° numeral 2 del Reglamento de Proteccidn de Datos Personales, asi como aquella
requerida en los formularios y formatos oficiales aprobados por las autoridades
correspondientes.

«| Encaso EL ENCARGADO no pueda entregar toda la informacion en el plazo sefialado
en la clausula anterior, debera entregarla de manera progresiva, asumiendo EL
ENCARGADQ toda responsabilidad por la demora en la entrega.

| EL ENCARGADO mantendra una bitacora actualizada de incidentes y reportara
semestralmente a ELL BANCO los eventos registrados, indicande medidas de
mitigacion y estado de cierre.
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O




Banco

' de la Nacién

< banco de todos

Concurso de Méritos N° 0005-2026-BN - Segunda Convocataria
Servicio de Tokenizacion de Tarjetas de Crédito y Déhito del Banco de la Nacion para ia realizacion de Cperaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

Obligaciones para ei ejercicio de derechos de {os titulares de datos personales

EL ENCARGADQ en casec reciba cuaiquier solicitud de ejercicio de derechos de
acceso, rectificacién, cancelacion, cposicidn, portabilidad o revocatoria y debera
trasiadarlo a EL BANCO en un plazo no mayor a un (01) dia habil de recibide, a través
del siguiente carreo: proteccion.datos.personales@bn.com.pe para que este pueda
brindar la atencién correspondiente. El ENCARGADC se compromete a no atender
directamente las solicitudes ni realizar accién alguna sobre los datos.

El ENCARGADO debera nofificar al solicitante dei traslado al que se refiere el numeral
anterior, el mismo dia en que esta se realice.

EL ENCARGADQ llevara un registro actualizado de las solictudes recibidas y las
fechas de frasiado a EL BANCQ.

Obligaciones para el uso de infeligencia artificial

Cuando EL ENCARGADQC utilice inteligencia artificial para procesar datos personales
proporcionados por EL BANCO o generados o recopilados como parie del servicio, se
abliga a cumplir con la Ley N® 31814 y su Regiamento aprobadc mediante Decreto
Supremo N° 115-2025-PCM y demas normas conexas, complementarias,
modificatorias y/o sustitutorias.

EL ENCARGADQ comunicara al EL BANCO de forma inmediata, bajo
responsabitidad, cuando utilice inteligencia artificial para procesar datos personales
que han sido proporcionados, asi como aquellos generados o recepiiados con motive
de la prestacién del servicio contratado.

EL ENCARGADO se encuentra prohibide de usar sistemas basados en inteligencia
artificial calificados como de uso indebido segun ia normativa vigente.

EL ENCARGADC debera garantizar que los sistemas basados en inteiigencia artificial
usados sean auditables, trazables y explicabies, y que no generen sesgos ¢
tratamientos discriminatorios

Obligaciones para |a entrega y supresion de datos personales

Al finalizar el contrato, EL ENCARGADC queda cbligade a entregar la informacién
sobre los datos personales que fue proporcicnado EL BANCO, generado o recopilado
en ef marco del presente contrate por EL BANCC,

Cuando EL ENCARGADO realice la entrega de los datos personales debe cumplir
con eliminar tedos los datos personales proporcionados por EL BANCC y suprimira
de forma segura las copias existentes, acreditando la eliminacién a fravés de un
certificado de destruccion (mediante técnicas de borrado segurc o destruccion fisica
certificada} del banco de datos.

Et ENCARGADGO puede conservar una copia de los datos, una vez culminado el
contrato, con los datos debidamente bloqueados e informando de ello a EL BANCO
mieniras puedan derivarse responsabilidades de la ejecucién de la presiacion como
maximo dos {2) afios. La apertura solo sera autorizada por EL BANCO o autoridad
competente.

Lineamientos de continuidad de! Negocio

EL PROVEEDOR debe desarroliar la gestién de continuidad para el servicio objeto del
contrato mediante {a aplicacion de la Reselucion 5.B.S N° 877-2020 Reglamento para la
gestion de la-centinuidad del negocio ¢ buenas practicas para en la Gestion de Continuidad
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del Negocio {ISO 22301) para este tipe de servicio.

E{ PROVEEDOR se compromete a mantener ia continuidad de! servicio contratado por
EL BANCO; para lo cual, debe contar con procedimientos documentados que permitan
responder, recuperar, reanudar y restaurar el servicic objeto del contrato; ademas, los
referidos procedimientos deben formar parte de un Plan de Recuperacion de Tecnologia
de Informacién o en su defecte de un Plan de Continuidad de Negocio, de tal modo que
sxh ejecucion asegure ia alta disponibilidad y recuperacién del servicio conforme al tiempo
thEtNO de recuperacion requerido en el numeral 9.1

E—L PROVEEDOR debe entregar a EL BANCO: el Plan de Recuperacion de Tecnologia

dé Informacisn y/o Plan de Centinuidad de Negocio, los cuales deban estar actualizados
y 'probados cuando menos una vez al ano; asimismo, EL PROVEEDOR debera contar con
ur;t Pregrama de Pruebas anuales gue permitan verificar el cumplimiento de los
procedimientos de recuperacién documentados. Al respecto, EL PROVEEDOR debera
remitir cada primer trimestre del afio el Plan(es) y Programa de Pruebas, y concluido el
afio y ante requerimiento de EL BANCO debera remitir los informes de pruebas que
indiquen los resultados alcanzados.

EL PROVEEDOR programara las pruebas en horarios de madrugada 2 fin de reducir a
afectacion del servicic; para casos de pruebas que implique la interrupcion del servicio,
estas deben ser identificadas y coordinadas con EL BANCO previo a su ejecucion. Dichas
pruebas deben contemplar la validacion de alta disponibifidad de los componentes
tecnoiogzcos que soporian ef servicic contratado, ante una interrupcién. Asimismo, EL
BANCO podra solicitar, por correc y/o por carta, su participacién en el desarrollo de dichas
pruebas (con cinco (05) dias habiles de anticipacion) y, de tener aiguna observacion sobre
los resultados podra remitir a EL PROVEEDOR para que subsane fa{s) observacion{es}

¥l No Conformidad{es) y EL PROVEEDOR comunique las acciones realizadas en un
pericdo no mayor a veinte {20) dias calendarios.

Alsimismo, para casos de pruebas que el Banco de la Nacion requiera realizar esta sera
coordinada con e} Proveedor, y podria realizarse una vez al afio.

Ante la eventual interrupcidn del servicio objeto del contrato; por causales imputabies a EL
PROVEEDOR, siempre gue dicha interrupcion sea por un tiempo mayor a 1 hora; EL
PROVEEDQOR debera comunicar & EL BANCO de forma inmediata, o maximo cuatro horas
dslaspués dei incidente que originc la interrupcidn, comunicacion que debe incluir 1a hora
de inicie y fin (en caso gue ef incidente se encuentre superado) y posteriormente debera
remitir un informe de la incidencia, fa cual debe contener como minimo la fecha, hora,
dd;racxén causalorigen, responsabilidad, estado de los servicio(s) afectado(s}, descripcion
dgzl incidente, acciones de recuperacién realizadas ,diagnostico general, impactc del
servicio, accion de mejora y recomendaciones, conclusiones, en un plazo maximo de tres
({}3) dias habiles, para su reporte se centabiliza a partir de ia ocurrencia de! evento. En
caso de que no se haya concluido las acciones que superen o implementen las
récomendaczones estas deberan reportarse hasta que se encuentre superada.

Para casos que EL PROVEEDOR realice cambios a sus configuraciones u ofros
cemponentes que involucren/afecten la operatividad del servicio objeto del contrato, deben
ser comunicados a EL BANCO con siete (07) dias calendarios de anticipacién a la
Gerencia de Tecnclogia de la Informacion.

Lo antes mencionado puede ser sustentado con éi envié de un Certificado SO 22301 gue
se encuentre vigente, de requerir informacién adicionat {referidos a los planes, cronograma
de pruebas e informes de las pruebas) EL BANCO podra solicitar a EL PROVEEDOR
informacién en el cumplimiento de la clausula de continuidad del negocic

Gestidn de Riesqos Operativos

El proveedor debe aplicar las medidas de control para la gestién de los riesgos
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operacionales, gue sean aplicables al servicio coniratado por el Banco; que permita
identificar, evaluar, tratar, confrolar y monitorear los diversos riesgos asociados a dicho
sefvicio, siendo responsable frente al Banco en caso de la materializacién de algun riesgo
operativo que, en el marco de la prestacion del servicio, afecte al Banco y/o sus clientes.

23. DOCUMENTOS A PRESENTARSE A LA SUSCRIPCION DEL CONTRATO

Ei ganador de la Buena Pro en concordancia a condiciones establecidas en los términos de
referencia, a la suscripcidn del contrato debera presentar la siguiente documentacién:

a) Garantia Financlera {(carta flanza) de fiel cumpiimiento de contrato, acorde a io
precisado en el numeral 20 de los presentes Términos de Referencia.

b} Pdliza Tech E&Q con las caracteristicas y condiciones establecidas en el numeral 21
de los presentes Términos de referencia.

c) Declaracién Jurada que cumple las disposiciones establecidas en la Ley N° 28783 -
Ley de Seguridad v Salud en el Trabajo y su Reglamento, acorde a o precisadoe en el
numerat 25 de los presentes Términos de Referencia.

Para el caso de proveedores exiranjeros, la exigencia de la Declaracion Jurada de
cumplimiento de la Ley N° 29783 resulta aplicable en la medida que las prestaciones
del contrato se ejecuten en territorio peruane, supuesto en ef cual deberan adecuarse
a [a normativa nacional en materia de Seguridad y Salud en el Trabajo.

En casc que las prestaciones se desarrollen integramente fuera del terriforio nacional,
dicha declaracion se entenderd como un compromiso de cumplimiento de las normas
de seguridad y salud en el trabajo aplicables en su pais de origen o estandares
internacionales equivalentes {ISC 45001:2018}, en concordancia con el principic de
razonabilidad y libre concurrencia.

d} Documentacién exigida en ef numeral 26. Prevencidn del Lavado de Activos y del
Financiamiento del Terrorismo.

e} Documentacion exigida en el numeral 27. Registro de Deudores de Reparacién Civil -
REDEREC!.

O

24. REQUISITOS DE CALIFICACION

HABILITACIO}

Requisitos:

El postor debe acreditar a2 certificacion vigente otorgada por Visa como [-TSP y la
certificacion equivalente otorgada por Mastercard (MDES).

Ei postor debe acreditar ia certificacion vigente como PCI DSS.
Acreditacion:

Copia de la Certificacion vigenie de otorgada por Visa come I-TSP, y copia de ia.
ceriificacién equivalente, y vigente, otorgada por Mastercard (MDES).

Copta de Ia Cerhﬁcac:on vigente como PCI DSS
c ACIDAD ECNICA-Y- PROFESIONAL DEL’ '“ERSGN CLA

Requisitos:
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+ Jefe del Proyecto

Minimo Tliulo universitario en Ingenieria de Sistemas, Ingenierfa Informética, Ingenierta
Electronica, Ingenieria de Telecomunicaciones, Ingenieria Industrial o carreras afines
a Tecnwologia de fa Informacion (*).

= Ingenierc de Integracion y Seguridad

Minimo gradec de bachiller en Ingenieria de Sistemas, Ingenieria Informéatica, Ingenieria
Electrénica, Ingenieria de Telecomunicaciones, Ingenieria tndustrial o carreras afines
a Tecnologia de la informacién {™).

+ Ingeniero de soporte de componentes de software

Minimo grado de bachilier en Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria
Elecirdnica, Ingenieria de Telecomunicaciones, Ingenieria Industrial ¢ carreras afines
a Tecnologla de la Informacion (*).

{*):El parrafo "o carrera, afines a tecnologia de la informacion” se refiere a cualquiera de
las carreras listadas a continuacién: Ingenieria de Sistemas, Ingenieria Informética,
ingenieria Industrial, Ingenieria Electronica, Ingenieria de Computacion y Sistemas,
Ingenieria de Telecomunicaciones, ingenieria Industrial y de Sistemas, ingenieria de
Sistemas e [nformatica, Ingenieria de Sistemas Empresariales, Ingenieria de Software ,
Ingenieria de Sistemas de Informacidn, Ingenieria de Telecomunicaciones y Redes,
Ingenieria de Computacién y de Sistemas, Ingenieria Informatica y de Sistemas, Ingenteria
de Redes y Comunicaciones, Ingenieria de Seguridad informatica, [ngenieria Empresarial
y de Sistemas, Ingenierfa de Estadistica e informéatica, Ingenieria de Sistemas y Computo,
ingenierfa de Sistemas e Informatica, Ingenieria Empresarial, Computacién e informatica,
ingenierfa de Computacidn, Licenciado {(a) en Computacidn, Ingenieria de Sistemas y
Computacion, Clencias de la Computacion, Ciencias de la Informacion, Licenciado (a)
Administracion y Sistemas.

Acreditacion:

El fHtulo profesional o grado académico serd verificado por el comité del concurso de
méritos en el Registro Nacional de Grades Académicos y Titulos Profesionales en el portal
web dé la Superintendencia Nacional de Educacién Superior Universitaria - SUNEDU a
través del siguiente link: hitps:/enlinea.sunedu.gob.pe/ / 0 en el Registro Nacional de
Certificados, Grados y Titulos a cargo del Ministerio de Educacion a través del siguiente
link: hitp:/Awvwvw titulosinstitutos.pe/, segin corresponda.

M Ei postor debe sefiatar los nombres y apeffidos, DN y profesion del personal clave, asl |

cemoe el nombre de la universidad o institucién educativa que expidioé el grado requerido.

En caso de que el titulo profesional ¢ grade académice de bachiller no se encuentre inscritor
en el referido registro, el postor debe presentar la copia del diploma respectivo a fin de
acreditar la formacion académica requerida. |
Bl
Para el caso de tftulos profesicnates o grados académicos obtenidos fuera del territorio
peruano, estos deberan estar legalizados ante el Consulado Peruano en el pafs de origen.
En adicién, si estos documentos se presentan en ofre idioma que no sea el espaiiol, los
mismos deberan contar con traduccion juramentada o traduccion simple, Se aceptara que
los titulos o grados académicos cuenten con Ia Apostilla de la Haya emitida por el Ministerio
de Relacicnes Exieriores o su equivalente del pais emisor, siempre que el palis emisor
pertenezca al Convenic de la Apostilla de la Haya, debiendc acompafiar la acreditacion

correspondient_e dentrc de su propuesta.
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Requisitos:

« Jefe del Proyecto

Minimo cinco (05) afios de experiencia came Gerente de Proyectos, Jefe de Proyectos
o Administrador de Proyectos de implementacion de servicios de tokenizacion de red
para tarjetas que operan en redes de pago Visa y/o Mastercard.

= Ingeniero de Integracién y Ssguridad

Minimo tres (03) afios de experiencia en la ejecucion de tareas de integracion,
conectividad de redes y configuracicnes de seguridad, como parte de proyectos
o0 relacionados a la implementacion de servicios de tokenizacion de red para tarjetas que
R operan en redes de pago Visa y/o Mastercard.

« Ingeniero de Soporte de Compeonentes de Software
Minimo tres (03) afics de experiencia en la gjecucion de tareas de integracion de
componentes de software (SDK, APls, tramas 1S08583), como parte de proyectos
relacicnados a la implementacion de servicios de tokenizacién de red para tarjetas que
operan en redes de page Visa yfo Mastercard.

Acreditacion:

La experiencia del perscnal clave se acreditard con cualquiera de los siguientes
documentos: {i} copia simple de contratos y su respectiva conformidad o (ii) constancias o
(i) certificados o (iv) cualquier ofra documentacion que, de manera fehaciente demuestre
la experiencia del personal propuesto. '

Requisitos:

—

i \%\ ()

a) El postor debe acreditar un monto facturado acumulado equivalente a S/ 1,000,000.00
(Un Milion con 00/100 Soles), por la contratacion de servicios del objeto de la
convocatoria, durante los oche (08) afios anteriores a Ja fecha de la presentacion de
ofertas que se computaran desde la fecha de la conformidad o emision dei
comprobante de pago, segn corresponda. El proveedor podra sustentar este monto
facturado presentando documentacién que certifique pagos per la contratacion del
servicio de tokenizacién de red para tarjetas que operan en redes de pago Visa yio
Mastercard.

b} El postor debe acreditar minimo dos (02) servicios de implementaciones del objeto de
la contratacian, efectuades en entidades bancarias del sistema financierc peruano que
cuenten con calificacion de riesgo minimo “A” o en bancos de paises latincamericanos
con calificacion de riesge "Grado de Inversién®. En ambos casos la clasificacion debe
haber sido otorgada por entidades clasificadoras de riesgo de prestigio mternacu::nal
(como Standard & Poors, Grupo Moody's ¢ Fitch Ratings). El proveedor podra
efectivizar esta acreditacion presentande  documentacidén  que certiflque
implementaciones de servicio de tokenizacion de red para tarjetas que operan en retles
de pago Visa y/o Mastercard.
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Acreditacion:

a) Se acreditara con copia simpie de (i) contratos u drdenes de servicios, v su respectiva
conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya cancelacién
se acredite documental y fehacientemente, con voucher de depésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema
financiero que acredite el abono o mediante cancelacién en el mismo comprobante de
pago, correspondientes a un maximo de veinte (20} contrataciones.

En los casos gue se acredite experiencia adquirida en consorcio, debe presentarse la
promesa de consorcio o el contrato de consorcio del cual se desprenda
fehacientemente el porcentaje de las obligaciones que se asumid en el contrato
presentado; de lo contrario, no se computard la experiencia proveniente de dicho
contrato.

- Si el titular de la experiencia no es &l postor, consignar si dicha experiencia corresponde
a la matriz en caso de que el postor sea sucursal, o fue transmitida por recrganizacién
societaria, debiendo acompanar la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el correspondiente.

Cuando en los contratos, érdenes de compra o comprobantes de page el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de
cambic venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcion del contrato, de emision de |a orden de
compra o de cancelacién del comprobante de pago, segln corresponda.

Sin perjuicioc de lo anterior, los postores deben llenar y presentar el Anexﬁ
correspondiente, referido a la Experiencia del Postor en fa Especialidad.

b) Se acreditara con copia simple de () contratos u ordenes de servicios, y su respectiva
conformidad ¢ constancia de prestacion y. (i) Copia del documento emitido por entidad
clasificadora de riesgo que establezca la Clasificacion otorgada a la entidad bancaria
que contratd el servicio del proveedor.

@,

25. SEGURIDAD Y SALUD EN EL TRABAJO

El ganador de la buena pro, a la suscripcion del contrato debera presentar obligatoriarnente
ung declaracion jurada que cumple las disposiciones establecidas en la Ley N° 29783 - Ley
de Seguridad y Salud en el Trabajo vy su Reglamento.

Para el caso de proveedores extranjeros, la exigencia de la Declaracion Jurada de
cumphmrento de la Ley N°® 29783 resulta aplicable en la medida que las prestaciones del

Ltrato se ejecuten en territoric peruano, supuesto en el cual deberan adecuarse a la
normatwa nacional en materia de Seguridad y Salud en el Trabajo.

En caso de que las prestaciones se desarrollen integramente fuera del territorio nacional,
dicha declaracién se entendera como un compromiso de cumplimiento de las normas de
seguridad y salud en el trabajo aplicables en su pais de origen o estandares internacionales
equivalentes {ISQO 45001:2018), en cencordancia con el principio de razonabilidad y libre
concurrencia
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26,

27.

PREVENCION DEL LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL
TERRORISMO

El postor declara conocer que EL BANCC es una empresa sujeta a la Resofuctdon SBS N°
2660-2015 — Reglamento de Gestign de Riesgos de Lavado de Activos y det Financiamiento
del Terrorismo, que tiene implementade un sistema de prevencion de LA/FT con
componentes. de cumplimiento y de gestién de riesgos de LA/FT. Por tanio, el postor se
obliga a réspetar la mencionada nerma, asi como cualquier otra norma legal sobre esta
materia, desde su entrada en vigencia.

Como parte de [a gestién del Riesgo de Lavado de Activos y Financiamiento del Terrorismo,
EL BANCQ no se vincula con persecnas {ya sea con personas naturales como tal o estas en
calidad de representantes de personas juridicas privadas o de Entidades con personeria
juridica de derecho publico}, respecte de las cuales se les haya atribuido, en sede judicial,
responsabilidad por delitos precedentes de lavado de activos y financiamiento del
terrorismo. Para tales efectos, EL BANCQ, conforme a la Resolucion SBS N° 2660-2015,

aplica procedimientes de debida diligencia en el conocimiente de sus proveedores. '

El ganador de la buena pro, debera presentar una Declaracién Jurada de conocer que EL
BANCO es una empresa sujeta a ia Resoiucion 8BS N° 2660-2015 — Reglamento de
Gestion de Riesgos de Lavade de Activos y del Financiamiento del Terrorismo; asimisme,
para la suscripcién del contrato debera presentar la siguiente informacion:

« Nombres y Apeliidos completos o denominacion ¢ razén social, en case se trate de una
persona juridica. :

. = Registra Unico de Contribuyentes (RUC), o regisiro equivalente para no domiciliados, de

ser el caso.

Tipo u ndmero de documentc de Identidad, en casc de trate de una persona natural.
Direccion de la oficina o local principal,

Arfios de Experiencia en e mercado.

Rubros en los que el proveedor brinda sus productos o servicios.

identificacion de los accionistas, socios ¢ asociados que tengan directa o indirectamente
el 25 % del capital social, aporte o participacion de Ia persona juridica y dei nombre det
representante legal, considerando ia informacion requerida para las personas naturales.
» Declaracion Jurada de no contar con antecedentes penales del proveedor, de ser el caso.

! - - . o - . o
El ganador de ia buena pro se compromete a actualizar la informacién en forma periddica, .~ -
cada 02 afios, y en caso no haya modificacion de [a informacion, debera dejarse constancia - -

de ello. Sin perjuicio de lo anterior debe comunicar a EL BANCO cualquier modificacién de
la informacién declarada.

La informacion a la que tiene acceso el ganador de la buena pro sélo podra ser utilizada,
para los fines sefialados en el presente contrato, de modo tal, que se obliga a guardar
esiricta y severa reserva de ia informacién a la que tiene accesc.

REGISTRO DE DEUDORES DE REPARACION CIVIL - REDERECH

El Proveedor nc deberé encontrarse en ef Registro de Deudores de Reparaciones Civiles

{REDERECI). EL BANCO realizard ia verificacion de dicho requisito para la suscripcion del
Bocumento Contractuai,
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ANEXO 1

NORMATIVA INTERNA

Manuai de politicas del sistema gestion de seguridad de la informacion

Lineamientos de seguridad de la informacion para ia adquisicién, desarrollo y
mantenimiento de los sistemas de informacién

Ciclo de vida del software

[ ineamientos de seguridad para la operacidn de los sistemas de informacion

Parametros de acceso de los sistemas de informacion, servicios informaticos vy

piataformas tecnolbgicas
Gestién de accesos e identidades a los sistemas de informacion, servicios mformatzcos y
lataformas tecnoidgicas:
Gestidn de cuentas principales y de integracion de los sistemas de informacicn, servicios
nformaticos y plataformas tecnoldgicas
Seguridad de la informacién en canales digitales del banco de la nacién
Privacidad y confidencialidad de la informacién de banco de ia nacion
H.meamzentos de seguridad de la informacién para el uso de los sistemas, servicios y
dispositivos informaticos del banco de la nacién
ineamientos de seguridad para el cifrado de |z informacién
Gestién de incidentes de seguridad de informacién
anual de politicas de proteccién de datos personales
tlineamientos de seguridad de la informacion para el uso de servicios tecnolégicos en la
ube Lineamientos de seguridad de informacion para la proteccion de datos de tarjetas de
crédito y débito def BN
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ANEXO N° 2

PROYECTO DE CONTRATO

! Importante
Dependiendo del objefo del contrato, de resultar indispensable, puede inciuirse cliusulas

| CONTRATO DE SERVICIO FINANCIERO DE TOKENIZACION DE TARJETAS DE

CREDITO Y DEBITO DEL BANCO DE LA NACION PARA LA REALIZACION DE
OPERACIONES CON TARJETA NO PRESENTE EN LAS REDES DE PAGO VISA
Y MASTERCARD

Conste por el presente documento, la Coniratacién del “Servicio Financiero de Tokenizacion
de Tarjetas de Crédito y Débito del Banco de la Nacion para la realizacion de QOperaciones
con Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD", que celebra de una
parte EL BANCO DE LA NACION”, en adelante “EL. BANCO”, con RUC N° 20100030595, con
domicilio legal Av. Javier Prado Este N° 2499 - San Borja, representada por [.............. 1.
identificado con DNIN® [........]y por[.............. ], identificade con DNI N° [......... ], ambos con
poderes inscritos en la Partida Electrénica N° 11013341 del Registre de Personas Juridicas de
la Oficina Registral de Lima, a quien en adelante se le denominara “EL BANCO” y de otra parte

[cooriiiaa, J,econ RUC No. [...........oee ] con domicilioen |.............. ], debidamente representado
por{..............], identificado(a) con DINU N° [.............. ]. seglin poderes inscritos en la Partida -
Electrénica [..............] del Registro de Personas Juridicas de Lima, a quien en adelante se le

denominara EL PROVEEDOR o EL CONTRATISTA en los términos y condiciones siguientes:

CLAUSULA PRIMERA: ANTECEDENTES

[ooerrarennen, J(EL PROVEEDORY €8 [1.. ..o eeve s oo es e v e evees v et et v ae e e e )

EL BANCO es una empresa con potestades publicas, integrante del Sector Economia y
Finanzas, que opera con autonomia econémica, financiera v administrativa, el cual se rige por
su Estatuto, aprobado por Decreto Supremo N°07-94-EF, por el Decreto Legislativo N° 1693, que
ordena, sistematiza y optimiza la eficiencia de la actividad empresarial del Estado y fortalece la
estructura y gestion del FONAFE y su Reglamento aprobado por Decreto Supremo N° 292-2024-
EF, y el articulo 33° de la Ley N° 26702, Ley General del Sistermna Financiero y del Sistema de
Seguros y Organica de la Superintendencia de Banca y Seguros, vy supletoriamente por los
demas articulos. de dicha Ley General o sus modificatorias,

Mediante Resolucion SBS N° 2286-2024, se modifica, entre otros, la Resolucion SBS N° 6523
2013, “Reglamento de Tarjetas de Créditc y Débito” con la finalidad, conforme a la parte
cansideraiiva de aquella Resolucion, de modificar el marco normativo considerando el actual
funcionamiento de los productos y/o servicios ofrecidos por las empresas del sistema financiero
a los usuarios, entre ellas, EL BANCO, asi como el impacto del uso de las nuevas tecnologias,
y por lo tanto resulta necesario precisar la responsabilidad de las empresas en los procedimientos
de validacién de identidad de los usuarios y la obtencién dei consentimiento al momento de
realizar operaciones, ante casos de operaciones no reconocidas vy de aquellas que fueron
procesadas sin requerir autenticacion reforzada, esto es, implementar mecanismos para la
validacion de la identidad y la obtencién del consentimiento desde el momento de la contratacién
as{ como durante su gjecucién. Es asi como, mediante la citada Resolucion SBS N° 2286-2024,
se incorpora la definicidn de Operaciones con tarjeta nec presente que son cuando el instrumento
de pago no interactia con el dispositivo de captura de la informacidn.

De conformidad con lo establecido en el literal a) del articulo 7° de la Ley N°32069 - Ley General
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de Contrataciones Publicas, as!{ comao lo sefialado por la Ley N° 26702 - Ley General del Sistema
Fmanmero y del Sistema de Seguros y Organica de la Superintendencia de Banca, Seguros y
AFP, sobre el término “servicio financiero” incluido en el Anexo - Glosario, el presente es un
contrato de naturaleza bancaria y/o financiera, por lo que se encuentra fuera del ambito de
aplicacién de la normativa de Contrataciones del Estado.

En el marco del Concurso de Méritas N° [............ ], EL. PROVEEDOR presentd su propuesta de
SErVICios MEdIANtE ....o..ovoeeeieeeeeee s, ., adjuntando la propuesta Econémica y la
Propuesta Técnica, las cuales forman parte integrante del presente CONTRATO como Anexo N°
002. En casc de discrepancia entre este Anexo N° 002 con el presente CONTRATO y sus
Términos de referencia (Anexo N° 001}, prevaleceran estos Ultimos sobre aquel.

CLAUSULA SEGUNDA: OBJETO

El prese‘nte contrato, en adelante, El. CONTRATO, tiene como objeto que EL PROVEEDOR
brinde a EL BANCO & Servicio de Tokenizacion de Tarjetas de crédito y débito del Banco de la
Nacién para la realizacion de operaciones con tarjeta no presente en las redes de pago Visa y
Mastercérd el cual debe comprender la imptementacion/Configuracion de lo siguiente, en
adelanttT EL SERVICIO:

Implementacién/configuracion del servicio de Tokenizacion de
tarjetas de débito Visa

Tokenizacion de Tarjetas Implementacion/configuracion del servicio de Tokenizacion de
tarjetas de crédito Mastercard

Servicio de Tokenizacion de tarjetas de débito y crédito

Soporte Técnico que se describe en el numeral 7.2 de los

Soports Tecnico Términos de Referencia (Anexo N° 001)

EL PRpVEEDOR declara conocer y aceptar que, al implementar los componentes
fransaccionales de EL SERVICIO, debera fener en cuenta que EL BANCO autoriza y procesa
por si mismo las operaciones de su tarjeta de débito Visa y se vale de un tercero (la empresa
[zipay) para autorizar y procesar las operaciones de su tarjeta de crédito Mastercard.

EL PROVEEDOR declara conocer que la contratacion de EL SERVICIO tiene como objetivos los
siguientes:

- Reforzar la seguridad durante la realizacién de operaciones con farjeta no presente,
cumpliendo asi con las disposiciones dadas por la SBS {Superiniendencia de Banca,
Seguros y AFP) y los mandatorios de las redes de pago Visa y MasteCard respecto a estos
ternas.

- Atender requerimientos de tokenizacion de datos de tarjetas (débito y crédito), asi como
gestionar el ciclo de vida de estos tokens generados, de tal forma que se reduzca el riesgo
de pérdidas producto de reclamos por operaciones no reconocidas, al dejarse de almacenar
datos sensibles de las tarjetas en las bases de datos de les comercios, asi como al ya no
exponerse esta informacion durante la realizacion de operaciones tokenizadas.

Los alcances y descripcion de EL SERVICIO se encuentran descrites en el numeral 7 de los
Términos de Referencia - TDR que, como Anexo N° 001 forma parfe integrante de EL
CONTRATO cuyas condiciones y términos El. PROVEEDOR se obliga a cumplir en su
mtegrldad

Del mismo modg, las caracteristicas técnicas de la solucion tecnolégica requerida por EL BANCO
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que debers observar EL. PROVEEDOR se encuentran descritas en el humeral 8 de los Términos
de Referencia (Anexo N° 001), lo cual EL PRCVEEDGR se abliga a cumplir en su integridad.

CLAUSULA TERCERA: MONTO CONTRACTUAL

E! monto total del presente CONTRATO es conforme al siguiente detaile:

Por [a Implementacidn de EL SERVICIC {pago Gnico)

de débito Visa

de crédito Mastercard

- Implementacién/configuracion det servicio de Tokenizacion de tarjetas

- implementacién/configuracion def servicio de Tokenizacién de farjetas

Por Servicios Transaccionales {pagos mensuaies)

- COSTO POR TARJETA ACTIVA EN LA PLATAFORMA DE EL PROVEEDGR

- COSTC POR SERVICIO DE SOPCRTE TECNICO

Este monio comprende el costo del SERVICIO, todes los iributos, seguros, transporte,
inspecciones, pruebas vy, de ser el caso, los costos laborales conforme la legislacion vigente, asi
como cualquier otro concepto que pueda tener incidencia scbre la ejecucion del SERVICIO

materia de! presente CONTRATO.

CLAUSULA CUARTA: DEL LUGAR Y PRESTACION DEL SERVICIO, DEL PAGQ Y DE LA

GARANTIA

En el caso de propuestas presentadas en moneda extranjera, ef pago se ajustara al tipo de
cambio Venta Promedio Ponderado, publicado por la Superintendencia de Banca y Seguros

(5BS) en [a fecha del regisiro contable de los pagos.

El BANCO se obliga a pagar la contraprestacion det SERVICIO a EL PRCVEEDOR en moneda
Soles (S/), previa conformidad de la prestacion, y de acuerdo ai siguiente detalle:

1. Por el Servicio de implementacion. Se efeciuara en pago dnico por cada servicio de
implementacion de los siguientes componentes transaccionaies, debiende EL PROVEEDOR

cumplir con los plazas siguientes:

%ﬁ.

de créditc Mastercard

mponentes del Ser\ncuo de Implementacuon lmpl:l,t!#arzgita
Impiementacmnfconf iguracion del servicio de Token:zaczon de tarjetas 14 meses
de débito Visa

Implementacion/configuracion del servicio de Tokenizacion de tarjetas 14 meses

- Dichos plazos inician a las dos semanas (14 dias calendarios) desde la firma de EL
CONTRATO. Dentrc de dicho pericdo, LAS PARTES elaboraran un Plan de Trabajo
conjunto, el cual formara parte integrante de EL CONTRATO, y consideraré para su
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elaboracion los lineamientos establecidos en ia metodologia del Ciclo de Vida del
Software de EL BANCO.

2. Por Servicios Transaccionales. Se efectuara en pagos mensuales por un periodo de treinta y
seis [ (36) meses, dependiente del nimero de PAN activos en !a plataforma de EL
PROVEEDOR en el periodo facturade, bajo las consideraciones que se establecen en etliteral
b} del numeral 15 de los Términos de Referencia (Anexo N° 001). Ei Soporte Técnico sera
presﬂado por EL PROVEEDOR en forma paralela a la prestacién de los servicios
trans:acclonaies por un periodo de freinta y seis (36) meses, mediante armadas {pagos)
mensuales iguales. Los Servicios Transaccionales y de soporte técnico iniclardn una vez
conc!mdo el servicio de implementacién, en el ambiente de produccion, de uno de los 2
componentes transaccionales que se describen en el numeral precedente de la presente
clausula (independientemente de cuél de ios dos se termine de implementar primero).

La prestacion del SERVICIO se realizara de forma remota (no presencial), y ias coordinaciones
para la|ejecucidn del CONTRATO se realizardn con la Seccion Canales Virtuales de la
Subgerencia Canales Alternos de fa Gerencia Banca Digital def BANCO.

Para efectos del pago de las contraprestaciones ejecutadas por El. PROVEEDOCR, debera
presentar a EL BANCO la documentacién que se detalla en los Términos de Referencia {Anexo
N° 001} |que resulta aplicable por cada compoenente que aplica a EL. SERVICIO.

Plazo para el Pago

EL BANCO pagara las contraprestaciones pactadas a favor de EL. PROVEEDCR dentro de los
quince {{15) dias calendario siguiente a la conformidad det SERVICIO, siempre que se verifiquen

que la documentacion presentada por EL PROVEEDOR este completa y conforme con las.
condiciones establecidas en EL CONTRATO y Términos de Referencia {Anexo N° DO‘I) paraello.

De ex1sttr cbservaciones, EL BANCO las comunica a EL PROVEEDOR, indicando claramente e
sentido e estas, otorgandole un plazo para subsanar no menor de dos (2) ni mayor de cinco
(GB) dzas calendario. Si pese ai plazo otorgado, EL PROVEEDOR ne cumpliese a cabalidad con
la subsanamon corresponde aplicar la penalidad por mora (por incumplimiento en los plazos}
desde € vencimiento del plazc para subsanar. Este procedimiento no resulta aplicable cuando
Ei SERVICIC manifiestamente no cumplan con las caracteristicas y condiciones ofrecidas, en
cuyo caso EL BANCO no otorga fa conformidad, debiendo considerarse como no ejecutada la
prestacidn, aplicandose la penalidad que corresponda por cada dia de atraso.

La emision de conformidad por parte de EL BANCO nc convalida los defectes o vicios ocultos
gue no dean posibles advertir al momento de su revision y/o certificacion por parte de EL BANCO,
estandd|facultade EL BANCO para apficar penalidades inclusc sobre conformidades ya emitidas,
siemprelque se verifique el incumplimiento por parte de EL. PROVEEDOR.

Garantia Comercial

EL PROVEEDOR dehera brindar como parte de EL SERVICIQ un periodo de garantia por cada
SERVICIC brindado, con las siguientes caracteristicas:

- Alcance de la garantia:

Contra defectos de disefic y/o desarrollc del software, disponibilidad o fallas de
funcionamiento de los componentes alojados en la nube, entre otros supuestos gjencs al
uso normal o habitual del SERVICIO y no detectables al momento que EL BANCQO otorgé la
conformidad.

Para el pericdo de garantfa, los recursos asignados por EL PROVEEDOR deben ser
totalmente independientes a los recursos asignados a los servicios de soporte y mejoras
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continuas.

Se consideraran como garantfa todos los errores detectados durante la operacion en
produccion, los cuales hayan sido originados por fallas e la etapa de construccién respecto
de las definiciones realizadas, aun cuando estos procesos hayan side aprobados por EL
BANCO en etapa de pruebas integrales.

Las mejoras por garantia consideran los mismos SLA’ declarados.
- Periodo de garantia: Un periodo de garantia de doce {12) meses, que rige después de la
puesta en produccién del Ultime compenente transaccional del SERVICIO (Tokenizacion de

tarjetas de débito y crédite). La garantia debe inciuir la correccion de cualquier error ¢
diferencia con lo definido.

CLAUSULA QUINTA: VIGENCIA DEL CONTRATO

El plazo de EL CONTRATO seré por un periodo de cincuenta {50) meses y dos semanas, el cual

rige desde la fecha de su firma, el mismo que pedra ser renaovado por periodos de 36 meses
{(sobre los servicios transaccionales) mediante la suscripcién de una adenda. Sin perjuicio de
ello, cualquiera de LAS PARTES podra resolver EL. CONTRATO de forma unilateral sin expresion
de causa, comunicandolo por escrito. a su contraparte con al menos un {1) afic de anticipacion
antes del vencimientc del plazo contractual en curso.

En las dos semanas iniciales de la vigencia de EL CONTRATO se elaborara en forma conjunta
(entre LAS PARTES) el detalle del plan de trabaje a efecutar, con las actividades e hitos que se

deben cumplir para la puesta en produccion del SERVICIO. El plan de trabajo formara parte de -

FL. CONTRATO, debiendo considerar para su elaboracion los lineamientos estabiecidos en ia
metodologia del Ciclo de Vida del Software del BANCO. Posterior a ello, EL PROVEEDOR
deberd cumplir con los plazos establecidos para el servicio de implementacion y servicios

transaccionales que se describen en la cidusula cuarta de EL CONTRATO y en los Términos de

Referencia (Anexe N° 001},

CLAUSULA SEXTA. - OBLIGACIONES DE EL PROVEEDOR

EL PROVEEDQOR se compromete a cumplir con las obligaciones, responsabilidades y
condiciones de EL SERVICIO contratade, de acuerdo con las reglas de la buena fe y comidn
intencién de LAS PARTES, conduciéndose con honestidad y responsabilidad; y de manera
general a cumplir con las siguientes obligaciones:

6.1. Ejecutar EL SERVICIO en la forma y oportunidad establecidos en EL CONTRATO vy los
Términos de Referencia (ANEXG N° 001).

6.2. Cumplir con las obligaciones y responsabilidades establecidos en los Términos de
Referencia - TDR {ANEXGC N° 001).

6.3. Presentar el Plan de Trabajo, dentro en la forma y plazo establecido en los Términos de
Referencia (ANEXO N° 001).

6.4. Presentar, a la firma de EL CONTRATO, una garantia de fiel cumplimiento (carta flanza}
emitida a favor de EL BANCO por una suma equivalente al 10% del monto total contractual
pactado, la cual debera mantenerse vigente hasta la ditima conformidad otorgada por EL
BANCO por la prestacion de EL SERVICIO. La garantia que se presente debe ser
incondicional, solidaria, irrevocable y de realizacién automatica en el pais, al sclo
requerimiento de EL BANCO. Asimismo, debe ser emitida por empresas que se
encuentren bajo la supervisién directa de la Superintendencia de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones y que cuenten con clasificacion de
riesgo B o superior. Asimismo, debe estar autorizada para emitir garantfas; o estar
considerada en la Uitima lista de bancos extranjeros de primera categorfa que
pericdicamente publica el Banco Central de Reserva del Peru.
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6.5

6.6,
8.7

6.8.

6.9.

6.10.
6.11.

€.12.

6.13.

8.14.

Garantia

Para la ejecucién de EL SERVICIO, EL PRCVEEDOR debe contar come minime con el
Personal que se detallaenel numeral 11 de los Términos de Referencia (ANEXO N° 001},
con los requisitos minimos establecidos. En caso se modifique al personal de la prestacion
de EL SERVICIO por motivo de case fortuito o fuerza mayor, se deberd seguir el
procedimiento establecide y cumplir con los plazos gue se establecen en el (itimo pérrafo
del numeral 11 de los Términos de Referancia.
Proporcionar la informacidnfdocumentacion que requiera EL BANCO, relacionada con EL
SERVICIO, en |a forma y plazos establecidos por EL BANCO.
Cumplir oportunamente con los entregables de EL. SERVICIO, los cuales se describen en
el numeral 10 de ios Términos de Referencia {Anexo N° 001).
Para la ejecucion de EL SERVICIO, EL PROVEEDCR podra subcontratar actividades
cemplementarlas hasta por un 40% dei monto total contractual pactado, lo cual debe ser
cemu nicado previamente a EL BANCO con el detalle de las actividades que seran materia
de subcontratacién para la autorizacion expresa previa de EL BANCO. La subcontratacion
no enerva la responsabilidad de EL PROVEEDOR frente a EL BANCO por el gumplimiento
ep la ejecucion total de EL SERVICIO materia de EL CONTRATO.
EL PROVEEDOCR deciara conocer y aceptar que EL BANCO mantendra todos los
derechos de propiedad intelectual, incluidos sin limitacién, las patentes, derecho de autor,
sobre las metodologias, documentacnon precedimientos, personalizaciones efectuadas en
Ios componentes del soﬁware del Banco, asf como la construccién y/o adecuaciones de
programas informaticos del Banco, que se generenfefectien durante la prestacion de EL
SERVIC]O La propiedad intelectual def proveedor permanecerd en todo momento en
prlop;edad de éste. Nada de lo contenido en este CONTRATO se entendera como el
otorgamlento al Proveedor o al Bance de algun derecho, titulo ¢ interés en o a las marcas,
Iogohpo y nombres comerciales del Proveeder 0 del Banco. En ningdn momento, durante
0 después de la terminacion de este CONTRATO, Ias partes podran recusar o reclamar o
asistir a otros a recusar o reclamar las marcas, logotipo y/o nombres comerciales de

' CL'ianuxera de las parteés, o el registro de [as mismas o intentar registrar cualquier marca,

nembre comercial, logetipe, etc., que pudiese ser similar, al grade de confusién, con los

de cualquiera de las partes. Todos los derechos y beneficios provenientes del uso de ias

marcas, logotipo y nombres comerciales de ambas partes seran y pertenecera Unicamente

a cada una de elias.

Alla suscripcion de EL CONTRATO, EL PROVEEDOR debera presentar obligatoriamente

todos los documentos que se describen en el numeral 23 de los Términes de Referencia

(Anexo N°® Q01).

EL PROVEEDOR es responsable por la calidad ofrecida y per los vicios ocultos de EL
SERVICIO prestado por un plazo de un {1} afo contado a partir-de la tltima conformldad

7 rgada por EL BANCQ.

EL PROVEEDOR, a la firma de EL. CONTRATQ, debera hacer entrega a EL BANCO de

la| poliza de seguro contratada (pdliza Tech E&Q), conforme a las caracteristicas y

candiciones que se establecen en el numerai 21 de los Términos de Referencia (ANEXC

Nf{ 001).

EL PROVEEDOR debera cumplir en su infegridad con la normativa interna de EL BANCO

qde se describe en el Anexo 1 de los Términos de Referencia, siendo que EL BANCO, a

la|firma de EL CONTRATO, le hara entrega de la misma para su estrictc cumplimiento

durante la ejecucion de EL SERVICIO.

EL PROVEEDOR debera cumplir con entregar la informacion/documentacion gue se

establece en la clausula Décimo Tercera de EL CONTRATO, en la forma, plazo v

oportunidad que ahf se establece.

EL CONTRATISTA entregd al perfeccicnamientc del CONTRATO la respectiva garantia
incondicional, solidaria, irrevocable, y de realizacién automatica en el pafs al solo requerimiento,
a favor de EL. BANCO por los conceptos, montos y vigencias siguientes:
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« Garantia de fiel cumplimiento del contrato: Referida a la contratacion del "Servicio
Financiero de Tokenizacion de Tarjetas de Créditc y Débito del Banco de fa Nacion para la
realizacion de operaciones con tarjeta no presente en las redes de pago Visa y Mastercard”,
por el Importe de [CONSIGNAR EL MONTOQ], a través de la Carta Fianza N° [INDICAR
NUMERO DEL. DOCUMENTO} emitida por [SENALAR EMPRESA QUE LA EMITE]. Dicho
monto es equivalente al diez por ciento {10%)} del monto del contrate original, con vigencia
desde el [CONSIGNAR FECHA DE INICIC DE LA VIGENCIA], la misma que debe
mantenerse vigente hasta la conformidad de la recepcidn de la prestacion total del servicio.

CLAUSULA SETIMA. - OBLIGACIONES DEL BANCO

7.1,

7.2,

EL BANCOQ debera pagar la contraprestacion pactada a favor de EL PROVEEDCOR dentro
del piazo establecido, siempre que se verifiguen las condiciones establecidas en la
clausula cuarta de EL CONTRATO y los Términos de Referencia {Anexo N” 001).

EL BANCO proporcionara a EL PROVEEDOR toda la informacion que, de comun acuerde
entre LAS PARTES, consideren necesaria para la prestacién de EL SERVICIO de manera
completa v oportuna; para lo cual EL PROVEEDOR debera cumplir con las politicas de

seguridad y confidencialidad de la informacién que se establecen en EL CONTRATC.

CLAUSULA OCTAVA.- PENALIDABES

En caso de retraso injustificado dei PROVEEDOR en Ia implementacion y puesta en produccién
de los compeonentes transacciones del servicio (tokenizacién de tarjetas de débito y crédito), EL
BANCOQ aplicara automaticamente una penalidad por mora por cada dia de atraso. La penalidad
se aplica automaticamente y se caicula de acuerdo con ia siguiente formula:

Penalidad diaria {S/} =

0.10 * (Costo de implementacién del componente transaccional)

Otras Penalidades Aplicables

Por Cambio en el Equipo del Provecto del Proveedor

0.25 * {Plazo en dias para implementacién del componente transaccional)

mayor, se efectud sin previo avise y sin la
autorizacion/conformicad del Banco del nuevo
miembro del equipo del proyecto del
proveedor que se ha incorporado en
reemplazo del saliente. La penalidad se

aplicara por ocurrencia.

e T e e T e L Monto-dedads o Procedimiento-de s
SNy e n 7 Penalidad T 7 L Penalidad . | Aplicacion déila Penalidad”
Por realizar ef cambio de cusiquiera de ios
miembros del equipo del proyecio del
proveedor {Jefe de Proyecto, Ingeniero de
Integracion y Seguridad, Ingeniero de Soporte La Subgerencia Canales
de Componentes de Software) por un motive Alternos remitira informe y|
que no calffigue como fortuito o de fuerza otra documentacién
1 | mayor, o calificando como fortuito o de fuerza 2ULT. requerida a la Seccidn

Ejecucion y Seguimiento de
contratos de EL. BANCO para |
la aplicacién de la penailidad.

Por Niveles de Servicio

Si por alguna razén distinta a las descritas en el numeral 9 de los Términos de Referencia (Anexo
N° 001}, no se cumplieran los niveles de servicio regueridos por ELL BANCOC, se aplicaréan a EL
PROVEEDCR las penalidades segln tabia adjunta:
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Supuestos de Aphcaclon de

Monto de__ia' Pﬁf"‘;l;ﬁ dad

~-"" Procedimiento de -

"A'pli'cac'iéa‘l de 'Ia

. [ ..
dxqunlblildad diaria de los
componentes fransaccionales para

tokenizacion de tarjetas

mensual en &l que se presenta ei
prablema, por cada dia en el que se
presente la intermitencia.

__ Penahdad g S pealidad.
Informe de la Secmon
. X Canales Virtuales,
Menos del 93%99% en la 3% del importe de facturacion visado por la Seccidn

Operaciones de ia

Infraestructura
Tecnoldgica, con
evidencia del

incumplimiento del SLA.

10% dei importe de facturacion

No cumplimiento en ia mensual para el periode de | Informe _ de la
implementacion oportuna de facturacion en ei que se presenta el | Subgerencia Canale{f\{
actualizaciones obligatorias probiema, por cada vez que se Alt_ernos_ con e
dispuestas por las redes de pago presente el problema, incluyendo el | evidencias y sustentos
; mes en que debid impiementarse la | correspondientes.
actualizacién obligatoria.
Falia| de soporte AD HOC (24x7) | -, . s Informe de la
durante 07 dias calendarios confados ?ngnsizll ei;n% CI)rct;ie dsz ;?g;:ﬁglo‘; Subgerencia  Canales
a partir de la fecha de pase a roblema. por cada vez que se Alternos con las
prodt|10010n de cada componente P ‘ .Ip bi 4 evidencias y sustentos
transaccional del servicio presente el prabiema. correspendientes.
Informe de la Seccion
Canales Virtuales,

No disponibilidad del dashboard para
monitoreo  de  los  componentes
transaccionales del servicio del
provelzedcr

3% del importe de facturacion
mensuzl en el que se presenta el
problema, por cada vez que se
presente el problema.

visada por la Seccidn
Operaciones de la
Infraestructura

Tecnoldgica, con las
evidencias y sustentos.

Incumplimiento de SLA en ofros
componentes de soporte  {no
descritos en los ftems 2, 3y 4)

1% del importe de facturacidn
mensual en el que se presenta el
problema, por cada vez que se
presente et problema.

Informe de . la
Subgerencia  Canales
Alternos con las

evidencias y sustent: )
correspondientes.

No rgporte oportunc al Banco de la | ,, , » Informe de la
no disponibilidad de componentes 3m/§ nsizll e';nz?rti edsi f?g;:ﬁgtoeﬁ Subgerencia  Canales
transaccionales del servicio por roblema. por 13 da ng Ue se Alternos con las
mantenimientos pregramados, presente é!p roblema q evidencias y sustentos
urgehtes 0 correctivos P P ' correspondientes.

incur;nplimiento de SLA respecto a
tlempos para primer contacte,
primera respuesta, reportes
periodicos solucidn del incidenies o
solucion de problemas; lo que incluye
el in'cumplimiento en la entrega o
entrega tardia del informe de cierre
de ja atencidén {(aplicable para
incidentes criticos y moderados,; asi
como ia gestidn de los problemas)

3% del importe de facturacidn
mensual en el que se presenta el
problema, por cada vez gue se
presente el problema.

Informe de Iz Seccidn
Canales Virtuales,
visada por ia Seccidn
Operaciones de la

Infraestructura i
Tecnolégica, con
evidencia de momtore

de la plataforma.
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Por Falta de Certificacién Vigente durante la prestacién del servicio

Monto de Ia
Penahdad

. .Procedlmlento de Aphcacxon de [a'

Por no contar con la certificacion
vigente otorgada por Visa como I-

Para el caso de la certlfcac:lon como I TSP y la
cenrtificacién equivalente otorgada por Mastercard,
se debe validar la vigencia de la certificacién en Ios
pertales web de Visa y MasterCard o consultando
directamente a los funcionarios de estas redes de

TSP y la certificacién equivalente y

q pago.
1 vigente otorgada por Mastercard El10% de la

vigente como PCl D38

Ejecucion y Seguimiento de contratos.

No existe un (fmite maximo agregado por la aplicacién de penalidades durante un mismo pericdo
de facturacidon o durante la vigencia del contrato. Cada categeria de penalidad se aplicara de
forma independiente hasta zlcanzar sus respectivos limites establecidos. La penalidad total a
aplicar al proveedor resultard de sumar los importes individuales determinados para cada
categoria de penalidad, nc existiendo criterios para la exclusion o prevalencia entre ellas.

Se precisa que cada uno de los tipos de penalidad (penalidad por mora (por retraso injustificado)
y otras penalidades aplicables) pueden alcanzar un monto maximo equivalente al diez por ciento
{10%) del monto del CONTRATO vigente, después de lo cual EL. BANCO podra resolver el
contrato de pleno derecho por causal de incumplimiento en aplicacidn al articulo 1430 del Cadigo
Civil.

Estas penalidades se deducen de los pagos a cuenta {mensuales) o del(los) pago(s) Unico(s},
seguln corresponda.

Las multas impuestas a causa de sancicnes por parte de los organismos reguladores como
consecuencia de operaciones y/o deficiencias en EL SERVICIO y/o que estas deriven de una
interrupcion y/o algln error o falla en fas condicicnes de la prestacién del SERVICIO brindado o
por la falta de las certificaciones correspondientes, seran asumidas al 100% por EL
PROVEEDOR, debiendo abonarse, de forma oportuna e inmediata, dicho importe en la cuenta
corriente que determine EL BANCO, siendo que EL BANCO también se encuentra facuitade para
retener y cobrarse de manera directa de los montos que se encuentran pendientes de pago por
EL SERVICIOQ prestado por EL PROVEEDCR.

CLAUSULA NOVENA.- RESOLUCION DEL CONTRATO

LAS PARTES declaran que podra resclverse EL. CONTRATO, por cualquiera de los siguientes
supuestos:

- EL PROVEEDOR ¢ EL BANCO incumpla con alguna de las obligacicnes establecidas en el
presente CONTRATO y/o los Términos de Referencia (Anexo N° 001), para lo cual la
previamente debera enviarse una carta notarial para que subsane dicho incumplimiento en
un plazo de quince (15) dias calendario de recibida la misma. De continuar el
incumplimiento, la resolucion del CONTRATO se formalizara con la remisién de una carta
notarial al domicilio sefialado en la parte introductoria del CONTRATO. Esta estipulacion ne
aplica para las clausulas Décimo Tercera, Décimo Cuarta y Décimo Sexta de EL
CONTRATO, cuye incumplimiento por parte de EL PROVEEDOR faculta a EL BANCO para
dar por terminado EL CONTRATO de pleno derecho y de forma automatica conforme al
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articulo 1430 del Cédigo Civil.

- Por mutuo acuerdo de LAS PARTES, el que debera constar por escrite.

- Por caso fortuito ¢ fuerza mayoar debidamente comprobade, que imposibilite el cumplimiente
de |las obligaciones contraidas en el presente Contrato, este deberd garantizar la
disponibilidad del servicic por al menos los doce (12) meses siguientes antes de darse por
resuelto el contrato.

- Por decisidn unilateral de cualquiera de LAS PARTES; sin necesidad de expresar motivo,
para lo cual la parte que desee resclverlo deberd comunicar notarialmente tal decisién a la
otra parte con una anticipacién no mencr a doce {12) meses; vencido dicho plazo EL
CONTRATO quedara automaticamente resuelto de pleno derecho, sin generar ninguna

|
penalidad o reparacién.

La resolucion del CONTRATO no libera a LAS PARTES del cumplimiente de todas las
obligaciones adquiridas con anterioridad a la resolucion y que se encuentren pendientes de
gjecucidn, en los términos y condiciones establecidas en el presente CONTRATO, asi como al
cumplimiento de las obligaciones que surjan como consecuencia de la resolucién antes
sefialada.

La finalizacién del CONTRATO por cualquier causa, exige el cumplimiento obligatorio de la
transferencia a El BANCO de toda la documentacion, informacioén y/o activo que pertenezeca al
EL BANCO y posea EL PROVEEDOR, en virtud del SERVICIO prestado dentro del marco del
CONTR'ATO Es asi que, luego de resuelto EL CONTRATO, EL PROVEEDCR debe remitir a [a
Sede Prmmpal de EL BANCO toda la documentacion entregada por EL BANCO para la
prestacion de SERVICIO contratado, en un plaze maximo de 48 horas, bajo responsabiiidades
civiles yfo penales que se puedan generar.

CLAUSULA DECIMA: MANDATORIOS DE LAS FRANQUICIAS
|

EL PROVEEDOR realizara todo cambio y/o mejoras tecnoldgicas que se requieran para la
prestacion del SERVICIO con las franquicias Visa y Mastercard Internacional que sean de
cumpllmlento obligatorio. Los costos de estos cambios y/o mejeras deberén ser asumidos en su
mtegrldad por EL PROVEEDOR.

CLAUSULA DECIMO PRIMERA.- INDEMNIDAD

11.1 EL PROVEEDOR mantendra indemne a EL BANCC de toda demanda o reclamo, ya sea
admmlstratwo arbitral, judicial o extrajudicial, que pudiera ser interpuesto contra EL
B!ANCO peor cualquier tercero, como resultado del incumplimiento de las obligacicnes de
E|L PROVEEDOR establecidas en EL CONTRATO, asi como por cualquier falla y/o error
en las condicicnes de la prestacion EL SERVICIO. En ese sentido, EL PROVEEDOR se
résponsabiliza de los dafios y perjuicios que su incumplimiento pudiera generar a EL
BANCO, asi como de cualquier sobrecosto que pudiera derivarse de los actes sefialados
sin limite alguno.

11.2 ElL PROVEEDOR se obliga a reembolsar integramente las costas, costos y cualquier

importe que tenga que pagar a EL BANCO para hacer frente a acciones judiciales,

extrajud|0|ales o administrativas iniciadas en su contra, como consecuencia del

Il'llcumpllmlento de las obligaciones de EL PROVEEDOR, siempre que este no se haya

orlglnado por un hecho fortuito o fuerza mayor o a cualquier causa imputable debidamente
c|ompr0bada a EL BANCO.

11.3 Esta obligacidn se extiende a las indemnizaciones, muitas ¢ cualquier pago que EL
BlANCO sea requerido a pagar, ya sea por una autoridad judicial o administrativa, por
resolucmn o sentencia en Ultima instancia, por haber sido declarado responsable solidario
de EL PROVEEDOQR, que se originen en el incumplimiento de las obligaciones por causa

tmputable a EL PROVEEDOR.
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11.4

Si como consecuencia de los eventos sefialados en los parrafos anteriores una autoridad
judicial o administrativa requiere a EL. BANCQO el pago de cualquier suma de dinero, EL
BANCO cemunicara el requerimiento de pago a EL PROVEEDOR, debiendo adiuntar a
dicho requerimiento copia legalizada o certificada de la sentencia o resclucion
correspondiente, expedida en Uitima instancia, solicitando su cancelacion en un plazo no
mayor de diez {(10) dias habiles, Vencido el plazo sin que EL PROVEEDOR haya
cancelado el importe respectivo, EL BANCO quedara autorizado automaticamente a
debitar el imporie adsudado de la(s) factura(s) que tuviera pendiente de cobro EL
PROVEEDQOR en EL BANCO por la prestacion de EL SERVICIO, quedando de este mode
automaticamente compensada la suma adeudada. Este mismo procedimiento se aplicara
para el reembaiso de los gastos que haya incurrido EL BANCO por la tramitacién del
proceso ¢ procedimiento, presentando EL BANCO una liquidacion de los gastos
sustentada.

En caso de que EL BANCQO sea sancionado con multas reguiatorias y con medidas
correctivas como consecuencia directa del incumplimiento de ias obligaciones previstas
en EL CONTRATQO, estas seran asumidas por EL PROVEEDOR cuando hayan sido
impuestas por causas imputables a la gestidon de ElL. PROVEEDOR. Para efectos de
establecer esta responsabilidad, EL BANCO comunicara oportunamente el incumplimiento
de las chligaciones y/o el requerimiento de la informacidn que se requiera, para que, en
este Uliimo caso, sea entregada en su momento para presentarse en la contestacion del
reclamo y/o denuncia.

Los dafios, perjuicios, reclamaciones, subrogacion de gastos, indemnizaciones, sanciones
o cualquier ofro concepto establecido en la presente clausula, en los que incurriese o su
personal o empresas subcontratadas y que hayan sido como consecuencia del
incumplimiente de las obligaciones de EL PROVEEDOR, por causas fehacientemente
demostradas e imputables a EL PROVEEDOR, y debidamente establecidas por una
resolucién o sentencia en (itima instancia, esta se hara responsable de dichos costos ¢
penalidades o cualquier otro cancepto sin limite alguno.

CLAUSULA DEQIMO SEGUNDA: PREVENCION DE LAVADO DE_ACTIVOS Y

ANTICORRUPCION

12.1.

12.2.

12.3.

EL PROVEEDOR declara conocer que EL. BANCO es una empresa sujeta a la Resolucidn
SBS N° 2660-2015 - Reglamento de Gestién de Riesgos de Lavado de Activos y del
Financiamiento del Terrarismo, que tiene implementado un sistema de prevencion de
LA/FT con componentes de cumplimiento y de gestion de riesgos de LA/FT. For tanto, EL
PROVEEDOR se obliga a respetar la mencionada norma, asi como cualquier otra norma
legal sobre aesta materia, desde su entrada en vigencia.

Como parte de la gestidon del Riesgo de lLavado de Actives y Financiamiento del
Terrarismo, EL BANCO no se vincula con personas (ya sea con personas naturales come
tal o estas en calidad de representantes de personas juridicas privadas o de Entidades
con personeria juridica de derecho publico), respecto de las cuales se les haya atribuido,
en sede judicial, responsabilidad por delifos precedentes de lavado de activos y
financiamiento del terrorismo, Para tales efectos, EL BANCO, conforme a la Resolucion
SBS N° 2660-2015, aplica procedimientos de debida diligencia en el conocimiento de sus
proveedores.

El. PROVEEDOR, para la suscripcion de EL CONTRATO, debera presentar la siguiente
inforrmacion:

v Nombres y Apellidos campletos o denominacién o razén social, en caso se trate de una
persona juridica. '

v Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliados,
de ser el caso.
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12.4.

12.5.

v| Tipo y ndmero de documento de |dentidad, en caso se trate de una persona natural.
¥| Direccidn de la oficina o local principal.

v i Afios de Experiencia en el mercado.

Rubros en los que ef proveedor brinda sus productos o servicios.

Identificacion de los accionistas, socios ¢ asociados que tengan directa o
indirectamente mas del 25 % del capital social, aporte o participacién de la persona
jurfdica y del nombre del representante legal, considerando la informacion requerida
| para lag personas naturales.

v| Declaracién Jurada de no contar con antecedentes penales det proveedor, de ser el
caso,

v
v

EL PROVEEDOR debera actualizar la Informacién en forma periddica, cada 02 afios, sin
perjuicio de comunicar a EL BANCO cualquier modificacion de la informacion declarada.

Lela informacién a la que tiene acceso EL PROVEEDOR soélo podra ser utilizada, para los
fines sefalados en el presente CONTRATO, de modo tal, que se obliga a guardar estricta
y isevera reserva de la informacién a la que tiene acceso.

CLAUSULA DECIMO TERCERA.- GESTION DE AUDITORIA Y RIESGOS

Lineamientos Generales:

13.1.

13.2.

13.3.

13.4.

13.6.

El Proveeder se obliga, siempre que se limite a informacién relacionada con la ejecucion
del CONTRATO, a permitir [a revision, supervisién e inspeccion de los servicios prestados
y|de las condiciones que garanticen la seguridad de informacién, tratamiento de [a
informacidn, proteccion de datos personales, continuidad del negocio y gestion de sus
ri¢sgos, por parte de ia Dependencia Responsable del Contrato y la Unidad de Auditoria
Interna del BANCO, asi como de la Sociedad Auditora Externa, la Superintendencia de
Banca, Seguros y AFP, en la oportunidad que cualguiera lo solicite, con un aviso previo
p?r escrito de diez (10) dias hébiles {laborables), el cual seréd remitido a la direccion
indicada por EL. PROVEEDOR en EL CONTRATO, saivo que EL BANCO comunique a el
proveedor circunstancias de urgencia en las que prevalecera un preaviso inferior
determinado a tal efecto por EL BANCO. En dicho comunicade se designaran a las
personas que efectuardn la mencionada revision, supervision e inspeccion.
Consecuentemente EL PROVEEDOR se compromete a facilitar todos los recursos y
medios necesarios a las personas antes mencionadas para efectuar dichas revisiones.

L(lJS costos que implique la confratacidn de terceros, asi como los costos de
desplazamiento, hospedaje y alimentacidn del personal del BANCO con motivo de estas
auditorias, revisiones, inspecciones, supervisiones, seran cubiertos por ElL BANCO.

EL PROVEEDOR debe asegurar el acceso adecuado a la informacion, en tiempos
razonables y a solo requerimiento, por parte de la SBS (Superintendencia de Banca,
Seguros y AFP), Auditoria Interna y |la Saciedad de Auditoria Externa.

En ningln caso el hecho de que EL BANCO haya realizado una auditoria a EL
PROVEEDOR liberara a este Ultimo de la responsabilidad del cumplimiento de sus
ollnligaciones ante autoridades y terceros que se puedan habker visto afectados con el
incumplimiento.

E;n caso El. BANCQO incurriera en costos y/o multas establecidas por parte de un organismo
reguladar u otro, mediante una resolucidn o sentencia firme producto de la interrupcion y/o
gun error ¢ falia en las condicicnes de la prestacidn del servicio por causas imputables

ElL PROVEEDOR, éste se hara totalmente responsable de dichas penalidades,
sumiendo el importe de las mismas sin reserva ni limitacién alguna. Por lo que EL

ANCOQ, podra evaluar la aplicacion de penalidades o el pago de indemnizacion.

oo
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Lineamientos de Sequridad de la Informacion

Seguridad de [a Informacidn

13.8. Para garantizar ia confidencialidad, integridad, disponibilidad y autenticidad de la
informacién; asi como ia debida autenticacién del cliente para fa autorizacion y trazabilidad
de sus operaciones; EL. PROVEEDOR debe cumplir con los lineamientos de seguridad de
ia informacién, ciberseguridad y proteccion de datos personales, establecidos en las
siguientes normativas, en io que aplique ai servicio contratado:

Resolucién SBS N° 504-2021, Reglamento para la Gestion de la Seguridad de la
Informacién y la Cibersequridad y sus modificaciones.

13.7. El PROVEEDOR se obliga a adoptar las medidas necesarias para que sus trabajadores,
representantes y terceros gque infervienen en el servicio contratado, cumplan con las
disposiciones relacionadas a la seguridad de informacién y ciberseguridad establecidas
en la normativa interna del BANCO, aplicables al servicio contratado.

13.8. Ei PROVEEDOR es el responsable del resguardo y proteccion de la informacion de los
clientes del BANCO utilizada en el servicio contratado, que tenga acceso 0 que se
encuentre bajo su administracion; por ic que ningdn tercero no autorizado tendra acceso
a la informacidn reiacionada con el servicio coniratado.

13.9. En laetapa de implementacion, el PROVEEDOR en coordinacién con EL BANCO definiran
el proceso de ¢cémo se gestionaran los riesgos, alertas e incidentes de seguridad de la
informacién y ciberseguridad, relacionados con el servicio contratado.

13.10. Toda informacién confidencial, utilizada y custodiada por E| PROVEEDOR en la provision
del servicio contratado, deberd ser devuelta a EL BANCO en un piazo no mayor & diez
(10} dias calendarios, asi como la eliminacidn de la informacion ante la culminacion del
servicio.

13.11.EI PROVEEDOR, previo a la puesta en produccion del servicic contratado, debe evidenciar
gue cuenta con la cerificacién ISC/IEC 27001 y PCI-DSS 4.0 (o superior), evidenciando
anuaimente la vigencia de dichas certificaciones. El PROVEEDOR debe proporcionar al
BANCO, copia o indicar el eniace web donde se visualizan las referidas certificaciones.

13.12.Ef PROVEEDOR debe proporcionar las especificaciones técnicas de configuracion de las
APls (interfaces de programacion de aplicacicnes) y de los componenies de software del
PROVEEDOR 38DKs utilizadas para ia provision del servicio, de forma gue facilite su
documentacion, auditoria y usc, y evidenciar que estas cuentan con reportes de revisiones
de seguridad efectuados, dicha informacion debe ser proporcionada ante requerimiento
del BANCO.

13.13.El PROVEEDOR permitira, facilitara y/u otorgara al BANCO, cuando este lo requiera, ia
revision del cumplimiento de las normas de seguridad de la informacién relacionados con
el servicio asociade al contratado.

13.14.El PROVEEDOR declara gue tiene pleno conccimiento gue EL BANCO se encuentra
sujeto a las exigencias de la Resolucion SBS N°504-2021 “Reglamentc para la Gestién de
la Seguridad de la informacion y la Ciberseguridad”; por lo que El PROVEEDOR se
compromete a implementar en sus sistemas de informacion ios requerimientos de
seguridad scbre el uso de APis para la provisidn de servicios en linea y las
responsabilidades respecto a las medidas de seguridad gue debe mantener en la provision
del servicio; los cuales deben ser coordinados con EL BANCO.
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13.15.El PROVEEDOR, previo a la puesta en preduccion del servicic contratado, debe evidenciar

que el proveedor del servicio en la Nube cuenta con las certificaciones ISO/IEC 27001,

ISO!IEC 27017 e ISGHEC 27018, y que cuenta con un reporte SOC 2 tipo 2 u otros

eclmvaientes relevantes al servicio coniratado y posterior a |2 puesta en produccién del
servicio, debe evidenciar anuaimente la vigencia de dichas ceriificaciones. El
PROVEEDOR debe propercionar al BANCO, capia ¢ indicar el enlace web donde se
visualicen ias referidas certificaciones.

Norma |Técnica Peruana NTP - ISCHEC 27001-2022 - Seguridad de la informacion,
Ciberseguridad y Proteccién de la Privacidad.

13.186. E PROVEEDCR debe contar con un proceso de gestién de riesgos, alertas & incidentes

dt? seguridad de la informacién vy ciberseguridad, relacionados con el servicic contratado.
Las evidencias de la existencia y ejecucion de dicho proceso deben ser remitidos al inicio

dt:al servicio y postericrmente a solicitud del BANCG.

|
13.17. E‘ PROVEEDOR debe comunicar y coordinar con EL BANCO cuaiquier cambio que

requiera realizar en los sistemas tecnolagicos ascciados at servicio contratado; a fin de
definir las acciones pertinentes para dicha actividad.

|
13.18.El PROVEEDOR se obliga a cumplir con los controles de seguridad de la informacion y

ciberseguridad establecidos por EL BANCOQ, respecto al control de los accesos, cifrado de
lg| informacion, seguridad de las APls y SDKs utilizadas, asi come a cumplir con las
obligaciones reguiatorias enmarcadas en ios requisitos de seguridad de la informacion.

Confidencialidad de la Informacién

13.18.EL BANCQC es propietaric de toda la informacion gue, por razones del alcance del presente

CONTRATO, entregue o permita el acceso al PROVEEDOR.

13.20. Clomo parie del servicio, el PROVEEDOR tomara conocimiento de la informacion del

13.21.

BANCO Esta informacicn es confidencial, por io tanto, para efectos del presente servicio,
se entiende como “Informacion Conﬂdenc:al" toda aqguella informacién comercial,
financiera, técnica, de inteligencia comercial, melodologias, procesos, poiiticas,
pqocedimientos estandares, estrategias, productos, bases de datos, matrices y
programas de cOmputo, codigo, nombres yfo expertenma de empleados y consultores,
propledad intelectual, férmuias, negocios, lista de clienies, estados financieros,
informacion sobre preductos de software y hardware de EL BANCO, que sea entregada a
El PRCVEEDCR, ya sea de manera escrita, oral, visual y/o digital; gque por sus
caracteristicas le signifique a El PROVEEDOR cobtener y mantener uha ventaja competitiva
oleconémica frente a terceros en la realizacion de actividades econdémicas.

El PROVEEDOR se compromete a mantener, toda informacién suministrada por EL
BANCO o cenozea directa o indirectamente durante fa ejecucidn del servicio contratado,
eh estricta reserva y absoluta confidencialidad, asi como de adoptar las medidas que
resulten necesarias para impedir que la informacion sea conocida o reveiada a terceros o
que sea utilizada para fines distintos para los cuales fue ctorgada.

13.22.8e entiende que la obligacién asumida esta referida no solo a la informacidén vy los

documentos sefialados come “confidenciales”, sino a todos los documentos e informacion
que, en razon del referido servicio, pueda ser conocida por cualquier medio, incluyendo,
sin limitarse a ella, a programas de computo, nombres de clientes, estrategias financieras
o|comerciales, etc.

13.23.El compromiso de confidencialidad se prolonga hasta por 10 afios después de terminado

el servicio y se hace extensivo al personal de E! PROVEEDOR aun cuando hayan dejado
dc;e tener vinculo laboral con Ei PROVEEDCR.
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13.24.EI PROVEEDOR se obliga a tomar todas las medidas y precaucionas razonables para que
sus trabajadores y en general cualquier persona con la que tenga relacién, no divulgue a
ningun tercero los documentos o informacidn a los que tengan acceso, haciéndose
responsables por la divulgacion que se pueda producir y asumiendo el pago de la
indemnizacién por dafios y perjuicios. Estas medidas incluyen, aunque no se limitan a: (i)
cantralar el acceso a la infformacion confidencial solo a un numero restringido de personas
debidamente autorizados; (ii} permitir que sus trabajadores, agentes ¢ terceros, accedan
a la infermacién confidencial sélc hasta donde sea necesario para la prestacién de los
servicios; (iii) exigir a su personal ¢ trabajadores como condicién previa al acceso a la
informacion confidencial que se obliguen por escrito a respetar esta clausula de
confidencialidad.

13.25.El PROVEEDOR reconoce que la informacién que se le entregue, procese, facilite o
genere en razon a su desempefic y/o ejecucién del presente contrato, se considera un
activo del BANCO, por consiguiente, el PROVEEDCR se obliga a:

- Mantener la confidencialidad de dicha informacién, sin divulgaria, ni entregarla,
directa ¢ indirectamente a terceros, sean personas naturales o juridicas.

- No usarla para cuaiquier otro fin que no sea en relacién con la prestacién de los
sarvicios; ni obtener un beneficio propic o de terceros de ella.

- No entregarla o revelarla, de manera total o parcial, a ninguna persona natural o
juridica sea en el Perd o en el extranjero, sin autorizacion formai previo de! BANCO,
aun cuando se encuenhire obligado con alguna de las partes por un acuerde de
confidencialidad similar; salvo a los empleados de cada una de ellas o de cuaiquier
otra persona que se encuentre en una relacién contractual o de confianza con el
proveedor y que requiera dicha informacion para utilizarla para asuntos refacionados
con los servicios.

13.26.El PROVEEDOR debe asegurar de que toda la Informacidn sea usada para el exclusivo
beneficio de los servicios que se prestan en virtud del contraio; por tat razén, no cdebe
capturar, utilizar, almacenar, acceder, visualizar ni desviar la informacion de los clientes y
usuaries, sin la auterizacion expresa de El BANCO.

13.27.Lo requerido en estos Términos de Referencia no constituye un desarrolle para el cliente
ni implican la transferencia de ningun tipo de propiedad intelectual. Los aplicativos,
sistemas, softwares e informacién que EI PROVEEDOR eventualmente, y previo acuerdo
por escrito entre las partes, desarrollé en el marco del servicic que el Banco contrata, seran
de titularidad del Banco por lo tanto El PROVEEDOR no podra asumir ningun derecho, de
ningdn tipo, sobre la creaciéon o desarrolle. La divulgacion de la creacién o desarroilo no
implica el licenciamiento de derecho de patentes o derecho de auter o ningdn otro derecho
por parte de El proveedor, que no sean los establecidos en el contrato.

13.28.El PROVEEDOR sera responsable por las infracciones de incumplimiento de las medidas
de seguridad y del acuerdo de confidencialidad que hayan sido cometidas por su personal
asignado para la ejecucion del servicio objeto del presente CONTRATO, por lo tanto, se
obliga a indemnizar todos los perjuicios directos e indirectos que cause con motivo la
violacion a la confidencialidad de cualquiera de las disposiciones establecidas en esta
clausula, y de caso ser necasario, a resolver de manera automatica EL CONTRATO. Se
considera coma violacion de la confidencialidad, una conducta desleal, la divulgacion o
explotacion injustificada de la informacion a la que tendra acceso legitimamente, pero con
deber de reserva.

13.29.EL PROVEEDOR debe reportar cualguier incidente de seguridad gue impligue la
exposicion, alteracion o pérdida de datos de clientes e implementar procedimientos para
identificar y reportar incidentes de seguridad de este tipo. Se debe considerar que EL
BANCO debe reportar a la Autaridad Naciona! de Proteccién de Datos Perscnales este
tipo de incidentes en un maximo de 48 horas de ocurrido,
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Proteccion de datos personales, telecomunicaciones, delitos informéaticos y reglamento

de tarie{as de crédito y débito

|
13.30. EI PROVEEDOR declara conocer que estd obligado a salvaguardar y mantener la
com‘"denma[idad del secrete bancario, de los datos personales de los usuarios y clientes
deI BANCO, de acuerdo con la Constltumon Politica del Pert, Ley N°29733 Ley de
Proteccién de datos personales, su Reglamento y Directivas de Segundad Ley N°26702,
Secreto Bancario, sus modificatorias y actualizaciones; aplicables al serviclo asociado al
CONTRATO.

13.31.EL PROVEEDOCR declara conocer las sanciones tipificadas en la Ley N° 30096, Ley de
Delitos Informaticos (integridad de datos informaticos, trafice ilegal de datos, interceptacion
de datos informaticos), y la Ley N° 30171 que modifica la Ley 30096, Ley de Delitos
[nformatlcos bajo la cual se cbliga a dar estricto cumplimiento de estas disposiciones.

13.32.EL PROVEEDOR se somete a las disposiciones previstas de la Resolucidon S.B.S. N.°
6523 -2013, Reglamento de Tarjetas de Crédito y Débito - Art. 18° Medidas en Materia de
Sé‘-}guridad de la Informacion, aplicables al servicio, bajo la cual se obliga a dar estricto
cumplimiento.

13.33. EI|_ PROVEEDOR declara conocer que asume la condicién de responsable de la seguridad
de los datos de las tarjetas de pago que posee o almacena, procesa ¢ transmite en el
m'arco del presente CONTRATO, ¢ en la medida en que puedan afectar a la seguridad de}

entorno de datos de tarjetas de pago de EL BANCO.

13.34. EL PROVEEDOR se obliga a adoptar ias disposicicnes para la proteccion de los datos dei
tit;ular de la tarjeta y medidas solidas de control de acceso previstas por EL BANCO
relacionadas al Estandar de Seguridad de Datos de Payment Card Industry - PCl DSS,
bajo la cual debera dar estricto cumplimiento.

|
13.35.EL PROVEEDOR en caso corresponda, acepta y reconoce la responsabilidad del
Cthmplimiento de ias medidas de seguridad de datos de las tarjetas de pago de los servicios
qt|.|e EL PROVEEDOR, a su vez, contrata con terceros (contratacién en cadena) para lograr
ellcumplimientc general del servicio en el marco del presente contrato.

Lineamientos de continuacion de Negocios

13.36. EL PROVEEDOR debe desarrallar la gestion de continuidad para el servicio objeto del
contrato mediante la aplicacion de la Resolucidén S.B.8 N° 877-2020 Reglamento para la
gestlén de ta continuidad det negocic ¢ buenas practicas para en la Gestion de Continuidad
del Negacio (ISO 22301) para este tipo de servicio.

13.37.EL PROVEEDOR se compromete a mantener la continuidad del servicio contratado por
EL BANCO; para lo cual, debe contar con procedimientos documentados que permitan
responder recuperar, reanudar y restaurar el servicio objeto del CONTRATO, ademas, los
referidos procedimientos deben formar parte de un Plan de Recuperacion de Tecnologia
de Informacion o en su defecto de un Plan de Continuidad de Negocio, de tal modo gue
s gjecucion asegure la alta disponibilidad y recuperacion del servicio conforme al tiempo
objetivo de recuperacidn requerido en el numerzal 9.1 de los Términos de Referencia
(Tnexo N° QC1).

13.38. EL PROVEEDOR debe entregar a EL. BANCO: ef Plan de Recuperacion de Tecnologia de
Informacmn y/0 Plan de Continuidad de Negocio, los cuales deban estar actualizados y

prlobaclos cuanda menos una vez al afio; asimismo, EL PROVEEDOR debera contar con

un Programa de Pruebas anuales que permitan verificar el cumplimiento de los

procedimlentos de recuperacién documentados. Al respecto, EL PROVEEDOR debera

remltlr cada primer trimestre de! afio el Plan{es) y Programa de Pruebas, y conciuido el
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afio y ante requerimiento de EL BANCO debera remitir los informes de pruebas que
indiquen los resultados alcanzados.

13.38.EL PROVEEDOR programara las pruebas en horarios de madrugada a fin de reducir la
afectacién del servicio; para casos de pruebas que implique la interrupcion del servicio,
estas deben ser identificadas y coordinadas con EL. BANCO previo a su ejecucion. Dichas
pruebas deben contemplar la validacién de alta disponibilidad de los componentes
tecnoldgicos gque soportan el servicio contratado, ante una interrupeion. Asimismo, EL
BANCQ pedra salicitar, por correo y/o por carta, su participacion en el desarrollo de dichas
pruebas {con cince (05) dias habiles de anticipacion} y, de tener alguna observacién sobre
los resultados podré remitir a EL. PROVEEDOR para que subsane la(s) observacion{es)
y/o No Conformidad(es) y EL PROVEEDOR comunique las accicnes realizadas en un
periodo ne mayor a veinte (20} dias calendarios.

13.40.Asimisma, para casos de pruebas que EL BANCO requiera realizar esta sera coordinada
con EL PROVEEDOR, y podria realizarse una vez al afio.

13.41.Ante la eventual interrupcién del servicio objeto del CONTRATO; por causales imputables
a EL PROVEEDOR, siempre que dicha interrupcion sea por un tiempo mayor a 1 hora; EL
PROVEEDOR debera comunicar a EL BANCO de forma inmediata, o maximo cuatro horas
después del incidente que origing la interrupcidn, comunicacion que debe incluir la hora
de inicio ¥ fin {en caso que el incidente se encuentre superado) y posteriormente dehera
remitir un informe de la incidencia, la cual debe contener come minimo la fecha, hora,
duracién, causa/origen, responsabilidad, estado de los servicio(s) afectado(s), descripcion
del incidente, acciones de recuperacién realizadas ,diagnostico general, impacto del
servicio, accidn de mejora y recomendaciones, conclusiones, en un plazo maximo de tres
(03) dias habiles, para su reporte se contabiliza a pariir de la ocurrencia del evento. En
casc de que no se haya concluido las acciones que superen o implementen las
recomendaciones, estas deberan reportarse hasta que se encuentre superada.

13.42.Para casos que EL PROVEEDOR realice cambios a sus configuraciones u ofros
componentes que involucren/afecten la operatividad del servicio objeto del CONTRATO,
deben ser comunicados a EL BANCO con siete (07) dias calendarios de anticipacion a la
Gerencia de Tecnoiogia de la Informacion.

13.43. Lo antes mencionado puede ser sustentado con &l envid de un Certificado 180 22301 que
se encuenire vigente, de requerir informacidn adicional (referidos a los planes, cronograma
de pruebas e informes de las pruebas), El. BANCO podra solicitar a EL PROVEEDOR
informacidn en el cumplimiento de la clausula de continuidad del negocio.

Gestion de Riesgos Operativos

13.44.EL PROVEEDOR debe aplicar las medidas de control para la gestién de los riesgos
operacionales, que sean aplicables al servicio contratado por EL BANCO; que permita
identificar, evaluar, tratar, controlar y monitorear los diversos riesgos aseciados a dicho
servicio, siendo responsable frente al BANCG en caso de la materializacion de algun
riesgo cperativo que, en el marco de la prestacion del servicio, afecte al BANCO y/o sus
clientes.

El incumplimiento de las obligaciones que asume EL PROVEEDOR en la presente clausula
décimo tercera constituye causal de reseolucion autematica y de plenc derecho del presente
CONTRATO, de conformidad ccn lo previsto en el articulo 1430° del Codige Civil, sin perjuicio
de la obligacién de EL PROVEEDOR de pagar a EL BANCO ia indemnizacion correspondiente.
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CLAUSULA DECIMA CUARTA, - ANTICORRUPCION

14.1.

14.2.

14.3.

EL PROVEEDGCR promete desde la suscripcién de EL CONTRATO, que EL SERVICIO se
brindaran con sujecion a las normas legales aplicables a este tipo de servicios en el Pert,
absteniéndose de realizar cualquier practica o accion que no se ajuste 0 no esté
cmntemp!ada en las referidas normas o que pueda poner en tela de juicio su calidad
pn|'ofe5|onal y/o moral, ante cualquier autoridad pUblica o privada, medios de cemunicacion
o cualqmer tercero.

EL PROVEEDOR deciara que, durante el proceso de negociacion y formalizacion de EL
CONTRATO no se ha generado ningun evento, situacion ¢ hecho que involucre a]gun

|n|d:0|o de corrupcion que pueda comprometer el servicio, que se ofrece a EL BANCO nia

Ia:s obligaciones que se adquieren a la suscripcion de EL CONTRATO.

E||'1 caso EL PROVEEDOR o sus reprasentantes o personas vinculadas sean condenadas,
en ¢l pafs o el extranjero, mediante sentencia consentida ¢ gjecutoriada por delitos de
concusmn peculado, corrupcién de funcionarios, enriquecimiento ilicito, trafico de
mquenc:as delitos cometidos en remates o procedimientos de se]ecc:[on o delitos
equwalentes en ¢asa estos hayan sido cometidos en otros paises; asimismo, en casc EL
PROVEEDQOR directamente o a través de sus representantes, hubiesen admitido y/o
reconomdo la comisién de cualquiera de los delitos antes descritos ante alguna autoridad
naclonal o extranjera competente; EL BANCO fendra la facuitad de resolver EL
CONTRATO de pleno derecho y de forma automatica en apiicacién al articulo 1430 del
delgo Civil, sin perjuicio de la obligacion de EL. PROVEEDOR de pagar a EL BANCO la
indemnizacion correspondiente.

N . .
CLAUSULA DECIMO QUINTA. - VINCULO CONTRACTUAL ENTRE LAS PARTES

Queda perfectamente entendido que, entre LAS PARTES no se generara vinculo laboral alguno
con motivo del cumplimiento de la prestacion de EL SERVICIO contratado, por lo que LAS
PARTES declaran que:

15.1.

Reconocen expresamente que la naturaleza de EL. CONTRATO es estrictamente bancaria
y{o financiera y por ese motivo no estara EL BANCO en obligacién de reconocer extremo
o'concepto laboral alguno a favor de EL PROVEEDOR o del personal que este asigne
p‘;slra la prestacion de EL SERVICIO. Por lo tanto, no habra ninguna relacion labora! de
dependenma o subordinacién entre EL BANCO y EL PROVEEDOR o el personal que éste
contrate laboralmente para los fines de la prestacion de EL SERVICIO, siendo de cuenta
de EL PROVEEDOR todas las responsabilidades de caracter laboral y previsional con
respecto a dicho personal, asi como el pago de cualquier monto que pudiera ser ordenado
a}pagar dentro de un eventual proceso judicial de caracter laboral, incluyendo las costas y
ccrstos derivados del mismo,

En ¢aso de que, EL BANCO autorice por escrito la stibcontratacién de terceras empresas
o'personas por EL. PROVEEDOR, EL BANCO no incurrira en responsabilidad u obligacion
hama tales trabajadores, contratistas independientes u otras partes empleadas por EL
F'ROVEEDOR para cumplir las obligaciones sefialadas en EL CONTRATO. Tales
personas seran consideradas en todo memento como trabajadores, agentes o contratistas
i dependlentes (cualquiera que sea aplicable) de EL PROVEEDOR.

CLAUSULA DECIMO SEXTA. - PROTECCION DE DATOS PERSONALES

A[ través de [a presente clausula de Proteccion de Datos Personales se establecen las
obligaciones y respensabilidades de cada una de las partes intervinientes respecto al
adecuado tratamiento de los datos personales de los clientes, usuarios, proveedores y/o
trabajadores de LAS PARTES. Todos los aspectos contemplados en el presente
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16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

documento son de conformidad con la Ley N° 29733 - Ley de Proteccion de Datos
Personales y su reglamento aprobado mediante Decreto Supremo N° 016-2024- JUS.

LAS PARTES, declaran que se someten a las disposiciones previstas por [a Ley N°® 29733
- Ley de Proteccion de Datos Personales, su reglamento- Decreto Supremo N° 016-2024-
JUS, directiva y demas normas conexas, comptementarias, modificatorias y/o sustitutorias.

LAS PARTES declaran que los datos personales que se proporcicnen entre si, asi como
aquellos generados © recopilados con motivo de la prestacion del servicio contratade,
seran tratados de forma confidencial y estaran sujetos a estrictas medidas de seguridad,
conforme lo dispone la citada Ley N° 29733, su reglamento, directiva y demas normas
conexas, complementarias, modificatorias y/o sustitutorias. De ningln modo, la entrega de
los datos personales tiene efectos legales de cesion de datos, al ser un elemento
estrictamente necesario y proporcionado Unicamente para los servicios contemplados en
ef presente CONTRATO.

RESPONSABLE DEL TRATAMIENTO (BANCO DE LA NACION): Es quien decide sobre
la finalidad y medios del tratamiente de datos personales. Esta definicion no se restringe
al titular del banco de datos, sinc que incluye a cualquier persona que decida scbre el
tratamiento de datos personales, aun cuanda no se encuentre en un bance de datos
personales. Para efectos del presente contrato EL BANCO DE LA NACION se constituye
comao RESPONSABLE DEL TRATAMIENTO.

ENCARGADO DE TRATAMIENTO DE DATOS PERSONALES: Es quien scla o actuando
juntamente con otra realiza el tratamiento de los datos personales por encarge del titular
del banco de datos personales en virtud de una relacién juridica que le vincula con el
mismo y delimita el ambito de su actuacion. Incluye a quien realice el tratamiento sin la
existencia de un banco de datos personales. En adelante, cuando la presente clausula
haga mencion a EL ENCARGADQ se refiere a EL PROVEEDOR.

EL PROVEEDOR declara conocer que asume las condiciones de ENCARGADQ del
tratamiento cuando EL BANCO entrega o pone a disposicion de manera directa o indirecta
de EL PROVEEDOR informacién que contenga datos personales en virtud de una relacion
juridica que los vincula. Del misme modo, asume las condiciones de ENCARGADO
cuando genera o recopila datos personales en el marco del presente contrato,

EL ENCARGADO udnicamente realizara el tratamiento de datos personales siguiendo las
instrucciones de EL BANCO y para los fines especificos del presente CONTRATQ, sin que
pueda decidir por cuenta propia la finalidad o los medios del tratamiento.

OBLIGACIONES GENERALES DE EL ENCARGADO:;

16.8.

16.9.

EL ENCARGADO se compromete a cumplir con la normativa de proteccion de datos
personales, asi como implementar las medidas técnicas y organizativas necesarias
evitando su alteracion, pérdida, tratamiento, acceso ne autorizads, de conformidad con &l
estado de la tecnologia en cada memento, la naturaleza de los datos y los posibles riesgos
a que esién expuestos.

Los datos contenidos en los bancos de datos encargados son de propiedad exclusiva de
EL BANCO, esta titularidad se extiende a las recopilacicnes, generaciones, elaboraciones,
evaluaciones, segmentaciones o procesos similares que, en relacion con los datos
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entregados, raalice EL ENCARGADO de acuerdo con los servicios que presta. Las partes
dtleciaran que estos datos son confidenciales, por lo que estan sujetos al mas estricto
secreto profesional, incluso una vez finalizada toda refacién contractual entre las partes
derivada de los servicios prestados.

16.10.EL ENCARGADOQ se obliga a utilizar los datos personales praporcicnados por EL BANCO,
asi como aguellos que se generen o recopilen con motivo de la prestacidn del servicio
contratado exclusivamente para las finalidades establecidas en el presenta contrato y
conforme a las instrucciones que emita EL BANCO. En ningun caso podra emplear dichos
datos para fines propios o para propositos distintos a los expresamente contemplados en

|
este contrato.

16‘11.Ci.|ando EL ENCARGADO recopile directamente datos personales, deberd obtener

| s . . . .
consentimiento informado, conservar evidencia documental y acreditar que fue otorgado

cc!mforme al articulo 13 de la Ley N° 29733 - Ley de Proteccién de Datos Personales.

16.12.EL ENCARGADO garantiza que las personas autorizadas para acceder a los Bancos de
D;atos Personales se hayan comprometido, de forma expresa, a respetar la
confdenmalldad a través de una declaracion jurada suscrita, lo cual debe encontrarse
documentado y encontrarse a disposicion de EL BANCO.

16.13. EL ENCARGADO solo concedera el acceso a los datos personales tratados en nombre de
EL BANCO a personas bajo la autoridad de EL ENCARGADO que se hayan comprometido
arespetar [a confidencialidad o estén sujetas a una cohligacién legal de confidencialidad y
solo si necesitan conocerlos. La lista de personas a quienes se haya concedido el acceso
débe ser objeto de revisiones periddicas, Sobre la base de esia revision, podra retirarse el
acceso a los datos personales si este acceso ya no es necesario, y, en consecuencia,
elsas personas ya no podran acceder a los datos personales, asegurando que solo los
etl'npleados autorizados manejen los datos necesarios para el cumplimiento del servicio y
¢on sujecion al secreto profesional y confidencialidad que no se extingue con la
culminacion del contrato.

16.14. EI ENCARGADO se encuentra prohibido de transferir a terceros los datos persconaies
reclbldos o recopilados sin autorizacién previa por escrito de EL BANCO.

16.15. EL ENCARGADQO se encuentra prohibido de subcontratar e! tratamiento de los dafos
personales proporcionados, generados ¢ recopilados con motivo de la prestacion del
serwc:lo contratado, saivo autorizacion previa, expresa y por escrito de EL BANCO,
debiendo el subcontratista cumplir las mismas obligaciones aqul establecidas, siendo
solldarlamente responsable con EL ENCARGADOQ frente a EL BANCO.

16.16. ElL ENCARGADO debe implementar un Plan de Capacitacion Anual para el personal que
fiene acceso a los bances de datos personales o se encarguen del tratamiento de los datos

|
personales, con el objetivo de capacitarics y entrenarlos en el cumplimiento de la

|
regulacion en materia de proteccidn de datos personzles y buenas practicas para el

trlatamtento de la informacion y medidas de seguridad aplicables. Este Plan de
Capacltacmn debe estar orientado al cumplimientc de fa normativa vigente y a las
obllgac:ones establecidas en el presente contratce, asimismo, debe estar documentado y
Ias evidencias de su ejecucion deben conservarse durante cinco (5) afios y estar a

dlsposwién de EL BANCOQ.
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16.17.EL ENCARGADC debe implementar un Plan de Induccién para el personal nuevo bajo las
mismas condiciones mencionadas en e numeral precedente.

18.18.EL ENCARGADQ y EL BANCO dehen designar y acreditar a una persona de contacto,
para cualquier comunicacion y coordinacién referente al tratamiento de los datos que se
viene realizando en cumplimiento de! presente contrato. EL ENCARGADC y ELL BANCO
se encuentran obligados a informar inmediatamente de cualguier cambio de la persona de
contacto. Los datos de la persona de contacto (nombres y apeilidos, nimero de documenic
de identidad, cargo y correo electrdonico) serén entregados a su contraparte al dia habil
sigulente de la firma del presente Contrate, mediante el envic de un correc slectrénico u
otro medic qgue permita acreditar la entrega de dichos datos.

16.19.Las PARTES convienen gue EL ENCARGADO mantendra indemne, defendera y eximira
de responsabilidad a EL BANCO de toda demanda, queja o reclamo, ya sea administrativo, ©
arbitral, judicial o extrajudicial, que pudiera ser interpuesto por cualquier tercero, como
resultado del incumplimiento de ias obligaciones de EL ENCARGADQO pactadas en esta
clausula, incluidos los dafics directos, Indirectos, lucrc cesante y sanciones
administrativas, sin limitacién alguna EL ENCARGADQO se oblige a reembolsar
integramente las costas, costos y cuaiquier imperte que tenga gue pagar EL BANCO para
hacer frente a acciones judiciales, extrajudiciales o administrativas inicladas en su contra,
como consecuencia del incumplimiento de sus obligaciones pactadas en esta clausula.
Esta obligacidn se extiende a las indemnizaciones, muitas o cualguier pago gque EL
BANGO sea requeridc a pagar, ya sea por una autoridad judiciai o administrativa, por
resolucion ¢ sentencia en titima instancia, por haber sido declarado responsabie solidaric
que se originen como consecuencia del incumplimienio de las obligaciones pactadas en
esta clausula a cargo de EL ENCARGADO.

16.20.5i como consecuencia de los eventos sefialados en los parrafos anteriores una autoridad
judiciai o administrativa requiere a EL BANCO el page de cualquier suma de dinero, ésta
comunicara el requerimiento de pago 2 EL ENCARGADGC debiendo adjuntar a dicho
requerimiento copia legalizada o certificada de 13 sentencia o resolucién correspondiente,
expedida en Gltima instancia, solicitands su cancelacién en un plazo no mayor de diez {(10)
dias habites. En el casc gue vencido el plazo sin quee se haya cancelado el importe
respectivo, EL BANCO quedara autorizado automaficamente a debitar el importe
adeudado de la(s) faciura(s) que tuviera pendiente de cobro EL ENCARGADOQ por la
prestacién de EL SERVICIO, quedandc de este modo automaticamente compensada {a
suma adeudada. Este mismo procedimiento se aplicara para el reemboiso de los gastos
que haya incurride EL BANCO por la tramitacién del proceso o procedimiento, presentando
EL BANCO una liquidacién de los gastos debidamente sustentadc. En caso no existan
facturas por debitar para efectos de hacer el cobro respective, EL BANCO iniciara las
acciones legales respectivas.

OBLIGACIONES SOBRE FLUJO TRANSFRONTERIZO:

16.21.EL ENCARGADO se cbliga a comunicar a EL BANCO si realiza flujo fransfronterizo de
datos personales en el marco del presente contrato, debiendo indicar i lugar y nombre de
la empresa, comprometiéndose a garantizar que ia informacion que contenga datos
personales que se transmita y/o transfiera entre el Perl y cualquier ofro pais, a causa
directa o indirecta de! servicio o producto contratado, mantiene y mantendra los niveles de
proteccién adecuados garantizando el nivel suficiente de proteccion para los datos
personales que se vayan a tratar conforme a la Ley N° 28733, su reglamento, directivas y
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nermas conexas, de manera tal que garanticen el nivel de seguridad apropiado para
abordar los riesgos asociados al tratamiento de datos personales. Silos paises a los que
se van a fransferir los datos no garantizan un nivel de proteccién adecuado, EL
ENCARGADO debera acreditar que el tratamiento esta en disposicién de ofrecer garantias
adecuadas y, en tode caso, garantizar que los interesados cuenten con derechos exigibles
¥ acciones legeles efect;va‘

OBLIGACIONES DE SEGURIDAD:

|
16.22.EL ENCARGADOQO se cobliga a implementar, como minimo, ios siguientes controles de

ség uridad para el tratamiento de datos personales con motivo de [a prestacion del servicio
ccl)ntratado

='Controies para mantener las area_\

eguras '

Perimetros de segurldad que protegen areas donde se realice el tratamlento de datos

1
personales.
2 Controles apropiados de ingreso para asegurar que se le permita el acceso solo al personal
autor:zado
3 Slste_ma contra desastres naturales, atague maliciosos o accidentes.
| R )
Procedimientos para el trabajo en areas seguras.
Confrol de punfos de acceso, areas de despacho, carga v ofros donde personas no
5 |autorizadas pueden ingresar al local, vy de ser el caso aislar las instalaciones de

procesamlento de la mformaczon para evitar el acceseo no autonzado

"(‘?:ontroies para mantener los equipos seguros dentro y fuera de Ias mstalaclones

Ubic!acién y proteccién de equipos para reducir los riesgos de amenazas y peligros

ambientales, asi como las oportunidades para el acceso no autorizado.

Protecc:on de equipcs conira fallas de electricidad v otras alteracicnes causadas por
desperfectos en los servicios de suministro.

Proteccxon de interceptacion, interferencia y/o dafio dei cableadc de energia y
telecomunicaciones que llevan datos o servicios de informacién de soporte.

Imp@sibi%idad de retirar equipos, informacion ¢ software sin la autorizacion previa.
|

Asegurar, antes de su disposicion o reutilizacién, que los eguipos que contengan medios de
almacenamiento de datos sensibles, hayan sido eliminados o sobre escritos.

Asegurar que los equipos informaticos cuenten con proteccion apropiada en caso sean
desatendidos por los usuarios.

Implementacién de una politica de escritorio y pantalla limplos de papeles y de medios de
alme cenamlento remowbles para Ias instalaciones de procesamlento de la informacion.

'Controles pa 2
ficols

garant:zar Ia ge racién: 'e opxas de respaldo'seguras y contmuas y

| "' - - 7 - L " " kS .
Las copias de respa]do se real;zan con 4na frecuencna semanal comoc minimao, sa?vo que en

e . . . R . ‘. .
dicho periodo ne se hubiera producido ninguna actualizacion de ios datos personales, Dicho
procedimiento debe contar con las medidas de seguridad para su aimacenamiento,
transferencia y destruccién si fuese el caso.

Se debe verificar la integridad de los datos almacenados en las copias respaide, incluyendo,
de ser el case, la recuperacion completa ante una interrupcion o dafic gue garantice el
retofno al estado en el que se encontraba al momento en gue se produjo la interrupcion o

dafig.
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EI mtercamblo de datos personales desde Ios amblentes de procesamlento )
almacenamiento hacia cualquier destine fuera de las instalaciones fisicas ge la entidad, solo
procede con la autorizacion del titular del banco de datos personales vy se realiza utilizando
1 | los medios de transporte autorizados por el mismo, implementando las medidas necesarias
(entre las que se encuentran el cifrado de datos, uso de firmas y certificados digitales,
checksum de verificacién, entre otros) para evitar el acceso no auforizado, pérdida o
corrupr.:lon durante el transito hacia su destino.

Controles para el aimacenam!ento de_"\' ocumentaclon no automatlzada

Los armarios, archivadores u otros elementos en los que se aimacenen datos personales
1| contenidos en documentos no automatizados son protegidos con puertas dotadas de
sistemas de apertura mediante llave u otro dispositivc equivalente.

r 5 Las areas en las que se encuentren los datos personales permanecen cerradas cuando no
\_,) sea preciso el accese a los documentos.

Todas las llaves o mecanismos de aperiura deben ser asignadas de manera formal, y de
ser el caso, deben contar con procedimientos de traspaso y asignacion. Si per las
caracteristicas de los locales que se dispusiera ne fuera posible mantener cerradas las areas
decnde se encuentran los armarios, archivadores u otros elementos en los que se almacenen
documentos no automatizados con datos personzles, se deben adoptar las medidas
altematlvas

e

opia. o reproducclén de’ docunfentacmon_ gytﬁmatrzad

La generacion de copias o la reproduccién de los documentos que contienen datos
personales, Unicamente pueden ser realizadas bajo el control del personal autorizado.

Debe procederse a la destruccion de las copias ¢ reproducciones desechadas de forma gue
se evite el acceso a la informacion contenida en las mismas ¢ su recuperacién posterior,

16.23.Cuando el ENCARGADOQ realice el tratamiento de datos personales a {ravés de medios

digitales, debe tener decumentado € implementado, como minimo, los siguientes controles
I’ﬂ\' de seguridad adicionales:
_
/ El controi de acceso a los datos personales que incluye:

a) Gestidn de accesos desde el registro de un usuario hasta su eliminacién o baja,
incluyendo eventualidades periddicas como pericdos vacacionales ¢ permisos

tiempo semestral.
d) Mecanismos de autenticacion del usuario ante el sistema que implica la asignacion de
uso de usuario contrasefia, uso de certificados digitales, tokens, entre otros.

El monitoreo y revision periddica de las medidas de seguridad y los planes de capacitacion
2 | del personal, dependienda de sus roles y responsabllldades respecto al tratamiento de
datos personales que efectdan.

esporadicos
b) Pracedimientos de identificacion y autenticacion
1 c) Gestion de los privilegios asignados a dicho usuarlo, incluyendo la verificacion periddica
de los mismos, que debe ser ejecutadc periddicamente en un intervalo minimo de
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La generacion y €l mantenimiento de registros que provean evidencia de las interacciones
con LIlos datos légicos, incluyendo para los fines de la trazabilidad, la informacion de cuentas
"de usuario con acceso al sistema, horas de inicio y cierre de sesién y acciones referidas a
procesamiento, visualizacion, modificacién, eliminacion, importacién y exportacién de datos
personales. Estos registros deben ser legibles, oportunos y tener un procedimiento de
disposicion, almacenamiento, transferencia, destruccion una vez que los registros ya no
sean utiles y generarse y/o ejecutarse de manera periédica. Dichos registros deben
conservarse por un pericdo minimo de dos (2) afios. Los registros de interaccion légica
correspondientes a frazabilidad de las acciones realizadas por los operadores de los
S|stemas empleados para realizar el tratamiento de los datos personales deben generarse
de manera continua y deben encontrarse disponibles de manera inmediata. :

Las |rnedldas de seguridad que impidan al personal no autorizado la generacién de copias o
la reproduccion de documentos digitales que contengan datos personales. En el caso de
uso ‘de sistemas, aplicaciones de mensajerfa instantanea, uso de cuentas de correo
electrémco y/o redes sociales no institucicnales, estos deben ser debidamente aprobados y
formalmente establecidos, a efectos de evitar generar riesgos y transferencias no

autorizadas de datos personales.

16.24.En caso de que el servicio objeto del presente contrato sea calificado como un servicio de

tlpo Software as a Service (Saa8), EL ENCARGADQ debera acreditar y mantener vigente
dirante toda la vigencia del contrato, la cerificacion ISOAEC 27001, PCI-DSS u ofro
esténdar de seguridad de informacidn equivalente o superior, que debera ser previamente
aprobado por EL BANCO.,

16.25. EL ENCARGADO debera evaluar al menos una vez al afio |a eficacia de los controles de

segundad implementados, documentando los resultados y planes de mejora. La
evaluacion debera estar documentada y encontrarse a disposicién de EL BANCO..

16.28. Independlentemente de lo sefialado en la presente clausuia referente a “Obligaciones de

Segurldad“ EL ENCARGADO debera garantizar, en todo momento y durante la vigencia
del contrato, las medidas de seguridad adecuadas para cautelar los datos personales que
EL. BANCO le proporcione, asi como aquellos generados o recopilados en el marco del

OBLIG
PERSO

16.27.EL

plesente Contrato.

CIONES PARA LA NOTIFICACION DE INCIDENTES DE SEGURIDAD DE DATOS
NALES:

ENCARGADQ informara de forma inmediata a EL BANCO a través de los correos

electronicos seguridad-digital@bn.com.pe y proteccion.datos.personales@bn.com.pe
sobre cualgquier incidente de seguridad de los datos personales, que sean detectados o
respecto de los cuales exista scspecha fundada de que los sistemas, soportes o datos
hayan sido comprometidos o utilizados sin autorizacién, asi comao de cualquier vulneracion
o sospecha de vulneracion que pueda ocasionar la -destruccién, perdida, alteracion ificita,
camunicacion o expasicidén no autorizada de dichos datos personales. .

16.28.EL ENCARGADO debera proparcionar un informe de auditoria del incidente a EL BANCO

la| seguridad de los datos personales a su carge y toda la evidencia documentada. El
informe debera ser remitido en un plazo no mayor de veinticuatro (24) horas de identificado
el incidente o de haber tenido |la sospecha fundada de la ocurrencia y debera contener,
como minimo, la informacion establecida en el articulo 34° numeral 2 det Reglamento de
Proteccion de Datos Personales, asi como aquella requerida en los formularios y formatos
cficiales aprobados por las auteridades ¢orrespondientes.

qL[e identifique la causa del incidente e incluya revisiones forenses de las violaciones de
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16.29.En caso EL ENCARGADO no pueda entregar toda la informacion en el plazo sefialado en
fa clausula anterior, deberd entregarla de manera progresiva, asumiendo EL
ENCARGADO toda responsabilidad por la demora en la entrega.

16.30.EL ENCARGADC mantendra una bitacora actualizada de incidentes y reportara
semestralmente a EL BANCO los eventos regisfrados, indicando medidas de mttlgacron ¥y
estado de clerre.

OBLIGACIONES PARA EL EJECICIO DE DERECHOS DE LOS TITULARES DE DATOS
PERSONALES

16.31.EL ENCARGADO recibird cualquier solicitud de ejercicic de derechos de acceso,
rectificacion, cancelacién, cposicion, portabilidad o revocatoria y debera trasladarlo a EL
BANCO en un plazo ne mayor a un {01) dia habil de recibido, a través dei siguiente correo:
proteccion.datos.personales@bn.com.pe para gque este pueda brindar la atencién
correspondiente.

16.32.Et ENCARGADOQO debera notificar al solicitante del trasiado al que se refiere el numerat
anterior, el mismo dia en que esta se reaiice,

16.33.EL ENCARGADQ lievara un registro actualizado de las soiicitudes recibidas y las fechas
de traslado a EL. BANCO.

OBLIGACIONES PARA EL USO DE INTELIGENCIA ARTIFICIAL

16.34.Cuando EL. ENCARGADO utilice inteligencia artificial para procesar datos personales
proporcionados por EL BANCO o generados o recopilados como parte del servicio, se -
cbliga a cumplir con la Ley N° 31814 y su Reglamento aprobado mediante Decreto
Supreme N* 115-2025-PCM y demds normas conexas, complementarias, modificatorias
yfo sustitutorias.

16.35.EL ENCARGADO comunicara al EL. BANCQO de forma inmediata, bajo responsabilidad,
cuando utilice inteligencia artificial para procesar datos personales que han sido
proporcicnadoes, as! come aqueilos generados o recopilados con motivo de la prestacion
del servicio contratado.

16.36.EL. ENCARGADO se encuentra prohibido de usar sistemas basados en inteligencia
artificial calificados como de uso indebide segun la normativa vigente.

16.37.EL ENCARGADC debera garantizar que los sistemas basados en inteligenéia artificial
usados sean auditables, trazables y explicables, y que nc generen sesgos ¢ tratamientos
discriminatorios

OBLIGACIONES SOBRE REVISIONES Y/O AUDITORIAS

16.38.EL BANCO directamente o a través de terceros contratados, podré, en cualguier momentg,
de forma presencial o electronica revisar o auditar a EL ENCARGADO sobre las medidas
de seguridad aplicadas en cumplimiento de la Ley de Proteccion de Datos Personales, su
reglamente, directivas y demas normas conexas, complementarias, modificatorias y/o
sustitutorias. De comprobarse algan incumplimiente por parte de EL ENCARGADBQ, se
enviard previamente una cornunicacién informando dicha situacién, otorgandole un plazo
para su cumplimiento. De persisiir el incumplimiento EL BANCO podra, de considerario
necesaric, interponer las acciones legales a que hubiera lugar, sin perjuicic de tener la
facultad de proceder con la resolucién del presente contrato de forma automética y de
plenc derecho, conforme al articulo 1430 del Cddigo Civil. EL ENCARGADO serd
responsable por cualquier perjuicic que se cause a EL BANCO como consecuencia directa
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e indirecta del incumplimiento de cualquiera de las obligaciones que se desprenden de la
presente clausula.

16.38.Las. auditorias e inspecciones se podran realizar en cuaiquier local donde exista
informacién. archivos o datos de EL BANCO ¢ se preste el servicic, incluidas las sedes de
EL ENCARGADO.

16.40. Las auditorias se efectuaran previa notificacién a EL ENCARGADO y con un preavisc de
c:hco (8) dias habiles, salvo que EL BANCO comunique a EL ENCARGADQ circunstancias
de urgencia en las que prevalecera un preaviso inferior determinado a tal efecto por EL
BANCO.

16.41.En ningln casc el hecho de que EL BANCO haya realizado una auditoria a EL
ENCARGADOQ liberara a este tltimo de la responsabilidad del cumpiimiento de sus
obligaciones ante autoridades y terceros que se puedan haber visto afectados con el
incumpiimiente.

OBLIGACIONES PARA LA ENTREGA Y SUPRESION DE DATOS PERSONALES

16.42. Al finalizar el contrato, EL. ENCARGADO queda obligado a entregar la informacién sobre
los datos persenales que fue proporcionado EL BANCO generado o recopilado en el
marco del presente conirato por EL BANCO.

16.43.Cuando EL ENCARGADO realice la entrega de los datos personales debe cumplir con
eljminar todos los datos personales proporcionados por EL BANCO, asi como los
-generados o recopilados en el marco del presente contrato, y suprimira de forma segura
Ias copias existentes, acreditando la eliminacion a través de un certificado de destruccidn
{ mediante técnicas de borrado seguro o destruceidn fisica certificada) del banco de datos.

16.44. Bl ENCARGADO puede conservar una copia de los datos, una vez culminade el contrato,
con los datos debidamente blogueados e informande de elle a EL BANCO mientras
pthedan derivarse responsabilidades de la ejecucion de la prestacion como maximo dos
(2) afios. La apertura solo sera autorizada por EL BANCO o autoridad competente.

OBLIGACIONES DE EL BANCO COMO RESPONSABLE DEL TRATAMIENTO:

16.45.EL. RESPONSABLE DEL TRATAMIENTQO asegura que tiene el consentimiento de los

tttb!ares de los datos personales contenidos en los bancos de datos personales que se le
tregan en encargo a EL ENCARGADOQ, o que estos datos se encuentran en alguna de
iag excepciones establecidas en el art. 14 de la Ley de Proteccion de Datos Personales.

16.46. E BANCO se cobliga a proporcionar a EL ENCARGADQ el acceso a los bancos de datos
necesarios en el marco del presente contrato.

RESOLJJC]ON DEL CONTRATOQ

16.47. El incumplimiento de cuzlquiera de las obligaciones de EL ENCARGADQC mencionadas en
la|presente clausula sobre Proteccion de Datos Personales podra ser causal de resclucion
del contrato de forma automatica y de pleno derecho, conforme al articulo 1430 del Codigo
Civil.

LAS PARTES declaran que la presente clausula prevalece sobre lo dispuesto en los

Lineamientos sobre Proteccion de Datos Personales que se establecen los Términos de
Referencia - TDR (Anexo N° 001}
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CLAUSULA DECIMO SETIMA: LEY APLICABLE Y SOLUCION DE CONTROVERSIAS

El presente CCNTRATO se encuentra sujeto a las disposiciones de la Ley N° 28702, el Cédigo
Civil v a cualquier otra disposicion vigente que resulte aplicable.

Todo litigio, controversia, desavenencia, reclamacion o interpretacién resultante, o relacionada o
derivada de este Confrato o que guarde relacion con él, inciuidas las reiativas a su nulidad,
validez, eficacia o terminacion incluso las del convenio de arbitraje seran resueitas mediante
conciliacién y/o arbitraje de Derecho ante la Camara de Comercio de Lima, de conformidad con
ios regiamentos de dicho Centro.

Si la conciliacion concluyera por inasistencia de una o ambas partes, con un acuerdo parcial o
sin acuerdo, las partes se someteran a un Arbiiraje de Derecho para que resuelvan las
controversias definitivamente. No es obligatoria Ia conciliacion previa al Arbitraje.

El arbitraje antes referido tendra fas siguientes caracteristicas y regulaciones:

v El arbitraje sera de derecho e institucicnal, bajo la adminisiracion de la Camara de Comercio
de Lima, a cuyos reglamentos y estatutos las partes acuerdan someterse en forma expresa
e irrevocable. E] arbitraje sera en Lima y en idioma espanol, y bajc las leyes peruanas.

v En caso de que el monto de la cuantia de la solicitud de arbitraje sea menor a 50 (cincuenta)
Unidades Impositivas Tributarias - UIT, vigentes a la fecha de la sclicitud, la controversia
seréa resuelta por Arbitro Unico designado por la Cédmara de Comercio de Lima.

v En caso de que el monto de la cuantia de la solicitud de arbitraje sea mayor o igual a 50
{cincuenta) Unidades Impositivas Tributarias - UlT, vigentes a la fecha de la sclicitud, la
controversia sera resuelta por un Tribunal compuesto por {res {03} arbitros.

v Cada parte interviniente designara un arbitro y los dos arbiiros designados escogeran al
Presidente del Tribunai, a faita de acuerdo de los dos arbitros para escoger al Presidents,
éste serd designado por la Camara de Comercio de Lima.

v Las partes acuerdan gue respecto a los honorarios de los arbitros y del Presidente del
Tribunal Arbitral, cada parte interviniente asumira el costo de los honorarios del Arbitro gue
designe y ademas asumira el 50% de los honorarios del Presidente del Tribunal Arbitral, de
darse el caso, saivo &l referente a los honorarios de los abogados que seran asumidos por
cada una de LAS PARTES.

v E! laudo arbitral emitido obligard a las partes y pondra fin al procedimiento de manera
definitiva, siendo el mismo inapelable ante el Poder Judicial o cualquier instancia
administrativa, tiene el vaicr de cosa juzgada y se sjecutard como una sentencia. Queda
perfectamente entendido que Ias partes no le confieren al Tribunal o al Arbitro Unico la
posibilidad de ejecutar el laudo.

En el caso que las partes o el arbitro tuvieran que recurrir al Poder Judicial, queda establecido
gue, en estos casos, serén competentes los jueces y tribunaies del distrito judicial de Lima, Perq,
renunciando las Partes al fuero de los jueces que les pudiera correspender por razén de su
domicilio.

Queda entendide que los acuerdos contenidos en la presente Clausuia sobreviviréan a la
terminacion o resolucion del presente Contrato y seran aplicables a cualquier conflicto gue
pudiera generarse entre las partes con relacién al presente Contrato y los derechos y
obligaciones que se deriven de éste, incluyendo los conflictos derivados o relativos a su extincion,
salve acuerdo distinto vy posterior de las partes.

CLAUSULA DECIMO OCTAVA: DOMICILIO PARA EFECTOS DE tA EJECUCION .

CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen
durante la sjecucion del presente contrato:
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DOMICILIO DE EL BANCO: Av. Javier Prado Este N° 2499 San Borja Lima
DOMICILIO DEL PROVEEDOR: .

La variacién del domicilio aqui declarade de alguna de las partes debe ser comunicada a Ia ofra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendaric.

De acuerdo con las bases integradas, ia propuesta y las disposiciones del presente contrato, las

partes lo firman por duplicado en sefial de conformidad en la ciudad de Lima aies ... del mes
de ...l del afio 2026.
EL BANCO EL BANCO

EL PROVEEDOR
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ANEXO N° 001

Términos de Referencia
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ANEXO N° 002

Propuestas Técnica y Econémica de EL PROVEEDOR

O
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Tarjeta Ng

Seflores

Presente en ias Redes de Pago VISA y MASTERCARD

Formato N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

COMIT:E DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0005-2026-BN - Segunda Convocatoria

Presen

te.-

Elque se suscribe, [................. 1. Representante Legalde [.......ccoiviniirerininnaannn. 1
identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°

JCONS

GNAR NUMERO DE DOCCUMENTO DE IDENTIDAD], con poder inscrito en la

localidad de | en la Ficha N° ... ... ] Asiento N°

informa

e ey ], DECLARC BAJO JURAMENTO que la siguiente
cion se su;eta a la verdad:

Razdn

Social :

Domici:

fic Legal ':

RUC .

[ Teléfono(s): |

Correo

electrénico :

AutorizTacién de notificacion por correo electrénico:

. {COII\JSIGNAR Si O NOJ autorizo que se notifiquen al correc electronico indicado las

siguientes actuaciones:

1. Solilcitud de la descripcién a detalle de todos los elementos constitutivos de la
propuesta

2. Sohlcztud de subsanacion de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelacion para

presentar los documentos para perfeccionar e contrato.

Asimisn
de dos

[CONS

no, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo
(2) dias habiles de recibida ia comunicacion.

GNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, segiin corresponda

importante

La notificacién dirigida a la direccion de correo electrénico consignada se

entendera validamente efectuada.
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Importante

Cuando se trate de consorcios, la declaracion jurada es la siguiente:

Feormato N° 1

DECLARACION JURADA DE DATOS DEL POSTOR

Senores l
COMITE DEL CONCURSO DE MERITOS
Concurso de Méritos N° 0005-2026-BN - Segunda Convocatoria

Presente.-

El que se suscribe, [................. ], representante comun del consorcio [CONSIGNAR EL
NOMBRE DEL CONSORCIQ], identificado con [CONSIGNAR TIPO DE DOCUMENTO -
DE IDENTIDAD] N° [CONSIGNAR NUMEROC DE DOCUMENTO DE IDENTIDAD],
DECLARO BAJO JURAMENTO que la siguiente informacion se sujeta a la verdad:

O

Datos del consorciédo 1

Razdén Social:

Domicilio Legal:

RUC: f [ Teléfono(s): |

Correo electronico;’

Datos del consorciado 2

Razon Social: _
1

Domicilio Legal: |
RUC: ’ | Teléfono(s): |
_ Correo electrdnico:
) _ :
e |

Datos del consorciado ...

Razdn Social: |

Domicilio Legal:

RUC: i | Teléfono(s): |

Correo electronico: !

Autorizacién de notificacién por correo electrénico:
Correo electronico del consorcio:

..................... [CONSIGNAR S O NOJ autorizo que se notifiquen al correo electronico
indicado las siguientes actuaciones:

1. Solicitud de la descripcién a detalle de todos los elementos constitutivos de la-
propuesta, i

2. Solicitud de subsanacién de los requisitos para perfeccionar el contrato.

3. Solicitud al postor que ocupd el segundo lugar en el orden de prelaciéon para
presentar los documentos para perfeccionar ef contrato.
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Asimismo, me comprometo a remitir la confirmacién de recepcién, en el plazo maximo
de dos (2) dias habiles de recibida la comunicacién.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nomhres y Apellidos del representante
comiin del consorcio

Importante

La noftificacion dirigida a la direccion de correo electrénico consignada se entendera
validamente efectuada.
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|
|
1

Formato N° 2
DECLARACION JfJRADA DE CUMPLIR REQUISITOS PARA SER POSTOR

Senores |

COMITE DEL CONCURSO DE MERITOS

Concurso de Méritos N° 0005-2026-BN - Segunda Convocatoria
Presente.- ;

Mediante el presente Eel suscrito, postor y/o Representante Legal de [CONSIGNAR EN
CASQO DE SER PERSONA JURIDICA), declaro bajo juramento:

i. No haber incurrlido y me obligo a no incurrir en actos de corrupcioén, asi como a
respetar el principio de integridad.
O ii. Notenerimpedimento para postular en el proceso de concurse de meritos ni para
contratar con el iEstado.

ili. Que miinformacidn (en caso de que el postor sea persona naturai) o la informacién
de la persona juridica que represento, se encuentra actualizada.

iv.  Conocer las sanciones contenidas en la Ley General de Contrataciones Publicas
y su Reglament_o asi como las disposiciones aplicables del TUO de la Ley N°
27444, Ley del Procedimiento Administrative General.

v. Participar en eI' presente proceso de contratacion en forma independiente sin
mediar consulta, comunicacidon, acuerdo, ameglo o convenio con ningln
proveedor; y, conocer las disposiciones del Decreto Legislativo N° 1034, Decreto
Legislativo que aprueba la Ley de Represion de Conductas Anticompetitivas.

vi. Conocer, aceptar y someterme a las bases, condiciones y reglas del proceso de
concurso de méritos.

vii. Ser responsable de la veracidad de los documentos e informacién que presento
en el presente proceso de concurso de méritos.

vii. Comprometerme a mantener la propuesta presentada durante el proceso de
concurso de méritos v a perfeccionar el contrato, en caso de resultar favorecido
con la buena pro.

!
[CONSIGNAR CIUDAD Y FECHA]
i
|

Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda

Importante .

En el caso de consorcios, cada integrante debe presentar esta declaracion jurada, | .
salvo que sea presentada por el representante comun del consorcio. '
[
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Tarjeta No

D

Sefiores

Presente en las Redes de Pagao VISA y MASTERCARD

Formato N° 3

ECLARACION JURADA DE CUMPLIMIENTO DE LOS TERMINOS
DE REFERENCIA: REQUISITOS, CARACTERISTICAS Y
CONDICIONES TECNICAS

COMITE DEL CONCURSO DE MERITOS

Concu

rs0 de Méritos N° 0005-2026-BN - Segunda Convocatoria

Presen

Es gra

te.~

o dirigirme a usted, para hacer de su conocimiento que Juego de haber

exammado las bases y demas documentos del proceso de concurso de méritos de la
referenlcla ¥, conociendo todos los alcances y las condiciones detalladas en dichos
documentos el postor que suscribe ofrece el Servicio de Tokenizacion de Tarjetas de
Credlto y Débito del Banco de la Nacién para la realizacion de Operaciones con

Tarjeta
con los
- Térmi

de conc

[CONS

No Presente en las Redes de Pago VISA y MASTERCARD, de conformidad
requisitos, caracteristicas y condiciones técnicas que se indican en Anexo N° 01
nos de Referencia de las bases; asi como, los documentos derivados del proceso
urso de méritos que establezcan obligaciones para las partes.

GNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Reprasentante legal o comiin, segiin corresponda
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Formato N° 4

DECLARACION JURADA DE PLAZO DE PRESTACION DEL SERVICIO

Sefiores

COMITE DEL. CONCURSO DE MERITOS

Concurso de Mentos N° 0006-2026-BN - Segunda Convocatoria
Presente.-

Mediante el presente, con pleno conocimiento de las condiciones que se exigen en las
bases del proceso de concurso de méritos de la referencia, me comprometo a prestar el
servicio objeto del presente proceso de concurse de méritos en el plazo:

1. El plazo de ejecucion del Servicio de Tokenizacion de Tarjetas de Crédito y
Débito del Banco de la Nacion para la realizacion de Operaciones con Tarjeta
No Presente en las Redes de Pago VISA y MASTERCARD sera de cincuenta
(50) meses y dos (2} semanas el concordante al detalle presentado en el numeral
1.3.3 Lugar y Plazo de la Prestacion del Servicio, sub numeral 1.3.3.2 Plazo, del
Capitulo | de ta presente bases.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal ¢ comiin, segiin corresponda
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Formato N° §

- PROMESA DE CONSORCIO
(Sélo para el caso en que un consorcio se presente como postor)

Senores

COMITE DEL CONCURSO DE MERITOS

ConculLso de Méritos N° 0005-2026-BN - Segunda Convocatoria
Presente.-

Los sulscritos declaramos expresamente que hemos convenido en forma irrevocable,
durantel.- el lapso que dure el proceso de concurso de meritos, para presentar una
propuelsta conjunta al CONCURSO DE MERITOS N° 0005-2026-BN - Segunda
Convocatoria.

Asimismo, en caso de obtener la buena pro, nos comprometemos a formalizar el
contrato de consorcio, bajo las siguientes condiciones:

a) Integrantes del consorcio

1. [NOMBRE, DENOMINACIC:)N O RAZON SOCIAL DEL CONSORCIADO 1].
2. |[[NOMBRE, DENOMINACION O RAZON SOCIAL DEL CONSORCIADO 2].

b) Designamos a [CONSIGNAR NOMBRES Y APELLIDOS DEL REPRESENTANTE
COMUN], identificado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD]
N° | [CONSIGNAR NUMERQ DE DOCUMENTO DE IDENTIDAD], como
representante comun del consorcio para efectos de participar en todos los actos.
referidos al proceso de concurso de meéritos, suscripcion y gjecucion del contrato
correspondiente con [CONSIGNAR NOMBRE DE LA ENTIDAD].

- ¢) Asimismo, declaramos que el representante comun del consorcio no se encuentra

impedido, inhabilitado ni suspendido para contratar con el Estado.
d) Fijamos nuestro domicitio legal coman en [ ].

e) Las obligaciones que corresponden a cada uno de los integrantes del consorcio son
las siguientes:

OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL

0 1

1 DEL CONSORCIADO 1] %]
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 1]

,| OBLIGACIONES DE [NOMBRE, DENOMINACION O RAZON SOCIAL . 4, 12
DEL CONSORCIADO 2] ‘
[DESCRIBIR LAS OBLIGACIONES DEL CONSORCIADO 2]

TOTAL OBLIGACIONES 100 %)°

' Cansignar dnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entere, sin decimales.
2 Ccnsign%r Gnicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimero entero, sin decimales. {.
3 Consign%r nicamente el porcentaje total de las obligaciones, el cual debe ser expresado en nimerc entero, sin decimales. |
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Banco
de fa Nacién
el benco de todos

Concurso de Meritos N° 0005-2026-BN - Segunda Convocatoria
Servicio de Tokenizacion de Tarjetas de Crédito y Débito del Banco de la Nacién para la realizacidn de Operacionses con
Tarjeta Na Presente en las Redes de Pago VISA y MASTERCARD

[CONSIGNAR CIUDAD Y FECHA]

.......................................................................................................

Consorciado 1 Consorciado 2
Nombres, apellidos y firma del Nombres, apellidos y firma dei
Consorciado 1 o de su Consorciado 2 ¢ de su
Representante Legal Representante Legal
— Tipo y N° de Documento de Tipo y N° de Documento de
U ldentidad ldentidad
Importante

Las firmas de los integrantes del consorcio deben ser legalizadas.

!
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Concurso de Méritos N°* 0005-2026-BN - Segunda Convocatoria
Servicio de Tokenizacién de Tarfetas de Crédito y Débito del Bance de [a Nacion para la realizacién de Operaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

Formato N° 6

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Sefiores

COMITlE DEL CONCURSO DE MERITOS

Concurso de Méritos N° 0005-2026-BN - Segunda Convocatoria
Presente.-

Medlante el presente, el suscrito detalla la siguiente EXPERIENCIA EN LA
ESPECllALIDAD cuya documentacion que la sustenta se presenta en nuestra propuesta
tecnlca.i

|

T T : —— FEGHA DEL| .FEGHA PELA, | mymrr N ST
ol \_OE‘JETO' S LS | CONTRATG| CONFORMIDAD | et j TPODE . FA“‘C".?L’I’gf
R A . . 3
' T pEPAGO. - [ OER ;-_"*.‘EciEs%E‘r »xcumuum__
1
2
3
4
]
6
TOTAL

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal o comtn, segan corresponda

Se refere a la fecha de suscripcion del contrato, de la emisién de la Orden de Servicios o de cancelacion del
compmbante de page, segdn corresponda.
Siel ntular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la malriz en caso que el
postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompardar la documentacidn
sustentataria carrespondiente, "Considerando que la sociedad matriz y la sucursal constituyen fa misma persona
;undcha la sucursal puede acreditar como suya la experiencia de su matriz”. Del mismo modo, “... en una operacion
de reorganizacidn societaria que comprende tanto una fusidn como una escision, fa soc.'edad resuftante podrd
acredftar como suya la experencia de Ia sociedad incorporada o absorbida, que se extingue producto de la fusion;
asrmrsmo, si en virfud de la escisidn se fransfiere un blogue patrimonial consistente en una linea de negocio complela,
ia soc;edad resultarte podra acreditar como suya la experiencia de fa sociedad escindida, correspondiente a fa linea
de ne;gocw transmitida. De esta manera, la socfedad resuftante podra emplear fa experiencia fransmitida, como
consecuencia de la rearganizacién societaria antes descrita, en los fuluros procesos de seleccicn en los que
participe”.

¢ Se refiere al manto del contrato ejecutado incluido adicionaies y reducciones, de ser &l caso.

El tipa de cambio venta debe corresponder al publicado por la SBS correspondiente a la fecha de suscripcion del

cantrate, de [3 emisidn de ta Orden de Servicios o de cancelacion del comprobante de pago, segun corresponda.,

8 Consighar en la moneda establecida en las bases.

o
A
1
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Concurso de Méritos N* 0005-2026-8N - Segunda Convogatoria
Servicio de Tokenizacién de Tarjetas de Crédito y Débito del Banco de la Nacién para la realizacién de Operaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

Formato N° 7
DECLARACI;C')N JURADA DE REORGANIZACION SOCIETARIA
Sefiores

COMITE DEL CONCURSO DE MERITOS
Concurso de Merltos N° 0005-2026-BN - Segunda Convocatoria

Presente.-

Mediante el presente el suscrito, Representante Legal de [CONSIGNAR EN CASO DE
SER PERSONA JURIDICA] declaro que la experiencia que acredito de la empresa
[CONSIGNAR LA DENOMINACION DE LA PERSONA JURIDICA] absorbida como
consecuencia de una reorganizacion societaria, no se encuentra sancionada.

[CONSIGNAR CIUDAD Y FECHA]

_ Firma, Nombres y Apellidos del postor o
. Representante legal, seglin corresponda
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Concurso de Méritos N° 0008-2026-BN - Segunda Convocatoria
Servicio de Tokenizacion de Tarjetas de Crédito y Débito del Bance de la Nacidn para la realizacién de Cperaciones con
Tarjsta No Presente en las Redes de Pago VISA y MASTERCARD

Formato N° 8

PROPUESTA ECONOMICA

Sefiores
COMITE DEL CONCURSO DE MERITOS

Concurso de Méritos N° 0005-2026-BN - Segunda Convocatoria
Presente.-

Es grato dirigirme a usted, para hacer de su conocimiento que, de acuerdo con ias
bases, |mi propuesta economica para el Servicio de Tokenizacion de Tarjetas de
Credlto y Débito para la realizacion de Operaciones sin Tarjetas Presente en las
Redes de Pago VISA y MASTERCARD es la siguiente:

a) !mplementacion del Servicio

Implementacmnfconf guracién del servicio de Tokenrzamon de tarjetas de déb:to
Vtsa

1mplementaciénfconﬂguracién del servicic de Tokenizacién de tarjetas de
credlto Mastercard

'Estlmatiade B
PANfActwos PAN“Actwos -

.'!(US$ lnc IGV} ;

1 De 1 i:'tasta 200,000 100,000 - - 1,200,000

De 200,001 hasta

2 900000 - 250,000 400,000 7,800,000

3 De 1,000,001 hasta . R . - -
3,000/000

4 Mas c<e 3,000,000 - - - - -

Notla: Deberd registrarse los Costos Unitarios por PAN Activo para cada une de los Rangos establecidos.

¢) Servicio de Soporte Técnico
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Concursa de Méritas N*® 0005-2026-BN - Segunda Convocatoria

Servicia de Tokenizacién de Tarjetas de Crédito y Débito del Banco de [ Nacidn para la realizacién de Operaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

osto Tota!‘ dei Semclo -de;_fokenlzacion de Tarjetas de Credrto y
Débito para 1a realizacién de Operaclones sin Tarjetas Presente en la:
Redesde Pago VISA j

Nota: E! Costo Total del Servicio = a) + b} + ¢}

[CONSIGNAR CIUDAD Y FECHA]

()
'Firma, Nombres y Apellidos del postor o
Representante legal o comiin, seg(in corresponda
_I_rnportante
+ Ef postor que goce de aiguna exoneracion .’ega:' debe indicar que su propuesta
no incluye el tributo materia de ia exoneracion, debiendo incluir el siguiente
texto:
Mi propuesta no incluye [CONSIGNAR EL TRIBUTO MATERIA DE LA
EXONERACION}”, o
("_‘-\
5 .
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Concurso de Méritos N° Q005-2026-BN - Segunda Convocatoria
Servicio de Tokenizacidn de Tarjetas de Crédito y Débito del Banco de la Nacién para la realizacién de Operaciones con
Tarjeta Na Presente en las Redes de Pago VISA y MASTERCARD :

Formato N° 9

AUTORIZACION DE NOTIFICACIONES DE LA ENTIDAD (BANCO DE
LA NACION) DURANTE LA EJECUCION CONTRACTUAL MEDIANTE
MEDIOS ELECTRONICOS DE COMUNICACION

(DOCUMENTO A PRESENTAR EN EL PERFECCIONAMIENTO DEL

CONTRATOQ)
Seiiores
BANCC;) DE LA NACION
Presente.-
El que se suscribe, [.......c..c...... ], Representante Legal de [.......c..ccoevviiiiincne e ),

identiﬁc!:ado con [CONSIGNAR TIPO DE DOCUMENTO DE IDENTIDAD] N°
[CONSIGNAR NUMERO DE DOCUMENTO DE IDENTIDAD], autorizo al Banco de la
Nacic’on‘que se me natifique al correo electrénico: ............. [INDICAR EL CORREQO
ELECTRONICO], las notificaciones que se realicen durante la etapa de ejecucidn del
contrat? suscrito entre ambas partes.

|
[CONSIGNAR CIUDAD Y FECHA]

'Firma, Nombres y Apellidos del postor o
Representante legal, segin corresponda
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Concurso de Méritos N* 0005-2028-BN - Segunda Convocatoria
Servicio de Tokenizacidn de Tarjetas de Crédito y Débito dei Banco de la Nacidn para la realizacion de Operaciones con
Tarjeta No Presenta en las Redes de Paga VISA y MASTERCARD

Formato N°® 10

DECLARACION JURADA )
RESOLUCION SBS N° 2660-2015 - REGLAMENTO DE GESTION DE
RIESGOS DE LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL
TERRORISMO

Seitores )

BANCO DE LA NACION

CONCURSQ DE MERITOS N° 0005-2026-BN - Segunda Convocatoria
Presente.-

[CONSIGNAR NOMBRE DE LA EMPRESA], con Registro Unico de Contribuyentes N°
[CONSIGNAR], con domicilio legal en [CONSIGNAR], distrito de [CONSIGNAR],
provincia y departamentc de [CONSIGNAR], debidamente representada por su
apoderado, el sefior [CONSIGNAR], identificade con Documento de ldentidad N°
[CONSIGNARY], cuyo poder obra inscrito en ia Partida Electrénica N° [CONSIGNAR], del
Registro de Personas-Juridicas de {[CONSIGNARYI, declaro bajo juramento:

Conocer que EL BANCO DE LA NACION es una Entidad Financiera sujeta al
cumplimiento del Reglamento de Gestidn de Riesgos de Lavado de Activos y del
Financiamiento del Terrorismo, aprobade por Resoclucidén SBS N° 2660-2015, y que por
tanto no obligamos & proporcionar toda aquella informacion necesaria a fin de dar
cumplimiento a lo dispuestoc en los articulos 36° y 37° dei referido Reglamento; asi como,
a cualquier otra norma legal sobre la materia desde su entrada en vigencia, para lo cual
cumplo con presentar la siguiente infermacién requerida para la firma def contrato, la
misma gue se detalla:

Por el presente documento, declaro bajo juramento lo siguiente:

"PERSONA:JURIDIC?
1| Denominacion o razdn social:
l.u22 Ndmero de RUC: | Ndmero de Registro equivalente, para no domiciliados:
3 Direccidn de la oficina o local prlnc!pal donde desarrolia las actividades propias del negocio
{indicar: Jr. - Av. - Calle - Pasaje / N° / Dpto.- inl. N° /Urb. - Compleio - Zona — Sector /Distitto/Provincia/BDepartamento):
4 Rubros en los que & proveedor brinda sus productos 0 servicios:
5 | Aflos de experiencia en €l mercado
& | N° de Telefono:
7 Se encuentra incluida en los listados que contribuyen a la prevencion LAFT - Anexo N° 01 de la Resolucién SBS N° 2660-
2015: 8t [1-NO [[]
‘Representants legal
Nombres y Apellidos:
Tipo y nimerc de documento de identidad {margue con una "X" segiin correspenda).
DNI( ) | Pasaporte { ) | Carné de Extranjeria( ) | Otro (Indique}:
8 Se encuentra incluida en los listados que contribuyen a a prevencidn LAKFT - Anexc N° 01 de fa Resolucidn SBS N° 2660-

2015: 81 [ ]-NO

Cuenta conh antecedentes penales { ) No contar con antecedentes penales ( }

& Es una persona politicamente expuesta (PEPY?

st []1-NO (]
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Concurso
Servicio d
Tarjeta NG

Banco

de la Nacién
«f banco de todos

de Méritos N° D005-2028-BN - Segunda Convocatoria
e Tokenizacion de Tarjetas de Crédito y Débito del Banco de la Nacidn para la realizacién de Operaciones con

Presente en las Redes de Pago VISA y MASTERCARD

X ms e

recta o ndtrecta%-nente mé

P oV ST
ociadés, que tenga ﬂ

iy

'Nornbres Apell
1.
2.

| Nombres, Ape[hdos y porcentaje del capttéz social:
1.
2.

idos y porcentaje del capltal somal:

Tipe y ndmero

de documento de identidad (marque con una "X" segtn corresponda).

DNI { )
1

2

Carmné de Exdranjerfa {
1.
2

) )

Pasaporte ( Otro {Indigue}:
1 1

2

2.

Se encuentran
De marcar S, |
los Listados qu

detatlar Nombre y Apellidos de dicho (s) accionista (s), socio (s) o asociado (8), que se encuentra en

st L] No[J

incluidos en los listados que contribuyen a la prevencidon de Lavado de Activos:

(L

e contribuyen a la prevencion de Lavado de Activos,

¢Es una person
Si NO

De marcar Si, detallar Nombre y Apellidos de dicho {s) accionista (s), socio {s} o asociado (s}, que se constituyen en PEP.

a politicamente expuesta (PEP)?

Denomfnacaon

o razon social:

Porcentzje del

Caprtal Social

Namero de RU|

C: Nimero de Registro equivalente, para no domiciliados:

En este caso,

Nombres y|
Tipo y ntim

lse debe identificar a ia persona natural que desempeiia funciones de direccicn y/o gestion sobre ef
accionista, socio 0 asociado, debiendo indica (persona natural que desempefie funciones de direccion y/o gestion:

Apelfidos:
ero de documento de identidad (DN, Pasaporte, Carné de Extranjeria, u otroj:

SEs una persor)

NOo ]

a politicamente expuesta {PEPY? SI [

Tantc de la per:
Activos -~ Anexo

sona juridica y natural se encuentran incluida en las listas que confribuyen a ia prevencion del Lavado de

N°® 01 de la Resolucion SBS 2660-2015: Sl (] - NO [7]

NOMBRE:

Afirmo y ratifice todo lo manifestado en la presente
declaracién jurada y me comprometo a presentarla cada dos
(02} afos de gjecucion contractual

FIRMA.:

FECHA (dia/mes/anc):

*Importante:

- Cuando se frate

def consorcio.
- La informacion
- Todas las hoja:

- Las Personas E

gue en fos Uit
organizacién in

objeto de interé

institucion.

o de consorcios, la presente Declaracion Jurada debe ser presentada por cada unc de los integrantes

debe ser completada en su tolalidad.

5 dle fa presente declaracion jurada deber estar visadas.

Expuestas Polfticamenite (PEP) son las personas nafurales, nacionales o exiranjeras, que cumplen o
mos dos (2} aflos han cumplido funciones publicas destacadas o funciones prominentes en una
temacional, sea en ef territorio nacional o extranjero, y cuyas circunstancias financieras puedan ser
és publico. Asimismo, se considera como PEF al colaborador directo de fa méxima autoridad de la

En ef caso de serun PEP ia persona natural refacionada al proveedor, se debe completar ef Formatc "Formulano de
Persona Expuesta Pollticamente - PEP”.
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Cancurso de Meritos N° 0005-2026-BN -~ Segunda Convocatoria
Servicio de Tokenizacidn de Tarjetas de Crédito y Débito del Banco de la Nacidn para la realizacién de Operaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

R “TApelidos:

Tipo y ntimero de documento de identidad (marque con una "X" segtin corresponda).

DNI{ ) ‘Pasaporte{ ) |Carné de Extranjeria ( )‘Otro (Indique): JN"

3 | Nacionalidad {en caso de extranjero):

Damicilio (Indicar: Jr. - Av. - Calle - Pasaje / N° / Dpto-Int, N° /Urb - Complejo - Zona — Sector
4 | /Distrito/Provincia/Departamenta):

Rubros en los que el proveedor hrinda sus productos o servicios:

5
g |Afocs de experiencia en el mercado:
7 | N° Teléfono: ‘ Correo eiectronico:
g | Cuenta con antecedentes penales ( } No cuenta con antecedentes penales ( }
a ¢ Es una persana politicamente expuesta (PEP)? .
st 1 -« NO (]
10 Se encuentra incluida en los listados que contribuyen a la prevencién de Lavado de Activos FT ~

Anexo N° 01 de la Resolucion SBS N° 2660-2015: SI ] - NO [

Afirmo y ratifico tode lo manifestado en la presente | NOMBRE:

declaracion jurada y me comprometo  algpma.

presentaria, de ser el caso, cada dos (02) afos de - —
gjecucidn contractual. FECHA (dia/mes/aiio): | / /

Importante:
- La informacién debe ser completada en su fofalidad,
- Las Personas Expuestas Politicamente (PEF) son las personas naturales, nacionales o extranjeras,

cumplen o que en los Gltimos dos (2) afios han cumplido funciones publicas destacadas o funciones
prominentes en una organizacion internacional, sea en el territoric nacional o extranjero, y cuyas

circunstancias financieras puedan ser objeto de interés plblico. Asimismo, se considera como PE
colaborador directo de la maxima autoridad de la institucion.

En ef caso de ser un PEP la persona naturai refacionada al proveedor, se debe completar ef Formate “Formularic de

Fersona Expuesta Politicamentg - PEP”,

que

P af

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Representante legal, seglin corresponda
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Concurso|de Méritos N* 0005-2026-BN - Segunda Convocatotia
Servicia de Tokenizacion de Tarjetas de Crédito y Débita del Banco de la Nacion para la realizacion de Operaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

Formato N° 11

FORMATO DE DECLARACION JURADA DE NO ENCONTRARSE INSCRITO EN EL
REGISTRO DE DEUDORES DE REPARACIONES CIVILES (REDERECI)

Seﬁore;s )
BANCQ DE LA NACION
Presente.—

Yo [CONSIGNAR NOMBRES Y APELLIDOS COMPLETOS] identificado con
documento de identidad N° [CONSIGNAR NUMERO DE DNI O DOCUMENTO DE
IDENT|DAD ANALOGO], domiciliado en [CONSIGNAR EL DOMICILIO LEGAL],
represe'ntante legal del postor [CONSIGNAR EL NOMBRE, DENOMINACION O
RAZON SOCIAL DEL POSTOR], declaro no encontrarme inscrito en el Registro de
Deudores de Reparaciones Civiles (REDERECI) y, por lo tanto, de no contar con
ninguno de los impedimentos establecidos en el articulo 5° de |a Ley N° 30353 (Ley que
crea el Registro de Deudores de Reparaciones Civiles - REDERECI) para acceder al
ejercicio de la funcién publica y contratar con el Estado.

En caso de resultar falsa la informacién que proporciono, me sujeto a los alcances de lo
establecido en el articulo 411 del Cédigo Penal, concordante con el articulo 34 del Texto

Unico |Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General,
aprobado por el Decreto Supremo N° 004-2018-JUS.

£n mérito a lo expresado, firmo el presente documento.

[CONSIGNAR CIUDAD Y FECHA]

Firma, Nombres y Apellidos del postor o
Repljesentante legal o com(in, seglin corresponda

9 Articulo 5. Impedimento para acceder al ejercicio de la funeién piblica y contratar con el Estado

Las pergonas inscritas en el REDERECI estan impedidas de ejercer funcidn, cargo, empleo, contratc o
comision de cargo pablico, asi como postular y acceder a cargos plblicos que procedan de eleccion popular.
Estos impedimentos subsisten hasta la cancelacién integra de la reparacion civil dispuesta.

Lo dispuesto en el parrafo anterior es inaplicable a las personas condenadas por delitos perseguibles
mediante el ejercicio privado de la accidn penal.
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Concursa de Méritos N° 0005-2026-BN - Segunda Convacatoria
Servicio de Tokenizacin de Tarjetas de Crédito y Débito del Banco de la Nacidn para la realizacion de Operaciones con
Tarjeta No Presente en las Redes de Pago VISA y MASTERCARD

Formato N° 12

DECLARACION JURADA DE NO ESTAR INHABILITADO PARA CONTRATAR CON
EL ESTADO PERUANO

SENORES: .
BANCO DE LA NACION
Presente.-

De nuestra consideracion:

Mediante el presente, elfla Sr/Sra. ..., identificado/a
con DNIN® ............... Representante Legal de laempresa ..........cocovvevvvveiiieivvinnns
con domicilio en [CONSIGNAR INFORMAGION DEL CONTRATISTA PERSONA
JURIDICA O NATURAL]... i CON NUmMero  telefénico
........................ [CONSIGNAR INFORMACION DEL CONTRATISTA PERSONA
JURIDICA O NATURAL] Yy RUC N°.............ceeeeoe... [CONSIGNAR INFORMACION
DEL CONTRATISTA PERSONA JURIDICA O NATURAL]

DECLARQ BAJO JURAMENTO lo siguiente:

1. No tener impedimento para ser postor y/o contratar con el Estado, conforme al
articulo 30 de la Ley General de Contrataciones Publicas.

2. Conocer, aceptar y someterme a los términos de referencia.

3. Ser respansable de [a veracidad de los documentos e informacién que presento a
efectos del presente requerimiento.

4. Conocer las sanciones contenidas en la Ley General de Contrataciones Publicas y
su Reglamento, asi como en la Ley N° 27444, Ley del Procedimiento Administrativo
General.

[CONSIGNAR CIUDAD Y FECHA]

............................................................

Firma, Nombres y Apellidos del postor o
Representante legal o comin, segiin corresponda

Importante

Aquellos socios, accionistas, participacionistas o ftitulares, de vuestra empresa gue tengan
patticipacion individual o conjunta superior al 30% del capital o patrimonio social en otra empresa con
el mismo objeto social, deberdn suscribir de manera individual la presente declaracién jurada,
adjuntade la ficha RUC de la empresa gque forman parte, siendo vuestra empresa responsable sobre
la veracidad de dicha infarmacidn,

Tratdndose de caonsorcio, la declaracion jurada es presentada por cada persona natural y/o juridica
integrante del consorcio.
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