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JUSTIFICACION

A fin de asegurar la continuidad de los servicios que utilizan software Oracle
se requieren adquirir licencias para la implementacion de servidores de
contingencia de las bases de datos en la sede alterna de La Molina. También
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es necesario adquirir licencias de los componentes de alta disponibilidad de
Oracle Database en modalidad Balanceo de Carga (Real Application Cluster
- RAC) y en modalidad de Replicacién (Active Data Guard - ADG).

Para asegurar el 6ptimo rendimiento de los actuales servicios y los nuevos
que se estan implementando tales como Oracle Financial Accounting Hub,
Oracle Hyperion Planning y Oracle Project Costing, es necesario que se
incremente la capacidad de procesamiento del servidor Oracle EXADATA de
1/8 a 1/4 de rack. Esto duplicara la capacidad de procesamiento y del
almacenamiento respectivo.

En lo que respecta a la seguridad, a fin de mitigar los riesgos especificados
en las recomendaciones vigentes de las auditorias internas y externas, es
necesario adquirir la opcién de la base de datos Oracle Database Vault que
permite hacer segregaciéon de funciones entre los administradores de base
de datos y los administradores de la seguridad.

Para el alineamiento de las recomendaciones del estandar PCI DSS es
necesaria la adquisicion del componente de la base de datos Oracle
Advanced Security.

Para superar todas las limitaciones especificadas en el punto 2, se debe

adquirir el servicio de implementacion especializado del fabricante.

ALTERNATIVAS

Mantener los sistemas Oracle sin respaldo en el centro de contingencia.

Esto significa que los servicios como Multired Virtual, eL Core Administrativo
y otros servicios importantes del Banco no tendran mecanismos de
recuperacion ante desastres.
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7. ANALISIS COMPARATIVO TECNICO

A la fecha ninguno de los componentes Oracle del Core Administrativo y de
otras aplicaciones de apoyo al Core Bancario, tienen configuraciones de alta
disponibilidad para recuperacién del servicio ante un desastre en el nodo
principal. No se cuenta con servicios de replicacion y de balanceo de carga.
La actual plataforma de base de datos del core administrativo (Oracle EBS)
se ejecuta en un servidor Oracle EXADATA. Con las nuevas aplicaciones
adquiridas por el Banco tales como Oracle Financial Accounting Hub, Oracle
Hyperion Planning y Oracle Project Costing, este equipo se encuentra
sobrecargado y es necesario ampliar su capacidad de procesamiento y
almacenamiento.

Tampoco se cuenta con una plataforma de software para servidores de base
de datos Oracle que permita hacer segregacién de funciones entre los
administradores de base de datos y los administradores de |a seguridad.
Asimismo no se cuenta con una herramienta que permita implementar los
estandares PCI DSS en los servidores Oracle del Banco en donde se
almacena informacion de tarjetahabientes.

&
gcarRB. ANALISIS COMPARATIVO DE COSTO / BENEFICIO

Se asegurara la continuidad del negocio de los principales servicios del Banco
que utilizan la base de datos Oracle

Se efectuara un alineamiento con las recomendaciones del estandar PCJ DSS

con respecto la seguridad de los datos de los tarjetahabientes en servidores
Oracle.

Segregaciéon de funciones entre el personal de administracién de base de
datos y de administracion de la seguridad. También se podran segregar
funciones a otros grupos de usuarios.
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Se mejorara el rendimiento de los servicios del core administrativo (Oracle
EBS) que utilizan el servidor EXADATA.

9. CONCLUSIONES

Dadas las limitaciones actuales es de vital importancia que el Banco asegure
la continuidad operativa de todos los servicios que utilizan productos Oracle,

principalmente la base de datos y el Core Administrativo.
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