de la Nacién
of Barroo de (odoy

APROBACION DE ESTANDARIZACION DE LA ADQUISICION DE UNA SOLUCION
PARA GARANTIZAR LA CONTINUIDAD OPERATIVA DEL BANCO DE LA NACION

RESOLUCION DE GERENCIA DE ADMINISTRACION Y LOGISTICA
N° 060 -2021-BN/5500

San Borja, 28 de Setiembre de 2021

VISTOS: El Memorando N° 141-2021-BN/2574 de fecha 24 de setiembre de 2021, emitido
por la Gerencia de Tecnologias de Informacidn, que contiene el Informe Técnico de
estandarizacion de la Adquisicidén de una Solucion para Garantizar la Continuidad Operativa
del Banco de la Nacion, de fecha 9 de setiembre de 2021, elaborado por las Subgerencias
Produccion, Construccién de Aplicaciones y Oficina de Seguridad Informatica de la Gerencia
de Tecnologias de Informacién; el Memorando N° 872-2021-BN/2662 de fecha 24 de
setiembre de 2021, emitido por la Subgerencia de Compras de la Gerencia de
Administracion y Logistica y, Memorando N° 365-2021-BN/2770 de la Subgerencia Asunios
Administrativos de la Gerencia Legal;

CONSIDERANDO:

Que el numeral 29.4 del articulo 29 del Reglamento de la Ley de Contrataciones del Estado,
aprobado por Decreto Supremo N° 344-2018-EF, en adelante el Reglamento, y el numeral
6.1. de la Directiva N° 004-20168-0SCE/CD - Lineamientos para la contratacion en 1a que se
hace referencia a determinada marca o tipo particular, en adelanie la Directiva, establece
que: “En la definicién del requerimiento no se hace referencia a fabricacion o procedencia,
procedimiento de fabricacion, marcas, patentes o tipos, origen o produceion determinados,
ni descripcién que oriente la contratacién hacia ellos, salvo que la Entidad haya
implementado el correspondiente proceso de estandarizacién debidamente auforizado por
su Titular, en cuyo caso deben agregarse las palabras ‘o equivalenle” a continuacion de
dicha referencia”,

Que el Anexo N° 1 - Definiciones del Reglamento, respecto a la estandarizacion, sefiala:
“Proceso de racionalizacion consistenfe en ajustar a un determinado tipo o modelo los
"/ bienes o servicios a contratar, en atencion a los equipamientos preexistentes”,

Que el numeral 7.2 de la Directiva, contempia los siguientes presupuestos que deben
verificarse para que proceda la estandarizacion: (i) La Entidad posee determinado
equipamiento o infraestructura, pudiendo ser maquinarias, equipos, vehiculos, u otro tipo de
bienes, asi como cierfos servicios especializados, y; (i) Los bienes o servicios que se
requiere coniratar son accesorios o complementarios af equipamiento © infraestructura
preexistente, e imprescindibles para garantizar la funcionalidad, operatividad o valor
econdmico de dicho equipamienta ¢ infraestructura;

Que de forma concordante, el numeral 7.3 de la Directiva, indica: “Cuando en una
contratacién en particular el 4rea usuaria (..} considere que resulta inevitable definir ef
requerimiento haciendo referencia a fabricacién o procedencia procedimiento de fabricacion,
marcas, patentes o tipos, origen o produccion determinados o descripcion que oriente la
contratacién hacia eflos, deberd elaborar un informe técnico de estandarizacion
debidamente sustentando, el cual contendra como minimo: (i) La descripcion def
equipamiento o infraestructura preexistente de la Entidad; (ii) De ser el caso, la descripcion
/ bien o servicio requerido, indicandose la marca o tipo de producto, asi como las
.&@ dspecificaciones técnicas o términos de referencia, segdn corresponda; (i) El uso o©
aplicacién que se-le dard al bien o servicio requerido, {iv} La justificacion de la
estandarizacion, donde se describa objetivamente fos aspectos técnicos, la verificacion de
los presupuestos de la estandarizacion antes sefialados y la incidencia econémica de la
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contratacién; (v) Nombre, cargo y firma de la persona responsable de la evaluacién que
sustenta la estandarizacién def bien o servicio, y del jefe def drea usuaria; y, (vi) La fecha de
elaboracion del informe técnico”,

Que mediante Memorando N° 141-2021-BN/2574 que contiene el Informe Técnico de
Estandarizacién de fecha @ de setiembre de 2021, la Gerencia Tecneclogfas de Informacion
solicita y sustenta la procedencia de la estandarizacién de la Adquisicion de una Solucién
para Garantizar la Continuidad Operativa del Banco de la Nacion;

Que con Memorando N° 872-2021-BN/2662 |la Subgerencia de Compras de la Gerencia de
Administracién y Logistica sefiala que el Informe Técnico para la estandarizacion de la
Adquisicién de una Solucion para Garantizar la Continuidad Operativa del Banco de la
Nacion, cumple con los requisitos establecidos por la Directiva N® 004-2018-OSCE/CD;

Que a través de la Resoluciéon de Presidencia Ejecutiva N° 004-2021-BN/1000 de fecha 16
de junio de 2021, se delegé en el Gerente de Administracion y Logistica la facultad de
autorizar la estandarizacion para la contratacién de bienes o servicios;

SE RESUELVE:

Articulo 1°.- Aprobar la estandarizacién de la Adquisicién de una Solucidn para Garantizar
la Continuidad Operativa del Banco de la Nacién, por el pericdo de tres (3) afics; dicha
vigencia se mantendra siempre que no varien las condiciones que determinaron la presente
estandarizacion.

Articulo 2°.- Encargar a la Subgerencia Compras velar por el cumplimiento de lo
establecido en la Directiva N° 004-2016-OSCE/CD - Lineamientos para la contrataciéon en la
que se hace referencia a determinada marca o tipe particular.

Articule 3°.- Disponer gque la presente Resolucién sea publicada en el portal institucional del
Banco de la Nacion ai dia siguiente de su aprobacion.

Registrese y comuniguese,;
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1.

INFORME TECNICO
OBJETIVO

Elaborar el susienic técnicc gue demuestre la necesidad de estandarizar la
Adquisicion de una Solucion para Garantizar la Continuidad Operativa del Banco
de la Nacién.

ANTECEDENTES

Que, el apartado 7.3, de la Directiva N° 004-2016-OSCE/CD “Lineamientos para
la contratacion en la que se hace referencia a determinada marca o tipo particuiar”
refiere que cuando el area usuaria considere que resulta inevitable definir el
requerimiento haciendo referencia a fabricacion o procedencia, procedimiento de
fabricacién, marcas, patenies o tipos, origen o produccién determinados ¢
descripcion que oriente la contratacion hacia ellos, debera elaborar un informe
técnico de estandarizacidn debidamente sustentado, el cual contendrd como
minimo: a) La descripcion del eguipamiento o infraestructura preexistente de la
Entidad; b) De ser el casoc, la descripcion del bien o servicio requerido,
indicandose la marca o tipo de producto; asi como las especificaciones técnicas
o términos de referencia, segdn corresponda ¢) El uso ¢ aplicacion que se le dara
al bien o servicio requerido; d) La justificacion de la estandarizacion, donde se
describa objetivamente los aspecios técnicos, la verificacion de los presupuestos
de la estandarizacion antes sefialados y la incidencia economica de la
contratacion; e} Nombre, cargo y firma de la persona responsable de la
evaluacion que sustenta la estandarizacion del bien o servicio, y del jefe del area
usuaria; f) La fecha de elaboracién del informe técnico;

El Banco de la Nacién suscribid con fecha 30.11.2018 con la empresa IBM del
Peri S.AA. el Contrato N° C(G-025862-2018-BN, comc consecuencia de la
adjudicacion del Concurso Publico N° 0020-2018-BN, para la contratacion de la
“Solucion para Garantizar la Continuidad Operativa” de sus servicios informaticos
centrales, por un importe ascendente a US$ 21'194,744.00, que incluyd o
siguiente:

Prestacion Principal

v Servicio de Mantenimiento y Soporte de 03 servidores Mainframe [BM
(hardware y software).

v" Servicios de instalacion, configuracién y migracién del sistema operativo y
productos de software de los servidores Mainframe.

¥ Servicio de mantenimiento y soporte de licencias de software complementario
y adquisicion de nuevas licencias de software complementario.

v' Servicios de instalacién, configuracion y migracion del software
complementario.

v Servicio de Mantenimiento y soporte de Datapower y Guardium

v" Servicio de Capacitacion de software
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Prestacién Accesoria

V' v Servicios de Acuerdo de Nivel de Servicio
i v Servicio de ampliacién de la capacidad de los servidores Mainframe |BM

Cabe precisar que por aplicacion de las adendas suscritas al Contrato N°®* CO-
025962-2018-BN, la capacidad de procesamiento del Mainframe principal San
Borja, a la fecha es de 2,192 MIPS en un modelo z14 ZR1 8907- W02,

Asimismo, el Banco de la Nacidn suscribié con fecha 15.02.2021 con la empresa
IBM del Pert S.A.A. el Contrato N° C0O-027581-2021-BN, como consecuencia de
la Adjudicacion Simplificada N° 037-2020-BN derivada del Concurso Publico N°
009-2020-BN, para la contratacion del “Servicio de Mantenimiento y Soporte para
la Solucion Integral para Almacenamiento y Gestion de Cintas de Datos: Libreria
Virtual de Cintas, Libreria Robética de Cintas”, por un importe ascendente a S/.
[ 4'159,504.43, que incluyo lo siguiente:

v Adquisicion del Servicio de Mantenimiento y Soporte para la Solucién Integral

para Almacenamiento y Gestidén de Cintas de Datos: Libreria Virtual de Cintas,

Libreria Robdtica de Cintas

v Soporte Técnico y Mantenimiento Correctivo, Asistencia Técnica 24x7 y
Garantia por 36 meses.

v Mantenimiento Preventivo semestral por 36 meses.

El Banco de la Nacion, a la fecha viene desarrollando e implementando mejoras
en la atencién de los servicios que este brinda a usuarios y entidades del estado
a nivel nacional, razdn por la cual requiere contar con una solucién (hardware vy
software) que garantice la continuidad operativa de dichos servicios, la cual
denominaremos “Adquisicion de una Solucion para Garantizar la
Continuidad Operativa del Banco de la Nacién”. Esta solucion permitira que el
Banco de la Nacién mantenga tres (03) Centros de Procesamiento de Datos para
garantizar la continuidad operativa del BANCO, y a la vez respaldar y asegurar
todas las operaciones gestionadas a través del tiempo.

Los Centros de Procesamiento de Datos, que operan actualmente y conforman
la solucion, estan distribuidos de la siguiente forma:

v Principal. Ubicado en la ciudad de Lima, en el distrito de San Borja.
v Contingencia. Ubicado en la ciudad de Lima, en el distrito de San Isidro.
v Ante Desastre. Ubicado en la ciudad de Chiclayo.

La Infraestructura tecnoldgica utilizada en cada uno de los tres (03) Centros de
Procesamiento de Datos, cuenta con un Mainframe de IBM, los mismos que estan
interconectados a través de enlaces de fibra 6ptica y son los responsables de
soportar y mantener operativo los servicios de toda la red de agencias y diferentes
dependencias a nivel nacional.
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Esta infraestructura tecnologica, viene siendo utilizada por el BANCO, desde
hace mas de 30 afos. L.a misma que ha sido mejorada y renovada en la medida
- que ei BANCO lo ha requerido con la finalidad de Garantizar la Continuidad
Cperativa.

Han existido mejoras, que se han venido dando a través de los afios y que han
permitido que a través del tiempo se repotencien o reemplacen los Mainframe de
iBM, por versiones mejoradas que permitan aumentar su capacidad de
procesamiento y mejorar las herramientas de software que permitan la
administracion de las diferentes aplicaciones en ias diferentes piataformas con
que cuenta el BANCO y que son soportadas por los Mainframe IBM.

A continuacion, pasaremos a detallar los siguienies punios:

v" Infraestructura tecnolégica actual del BANCO.

v" Descripcion del Hardware, Software y Servicios a requerirse en el proceso a
Contratar.

v Ef uso o aplicacidn actual y futura del Hardware, Software y Servicios
requeridos.

v Justificacion de la estandarizacion.

INFRAESTRUCTURA TECNOLOGICA PRE-EXISTENTE
A continuacion, se describe la Infraestructura tecnolégica que el BANCO esta

utilizando y los servicios que son necesarios continuar por el siguiente periodo a
contratar:

3.1. SERVIDORES MAINFRAME

Los Servidores Mainframe son macro computadores, potentes y de alta
disponibitidad, que son utilizados para gestionar y monitorizar las fransacciones
bancarias que se realizan a diario y los procesos que lo soportan. El BANCO
T cuenta con tres (3) servidores Mainframe: Servidor Principal (Sede San Borja),
yi’w.,;’;;;jﬁge% Servidor de Contingencia (Sede San Isidro) y Servidor Ante Desastres (Sede de

__%f_; ~ Chiclayo).

Las caracteristicas actuales de Hardware y Software de estos servidores
Mainframe, son las siguientes:

3.1.1. Mainframe IBM Principal y Mainframe IBM Ante Desastres:

Equipos de propiedad del BANCO, con las siguientes caracteristicas de
Hardware:
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Servidor Mainframe Z14 ZR1 8907-W(2 Compatible con Sistema Operativo /03

Capacidad de Praceso en MIPS Capacidad Procesamiento 2,192 MIPS

Capacidad de Memoria 160 GB en Memoria RAM

12 puertos o canales Ficon Express de 16 GBps auto
deteccién de velocidad.
Puertos (Canales) OSA Express6S 1000 Base T06 puertos conformados por 3 Tarjetas OSA Express
Fthernet 63 1000 BaseT Ethemst

- 04 puertos para salida OSA Express de 1000 GBE |
Puertos OSA Express 35 1000 con dos puertos cada una, para [P del OMVS

Puertos Ficon Expres 16S

Puertos OSA Express6S 1 GBE SX 2 ports 04 puertos conformade por 2 tarjetas para enlace
Puertos OSA Espress2 1000 BaseTconfigurados 04 puerto conformado por 2 tarjetas OSA, para el
para ISC. acceso a las consola del Sistema Operativo
STP (Server Time Protocal). Funcionalidad STP (Reloj de sincronizacidn)
Coupling Link — Fibra Mono modo 10 Coupling Link (Fibra Monomodo) 150 3
Tarjetas InfiniBand 02 tarjetas cada una con 4 puertos InfiniBand
Tarjetas Cryptografia 02 tarjetas Cryptografica
Tarjetas PCI elnterconnectCards 02 tarjetas PC| elnterconneciCards
Procesador {ICF) para sysplex 01 Integrated Coupling Faciiity (ICF)
Procesador IFL para ejecutar zLinux en SYSTEM Z gy[:;gtlfiadores IFL para poder ejecttar zLinux en
Procesador ZIP 01 procesador para sentencias Java
Conscla HMC 01 consola HMC con conexién Ethernet
Internal Battery Fallure 01 Internal Battery Failure
TKE Workstation 01 TKE Workstation
HMC 1
HMC Rack Mount 1
TKE 1
16U Reserved Space 1
HMC Rack Keybd/Monitor/Mouse 1
TKE Table Top KMM i
LA Spanish #171 i
OSA-ExpressoS GbE SX 2 ports 2
OSA-Express6S 10 GbE SR 1 post 4
OSA-Express6S 1000BASE-T 2 port 6
FICON Express16S+ SX 2 ports 12
Coupling Express LR 2 ports 4
Drawer 13
TKES.2 LIC I
Crypto Express7S 1 Port 2
STP Enablement 1
Memoria RAM 160gb
JFL 2
ICF 2
zITP 1
CPACF Enablement 1
MIPS 2192
32A/250V LSZH Cord 1
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Bottom Exit Cabling 1
Top Exit Cabling w/o Tophat 1

Servidor Mainframe 214 ZR1 8907-A02 Compatible con Sistema Opefa{i.vo Z/OS

Capacidad de Proceso en MIPS Capacidad Procesamiento 91 MIPS

Capacidad de Memoria 160 G8 en Memoria RAM

12 puertos o canales Ficon express de 8 GBps auto
deteccién de velocidad.

06 puertos conformados por 3 Tarjetas OSA Ex pre
553 1000 BaseT Ethemet

06 puertos para salida OSA Express de 1000 GBE |,
con dos puerios cada una para IP del OMVS

Puertos Ficon Express

Puerios (Canales) OSA Express3 1000 Base T Ethernet

Puertos OSA Express3S 1000
Puertos OSA Express 1 GBE SX. {Tecnclogia

04 puertos conformado por 2 tarjetas pars enlace

reciente).

puertos OSA Espress? 1000 BaseTconfigurados|04 puerto conformado por 2 tasjetas OSA, para el
para ISC. acceso a las consola del Sistema Operativo

ISTP {Server Time Protocol). Funcionalidad STP {Reloj de sincronizacién)
Coupling Link — Fibra Mono modo 06 Coupling Link {Fibra Menomodo) 150 3

Tarjetas InfiniBand 02 tarjetas cada una con 4 puertos InfiniBand
Tarjetas Cryptografia 02 tarjetas Cryplografico

Tarjetas PCl elntercennectCards 02 tarjetas PCI elnterconnectCards

Procesador (ICF) para sysplex 01 Integrated Coupling Facility (ICF)

Procesador IFL para ejecutar zLinux en SYSTEM Z 02 pracesadores IFL para poder ejecutar zLinux en

System z
Procesador ZIIP 01 procesador
Conscla HMC 01 consola HMC con conexion Ethernet
Internal Battery Fallure 01 Internal Battery Failure
TKE Workstation 01 TKE Workstation
HMC Rack Mount 1
16U Reserved Space 1
OSA-Express6S GbE SX 2 port 4
OSA-Express6S 10 GbE SR 1 p 4
OSA-Express6S 1000BASE-T 2 6
_ FICON Bxpresst65+ SX 2 port 12
Coupling Express LR 2 ports 4
Drawer 13
Crypte Express7S 1 Port 2
STP Enablement 1
Memory 160gb
IFL 2
ICF 1
zI1P |
CPACF Enablement i
MIPS 91
Total CBU Years Ordered 5
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CBU Records Ordered 1
32A/250V LSZH Cord 4
Top Exit Cabling w/Top Hat 1
Bottom Exit Cabling 1
CBU authorization 1

3.1.2. Mainframe IBM de Contingencia:

El BANCOQ, tiene a su disposicién un Mainframe en la Sede de San Isidro, el
cual no es de su propiedad, estando en condicion de alquilado. Este equipo
cuenta con las siguientes caracteristicas:

Compatible con Sistema Operativo z/0S

Capacidad de Proceso en MiPS Capacidad Procesamiento 406 MIPS; -

Capacidad de Memoria 160 GB en Memoria RAM

12 puertos o canales Ficon express de 8§ Bps auto
defeccion de velocidad.

04 puertos conformados por 3 Tarjetas OSA Ex pre]
583 1000 BaseT Ethernet

04 puertos para salida OSA Express de 1000 GBE ,
con dos puertos cada una, para IP del OMVS

Puertos Ficon Express

Puertos {Canales) OSA Express3 1000 Base T Ethernet

Puertos OSA Express3S 1000
Puertos OSA Express 1 GBE SX. (Tecnologia

02 puertos conformado por 2 tarjetas para enlace

reciente).
02 puertos OSA Espress2 1000 BaseTconfigurados|04 puerto conformado por 2 tarjetas OSA, para el
para ISC. acceso a las conscla del Sistema Operativo
STP (Server Time Protocol). Funcionalidad STP {Reloj de sincronizacion)
Coupling Link — Fibra Mono modo 04 Coupling Link {Fibra Monomodo) 150 3
Tarjetas PCl elnterconnectCards 02 tarjetas PCI elnterconnectCards
Tarietas InfiniBand 02 tarjetas cada una con 4 puertos [nfiniBand
Tarjetas Cryptografia 02 tarjetas Cryptografico
Procesador (ICF) para sysplex 01 Integrated Coupling Facility {ICF)
Procesador IFL para gjecutar zLinux en SYSTEM Z gispiéc;}cisadores IFL para poder ejecutar zLinux en
Pracesador ZIIP 01 procesador
Consola HMC 01 conscla HMC con conexién Ethernet
Internal Battery Failure 01 Internal Battery Failure
TKE Workstation 01 TKE Workstation
HMC Rack Mount 1
TKE Rack Mount 1
TKE i
16U Reserved Space i
HMC Rack Keybd/Monitor/Mous 1
TKE Rack Keybd/Monitor/Mous 1
LA Spanish #171 1
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OSA-Express6S GbE 5X 2 port 2

OSA-Express6S 10 GbE SR 1 p 4

OSA-Express6S 1000BASE-T 2 4
FICON Expressl 65+ 5X 2 port 12

Coupling Express LR 2 ports 4
Drawer 13

TKE 9.2 LIC I

TKE Smart Card Reader 1

Crvpto Express7S 1 Port 2

STP Enablement 1

Mentory 160gb

IFL 2

ICF 2

zIiP 1

CPACF Enablement i
MIPS 406

Total CBU Years Ordered 5

CBU Records Ordered 1

32A/250V LSZH Cord i

Bottom Exit Cabling 1

CBU authorization 1

3.2. SOFTWARE IBM DE LOS MAINFRAME PRINCIPAL, CONTINGENCIA Y
ANTE DESASTRES

- El Software IBM pre existente que corresponde al Sistema Operativo es el
siguiente;

Cédigo
5655103 DITTO/ESA FOR MVS
= 5655M32 PSF v4 FOR z/0S:
e = 5655M32 MVS DOWNLOAD
e wis‘;zg 5650205 z/0S V2 Base
i by 357 5650705 z/0S V2 DFSMS dsshsm
5650708 z/0S V2 DFSMS rmm
5650205 z/0S V2 DFSORT
5650205 z/0S V2 RMF
56507205 z/0S v2 SDSF
5650205 z/0S V2 Security Server
56507085 z/0S V2 DFSSMS tvs
5697F51 AFP to PDF Transform
5655Y04 CICS TS for z/OS V5
5655W32 Enterprise COBOL FOR Z/0S V5
5741A07 Z/VM Vb
57415NS Z/VM V6 S&S
56551M4 Classic Fed Svr VSAM V11
5655503 Classic Fed Svr VSAM S&S
5655IM4 Classic Fed Svr Datacom V11
5655503 Classic Fed Svr Datacom S&S

11
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5655AC5 IBM Developer for z /OS EE
5655AC7 IBM Developer for z /OS EE S&5S
5697AB2 Auto Binary QOptimizer

5697ABZ Auto Binary Optimizer S&S
5698BR1 Z Batch Resiliency Vi1

5698BR2 Z Batch Resiliency V1 S&S
5741A07 Performance Toolkit for z/VM
57415NS Performance Toolkit for z/VM S&S
5655CE3 1BM z/0S Connect EE V3

5655CE3 IBM z/0S Connect EE V3 S&S

Como parte de la necesidad de operacion de los servidores Mainirame, estos
requieren del software provisto por IBM, siendo imprescindible contar con el
Sistema Operativo /0S8, sin el cual el servidor Mainframe no podria gestionar
los componentes de Hardware (Procesadores, Memorias, Unidades de
almacenamiento, entre otros componentes), que son necesarios para realizar
el procesamiento de los datos en los diferentes ambientes de trabajo tales
como Produccién, Desarrolo y Certificacion.

Asi mismo, existen otras aplicaciones asociadas a los Mainframe de IBM, que
son utilizadas a |la fecha por el BANCO, las mismas que permiten y facilitan el
manejo de data generada por fas aplicaciones de mision critica desarroliadas,
administracion de la base de datos y herramientas de desarrollo, las mismas
que se indican a continuacion:

v" ENTERPRISE COBOL z/0S
Es un compilador basado en sistema operativa z/OS, para la creacion y
mantenimiento de aplicaciones Cobol, para ser ejecutada en Sistema
Operativo z/OS, aplicaciones por lotes (batch), asi como CICS.

v CICS TS FCR z/0S
Es un motor de aplicaciones transaccionales para Sistema Operativo
Zz/0S, permite soportar y ejecutar aplicaciones desarrolladas en los
siguientes lenguajes:

= COBOL

= PL/|

4+

= |BM Basic Assembly Language
= REXX

= JAVA

v" DITTO/ESA FOR MVS
Permite la gestion de los dispositivos magnéticos en ambiente con
Sisterma Operativo z/OS.

v WS CLASSIC FED SERVER (DB2IICF)

Permite la federacién de datos entre plataformas, tales como VSAM,
DATACOM y Secuenciales.

12
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v zZINM
Facilidad de crear sistemas operativos virtualizados en {a piataforma
Mainframe.

v zO8 DFSORT

Facilidad de ordenar dates para diferentes criterios de soliciiud de
informacion.

v zOS Security Server

Permite gestionar y administrar ia seguridad en el sistema central,
creando, borrando, facilitando, permiscs y accesos a los diferentes
recursos del sistema central.

v PSF for zOS
Facilita la administracion y el control de los datos que se transmiien a las
impresoras de alto rendimiento.

v 1BM Developer for z/OS EE
Ambiente grafico basado en eclipse para los desarroiladores de
amplicaciones IDE.

v" Aute Binary Optimizer
Herramienta para optimizar los binarios con el objetive de utilizar el
hardware mas eficientemente. Para el hardware es como si el programa
estuviera en version 6 de Cobol

v" Z Batch Resiliency V1
Herramienta que permite hacer el proceso batch un proceso resiliente en
el caso de caidas, recuperaciones mas rapidas y eficientes. Ademas, hace
el que el batch sea auditable y documentado,

v 1BM z/OS Connect EE
Software para exponer los activos del Z como una API Resful y apoyar la
- transformacion digital del banco dando mas agilidad.

Por Ultimo, debemos indicar que los servidores Mainframe hacen uso de los
sistemas de Virtualizacion z/VM, siendo este software imprescindible, porgue
facilita 1a creacidon de espacios virtuales que permiten la utilizacion y
optimizacion de la capacidad de procesamiento, siendo su principal
caracteristica el permitir la ejecucion de una maquina virtual dentro de otra
magquina virtual, también esta encargada de asignar los recursos hardware del
ordenador para cada maquina virtual que se genere dentro del Mainframe:
CPU, discos cintas etc., ademas es quien controla el proceso de LOGON de
un usuario y activa la maquina virtual.
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3.3.SOFTWARE COMPLEMENTARIO

El software IBM pre existente que se indica a continuaciéon se utiliza como
apoyo en el control, gestibn y monitoreo de la continuidad operativa del
mainframe y de las operaciones de mision critica; esta orientado al sistema de
gestion, sistema de respaldo (Backup), sistema de seguridad y ciclo de vida
de software:

App Connect Enterprise Processor Value Unit

Business Automation Workflow Enterprise per PVU

WebSphere Application Server Network Deployment Processor Value Unit

MQ Processor Value Unit

Content Manager OnDemand Authorized User Value Unit

Content Manager OnDemand Eligible Participant Resource Value Unit

Content Manager OnDemand Premium Feature Pack for Multiplatforms Install

DataPower Gateway Virtual Edition Application Optimization Module Processor Vaiue Unit (PVU)

DataPower Gateway Virtual Edition PA per Processor Value Unit (PVU)

DataPower Gateway X2 Appliance With HSM card Business Critical Service Upgrade Appliance
Install

DataPower Gateway X2 Appliance With HSM card per Appliance Install

DataPower Gateway X2 Application Optimization Module Application instance

DataPower Gateway X2 Integration Madule Application instance

DataPower Operations Dashboard Five Gateways per Application Instance

HIS for Multiplatform, Concurrent for Linux on IBM Z Cencurrent User

HTTP Server WAS Hypervisor Edition Red Hat Enterprise Linux Server 10 Processor Value
Units (PVUs)

InfoSphere Information Server Enterprise Edition for Non Preduction Environmenis per
Processor Value Unit

InfoSphere Information Server Enterprise Edition per Processor Value Unit

Integration Designer Authorized User

Integration Option for DataPower Gateway Virtual Edition PA per Processor Value Unit (FVU)

License Metric Tool Establishment

Rational Application Developer for WebSphere Scftware Floating User Single Install

Rational ClearCase Floating User

Rational ClearCase Change Management Solution Floating User

Rationat Functional Tester for Zseries {390) Floating User

Rationai Performance Tester Floating User

Rational Software Architect Designer Floating User Single Install

Security Guardium Standard Activity Monitor for Databases per PVU

Security Identity Governance Lifecycle User Value Unit

Security Verify Access Virtual Edition User Value Unit

Security Verify Governance Application Adapters User Value Unit

Security Verify Gavernance Host Adapters User Value Unit

Security Verify Privilege Vault On-Premises for Privileged Users per User Value Unit

Spectrum Protect Client Device
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Specirum Protect Extended Edition 10 Processor Value Units (PVYUs)

Spectrum Protect for Databases 10 Processor Value Units (PVUs)

Specirum Protect for Mail 10 Processor Value Units (PVUs)

Spectrum Protect for SAN 10 Processor Value Units (PVUs)

3.4. INFRAESTRUCTURA DE ALMACENAMIENTO

Como parte de la infraestructura de almacenamienic se cuenta con ios
siguientes activoes:

Almacenamiento (Storage)} Hitachi

Es un dispositivo de almacenamiento masivo que permite albergar la data que
es administrada y gestionada por el Mainframe.

Este dispositive es de marca distinta a IBM, sin embargo, dentro de sus
caracteristicas {écnicas se indica compatibilidad con equipos Mainframe,
operando bajo demanda y garantizando alta disponibilidad.

Almacenamiento SAN de IBM

Es un dispositivo de almacenamiento masivo que permite albergar datos, la
cual es administrada y gestionada por el Mainframe.

3.5.INFRAESTRUCTURA DE ALMACENAMIENTO BE RESPALDO

Solucién VTS y Robdtica de Backup del Mainframe y Distribuido

Es un sistema automatizado de almacenamientc masivo que permite
mantener copias de respaldo en discos magnéticos y en cartuchos de cinta
magnética, de los sistemas, aplicaciones, y ia informacion generada por éstos,
con la finalidad de poder recuperarlos cuando sea necesario.

Este sistema esta conectado al mainframe principal y al de contingencia y a
su vez estan conectados y sincronizados entre si, en una configuracion de alta
disponibilidad.
3.6.INFRAESTRUCTURA DE COMUNICACIONES
Como parte de la infraestructura de comunicaciones se cuenta con los
siguientes activos:

Router Cisco
Dispositivo por el cual todas las comunicaciones que son realizadas desde y

hacia el Mainframe, se realizan mediante el uso de los protocolos TCP/IP y
SNA (protocolo propietario de IBM).

15




ESTANDARIZACION DE LA ADQUISICION DE UNA
GERENCIA DE TECNOLOGIAS DE INFORMACION SOLUCION PARA GARANTIZAR LA CONTINUIDAD
CPERATIVA DEL BANCG DE LA NACION

Estos dispositivos frabajan y son compatibles con los Mainframe,
% garantizando el 100% de disponibilidad y tolerancia a fallos en las
L-.comunicaciones.

Switches Cisco

Dispositivo por el cual fodas las comunicaciones son distribuidas a los
usuarios finales, permitiendo que estos se puedan comunicar desde y hacia
el Mainframe mediante, mediante el uso de los protocolos TCP/IP.

Estos dispositivos trabajan y son compatibles con los Mainframe,
garantizando el 100% de disponibilidad y tolerancia a fallos en las
comunicaciones.

3.7.INFRAESTRUCTURA DE PROCESAMIENTO DISTRIBUIDO

~ Como parte de la infraestructura de procesamiento distribuida se cuenta con
los siguientes activos:

: | 3.7.1. Servidores Blade de IBM

Esta infraestructura esta conformada por 230 servidores de tecnologia Blade,
los mismos que gestionan y monitorean las actividades de las aplicaciones
propias de IBM (software complementario al mainframe), permitiendo al
BANCO desarrollar nuevas aplicaciones.

8 8 SOFWARE DESARROLLADO POR EL BANCO

El BANCO, a lo largo de los afios ha venido desarrollando alrededor de 32,882
programas, la misma que se indican a continuacion:

¥ 15,896 programas denominados Batch
v 16,986 programas considerados de mision critica.

Las mismas gue vienen siendo usadas por el BANCO, cabe destacar que las
32,882 programas han sido desarrolladas por persconal del BANCO
empleando software base de IBM, software distribuido de IBM, para ser
gestionadas y procesadas a través de los Mainframe.

Las aplicaciones desarrolladas por el BANCO, no podrian ejecutar sus tareas
sin {a capacidad de procesamiento del Mainframe.

3.9.SERVICIOS ACCESQRIOS ACTUALES PARA LA SOLUCION
REQUERIDA

Toda la infraestructura y aplicaciones descritas en los parrafos anteriores,
cuenta con un servicio de mantenimiento preventivo y correctivo, asi como de
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un servicic de soporte y asistencia técnica para las aplicaciones gque se
ejecutan dentro de los Mainframe vy servidores distribuidos.

Este servicio, permite que la actual solucidn, cuente con la asistencia técnica
permanente y con cobertura, principalmente de 7x24x365, necesaria ante una

falla o problema en su operacion, siendo resuelta dentro de los tiempos
exigidos segln contrato, con lo cual garantizamos la continuidad de las
operaciones vy del negocio durante ia operacion de los equipos vy vigencia del

contrato.

Este servicio, es considerado como una prestacion accesoria, gue garantiza y
soporta que todos los bienes y servicios con que contamos, tengan un soporte
y respaldo técnico ante un fallo o eventualidad de caracter técnico que pudiese
presentarse durante las operaciones dei dia a dia.

REQUERIMIENTO DE HARDWARE, SOFTWARE Y SERVICIOS

De acuerdo a lo sefalado en

4.1. MAINFRAME

continuacion.

el agpartado 3 INFRAESTRUCTURA

4.1.1. Servidor Mainframe Principal

TECNOLOGICA PRE-EXISTENTE, el BANCO requiere continuar con su
plataforma |BM pre-existente, para lo cual se requiere contar con un servicio que
permita Garantizar la Continuidad Operativa.

En esta seccidn se incluye la descripcidn de los bienes y servicios gque se
requieren para garantizar la Continuidad Operativa:

Se requiere adquirir el Mainframe zEnterprise z15 T02-8562 marca IBM,
incluyendo sus componentes de hardware y software que se detallan a

El equipamiento se encontrara ubicado en la Av. Javier Prado Este N° 2499,

San Borja, Lima.

Componentes de Hardware

Serwdor Mainframe

Compatible con Sistema Operativo Z70S

Capacidad de Proceso en MIPS

Hasta 3,440 MIPS

Capacidad de Memoria

512 GB en Memoria RAM

Puertos Ficon Expres 165

deteccion de velocidad.

12 puertos o canales Ficon Express de 16 GBps auto

Puertos (Canales) OSA Express6S 1000 Base T
Ethernet

63 1000 BaseT Ethernet.

06 puertos conformados por 3 Tarjetas OSA Express

Puertos OSA Express 38 1000

con dos puerios cada una, para IP del OMVS,

04 puertos para salida OSA Express de 1600 GBE ,
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Puertos OSA Express6S 1 GBE SX 2 ports 04 puertos conformado por 2 tarjefas para enlace.
Puertos OSA Espress2 1000 Base Tconfigurados |04 puertos conformado por 2 tarjetas OSA, para el
para ISC. acceso a las consola del Sistema Operativo
STE (Server Time Protocol). Funcionalidad STP (Reloj de sincronizacién)
Coupling Link — Fibra Mono modo 04 Coupling Link {Fibra Moncmodo) 150 3
Tarjetas Cryptograficas 02 tarjetas Crypiografica
Tarjstas PCI InterconnectCards 02 tarjetas PCl InterconnectCards
Procesador (ICF) 02 Integrated Coupling Facility {(ICF}
Precesador IFL para ejecutar zbinux en SYSTEM 2 gispigonc;ezsadores IFL. para poder ejecutar zLinux en
Procesador ZIIP 02 procesador para sentencias Java
Consola HMC 01 conscla HMC con conexion Ethernet
TKE Workstation 01 TKE Workstation
HMC 1
HMC Rack Mount 1
TKE 1
16U Reserved Space 1
HMC Rack Keybd/Monitor/Mouse 1
TKE Table Top KMM 1
LA Spanish #171 1
OSA-Express6S GbE §X 2 ports 2
OSA-FExpress6S 10 GbE SR 1 port 4
OSA-Express6S 1000BASE-T 2 port 6
FICON Express165+ SX 2 ports 12
Coupling Express LR 2 ports 4
Drawer 13
TKE 9.2 LIC 1
Crypto Express7S 1 Port 2
STP Enablement i
Mcmoria RAM 512gb
IFL 2
ICF 2
zIIP 2
CPACF Enablement 1
MIPS 3340
_ 32A/250V LSZH Cord 1
Bottom Exit Cabling i
Top Exit Cabling w/o Tophat 1

Requerimiento de Capacidades de Procesamiento por Demanda Futura

El Contratista debera estar en capacidad de atender la demanda de las
capacidades de procesamiento (MIPS) que presente el Banco de la Nacion,
garantizando atender la demanda futura del Banco de acuerdo a sus
necesidades.
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Componentes de Software
SOFTWARE BASE

e CICS TS FOR z/OS8: Motor de aplicaciones transaccionales para sistema
operativo zZ/OS. Debe soportar aplicaciones escritas en los siguientes
lenguajes: COBOL, PLA, C, C++, IBM Basic Assembly Language, REXX
y JAVA, actualizado a la Ultima version.

e P8F FOR z/OS: Gestion de aplicaciones de impresidn, recursos e
impresién de produccién en ambientes centralizados z/OS vy distribuidos.
Debe permitir exiender la gestion de los procesos de impresion
proveyendo un método automatico para reemplazar procesos manuales
requeridos para preparar trabajos de impresion en impresoras remotas.
Conversion de informacion secuencial dei spool JES2 en datos AFP,
empaquetamiento del trabajc y proteccidn del mismo anies de ser
transmitido a ubicaciones remotas para la impresion.

« DITTO/ESA FOR MVS: Funciones para la gestion de dispositivos
magnéticos en ambiente z/OS.

e z/0S: Sistema operative para servidor Mainframe de 64-bits. Debe
combinar servicios de sisternas MVS y UNIX. Debe soportar la ejecucion
de servicios CICS, VSAM, RACF y SNA. Debe permitir ejecutar JAVA en
64-bit, soportar APIs y aplicaciones UNIX y la comunicacion directa con
TCP/IP. Adicionalmente se requieren las siguientes caracteristicas:

o z/0OS DSS+HSM

z/OS DSS+RMM

Z/OS DSS+TVS

z/OS DFSORT

z/0OS RMF

z/QOS SDSF
o z/0S SECURITY SERVER

¢ [INFOPRINT SERVER TRANSFORMS (PSF): Conversidon de archivos
de impresién de un formatoc a otro permite aprovechar corrientes de
datos e impresoras existentes, incluidas AFP, PCL, PDF, PostScript®,
SAP ABAP y SAP OTF.

c 0 0 O O
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HERRAMIENTAS DE SOFTWARE

o WS CLASSIC FED SERVER (DB2IICF): Producto de federacion de
datos entre plataformas, como VSAM, DATACOM y Secuenciales.

« ZIVM Version5, subcription&Support: Facilidad de crear Sistema
Operativos virtualizados, en la plataforma mainframe como Linux.

e Performance Toolkit for VM: Para el monitoreo del sistema operativo

e MVS DOWNLOAD: producte que interactuar con el on-demand,
transfiriendo los reportes a nivel de subsistema al servidor externo, como
repositorio y acceso al usuario final.

« [BM Developer for z/OS EE: Ambiente grafico basado en eclipse para
los desarrolladores de amplicaciones IDE.
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» Auto Binary Optimizer: Herramienta para optimizar los binarios con el
objetivo de utilizar el hardware mas eficientemente. Para el hardware es
como si el programa estuviera en version 6 de Cobol

s Z Batch Resiliency V1: Herramienta que permite hacer el proceso batch
un proceso resiliente en el caso de caidas, recuperaciones mas rapidas
y eficientes. Ademas, hace el que el batch sea auditable y documentado.

+ IBM z/OS Connect EE: Software para exponer los activos del Z como
una API Resfui y apoyar ia transformacion digital del banco dando mas
agilidad.

e Z Secure Admin V2: Solucion para administrar la seguridad en el Z
aumentando la calidad de la seguridad, tornando el uso de RACF
fransparente

s Z Secure Audit RACF: Solucién de Auditoria y cumplimiento normativo
gue permite andlisis automatizado y reportes de evenios de seguridad,
con deteccion de exposiciones de seguridad.

s zSecure Alert RACF: Monitoreo de amenazas en tiempo real en el
mainframe, alertando infrusos e identificando problemas de
configuracién que podrian impactar la politca de cumplimiento
normativo.

e« Optim Test Pata Management Enterprise Edition: Solucion para
Enmascaramiento de datos VSAM

4.1.2. Servidor de Contingencia
Se requiere adquirir el Mainframe zEnterprise 215 T02-8562 marca IBM,
incluyendo sus componentes de hardware y software que se detallan a
continuacion:

El equipamiento se encontrara ubicado en la Av. Arequipa N° 2720, San
Isidro, Lima.

Componentes de Hardware

Servidor Mainframe Compatible con Sistema Operative /0S5
Capacidad de Proceso en MIPS Capacidad Procesamiento 810 MIPS:

Capacidad de Memoria 512 GB en Memoria RAM

12 puertos o canales Ficon Express de 16 GBps auto
deteccion de velccidad.
Puertos (Canales) OSA Express6S 1000 Base T|06 puertos conformados por 3 Tarjetas OSA Express)
Ethemet 65 1000 BaseT Ethernet.

04 puertos para salida OSA Express de 1000 GBE,
Puertos OSA Express 35 1000 con dos puertos cada una, para IP del CMVS.

Puertos Ficon Expres 16S

Puertos OSA Express6S 1 GBE SX 2 parts 04 puerios conformado por 2 tarjetas para enlace.
Puertos OSA Espress2 1000 Base Tconfigurados|04 puertos conformada por 2 tarjetas OSA, para el
para ISC. acceso a las consola del Sistema Operativo

STP (Server Time Protocol). Funcionalidad STP {Reloj de sincronizacion)
Coupling Link -~ Fibra Menc modo 04 Coupling Link (Fibra Menomodo) 150 3
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Tarjetas PCI elnterconneciCards 02 iarjetas PCl elnterconnectCards
Tadetas Cryptograficas 02 tarjetas Cryptografico
Procesador (ICF) para sysplex 02 Integrated Coupling Facility (ICF)
Pracesador IFL para ejecutar zLinux en SYSTEM Z gispig?;:isadores FL para poder ejecutar zLinux en .
Procesador ZIIFP 02 procesador
Consola HMC 01 consola HMC con conexién Ethemet
TKE Workstation 01 TKE Workstation
HMC Rack Mount I
TKE Rack Mount I
TKE i
16U Reserved Space 1
HMC Rack Keybd/Monitor/Mous I
TKE Rack Keybd/Monitor/Mous I
LA Spanish #171 1
OSA-Express6S GbE 58X 2 port 2
OSA-Express6S [0 GbESR 1 p 4
OSA-Express6S 1000BASE-T 2 4
FICON Express165+ 85X 2 port 12
Coupling Express LR 2 ports 4
Drawer 13
TKE 9.2 LIC 1
TKE Smart Card Reader . 1
Crypto Express7S 1 Port 2
STP Enablement 1
Memory 512gb
IFL 2
ICFE 2
zI1P 2
CPACF Enablement 1
MIPS 810
Total CBU Years Ordered 5
(CBU Records Ordered 1
32A/250V LSZH Cord 1
Bottom Exit Cabling 1
CBU authorization 1

Componentes de Software
SOFTWARE BASE

e ENTERPRISE COBOL 2z/0S: Compilador basado en z/OS para la
creacion y mantenimiento de aplicaciones Cobol a ser ejecutadas en
sistemas z/OS tanto en aplicaciones batch como CICS.

e CICS TS FOR 2/0OS: Motor de aplicaciones transaccionales para
sistema operativo z/OS. Debe soportar aplicaciones escritas en los
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siguientes lenguajes: COBOL, PL/l, C, C++, IBM Basic Assembly
Language, REXX y JAVA.

o DITTO/ESA FOR MVS: Funcicnes para la gestién de dispositivos
magnéticos en ambiente 2/0S.

e z/OS: Sistema operativo para servidor Mainframe de 64-bits. Debe
combinar servicios de sistemas MVS y UNIX. Debe soportar la ejecucion
de servicios CICS, VSAM, RACF y SNA. Debe permitir ejecutar JAVA
en 64-bit, soportar APls y aplicacicnes UNIX y la comunicacién directa
con TCP/IP. Adicionalmente se requieren las siguientes caracteristicas:

z/OS DSS+HSM

z/OS DSS+RMM

z/OS DSS+TVS

z/OS DFSCORT

z/OS RMF

z/OS SDSF

2/0S SECURITY SERVER

O 00 C 000

HERRAMIENTAS DE SOFTWARE

e WS CLASSIC FED SERVER (DB2IICF): Producto de federacion de
datos entre plataformas, como VSAM, DATACOM y Secuenciales.

s Z/NM Version5, subcription&Support: Facilidad de crear Sistema
Operativos virtual izado, en la plataforma mainframe como Linux.

= [BM Developer for z/0O8 EE: Ambiente grafico basado en eclipse para

" los desarrolladores de amplicaciones IDE.

s Auto Binary Optimizer: Herramienta para optimizar los binarios con el
objetivo de utilizar el hardware mas eficientemente. Para el hardware es
como si el programa estuviera en version 6 de Cobol

« Z Batch Resiliency V1: Herramienta que permite hacer el proceso
batch un proceso resiliente en el caso de caidas, recuperaciones mas
rapidas y eficientes. Ademas, hace el que el batch sea auditable y
documentado.

e |IBM z/OS Connect EE:; Software para exponer los activos del Z como
una API Resful y apoyar la transformacion digital def banco dando mas
agilidad. '

= Z Secure Admin V2: Solucién para administrar la seguridad en el Z
aumentando la calidad de la seguridad, tornando el uso de RACF
transparente

s Z Secure Audit RACF: Solucién de Auditoria y cumplimiento normativo
que permite andlisis automatizado y reportes de eventos de seguridad,
con deteccién de exposiciones de seguridad.

» Z Secure Alert RACF: Monitoreo de amenazas en tiempo real en el
mainframe, alertando intrusos e identificando problemas de
configuraciébn que podrian impactar la politica de cumplimiento
normativo.

= Optim Test Data Management Enterprise Edition: Solucion para
Enmascaramiento de datos VSAM
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4.1.3. Servidor Ante Desastres

Se requiere adquirir el Servidor Mainframe zEnterprise 215 T02-8562 marca
IBM, incluyendo sus componentes de hardware y software que se detallan
a continuacion.

El equipamiento se encontrard ubicado en Elias Aguirre y L. Ortiz SN,
Chiclayo, Lambayeque.

Componentes de Hardware

Servidor Mainframe Compatible con Sistema Operativo /03
Capacidad de Proceso en MIPS 186 MIPS
Capacidad de Memoria 256 GB en Memoria RAM

12 puerios o canales Ficon Express de 16 GBps auic
deteccion de velocidad.

Puertos (Canales) OSA Express6S 1000 Base T|06 puerios conformados por 3 Tarjetas OSA Express
Ethemet 6S 1000 BaseT Ethernet.

04 puertos para salida OSA Express de 1000 GBE ,
con dos puerios cada una, para 1P del OMVS.

Puertos Ficon Expres 163

Puertos OSA Express 35 1000

Puertos OSA Express6S 1 GBE SX 2 porls 04 puerios conformado por 2 tarjetas para enlace.
Puertos OSA Espress2 1000 Base Tconfiguradosi04 puertos conformado por 2 tarjetas OSA, para el
para 1SC. acceso a las consola del Sistema Operativo

STP (Server Time Proiocol). Funcionalidad STP (Reloj de sincronizacién)
Coupling Link - Fibra Mono modo 06 Coupling Link (Fibra Monomodao) 150 3

Tarjetas Cryptograficas 02 tarjetas Cryptografico

Tarjetas PCI elnterconnectCards 02 tarjetas PC! elntercennectCards

Procesador (iCF) para sysplex 01 Integrated Coupling Facility (ICF)

Procesador IFL para gjecutar zLinux en SYSTEM Z g.?{s;z;?;:ezsadores IFL para poder ejecutar zLinux en
Procesador ZIIP 01 procesador

Consola HMC 01 consola HMC con conexidn Etherne

TKE Waorkstation 01 TKE Workstaticn :

HMC Rack Mount

. 1

/& Uie:::% 2 16U Reserved Space 1
: R OSA-Express6S GbE SX 2 port 4
OSA-Express6S 10 GbESR 1 p 4

OSA-Express6S 1000BASE-T 2 6
FICON Express165+ SX 2 post 12

Coupling Express LR 2 ports 4

Drawer 13

Crypto Express7S 1 Port 2

STP Enablement I

Memory 256gh
IFL 2
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ICF 1

zI[IP 1

CPACF Enablement 1
MIPS 186mips

Total CBU Years Ordered 5

CBU Records Ordered 1

32A/250V L8ZH Cord 4

Top Exit Cabling w/Top Hat 1

Bottorn Exit Cabling 1

CBU authorization 1

Componentes de Software

El Sistema Operativo z/OS y el software configurado en el Mainframe de la
Sede Chiclayo requiere contar con el mismo software que el Servidor
Principal.

"\ 4.2. SOFTWARE COMPLEMENTARIO

Existen otras aplicaciones necesarias, provistas por IBM, que permiten el
monitoreo de las operaciones de mision critica, respaldo de informacion,
acceso a servicios propios y de terceros etc. Las mismas que son requeridas
como parte de la solucion.

Estas aplicaciones se detallan a continuacion:

4.2.1. Licencias de Spectrum Protect (BackUp) en plataforma
distribuida:

Spectrum Protect Client Device

Spectrum Protect Extended Edition 10 Processor Value Units (PVUs)

Spectrum Protect for Databases 10 Processor Value Units (PVUs}

Spectrum Protect for Mail 10 Processor Value Units {PVUs)
Spectrum Protect for SAN 10 Processor Value Units (PVUs)

4.2.2, Licencia para los Servidores WebSphere en la plataforma
distribuida:

App Connect Enterprise Processor Value Unit o como Cloud Pak for Integration

Business Automation Workflow Enterprise per PVU

WebSphere Application Server Network Deployment Processor Value Unit

MQ Processor Value Unit o como Cloud Pak for Integration

Integration Designer Authorized User
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HTTP Server WAS Hypervisor Edition Red Hat Enterprise Linux Server 10
Processor Value Uniis (PVUs) :

4.2.3. Licencia de productos de Seguridad en plataforma distribuida:

Security Guardium Standard Activity Monitor for Databases per PVU o MVS (servidor virtual)
a como Cloud Pak for Security

Security [dentity Governance Lifecycle User Value Unit

Security Verify Access Virtual Edition User Value Unit y version con acceso a opcion de
Software como servicio en la nube (Cloud identity Connect and Vefify)

Security Verify Governance Application Adapters User Value Unit

Security Verify Governance Host Adapters User Value Unit

Security Verify Privilege Vault On-Premises for Privileged Users per User Value Unit
Security Verify Privitege Vault On-Premises for Business Users per User Vaiue Unit

Optim Test Data Management per Terabyte

424, Licencia de Producios para el Cicle de Vida Software en
niataforma distribuida:

Rational Application Developer for WebSphere Software Floating User Single Install

Rational ClearCase Floating User
Rational ClearCase Change Management Solution Floating User
Rational Functional Tester for Zseries (390) Floating User

Rational Performance Tester Floating User
Rational Software Architect Designer Floaiing User Single Install

4.2.5. Licencia de Productos en plataforma distribuida:

Content Manager OnDemand Authorized User Value Unit

Content Manager OnDemand Eligible Participant Resource Value Unit

Conteni Manager OnDemand Premium Feature Pack for Multiplatforms Install

HIS for Multiplatform, Concurrent for Linux on IBM Z Concurrent User

InfoSphere Information Server Enterprise Edition for Non Production Environments per
Processor Value Unit o Information Server Cartridge Non preduction VPC

infoSphere Information Server Enterprise Edition per Processor Value Unit 6 Information
Server cartridge VPC

4.2.6. Sistema Operativo de Virtualizacién IBM - z/VM

Los sistemas de virtualizacion, zZ/VM Version 5, facilitan la creacién de
espacios virtuales que permiten la utilizacidn y optimizacion de la capacidad
de procesamiento, su principal caracteristica es que permite la ejecucion de
una maquina virtual dentro de otra maquina virtual, también es la encargada
de controlar los dispositivos hardware del ordenador: CPU discos, cintas, etc.
Ademas, es quien controla el proceso de LOGON de un usuario y activa la
maquina virtual.

4.2.7. DataPower y Guardium
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DataPower Gateway Virtual Edition Application Optimization Module Processor Value Unit
(PVU)
DataPower Gateway Virtual Edition PA per Processer Value Unit (PVU)

DataPower Gateway X2 Appliance With HSM card Business Critical Service Upgrade
Appliance Install

DataPower Gateway X2 Apﬁpiiance With HSM card per Appliance Install
DataPower Gateway X2 Application Optimization Module Application instance

DataPower Gateway X2 Integration Module Application instance

DataPower Operations Dashboard Five Gateways per Applicaion Instance

4.3.INFRAESTRUCTURA DE ALMACENAMIENTO DE RESPALDO
4.3.1. Solucién VTS y Robdtica de Backup del Mainframe y Distribuido

Permite mantener copias de respaldo en discos magnéticos y en cartuchos de
cinta magnética, de los sistemas, aplicaciones, y la informacion generada por
éstos, con la finalidad de poder recuperarlos cuando sea necesario.

. 4.4. PRESTACIONES ACCESORIAS

Por uitimo, el servicio para garantizar la Continuidad Operativa requiere contar
con un servicio de Mantenimiento Preventivo y Correctivo de teda la
Infraestructura de hardware y software del Mainframe, de almacenamiento de
respaldo y Software Complementario IBM, asi como un servicio de soporte y
asistencia técnica para las aplicaciones que se ejecutan dentro de los
Mainframe vy el Software Complementario.

Este servicio, esta siendo considerado como una prestacion accesoria, que
garantizara servicios por adquirir, tenga el soporte y respaldo técnico ante un
fallo o eventualidad de caracter técnico que pudiese presentarse durante la
ejecucion del contrato, segin se detalla a continuacion:

4.4.1. MANTENIMIENTO PREVENTIVO Y CORRECTIVO

Mantenimiento preventivo v correctivo para el Servidor Mainframe Primario -
SAN BORJA

4.41.1. Elequiporequiere contar con los servicios de mantenimiento y soporte
para las mismas caracteristicas y componentes de Hardware vy
Software que se detallan a continuacion en el presente numeral.

4.4.1.2. Elequipo descrito requiere contar con un mantenimiento Preventivo y
Correctivo por treinta y seis (36) meses, a partir de la firma del
contrato. '

44.1.3. Todos los Programas Productos actuales deberan ser actualizados a
la Gltima version liberada por el fabricante y debera incluir el
mantenimiento por treinta y seis (36) meses, en Modalidad de Cargo
Mensual a partir de la firma del contrato.
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Mantenimienfo preventivo v corractive para el Servidor Alterno — SAN ISIDRO

4414,

4415

4.4.1.6.

El equipo requiere contar con los servicios de mantenimientc y sopoite
para las mismas caracteristicas y componentes de Hardware y
Software que se detallan a continuacion en el presente numeral.

E! equipo descrito requiere contar con un mantenimiento Preventivo y
Correctivo por treinta y seis (36) meses, a partir de la firma del
contrato.

Todos los Programas Productos actuales deberan ser actualizados a
la dltima version liberada por el fabricante y deberd incluir el
mantenimiento por treinta y seis (36) meses, en Modalidad de Cargo
Mensual a partir de la firma del contrato.

Mantenimienic preventive v correctivo para el Servidor de Recuperacion Ante

Desasires - CHICLAYD

441.7.

™ 4.4.1.8,
4.4.19.

4.4.1.10.

4.4.1.11.

44112

El equipo requiere contar con los servicios de mantenimiento
Preventivo y Correctivo por treinta y seis (36) meses, a partir de la
firma del contrato.

Debe contar con la suma total de la capacidad de procesamiento
vigente al momento que se requiera una Capacidad de Respaldo
(CBU), debiendo tomar en cuenta las capacidades de MIPS de los
equipos que tiene el BANCO.

La Capacidad de Respaldo (CBU) del Servidor Ante Desastres estara
en condicion o modo WARM, tomando en cuenta que todos los
programas que se requieran deberan estar licenciados y actualizados,
similar a los Servidores Mainframe Primario y Alterno de Lima.

Ante inoperatividad de los Servidores Mainframe en Lima, el BANCO
podra hacer uso, en el Servidor de Recuperacion Ante Desastres de
Chiclayo, de todos los programas y servicios configurados en el
Servidor Primario, el BANCO no estara obligado a informar a IBM de
su uso y aplicacién, por el tiempo que demande la habilitacién de las
sedes de Lima.

Con el fin de verificar su operatividad, el BANCO podra verificar su
operatividad en tres (03) oportunidades al afio.

El Sistema Operativo z/OS y el software configurado en el Mainframe
de la Sede Chiclayo, que deberé tener el mismo software que el
Servidor Principal, podra ser usado sin restricciones ante la
inoperatividad de los Servidores Mainframe o un evento catastréfico
en la ciudad de Lima que impida utilizarlos (terremoto, inundacion,
guerra o cualquier otro analogo), pudiendo ademas ser usado durante
pruebas o test programados por el BANCO, con el fin de verificar su
operatividad, las misma que se llevaran a cabo en tres (03)
oportunidades al afio, como minimo, haciendo uso de la Capacidad
de Respaldo (CBU).

MANTENIMIENTO Y SOPORTE DEL SOFTWARE COMPLEMENTARIO
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4.41.13. El sistema de procesamiento central del BANCO incluye licencias
complementarias de software de integracion (Middleware) que le
permiten procesar fransacciones con otras entidades en modalidad
on-line (en linea). Estas fransacciones estan soportadas sobre una
plataforma de integracién de aplicaciones que permiten a los
servidores Mainframe conectarse con ofros sistemas dentro y fuera
del BANCO.

Actualmente, estos componentes de software estan siendo utilizados
para ta conectividad del actual core bancario, ejecutandose en IBM
CICS sobre servidores Mainframe y en conexion con aplicaciones de
otras entidades publicas y privadas.

Se requiere ademas de los servicios de Mantenimiento Preventivo y
Correctivo de los productos de LICENCIAMIENTO DE SOFTWARE
COMPLEMENTARIO, los siguientes servicios para asegurar la
continuidad operativa de la plataforma tecnoldgica del BANCO:

Servicio de Mantenimiento Preventive y Correctivo del Spectrum Protect
Debera llevar a cabo el mantenimiento y soporte del producto Spectrum
Protect, sus componentes, y el sistema operativo Windows donde se ejecuta
el producto. Con este propoésito debera realizar evaluaciones de su utilizacion,
proponer actividades de optimizacion y, de ser aprobadas por el BANCO,
gjecutarlas. :

Servicio de Mantenimiento Preventivo y Correctivo y confiquracién de la
Suite Security Verify

Debera realizar las siguientes actividades: una evaluacion inicial de su
utilizacion y estado de la plataforma, realizacién de diagnosticos de salud de
la plataforma cada 6 meses, soporte a la realizacion y aplicacién de parches
y actualizaciones cada 6 meses en caso sean aprobados por la entidad,
recomendaciones de mejores practicas, y una transferencia de conocimiento
para los siguientes productos: Security Verify Access y Security Verify
Governance Lifecycle. Con este propésito debera realizar evaluaciones de su
utilizacion, proponer actividades de optimizacién y, de ser aprobadas por el
BANCO, ejecutarlas. '

Servicios de Scoporte mantenimiento Preventivo y Correctivo de ios
siguientes productos:

Se debera realizar las siguientes actividades: una evaluacion inicial de su
utilizacion y estado de la plataforma, realizacion de diagnosticos de salud de
la plataforma cada 6 meses, soporte a la realizacién y aplicacion de parches
y actualizaciones cada 6 meses en caso sean aprobados por la entidad,
recomendaciones de mejores practicas, y una transferencia de conocimiento
para los siguientes productos:

App Connect
Data Powaer
Business Autcmation Workfiow
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2/0OS Connect

Websphere Message Broker

Websphere Process Server

Websphere MQ Series

Websphere Application Server Network Deployment
Process Server Advanced

Integration Designer

CONDICIONES GENERALES DEL SERVICIC DE MANTENIMIENTO
PREVENTIVO Y CORRECTIVO

Condiciones Generales

4.4.1.14.

4.41.17.

4.4.1.18.

Se deberd considerar el servicio de Soporte Técnico de Software y
Mantenimiento Preventivo al hardware, la misma que tiene como fin
de mantener operativo el hardware del servicio, y actualizado el
software del mismo durante la vigencia del confrato, debiendo
considerar para la ejecucion de este servicio las caracteristicas,
cantidades y condiciones gue el BANCO proponga.

. Se implementara el servicio de Mantenimiento Preventivo y Correctivo

de acuerdo con los procedimientos y condiciones que para cada caso
imparta {a Subgerencia Produccion de la Gerencia de Tecnologias de
informacion.

. Se debera proporcionar el personal técnico, el cual debera ser

altamente calificado y debidamente entrenado, capacitados en el uso
y soporte técnico de Servidores Mainframe, Sistema Operativo z/OS,
Sistema Operativo z/VM y Servicios Complementarios, a quienes
dotara de equipamiento, herramientas, accesorios e insumos
adecuados. '

Se debera presentar Cronogramas de Mantenimiento Preventive, los
mismos que se debe entregar en la Etapa de Inicio del Servicio de la
Prestacion Accesoria, los cuales serédn aprobados por el BANCO,
dentro de los Diez (10) dias dtiles luego de la presentacion de los
mismos. Estos cronogramas deben ser coordinados durante ia etapa
de inicio del contrato. Los cambios a los mismos durante la Etapa de
Ejecucion deben ser comunicados al BANCQ para su aprobacion. Los
cronogramas sobre los que se ejecutia el control de avance son los
cronogramas aprobados por el BANCO.

Se debera proponer a un responsable que lo represente ante el
BANCO, el que lo representara en todos los aspectos referidos al
contrafo; quien coordinara, administrara, supervisara, y controlara los
recursos asignados al servicio de Mantenimiento Preventivo vy
Correctivo; propondra cambios y/o mejoras al servicio contratado;
supervisara el cumplimiento del Cronograma de Mantenimiento
Preventivo y las actividades de los trabajos correctivos; y presentara
el informe del trabajos realizados, cuyo contenido sera definido por la
Subgerencia Produccion de la Gerencia de Tecnologias de
Informacién o la instancia que el BANCO defina.
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4.4.1.19. Se debera dotar a su personal de equipos, herramientas de trabajo e
insumos adecuados, asi como guardapolves, mascaras de
proteccion, brazaletes antiestaticos y todos los elementos necesarios
para prestar un servicio eficiente, sin costo alguno para el BANCO.
. Se proporcionara el personal adicional necesario para la prestacion
del servicio contratado a solicitud del BANCO cuando ocurra cualquier
eventualidad o emergencia.
4.4.1.21. Se debera suministrar el nombre y nimero de documento (DNI), del
personal que realizara el Mantenimiento Preventivo, Correctivo y el
Servicio de Soporte.

4.4.1.22. Se debera presentar un informe de los trabajos realizados, cada mes
y dentro de los tres (03) dias siguientes al inicio del siguiente periodo,
como sustento para la gestion de pago.

4.4.1.23. Se debera efectuar los servicios materia del contrato (Mantenimiento

Preventivo y Correctivo) durante la vigencia del mismo, contados a
partir del dia siguiente de la firma del Contrato.

4.4.1.24. Se debera proporcionar un servicio oportuno y de calidad para la

atencion de Servidores Mainframe, Sistema Operativo z/0OS, Sistema

Operativo z/VM y Software Complementario.

Acreditacidén del Servicio de Hardware y Software

4.4.1.25. Por cada atencion que se realice, éste se acreditara a través de un
Reporte de Atencidn y/o Mantenimiento, el mismo que debera contar
con un original y una copia.

4.4.1.26. Se presentara un informe al término de cada uno de los trabajos de
mantenimiento preventivo y de los trabajos correctivos que se hayan
realizado, el cual sera parte del Informe Final, que sera entregado al
término de cada afio contractual y uno al final del contrato.

4.4.1.27. Respecto a este ultimo, se debera detallar todas las actividades
desarrolladas durante la ejecucion del servicio de Mantenimiento
Preventivo y Correctivo, debiendo adjuntarse copia de los Reportes
de Atencion y/o Mantenimiento. Las caracteristicas del informe seran
previamente coordinadas durante la etapa de inicio del servicio.

Mantenimiento Preventivo Hardware y Software

Procedimientos Generales

4.4.1.28. Para establecer una eficiente gestion y calidad de los servicios a
implementar, se debera designar a un responsable ante el BANCO,
quien tendra por funcion coordinar los trabajos de Mantenimiento
Preventivo, el mismo que debera ser un profesional en Ingenieria
Electrénica o rama afin, con experiencia acreditada en el manejo de
Servidores Mainframe, Sistema Operativo z/OS, Sistema Operativo
z/VM y Software Complementario, el cual realizara las siguientes
tareas:
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4.4.1.28,

v" Administrara, supervisard, y controlara los recursos asignados ai
servicio.

¥ Supervisara el cumplimiento del cronograma establecido para la
ejecucién del servicio.

v Elaborara y presentara el informe de avance del mantenimiento
preventivo y de los trabajos correctivos e informe final, que sera
entregado al BANCO, adjuntando los Reportes de Atencién y/o
Mantenimiento generados, al término de cada uno de los trabajos
reatizados segln lo indicado en el punto sobre Acreditacion del
Servicic.

v Coordinara las tareas de mantenimientc preventivo con el
Supervisor designado por el BANCO, quien velard por la
satisfaccion y calidad del servicio brindado.

A través del responsabie designado para supervisar el Mantenimientc
Preventivo, se deberd realizar una reunién con el BANCO, [a misma
que se lievara a cabo una semana anies de la ejecucién del servicio
programado, segun croncgrama, a fin de coordinar los detalles de
acceso y disponibilidad a los equipos materia de la contratacion.

Se proporcionara mediante carta dirigida al BANCGO, el Curriculum
Vitae de los Técnicos de Mantenimiento Preventivo, que participaran
en la ejecucion del servicio con indicacion de los trabajos realizados.
Ef personal técnico que se designe para el Mantenimiento Preventivo
de los equipos, debera ser altamenie calificadc y debidamente
entrenado, capacitados y cerfificados por el mismo fabricante, a
quienes dotara de equipamiento, herramientas, accesorios e insumos
adecuados. El BANCO validara que se cumpla este requerimiento en
cuanto vea por convenienie; igualmente, podra solicitar el cambio de
personal si lo considera conveniente.

Frocedimientos especificos del Servicio

4.4.1.32.

4.4.1.33.

4.4.1.34.

4.4.1.35.

Se debera realizar el Mantenimiento Preventive de los equipos, con la
finalidad reducir el riesgo de problemas durante su operacion,
optimizando el funcionamiento de éstos.

La ejecucion de los tirabajos de Mantenimiento Preventivo se
ejecutara segun el Cronograma de Mantenimienfo Preventivo
propuesto, el cual serd presentado al inicio del contrato y aprobado
por el BANCOQ, debiendo realizarse al cien por ciento, al menos hasta
en tres (03) oportunidades, durante la vigencia del contrato y al menos
una vez al afio.

Para garantizar que los equipos no sean dafiados por la estatica al
momento de la ejecucidn del servicio, el técnico debera de utilizar
brazaletes, alfombras y/o cualquier otro aditamento antiestatico
durante fodo el tiempo que el equipo es cperado.

Para el desarrollo del servicio de Mantenimiento Preventivo de los
equipos, se establece las siguientes actividades minimas:

v Revision y evaluacién del estado fisico de los equipos.

v Revisién del Log de eventos de los equipos.
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4.4.1.36.

4.41.37.

4.4.1.38.

- 4.4.1.39.

4.4.1.40.

Revision del log de errores de los equipos.

Elaborar documento técnico que formule recomendaciones en
atencion al log de errores, que permitan dar solucion a los
mismos.

v Envio de recomendaciones. _
Se debera considerar dentro de sus actividades la reconfiguracién de
los equipos, cuando estos presenten fallas de operacién o se requiera
la actualizacion de uno o varios servicios o cuando lo estime
necesario.

Se debera efectuar las actividades descritas en las fechas
programadas, segun cronograma establecido, tomando en cuenta el
siguiente horario: lunes a viernes, de 08:00 am a 05:30 pm. De ser
necesario el BANCO, podra modificar este horario, pudiendo ser en
horas de Ia noche o durante los dias no laborables y fines de semana.
Se proporcionara las facilidades de acceso, para realizar las
revisiones fisicas u cualquier ofro ftrabajo relacionado al
Mantenimiento Preventivo.

Todos los trabajos que se realice materia del presente contrato, no
obliga al BANCO, a realizar pagos adicionales a los ya previstos en el
confrato.

No se podra limitar o condicionar al BANCO, la cantidad de solicitudes
de atencion (incidentes tecnicos o fallas de cualquier indole), que
sean formuladas por el BANCO, durante la vigencia del contrato.

NN

% Mantenimiento Correctivo Hardware

Procedimientos Generales

4.4.1.41.

4.4.1.42.

4.4.1.43.

4.4.1.44.

4.4.1.45.

Para establecer una eficiente gestién y calidad de los servicios materia
del presente contrato y con la finalidad de garantizar la continua
operatividad de los equipos materia del objeto de la contratacion, se
debera proporcionar al BANCO, una linea de comunicacion directa
gue permita al BANCO, reportar todas las incidencias que pudiesen
presentarse con los equipos materia del objeto de la contratacion.

Se debera indicar el modo de comunicacién mas eficiente para el
reporte o solicitud de incidencias por parte del BANCO, debiendo
proporcionar el equipamiento o procedimiento necesario que
garantice una comunicacion fluida.

Se proporcionara el servicio de Mantenimiento Correctivo para los
equipos y software materia del objeto de la confratacion, durante toda
la vigencia del contrato. Igualmente debera presentar un
procedimiento de Mantenimiento Correctivo el cual debe considerar
los tiempos objetivos definidos en la seccion Niveles de Servicio.
Con la finalidad de ser eficientes en los trabajos de diagnoéstico, ante
fallas de los equipos y software materia del presente contrato, se
debera formular, un protocolo de diagnoéstico, el mismo que sera
propuesto al BANCO, para su revision y posterior aprobacién.

El Mantenimiento Correctivo es a todo costo, es decir se incluye
dentro del mismo, los componentes no consumibles como las partes,
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piezas y/o reemplazos de los componentes, a fin de mantener la
operatividad y funcionamiento los equipos y software materia del
contratc.

4.4.1.46. Se proporcicnara repuestos originales, nueves, sin ningln uso; de
calidad y tecnologia equivalente o superior a la pieza o componenie
dafado, ademas debera provenir directamente del fabricante. Ei
repuesto debera estar acompanado de la Guia de Remision.

4.4.1.47. Se proporcionara Software original licenciado, actuslizaciones y
demas a favor del BANCO, el mismo que deberd provenir
directamente del fabricanie.

4.4148. Los cambios de partes y piezas o el reemplazo de componentes
deberan ser previamente auforizados por el BANCO.

4.41.49. La actualizacion del software o cambio de versidn, deberan ser
previamente autorizados por el BANCO.

4.4.2. SOPORTE TECNICO

SERVICIOS RELACIONADOS AL MANTENIMIENTO Y SOPORTE

Se requiere de los siguientes servicios para asegurar fa continuidad operativa
de la piataforma tecnolédgica del BANCO.

Servicios de Software Premium para equipos System Z
La solicitud de soporte especializado del Software IBM z/0S y zZ/VM, instalado
en los Servidores Mainframe, y dentro de su cobertura, el soporte “on-site”.

Servicio de Soporte def Centro de Procesamiento de Datos

El presente servicio sera gestionado por la Subgerencia Produccion de la
Gerencia de Tecnologias de Informacién. La cobertura requerida para los
cuatro servicios que se defallan a continuacidn debe ser de 24x7x365 al
Sistema Operativo “2/0S"

Se debe disponer de los recursos técnicos calificados necesarios con
especialistas en programas productos Mainframe, VTAM, TCPIP y CICS para
el mantenimiento y soporte correctivo del sistema operativo “Z/0S”, para que
realicen los trabajos de mantenimiento.

Actualizacion de los Servidores Mainframe de Propiedad dei BANCO

Se debera incluir las actualizaciones de Hardware y Software que se pudiera
requerir a fin de atender los requerimientos del BANCO que se plantean en el
presente documento. Las actualizaciones del Hardware, Software y todo
aquello que se requiera para mantener vigente en el mercado, el mencionado
equipamiento, el tiempo que dure el contrato.

HORAS DE SERVICIO DE SOPORTE POST VENTA

Adicionalmente, considerandc la necesidad de realizar actividades no
incluidas en el servicio de los numerales anteriores, es necesario que se
incluya un total de mil (1000) horas como asesoria, software y capacitacion al
personal del BANCO para la gestion y optimizacion de [os servicios.

33



ESTANDARIZACION DE LA ADQUISICION DE UNA
SOLUCION PARA GARANTIZAR LA CONTINUIDAD
OPERATIVA DEL BANCO DE LA NACION

GERENCIA DE TECNOLOGIAS DE INFORMACION

Procedimientos Especificos Soporte de Hardware

4421. Se debera cumplir con los siguientes tiempos de respuesta para la
atencién de incidentes:

v Eltiempo de respuesta para la atencion de un incidente reportado,
gue no implique repuestos, hasta la solucion del mismo, debera
cefiirse a los tiempos estipulados en los Niveles de Servicio (en
especial aguellos que suspendan la continuidad de los servicios
On-Line) y de requerir un tiempo mayor, se coordinara con el
BANCO, a fin de determinar las razones de la ampliacion. Esta
ampliacion no exime de las penalidades definidas.

v Eltiempo de respuesta para la atencién de un incidente reportado
que implique repuestos, hasta la solucion del mismo, debera
cefiirse a los tiempos estipulados en la seccion Tiempos de
solucion considerando prioridades de servicio y atencion
(aplicando la Prioridad de Atencién Vital como base prioritaria
deseada) y de requerir un tlempo mayor, se debera justificar
mediante carta remitida al BANCO, las razones de la demora en
la atenciéon. Esta ampliacion no exime de las penalidades
definidas.

En todos los casos, se debera proveer una solucién temporal que
minimice el tiempo de reposicion del servicio.

4.4.22. En caso se exceda los tiempos descritos en este numeral, el BANCO,

3 aplicara las penalidades que para este caso se hayan definido.

© 4.4.23. El protocolo de diagnéstico propuesto debera considerar las

siguientes actividades minimas:

v' Se procedera a realizar el diagnoéstico del incidente reportado, y
determinara si éste requiere el uso de un componente de
reemplazo o no, en caso de ser el primero, procedera a corregir
la falla.

v" En caso se haya determinado y habiendo comprobado que la
causa del problema, es el desperfecto de un componente, se
procedera a efectuar las tareas de reparacion y/o reemplazo de
los componentes afectados que sean necesarios para restaurar el
normal funcionamiento del mismo, debiendo tomar en cuenta los
tiempos maximos, que se han estipulado para estos casos en el
numeral Niveles de Servicio. '

v"  Se debhera considerar como parte de su servicio, [a resolucién de
problemas ocasionados por virus informaticos, malware u
cualquier analogo, debiendo proceder a la desinfeccion de Virus
(el BANCO proporcionara el antivirus).

¥ Como parte del servicio se debera contemplar el reemplazo y
configuracién del componente, partes y piezas defectuosas, sin
perjuicio para el BANCO o cargo adicional por esta actividad.

v" Como parte del trabajo de diagndstico y/o reparacion, se debera
formular las recomendaciones que sean pertinentes para la
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4.4.2.4.

4.4.25.

4426

4427,

4428

4429

realizacion de la copia de respaldo de informacion del usuario,
actividad gue sera realizada por el BANCO.

v Se debera hacer uso de herramientas de diagnéstico {software de
analisis o utilitarios), que le permitan conocer a detalle el origen
de la falla y asi tomar las medidas correctivas, estos deben
permitir evaluar su funcionamiento del equipo de modo general.

Se debera reemplazar cualquier componente o pieza que se haya

detectado defectuosa, por una nueva sin gue esta genere un costo

adicional al BANCO.

Se debera proporcionar al BANCO, para la gestion de las consuitas

y/o solicitudes de atencion un medic de contacto, el cual debe ser

mediante Internet o via telefénica y correo electrénico, de tal manera

que cualesquiera de dichos medios cumplan con atender el
requerimiento indicado.

Se debera tomar en cuenta que el servicio de Mantenimiento

Correctivo y Atencion de Incidentes sera 24x7x365.

El BANCO no dard por concluida la atencion ¢ requerimiento

solicitado, en tanto el equipo correspondiente no esté operativo en

todas sus funcionalidades.

Se asumira todos los costos que se involucre; en caso este determine

que los equipos materia del objeto de ia contratacion, deban ser

trasladados a otro ambiente fuera del BANCO para continuar ei
proceso de reparacién o para la ejecucion del Mantenimiento

Preventivo.

No se podra alegar inconvenientes con el fabricante para la obtencion

de los servicios mencionados, debiendo garantizar, en toda

circunstancia, la posibilidad de escalamiento de ios eventos.

Soporte Técnico de Software (Asistencia Técnica})

El servicio debera proveera asistencia técnica y asesoria para la correccion
de fallas atribuibles al software, instalacién de parches de seguridad, nuevas
versiones del sistema operative o firmware e implementacion de las mejoras
a los programas que soportan la solucion, del software materia del objeto de
la contratacion. '

Pracedimientos Generales

4.4.210.

4.4.211.

4.4.212.

4.4.213.

Se proveera al BANCO, del servicio de Soporte Tecnico para el
Software materia del objeto de la contratacion, durante la vigencia del
contrato.

Se debera contar con experiencia, en el servicio de Soporte Técnico
relacionados al Software materia del objeto de la contratacion,
asimismo debera contar con personal técnico calificado en el manejo
del mismo.

Se debera incluir dentro de su servicio las actualizaciones y beneficios
de las Gltimas versiones de software sin costo alguno para el BANCO.
En caso no se cumpla con io descrito en el punto previo, el BANCO,
aplicara las penalidades que para este caso se hayan definido.
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4.4.2.14.

Y 4.4.215.
4.4.2.16.

4.4.2.17.

4.4.2.18.

- 4.4.219.

N 4.4.2.20.

44221,

Se debera proporcionar al BANCO, de forma periddica los nuevos
releases y/o versiones, que el fabricante publique, esta actividad debe
incluir la instalacion, sin costo adicional para el BANCO.

Se proporcionard al BANCO, acceso a la Base de Datos de
conocimientos via Web, para la revision de casos resueltos, este
acceso deberd estar garantizado los siete dias de la semana, Ias
veinticuatro horas del dia (7x 24).

Se proporcionara soporte On-Site (presencial), todas las veces que el
BANCO, lo solicite con la finalidad de solucionar algun problema que
afecte la operatividad del Software materia del objeto de la
contratacion.

En caso no se cumpla con lo descrito en el numeral previo el BANCO,
aplicara las penalidades que para este caso se hayan definido.

Se proporcionara Soporte Técnico de Software al BANCO, para
realizar nuevas instalaciones de productos y requerimientos de
nueveos servicios y/o migraciones de sus sistemas centrales en caso
se migre a otro servidor.

Se proporcionara acceso al BANCO, a foros o grupos de usuarios en
los sitios o paginas del fabricante, este acceso se realizara a través
del Internet; la informacion obtenida debe estar relacionada a los
programas producto del Software materia del objeto de Ia
contratacion. Asimismo, se dard acceso a consultas directas al
fabricante a través de Internet para tratar asuntos técnicos.

Se deberd comprometer a garantizar absoluta confidencialidad sobre
el trabajo realizado en las instalaciones del BANCO.

Se asumira todos los costos que involucre la instalacion, configuracion
e implementacion de aquellas aplicaciones que se ofrezca como una
mejora dentro de su propuesta técnica, debiendo ademas
proporcionar el Soporte Técnico correspondiente

Procedimientos Especificos Soporte Software

4.4.2.26.

4.4.2.22.

4.4.2.23.

4.4.2.24.

4.4.2.25.

Se proveera de asistencia y asesoria para el desarrollo de un plan de
accioén para la correccion de fallas atribuibles a los productos que
compenen la solucién del software objeto de la presente contratacion.
Se debera proveer asistencia técnica permanente (07x24x365),
debiendo ademas incluir los feriados.

En caso no se cumpla con lo descrito en el punto previo, el BANCO,
aplicara las penalidades que para este caso se hayan definido.

Para establecer una eficiente gestion y calidad de los servicios de
Soporte Técnico de Software y con la finalidad de garantizar la
continua operatividad del software objeto de la contratacion, se
debera proporcionar al BANCO, una linea de comunicacion directa
que permita reportar todas las incidencias que pudiesen presentarse
con el software objeto de la presente contratacion.

Se debera indicar al BANCO, el procedimiento para un rapido
escalamiento de los problemas relacionados a la funcionalidad del
Software, debiendo considerar que &l escalamiento sera a un alto
nivel de soporte.
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4.4.2.30.

4.4.2.28.

4.4.2.29.

4.4.2.31.

4.4.2.32.

4.4.2.33,

4.4.2.34.

4.4.2.35.

El tiempo nominal promedio de respuesta para la atencion de un
incidente reportado por probiemas de software, hasta la solucion del
mismo, deberd cefirse a los tiempos estipulados en el numeral
Niveles de Servicio (en especial aquellos que suspendan la
confinuidad de los servicios On-Line) vy de requerir un tiempo mayor,
se coordinara con el BANCO, a fin de determinar las razones de la
ampliacion. Esta ampliacion no exime al CONTRATISTA de las
penalidades definidas.

En caso se exceda los tiempos descritos en el punto previo, el
BANCO, aplicara las penalidades que para este casc se hayan
definido.

Se debera incluir dentro de su servicic de Soporte Técnico de
Software, la instalacidn de las nuevas versiones de software que
publigue el fabricante o recomiende instalar, esta actividad no generar
un costo adicional al BANCO.

El BANCO, con la finalidad de asegurar y garantizar una adecuada
comunicacion, designara a un personal técnico que supervisara y
coordinaré las diferentes actividades, para la instalacién de nuevas
versiones del producto y sus componentes, en las horas y fechas que
establezca el BANCO.

Se pondra a disposicion del BANCO, la opcién de un sopotte técnico
de software en linea, el mismo que debera considerar, la posibilidad
de un diagnostico remoto del problema reportado ademas de brindar
soporte técnico via telefonica. Esta opcién esta sujeta a la necesidad
del BANCO, no siendo una condicidn general para la resolucion de
incidentes reportados y sera aplicada en aguellos eventos que se
consideren extremadamente criticos a criterio del BANCO.

Se debera considerar como parte de su servicio la actualizacion de
los procedimientos o documentacion que sean necesarios vy
capacitara al personal del BANCO, cuando se realice alguna
modificacién o actualizacion en alguno de los componentes de la
solucion.

Se debera proporcionar por cada visita que realice al BANCO, sea
preventiva o correctiva, un informe de las actividades realizadas por
los técnicos, indicando ademas las recomendaciones o sugerencias
necesarias, el mismo que podra ser entregado de inmediato y de
requerir un mayor detalle, dentro de las 24 horas siguientes de haber
concluido la atencién.

Con la finalidad de garantizar ia eficiencia de los trabajos de Soporte
Técnico de Software, se debera proporcionar €l nombre y nimero de
documento de identidad del personal que atendera al BANCO, al
momento que efectuar un seirvicio de Soporte Técnico de Software,
esta informacién sera proporcionado via correo electronico.

Se debera proveer al BANCO, un nimero de ticket o cualquier otro
medio que permita tener una constancia de la averia, permitiendo
ademas un rapido seguimiento del mismo. Se penalizaran los retrasos
en la atencion de las averias y por retrasos en la reparacion de los
Mismos.
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En caso no se cumpla con lo descritos en el punto anterior, el BANCO,

aplicara las penalidades que para este caso se hayan definido.

La prestacién del servicio materia del contrato, se debera efectuar, en

los siguientes [ugares:

e Centro de Coémputo Primario del BANCO Sede Borja ubicado en
la Avenida Javier Prado N°® 2499 Cuarto Piso, San Borja, Lima-
Pero.

e Centro de Cdmputo Alterno, o de Contingencia, del BANCO
ubicado en fa Av. Arequipa N° 2720, Tercer Piso, San Isidro.

= Centro de Computo de Recuperacién ante Desastre del BANCO,
ubicado en Elias Aguirre y L. Ortiz S/N Chiclayo, Lambayeque.

USO Y APLICACION ACTUAL Y FUTURA DEL HARDWARE, SOFTWARE Y
SERVICIOS REQUERIDOS

La infraestructura actual fue renovada en 2018 y debe scportar las nuevas
exigencias transaccionales de los actuales servicios implementados y los nuevos
servicios que se van a desarrollar.

La infraestructura actual es resultado de la constante actualizaciéon de una
arquitectura adoptada hace mas de 30 afnos el cual, con el devenir del tiempo,
ha sido mejorada y renovada segun las necesidades del BANCO con el fin de
dar atencion a los aspectos siguientes:

Ef crecimiento de la demanda transaccional de los clientes

El crecimiento de la red de agencias y red de cajeros automaticos.
El crecimiento de la red de cajeros corresponsales

La aparicion de nuevos canales de atencion al publico

NEGENEN

Cada uno de los componentes de la infraestructura cumple una funcion
tecnologica el cual esta orientado a brindar una Continuidad Operativa para los
clientes del BANCO. El uso o aplicacion actual y futura que brinda el Hardware,
Software y Servicios requeridos, se describe a continuacion:

5.1. MAINFRAME

5.1.1. Servidores Mainframe

Los Servidores Mainframe son macro computadores, potentes y de alta
disponibilidad, que son utilizados para gestionar y monitorizar las transacciones
bancarias que se realizan a diario y los procesos que lo soportan.

Actualmente el BANCO tiene dos Servidores Mainframe de propiedad (Sede
Principal en San Borja y Sede Ante Desastres en la ciudad de Chiclayo) y
Servidor Mainframe en alquiler a IBM (Sede de Contingencia en San Isidro). Se
plantea la configuracion de adquirir tres Servidores Mainframe para el siguiente
periodo contractual.
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El Servidor Mainframe Principal de San Borja, su infraestructura de Hardware
(CPU, Memoria, Puertos especializados, procesadores ICF, procesadores |FL,
Consolas, efc.) y sus componentes de Software (CICS TS, zZ/OS, DITTO/ESA for
- MVS, software de DB2, etc.), soportan toda la operacion diaria de la red de
agencias, cajeros automdaticos, red de cajeros corresponsales y la integracion
con otras entidades como RENIEC, SUNAT, etc. Para este propésito, trabajan
en conjunto con la Infraestructura de Hardware x86, Solucion VTS vy el Software
Complementario.

£l Servidor Mainframe de Contingencia de San Isidro, su infraestructura de
Hardware (CPU, Memoria, Puertos especializados, procesadores ICF,
procesadores [FL, Consolas, etc.) y sus componentes de Software (CICS TS,
z/0S, DITTO/ESA for MVS, software de DB2, etc.), sirven de respaldo del
Servidor Mainframe Principal y, en caso de contingencia que inhiba la operacion
desde la Sede de San Borja, toda la operacion diaria de la red de agencias,
cajeros automaticos, red de cajeros corresponsales vy la integracion con otras
entidades externas, serfa asumida por este Servidor y para este propésito,
trabajaria en conjunto con la infraestructura de Hardware x86, Solucion VTS y ef
Software Complementario.

El Servidor Mainframe Ante Desastres de la ciudad de Chiclayo, asumira la
carga de trabajo y debera mantener la continuidad Operativa en caso de que
~ninguno de los Servidores Mainframe de Lima se encuentre operativos; su
% infraestructura de Hardware (CPU, Memoria, Puertos especializados,
procesadores ICF, procesadores |FL, Consolas, etc.) y sus componentes de
Software (CICS TS, z/0S, DITTO/ESA for MVS, zOS Security Server, etc.),
sirven de respaldo de los Servideres Mainframe de Lima y. En caso de
presentarse esta situacion asumiran toda la operacion diaria de la red de
agencias, cajeros automaticos, red de cajeros corresponsales v la integracion
con ofras entidades externas, seria asumida por este Servidor y para este
propodsito, trabajaria en conjunto con la Infraestructura de Hardware x86,
Solucion VTS y el Software Complementario.
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5.1.2. Componentes de Software Mainframe

LLos Servidores Mainframe requieren de software que se ejecuta en los mismos
y los cuales son componentes necesarios para la continuidad operativa; este
software esta detallado en la Seccién 4.1 MAINFRAME.

A continuacion, se describe las caracteristicas del Software del Mainframe:

Asi mismo, existen otras aplicaciones asociadas a los Mainframe de IBM,
actualmente utilizadas por el BANCO, que permiten y facilitan el manejo de data
generada por las aplicaciones de mision critica, la administracion de la base de
datos y las herramientas de desarrolio; las mismas que se indican a continuacion:

v" ENTERPRISE COBOL z/0S

Es un compilador basado en sistema operativa z/OS, para la creacion y
mantenimiento de aplicaciones Cobol, para ser ejecutada en Sistema
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Operativo z/0OS, aplicaciones por lotes (batch), asi como en linea
(aplicaciones CICS).

- v CICS TS FOR /0S8
Es un motor de aplicaciones transaccicnales para Sistema Operativo 2/0S,
permite soportar y ejecutar aplicaciones desarrolladas en los siguientes
lenguajes:

= COBOL

s PL/|

8 C++

= |BM Basic Assembly Language
= REXX

= JAVA

"3 v DITTO/ESA FOR MVS
g Permite la gestion de los dispositivos magnéticos en ambiente con Sistema
Operativo z/0OS.

" WS CLASSIC FED SERVER (DB2IICF)
Permite la integracién de datos entre plataformas, tales como VSAM,
DATACOM y Secuenciales.

v zZIVM
Facilidad de crear sistemas operativos virtualizados en la plataforma
Mainframe.

v |IBM Developer for z/OS EE
Ambiente grafico basado en eclipse para los desarrolladores de
amplicaciones IDE. :

v Auto Binary Optimizer
Herramienta para optimizar los binarios con el objetivo de utilizar el hardware
mas eficientemente. Para el hardware es como si el programa estuviera en
version 6 de Cobol

v Z Batch Resiliency V1
Herramienta que permite hacer el proceso batch un proceso resiliente en el
caso de caidas, recuperaciones mas rapidas y eficientes. Ademas, hace el
que el batch sea auditable y documentado.

v' |IBM z/OS Connect EE:

Software para exponer los activos del Z como una AP| Restful y apoyar la
transformacion digital del banco dando mas agilidad.
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v Z Secure Admin V2

Solucion para administrar la seguridad en el Z aumentando la calidad de la
seguridad, tornando el uso de RACF fransparente

v Z Secure Audit RACF

Solucion de compliance v Auditoria que permite andlisis automatizado y
reportes de eventos de seguridad, con deteccion de exposiciones de
seguridad.

v zSecure Alert RACF
Monitoreo de amenazas en tiempo real en el mainframe, alertando intrusos e
identificando problemas de configuracién que podrian impactar la politica de
compliance.

v Optim Test Data Management Enterprise Edition
Solucidn para Enmascaramiento de datos VSAM

:JPor ultimo, debemos indicar que los servidores Mainframe hacen uso de ios
sisternas de Virualizacion z/VM, siendo este software imprescindible, porque
facilita Ia creacién de espacios virtuales que permiten la utilizacidén y optimizacion
4 de la capacidad de procesamiento, siendo su principal caracteristica el permite
ta ejecucion de una maquina virtual dentro de otra maguina virtual, también esta
ncargada de asignar los recursos de hardware del ordenador para cada
aquina virtual que se genere dentro de! Mainframe: CPU, discos cintas etc.,
ademas es quien controla el proceso de LOGON de un usuario y activa la
maquina virtual.

5.2.SOFTWARE COMPLEMENTARIO

En general el software complementario sirve como apoyo y soporte a la
funcionalidad que brinda la arquitectura del Mainframe.

Este conjunto de programas de software complementario esta orientado a apoyar
en labores de gestion, administracion y la gestidn del sistema de respaldo
(Backup), gestion de la seguridad y proteccion de datos y del proceso del cicle
de vida de desarrolloc del software.

Brindar soporte a los procesos criticos del BANCO que permiten crear vy
mantener las aplicaciones desarroliadas para la plataforma IBM, las cuales se
indican a continuacion:

v Desarrollo de Aplicaciones Criticas

v Certificacion

v" Ambientes de Produccién del Core Bancario
v

v

Sistema de Gestion de Procesos
Bases de Datos
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5.3.SERVICIOS CRITICOS SOPORTADOS POR LA SOLUCION
TECNOLOGICA

‘La arquitectura de Servidores Mainframe y Software Complementario son
componentes imprescindibles del actual Core Bancario, en conjunio con
servicios relacionados internos y externos, asegurando la operatividad de los
servicios criticos a clientes y usuarios externos, mediante su interaccién con
entidades del estado bajo la demanda actual y futura estimada para los proximos
tres (03) afios. Los servicios criticos que se atienden son:

v Atencidn a Clientes Usuarios Finales
Brinda y brindara procesamiento a las aplicaciones desarrolladas por el
BANCO bajo plataforma IBM, asi como a las nuevas aplicaciones que se
desarrollen, haciendo posible las operaciones que soliciten todas las personas
naturales o juridicas, privadas o publicas que hacen uso de los servicios del
BANCO.

Gestion de Cuentas de Ahorros y Cuentas Corrientes.

Brinda y brindara procesamiento a las aplicaciones desarrolladas por el
BANCO bajo plataforma IBM, asi como a las nuevas aplicaciones que se
desarrollen, haciendo posible las operaciones asociadas a las cuentas de
Ahorro y Cuentas Corrientes de las personas naturales o juridicas, privadas o
publicas.

Administracion de los Servicios asociados a VISAY MASTERCARD
Brinda y brindara procesamiento a las aplicaciones desarrolladas por el
BANCO bajo plataforma IBM, asi como a las nuevas aplicaciones que se
desarrollen, haciendo posible, la gestiébn y monitoreo de las operaciones y
transacciones comerciales asociadas a tarjetas de créditos de las perscnas
naturales o juridicas, privadas.

Gestion de cuentas a plazo fijo y prestamos Multired.

Brinda y brindara procesamiento a las aplicaciones desarroiladas por el
BANCO bajo plataforma IBM, asi como a las nuevas aplicaciones que se
desarrollen, permitiendo realizar, gestionar y viabilizar las solicitudes de
préstamos y cuentas a plazo fijo de las personas naturales o juridicas,
privadas o ptblicas.

Administracion de los Depésitos Judiciales

Brinda y brindara procesamiento a las aplicaciones desarrolladas por el
BANCO bajo plataforma IBM, asi como a las nuevas aplicaciones que se
desarrollen, permitiendo gestionar por encargo del Poder Judicial todos los
depositos que por ley se deben realizar en favor del estado y terceros de las
personas naturales o juridicas.

Administracién de la Recaudacion Tributaria (SUNAT)

Brinda y brindard procesamiento a las aplicaciones desarrolladas por el
BANCO bajo plataforma IBM, asi como a las nuevas aplicaciones que se
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desarrollen, permitiendc gestionar por encargo de la SUNAT todos los
depdsitos referidos & tributos de las personas naturales o juridicas, empresas
privadas o publicas.

Gestion y Administracién de Giros Bancarios y Cobro de Servicios por
encargo de terceros.

Brinda y brindara procesamiento a las aplicaciones desarroiladas por el
BANCO bajo plataforma IBM, asi como a las nuevas aplicaciones que se
desarrollen permitiendo gestionar los giros bancarios v cobro de servicios de
las personas naturales ¢ juridicas, empresas privadas.

Administracion de la Base de Datos (BD) Unica de los clientes del BANCO.

Administracion y Gestion de las operaciones que realicen los usuarios a través
de ia Banca Celular.

Administrar los diversos servicios que brindan los Cajeros Automaticos a nivel
nacional.

Administrar las operaciones que realizan los Cajeros Corresponsales a nivel
nacional, se refiere a las transacciones realizadas mediante POS, que tienen
las transacciones realizadas mediante POS, que tienen la capacidad de
ejecutar transacciones similares a las de ventanillas del BN en las tiendas
comerciales.

(Gestion operativa de la Red Agencias con que cuenta el BANCQO, a nivel
nacional.

Administracion y Gestion de [as operaciones que realicen los usuarios a través
de la Banca por internet.

v" Oftros canales adicionales de servicios.

JUSTIFICACION DE LA ESTANDARIZACION

En atencidn a las disposiciones especificas estipuladas en la Directiva N° 004-
2016-O5CE/CD de “Lineamientos para la contratacion den la gue se hace
referencia a determinada marca o tipo den particular “seglin la Resolucion
N°358-2009-OSCE/PRE, la justificacion de la estandarizacién se sustenta en los
siguientes presupuestos:

6.1. EQUIPAMIENTO O INFRAESTRUCTURA DE LA ENTIDAD PROPIETARIA

El BANCO, posee el equipamiento descrito en el apartado 3
INFRAESTRUCTURA TECNOLOGICA PRE-EXISTENTE el cual soporta
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soluciones informaticas desarrolladas o implementadas a lo largo de casi 30 afios
. de utilizacién. '

La arquitectura del Core Bancario tiene componente critico y central, junto a otros,
la infraestructura tecnologica IBM y servicios descritos en los apartados 3.1, 3.2,
3.3, 3.5INFRAESTRUCTURA DE ALMACENAMIENTO DE RESPALDO 3.8 y
3.9; esta infraestructura es propietaria y no es posible, en el corto plazo ni
mediano plazo, migrar y ponerse en operacion en otra arquitectura que no sea la
actualmente utilizada o dentro de esta misma linea tecnoidgica que |IBM
desarrolle a futuro.

Esta infraestructura utilizada es la base principal para soportar la operatividad del
BANCO y el crecimiento demandado por sus clientes, entre ellos:

La demanda transaccional de los clientes actual e incremento futuro.
La red de agencias y red de cajeros automaticos actual y el crecimiento a

futuro.
La red de cajeros corresponsales actual y el crecimiento a futuro.
La aparicion de nuevos canales de atencion al publico.

EI BANCO, a lo largo de los casi 30 afios de utilizacion de esta tecnologia, ha
desarrollado alrededor de 32,882 programas (batch y de misién critica), las
cuales han sido desarrolladas empleando software base de |IBM y software
distribuido de IBM para ser ejecutadas en los Servidores Mainframe y haga
posible la atencidbn de sus clientes a nivel nacional. Convertir estas
aplicaciones a ofra solucion es una tarea de largo plazo y alcance y seria una
tarea sujeta a riesgos. Por lo que, mantener la actual infraestructura
tecnoldgica IBM fuera del servicio de soporte y mantenimiento atentaria su
estabilidad y la continuidad operativa del BANCO.

Por lo expuesto, consideramos que técnicamente no es posible que el BANCO
s pueda, en el corto o mediano plazo, migrar la funcionalidad actualmente
} soportada por esta infraestructura tecnologica del fabricante [BM.

.LOS BIENES Y SERVICIOS QUE SE REQUIEREN SON
COMPLEMENTARIOS

Los bienes y servicios que se requieren y estan descritos en el apartado 4
REQUERIMIENTO DE HARDWARE, SOFTWARE Y SERVICIOS |, son
complementarios al equipamiento e infraestructura tecnolégica pre-existente
sefialada en el apartado 3 INFRAESTRUCTURA TECNOLOGICA PRE-
EXISTENTE, por las siguientes razones:

6.2.1. Complementariedad con la infraestructura de Almacenamiento,
Comunicaciones y Procesamiento Distribuido.

Como se ha indicado en el presente informe la infraestructura de
Almacenamiento, Comunicaciones y Procesamiento Distribuido, se

44



ESTANDARIZACION DE LA ADQUISICION DE UNA
SOLUCION PARA GARANTIZAR LA CONTINUIDAD
CPERATIVA DEL BANCO LE LA NACION

GERENCIA DE TECNOLOGIAS DE INFORMACION

integra e Interrelaciona con la infraestructura de procesamiento
{(Mainframe) conformando una pilataforma tecnologica que permite al
BANCO, cperar sus distintas lineas de negocio (servicios bancarios)

En tal sentido, se reconoce que los Mainframe son un componente de
la infraestructura tecnoldgica, considerado esencial para las
operaciones transaccionales bancarias porque, junio al Software, es el
responsable de administrar los dispositivos periféricos (autoriza ias
transacciones aprovechando la infraestructura de comunicaciones,
genera los accesos de lectura y escritura en la infraestructura de
almacenamiento, entre otres). Sin el Mainframe, la infraestructura de
almacenamiento, comunicaciones y procesamientc distribuido no
opera, por lo que el BANCO no podria ejecutar las operaciones y
servicios criticos del actual Core Bancario, tampococ se podria contar
con soporte para los procesos de desarrollo del BANCO que permiten
crear ¥y mantener aplicaciones existen y nuevas.

El Software (Sistema Operativo Z/OS, CISCS, DITTO/ESA, entre otros),
es un componente central de la tecnologia Mainframe, siendo esencial
para gue este opere y gestione todos los componentes de Hardware
con que cuenta el Mainframe, asi como con la infraestructura de
almacenamiento, comunicaciones y procesamiento distribuido. El
Mainframe, a su vez, también requiere de la infraestructura de
comunicaciones, almacenamiento y procesamientc distribuido, el cual
e permite Illegar a la red de agencias y otros puntos de atencion a
clientes.

Ademas, existen aplicaciones que denominaremos de gestion,
monitoreo de actividades y virtualizacion, que son complementarias a
la operatividad del servidor Mainframe, que son desarrolladas por IBM
y que aseguran el monitoreo de las operaciones de misidon critica,
respaldo de informacién, acceso a servicios propios y de terceros; sin
estos software el Mainframe no podria operar y gestionar las
actividades de los ambientes de produccién, certificacion y el acceso a
la Base de Datos DATACOM, lugar donde se almacena toda la
informacion financiera del BANCQ.

Debemos indicar que con la finalidad de mantener la continuidad
operaiiva y evitar posibles fallos, se requiere contar con los servicios
complementarios de soporte técnico de hardware y software y de
mantenimiento preventivo de hardware y software; siendo el principal
objetivo, el mantener la operatividad de la solucién en todo momento,
en caso de no contar el referido servicio, las operaciones del BANCO
se verian afectadas, generando un perjuicio econdmico a la institucion.

En tal sentido, por las razones sefialadas, el mainframe y su software
(operativo, de gestion, monitoreo y virtualizacion) son complementarios
con la infraestructura de almacenamiento, comunicaciones y
procesamiento distribuido.
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6.2.2. Complementariedad con las Aplicaciones Desarrolladas por el
BANCO.

Como se ha indicado las 25,267 aplicaciones desarroliadas por el
BANCO se interrelacionan con la infraestructura de procesamiento del
Mainframe vy la infraestructura de procesamiento distribuido, por lo que
es parte integrante de la plataforma tecnologica del BANCO. Las
aplicaciones demandan al Mainframe el procesamiento logico y de la
creacion, consulta o actualizacion de los datos que se encuentran
ubicados en la infraestructura de almacenamiento, permitiendo de esta
manera la ejecucion de transacciones financieras bancarias.

Las aplicaciones mencionadas, al largo de los Ultimos 30 afios, han sido
desarrolladas bajo la plataforma Mainframe; razon por la cual el
software IBM vy los servicios complementarios requeridos son
complementos para las aplicaciones y por ende para la continuidad
operativa.

Es necesario indicar que cuando se menciona al Mainframe se hace
referencia a los componentes de hardware y software Mainframe,
software IBM complementario y servicios accesorios.

El software IBM complementario requerido es el que se detalla en el
apartado 4.2 SOFTWARE COMPLEMENTARIO.

6.3. LOS BIENES Y SERVICIOS QUE SE REQUIEREN CONTRATAR SON
IMPRESCINDIBLES PARA GARANTIZAR LA FUNCIONALIDAD,
OPERATIVIDAD O VALOR ECONOMICO DEL EQUIPAMIENTO PRE
EXISTENTE

Los bienes y servicios que se requieren y estén descritos en el apartado 4
REQUERIMIENTO DE HARDWARE, SOFTWARE Y SERVICIOS, son
imprescindibles para garantizar la funcionalidad u operatividad de la
= plataforma tecnolégica pre-existente sefalado en el apartado 3 por las
£ } siguientes razones:

v El Mainframe, como componente esencial de la plataforma tecnologica del
BANCO, es el que garantiza y asegura la operatividad del Software y las
Aplicaciones desarrolladas, que permite la gestion de los diversos
servicios bancarios gue se brindan a nivel nacional.

Ello, debido a que estos fueron desarrollados sobre una plataforma
Mainframe de IBM, empleando software de desarrollo de fabricaciéon IBM,
-asi como software compatible con la infraestructura IBM, por lo que no
pueden ser utilizados en otros medios de procesamiento.

v El Mainframe como componente central de la plataforma tecnoldgica del
BANCO, es esencial debido a la complementariedad que se establece con
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los servicics que son gestionados por la infraestructura de
comunicaciones, almacenamiento y procesamiento distribuido.

Los componentes que conforman la infraestructura de comunicacion,
almacenamiento y procesamiento distribuido, fueron adquiridos teniendo
como pre requisitos la compatibilidad funcional con la tecnologia
Mainframe IBM existente. En tal sentide la capacidad de comunicacion y
almacenamiento, funciona sélo bajo el control y administracion del
Mainframe. Esto se debe al aprovechamiento de las tarjetas de
comunicacion que incorpora la referida infraestructura, la cual opera bajo
protocolos de comunicacion TCP/IP y SNA, siendo este Gitimo propietario
de IBM. '

Asi mismo la infraestructura de procesamiento distribuido se complementa
con las aplicaciones del Mainframe, a firavés de enlaces de
comunicaciones, para permitir la atencidén en agencias y otros canales de
atencidn al cliente buscando, integralmente, asegurar una tasa
disponibilidad cercana al 100%.

El Software complementario es esencial para que se controle, se opere y
gestione todos componentes de hardware y software con que cuenta el
Mainframe v se gestione la integracion con diferentes piataformas.

En caso de no contar con este software complementario y servicios
relacionados, el Mainframe no podria ser controlado de manera proactiva,
no se contaria con respaldo de la arquitectura distribuida complementaria
del Mainframe, se pondria el riesgo las interfaces con entidades externas,
los usuarios no podrian ingresar a los sistemas y los procesos de
desarrollo y mantenimiento de aplicaciones no seria optimo.

El sistema de almacenamiento de respaldo es indispensable para
salvaguardar informacién histérica y para la recuperacion de la
operatividad de los sistemas principales en casos se requiera, ante la
ocurrencia de incidencias que afecten la continuidad operativa.

En caso de no contar con este sistema no seria posible recuperar
informacion de clientes a determinade periodo o fecha, recuperar los
sistemas operativos del Mainframe en caso de dafo del hardware que lo
soporta.

Los Servicios accesorios correspondientes al mantenimiento preventivo,
correctivo, servicio de soporie y asistencia técnica, del Mainframe y sus
componentes, son esenciales para el funcionamiento de la infraestructura
tecnoldgica.

Tales servicios son imprescindibles para mantener la operatividad y evitar
posibles fallas pues, mediante el mantenimiento preventivo y el soporte
especializado, proactivamente se reducen los riesgos de falla de
Mainframe y sus componentes de hardware y software. En caso de no
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contar el referido servicio, las operaciones del BANCO se verian
afectadas, generando un perjuicio econdmico a la institucion.

v~ Considerando lo sefialado en los parrafos precedentes, la tecnologia
Mainframe, software !BM, sistema de almacenamiento de respaldo y los
servicios accesorios requeridos, son lo Unico que permite en estos
momentos asegurar y garantizar la continuidad operativa de los servicios
y sistemas que son usados por las distintas dependencias del BANCO;
ademas, de mantener todos los servicios que son requeridos por los
usuarios clientes y proveedores del Estado. Esta afirmacion se sustenta,
en el hecho que todo el equipamiento e infraestructura tecnologica que
tiene incidencia directa o indirecta al Mainframe, debe comunicarse a
través del protocolo de SNA (Systems Network Architecture), el cual es
tecnologia propietaria de |BM, permitiendo garantizar al 100% Ila
comunicaciéon entre el Mainframe y los demas dispositivos, ademas de
aportar seguridad en las operaciones transaccionales y minimizando los
riesgos de operacion.

Sélo con el Mainframe de IBM, software IBM, sistema de almacenamiento
de respaldo y los servicios accesorios requeridos, la plataforma
tecnologica permitird el procesamiento de los servicios criticos y que en
esencia son la razén del negocio, las mismas que se detallan a
continuacion:

= Software para la Atencién a Clientes o Usuarios finales.

= Software para la gestion de Cuentas Ahorros y Cuentas Corrientes.

= Software para fa Administracion de los Servicios Asociados a VISA.

= Software para la Gestion de cuentas a plazo fijo y prestamos multired.

= Software para la Administracion de la Recaudacion Tributaria (Sunat).

= Software para la Gestidén y Administracion de Giros Bancarios y Cobro
de Servicios por encargo de ferceros.

En caso se conitrate una infraestructura de procesamiento
tecneclégicamente distinta a la Mainframe de IBM, Software IBM, sistema
de almacenamiento de respaldo y los servicios accesorios requeridos, el
BANCO, podria dejar de brindar los servicios antes descritos, con la
consecuente pérdida econémica y deterioro de la imagen corporativa.

v Adicionalmente debemos indicar que, en las condiciones actuales, sdlo [a
capacidad del nuevo Mainframe de IBM, software IBM, sistema de
almacenamiento de respaldo y los servicios accesorios requeridos,
integrados a la plataforma tecnoldgica del BANCO, permitiran el desarrollo
progresivo de nuevas aplicaciones y servicios criticos antes descritos.

v' Como ya se ha indicado, es imprescindible contar con la Tecnologia
Mainframe que este incorpora, con la finalidad de garantizar y asegurar la
disponibilidad operativa de estos, en todos sus extremos, siendo necesario
para lo cual, contar con un servicio de soporte técnico que asegure la
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operatividad del mismeo, ante posibles eveniualidades que pudiesen
presentarse. Garantizando la atencion y resolucion de fallos u errores en
el mas breve plazo. En casc no se contara con el referido servicio, no
podriamos garantizar la continuidad operativa de los mismos durante su
vida atil.

LLos bienes que se requieren y estéan descritos en el apartado 4
REQUERIMIENTO DE HARDWARE, SOFTWARE Y SERVICIOS, son
imprescindibles para garantizar el valor economico de ia plataforma
tecnologia pre-existente sefalada en el apartado 3 por las siguientes
razones:

= El manfenimiento y soporte de los eguipos Mainframe, asi como el
licenciamiento de Software IBM, sistema de almacenamiento de
respaldo y la integraciébn con los servicios accesorios regueridos,
permitira extender la vida dtil de dichos equipos, garantizando la
capacidad de operacion a futuro, permitiendc ademas que Ia
plataforma tecnoldgica pueda ser aprovechada con en optimas
condiciones, asegurando su vigencia tecnologica.

= |a tecnologia [BM permite conservar la infraestructura de
procesamiento distribuido, almacenamiento, comunicaciones y las
aplicaciones generadas por el BANCO. Esta situacion no se daria, si
se opta por ofra tecnologia.

7. INCIBENCIA ECONOMICA

En la actuslidad la plataforma tecnolégica del BANCO ha sido desarrollada e
implementada en funcion de los Mainframe de IBM, tecnologia que se encuentra
presente en los principales Bancos del Perd, siendo sus principales
caracteristicas la capacidad para gestionar complejas cargas de frabajo
denominadas Big Data, Cloud Computing y Seguridad de fa Informacion.

Sin perjuicio de lo indicado, a fin de sustentar la incidencia econdmica de la
estandarizacion se plantea dos posibles escenarios: El primero referido a
mantener la infraestructura de procesamiento y la continuidad del uso de
tecnologia IBM vy, el segundo, que grafica la situacion que se presentaria si la
contratacion de los bienes requeridos se realiza con tecnologia distinta al
Mainframe IBM.
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Permitira al BANCO, mantener en
% | operacién y funcionamiento las
1l aplicaciones de misién critica,
garantizando la continuidad del
negocio y operaciones bancarias.

Para operar bajo tecnologia distinta, liderando un
proyectc de migracion a otra tecnologia, entre otfros, se
requerira de los siguientes requisitos previos:

v Adecuar las aplicaciones de mision critica a la nueva
tecnologia, para lo cual se tendria que reescribir
estas; dicha actividad demandaria un gasto adicional
derivado del costo de contratar una empresa
especializada que haga dicho trabajo.

Ei BANCO debera utilizar a su personal en la gestion
y supervision del trabajo encargado.

El plazo minimo estimado para implementar esta nueva
tecnologia es de 3 afios ¢ mayor.

Permitird al BANCO, minimizar los
riesgos de operacién, con lo cual
asegura la continuidad del negocio,
al contar con la misma tecnologia
que tiene, que conoce y que ha
venido utlizando desde hace ya
varios afios atras.

Esta opcion genera riesgos en [a operacion del BANCO,
debido a trataria de un nuevo sistema que obligaria al
BANCO, a modificar y adecuar los procedimientos de
operacion existente.
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Permitira al BANCO, mantener la | El cambio de tecnologia, obligaria al BANCO a tener que
misma tecnologia que ya conoce vy | redisefiar el Sistema Central y el Centro de Datos {Data
es confiable. Center) a |a alternativa de tecnologia distribuida, la cual
se basa en el uso de varios servidores {Granja de
servidcres), en los cuales se distribuyen la carga de
procesamiento, estando limitados por su capacidad de
procesamiento.

Ademas, para implementar la alternativa, es posible que

el BANCQ tendria que invertir en:

v Adguisicion de Servidores para procesamiento distribuido.
Debemos indicar que para deierminar la cantidad de
servidores que compensen la capacidad de
procesamiento reguerida en el Mainframe, se necesitaria
de la contratacién de una empresa que haga una
evaluacion técnico econdmica que primero determine qué
modelo de servidor seria el mas adecuado, qué cantidad
de estos se requeririan y cuanto costaria su adquisicion.

v Espacio fisico del DATA CENTER: Al contar con Ia
necesidad de adicionar un nimero mayor de servidores al
ambiente del DATA CENTER, el BANCQ debera contratar
una empresa especializada que evalde ias posibilidades
de ampliacion del area blanca, con la finalidad de
adicionar mas servidores. Esta evaluacion determinara si
el actual DATA CENTER, podra soportar la adicion de
mas servidores, en cuyo casc el BANCO tendria que
asumir el costo de adecuacién. En caso ia evaluacion
determine que el DA CENTER no podria sopottar los
nuevos servidores el banco asumirfa los gastos de
implementacidn de un nuevo data center.

¥ De ampliar el espacio fisico (area blanca), generaria que
el BANCO incurra en gastos adicionales, debido a la
necesidad de adquirir equipos de respaldo eléctrico
(UP3), en la medida gue se incrementen los servidores, |a
adquisicion de estos equipos requieren de una meticulosa
planificacion, porque estan asociados ofros elementos,
tales como: Capacidad de carga con que cuenta el
BANCO, evaluacion det Grupo electrégeno, para
determinar si este podra soportar la nueva carga en caso
de corte de fluido eléctrico, entre otros aspectos,

v" Se deberia adquirir de un sistema de monitoreo de
eventos en reemplazo del existente, esto debido a gue el
actual no seria compatible al 100% con la nueva
tecnologia, esto irrogaria un gasto adicional y un estudio
de evaluacion para determinar la mejor herramienta que
cubra las necesidades del BANCO.

v Incremento en la capacidad de monitoreo y operacion, el
BANCO debera realizar la confratacion de mas personal,
para el monitoreo de los servidores, esto generaria un
incremento en [a planilla del BANCO, con el consecuenie
gasto.
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Como se ha buscado demostrar en el cuadro anterior, implementar una solucién
alterna a la tecnologia de los Mainframe derivaria en inversion y costos
econdmicos nuevos, los mismos que deberan ser calculados por empresas
especializadas segln cada rubro. Los gastos que se generen debido a las
asesorias especializadas, [a posible ampliacién del area blanca, adquisicion de
equipos UPS, adecuacion (reescritura) de las 25,267 aplicaciones, es un costo
adicional al costo econdmico por el cambio de uso del Mainframe a una
tecnologia nueva.

En este analisis no ha considerado las pérdidas econémicas generadas por las
horas que se requeridas para ejecutar los procesos de migracion a la nueva
tecnologia, tiempo en el cual el BANCO, sea con personal propio o contratado.

Finaimente, el BANCO, no podria asegurar su continuidad operativa en tanto no
se proceda a la renovacion de los servicios de soporte y mantenimiento del
mainframe de IBM en las condiciones de procesamiento requerida para poder
afrontar las necesidades actuales.

8. CONCLUSION

Conforme se ha expuesto en los puntos precedentes, y en especifico en el
numeral 2 ANTECEDENTES en el que se refiere al apartado 7.3, de la Directiva
IN° 004-2016-OSCE/CD “Lineamientos para la contratacién en la que se hace
' referencia a determinada marca o tipo particular’ (cuyos requisitos se encuentran
contenidos en el presente Informe), se concluye que resulta inevitable definir el
requerimiento haciendo referencia a la marca IBM o descripcion de hardware y
software IBM que oriente la contratacion. Esto es, en la situacién actual en que
se encuentra la Infraestructura Tecnolégica del BANCO, no es conveniente dejar
de operar en las mismas condiciones de hardware y software |IBM con el que se
cuenta.

Los aplicativos desarrollados por el Banco de la Nacion para la atencién de los
servicios financieros que brindan, estén desarrollados bajo el sistema operativo,
subsistemas y herramientas adicionales del Mainframe Principal IBM, el cual
crea una dependencia a la citada marca, lider a nivel mundial en fa gama de
Mainframe, no existiendo productos de otra marca que cumplan la funcionalidad
exigida por el Banco.

Asi mismo, el equipo principal Mainframe IBM cuenta con acoplamiento de
soluciones tecnologicas de la misma marca, que brindan facilidades exigidas por
la SBS en cuanto a la Alta Disponibilidad bajo una arquitectura con oftro
computador de contingencia y otro anti desastre. Configurando todo lo anterior
como una necesidad inevitable el requerimiento de la contratacion, de los
Mainframe y Software de la marca IBM.

Por lo que se solicita la estandarizacion de los bienes y servicios conforme a lo
descrito en el apartado 4 REQUERIMIENTO DE HARDWARE, SOFTWARE Y
SERVICIOS, los que permitiran garantizar la continuidad operativa para soportar

52



ESTANDARIZACION DE LA ADQUISICION DE UNA
SCLUCION PARA GARANTIZAR LA CONTINUIDAD
OPERATIVA DEL BANCQ DE LA NACION

GERENCIA DE TECNOLOGIAS DE INFORMACION

los grandes niveles transaccionales del BANCO ademas de los beneficios
expuestos anteriormente.

RESPONSABLES DE LA EVALUACION

L as personas responsables de la evaluacion que susientan la elaboracién de Ia
. - estandarizacion son:

v Sr. Oswaldo Cabrera Rebaza - Encargado de la Gerencia de Tecnologias de
Informacion.

v Sr. Carlos Rivera Ortiz - Jefe de la Subgerencia Produccion.

v 8r. Pedro Hidalgo Hidalgo - Jefe de la Subgerencia Construccion de
Aplicaciones

v Sr. Luis Perez Pichis - Jefe de la Oficina Seguridad de Informatica

. PERIODO DE VIGENCIA
&l periodo de vigencia de la estandarizacién es de 36 meses.

Fecha:  San Borja, 09 de Setiembre del 2021
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