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APROBACION DE LA ESTANDARIZACION “ADQUISICION DE GRABADORES NVR Y
CAMARAS 1P DE MARCA MARCH NETWORKS DEL SISTEMA DE VIDEC VIGILANCIA
DEL BANCO DE LA NACION”

RESOLUCION DE GERENCIA DE ADMINISTRACION ¥ LOGISTICA
N° 166-2022-BN/5500

San Borja, 07 de diciembre de 2022

VISTOS: El Memorando N° 826-2022-BN/2081 de fecha 02 de noviembre de 2022, e
Memorande N° 176-2022-BN/2062 de fecha 05 de diciembre de 2022, ambos emitidos por
la Subgerencia Seguridad de la Gerencia de Administracion y Logistica, remiten el Informe
Técnico de Estandarizacion para la adquisicién de Grabadores NVR y Camaras P ds
marca March Networks del Sistema de Video Vigilancia del Banco de Nacion, el
Memorando N° 508-2022-BN/277C de fecha 25 de noviembre de 2022 de la Gerencia
Legal y, el Memorando N° 1105-2022-BN/2662 de fecha 06 de diciembre de 2022, emitido
por la Subgerencia Compras de la Gerencia de Administracion y Logistica;

CONSIDERANDO:

Cue el numeral 29.4 del articulo 29 del Reglamente de la Ley de Contrataciones del Estado,
aprobado por Decreto Supremo N° 344-2018-EF, en adelanie el Reglamento, y el numerai
6.1. de la Directiva N° 004-2016-0SCE/CD - Lineamientos para la contratacion en la que se
hace referencia a determinada marca o tipo particular, en adelante la Direcliva, establece
gue: “En la definicion del requerimianio no se hace referencia a fabricacién o procedencia,
procedimiento de fabricacién, marcas, patentes o fipos, origen o produccion determinados,
ni descripcion que orente la contratacién hacia eflos, salve que la Enlidad haya
implementado el correspondiente proceso de estandarizacion debidamente autorizado por
su Titular, en cuyo caso deben agregarse las palabras ‘o equivalente” a continuacion de
dicha referencia”,

Que el Anexo N° 1 - Definiciones del Reglamento, respecto a la estandarizacion, sefiala:
“Procese de racionalizacidn consistente en ajusfar a un determinado fipe o modelo fos
bienes o servicios a coniratar, en atencidn a los equipamientos preexistentes”,

‘i::z:? éf%’?é‘“ Lequipamiento o infraestructura, pudiendo ser maqumarxas equipos, vehiculas, u ofro tipo de
Subgﬂ‘ﬁ“‘& bienes, asf como cierfos servicios especializados, y; (i) Los bienes ¢ servicios que se
requiere confratar son accesorios o complementarios al equipamiento ¢ infraestruciura
preexistente, e imprescindibles para garantizar la funcionalidad, operatividad ¢ valor
econdmico de dicho equipamiento ¢ infraestructura;
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Que de forma concordanie, el numeral 7.3 de la Direcliva, indica: "Cuando en una
contratacion en particular el érea usuaria (...} considere qus resulia inevitable definir el

Qéﬁfi . requerimiento haciendo referencia a fabricacion o procedencia procedimiento de fabricacidn,
Ay o . . . . - . . -

¥ s oy marcas, pafenies o lipos, origen o produccion deferminados ¢ descripcion gue orfente la
Y iM' %‘ contratacién hacia eflos, deberd efaborar un informe {(écnico de estandarizacién
m't ,‘ ai‘Za

; =/ debidamente sustentando, el cual contendré como minimo: (i) La descripcion del
e %\a&y equipamiento o infraestructura preexistente de la Entidad; (ii) De ser el caso, ia descripcion
~Imenios® gl bien o servicio requerido, indicdndose la marca ¢ lipo de producto; asi como las
especificaciones fécnicas o términos de referencia, segun corresponda; (jil) El uso ¢

aplicacion que se fe dara al bien o servicio requerido;, (v} La jusiificacion de la
esfandarizacion, donde se describa objetivamente los aspectos fécnicos, la verificacion de

) los presupuesios de la estandarizacitn anfes seflalados y la incidencia econémica de ia
contratacion; (v) Nombre, cargo y firma de la persona responsable de la evaluacion que

"f'ﬁj i ,c‘io“"’*/
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sustenta la estandarizacién del bien o servicio, y del jefe del drea usuaria; y, (vi) La fecha de
elaboracién del infarme técnico”™

Que mediante Memorando N° 626-2022-BN/2061, de fecha 09 de noviembre de 2022, la
Subgerencia Seguridad de la Gerencia de Administracion y Logistica remite el Informe
Técnico de Estandarizacién de la adquisicion de Grabadores NVR y Céamaras IP de
marca March Networks del Sistema de Video Vigilancia del Banco de Nacion; con las
subsanaciones requeridas por el érgano encargado de las contrataciones.

Que mediante Memorando N° 176-2022-BN/2062, de fecha 05 de diciembre de 2022, la
Subgerencia Seguridad de la Gerencia de Administracion y Logistica, remite [as precisiones
al informe Técnico de Estandarizacién, referida al servidor srv4pgevdl, que alcja el
Command Enterprise Software (CES), principal plataforma de gestion, del Sistema de
gestion de video integral (SGVI) de la marca March Networks que permite la visualizacién
de sus camaras ,ademas, se encuentra actualizada con la version completa que permite la
integracion de hasta 10,000 grabadores NVR que actualmente cuenta el Banco de la
Nacién, precision que también fundamenta técnicamente la estandarizacion requerida. La
precision emitida por el &rea usuaria no altera ni incide en la opinién legal que en su
oportunidad fue emitida por la Gerencia Legal a traves del Memorando N° 508-2022-
BN/2770.

Que con Memorando N° 1105-2022-BN/2662, de fecha 06 de diciembre de 2022, emitido
por la Subgerencia Compras-OEC de la Gerencia de Administracion y Logistica, sefiala que
el Informe Técnico para la Estandarizacion para la adquisicion de Grabadores
NVR y Céamaras IP de marca March Networks del Sistema de Video Vigilancia del Banco
de Nacion, cumple con los requisitos establecidos por la Directiva N° 004-2016-0SCE/CD;

Que a través de la Resolucién de Presidencia Ejecutiva N° 004-2021-BN/1000 de fecha 16
de junio de 2021, se delegd en el Gerente de Administracion y Logistica la facultad de
autorizar la estandarizacién para la coniratacién de bienes o servicios;

SE RESUELVE:

Articulo  1°.- Aprobar estandarizacion para Jla adquisicion de Grabadores
NVR y Camaras |P de marca March Networks del Sistema de Video Vigilancia del Banco
de Nacion, detallado en el numeral 7 del Informe Técnico de la referida estandarizacion, por
el periodo de tres (3) afios; dicha vigencia se mantendra siempre que no varien las
condiciones gue determinaron la presente estandarizacion.

Articulo 2°.- Disponer que la presente Resolucion sea publicada en el portal institucional del
Banco de la Nacion al dia siguiente de su aprobacion.

Registrese, comuniguese y publiquese,
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INFORME TECNICO

NOMBRE DEL AREA USUARIA
Subgerencia de Seguridad

RESPONSABLE DE LA EVALUACION
Julio Cesar Revolledo Rodriguez - Jefe de |a Seccion de Seguridad Fisica y Electrénica

FECHA DE EVALUACION
05 de diciembre 2022

ORIETIVO

Elaborar el sustento técnico correspondiente que demuesire la necesidad de estandarizar los
grabadares NVR y cdmaras IP de marca March Networks, los cuales forman parte del sistema de video
vigilancia implementado en {a red de agencias y ATMs del Banco de la Nacion.

ANTECEDENTES

Mediante el procedimiento de seleccién LP-CLASICO-15-2015-BN-1 realizado en el afio 2015, el Banco
de la Nacidn adquirid el sistema de gestion de video integral (SGVI), como solucion al sistema de video
vigilancia para las agencias y ATMs al nivel nacional.

El Banco de la Nacidén cuenta con un sistema de gestion de video integrai (SGVI), cuyo
funcionamiente se encuentra compuesto por [0 siguiente:

- Tres servideres: ubicados en el Datacenter en la Sede Central del Banco de la Nacidn.

- Command Entergrise Software {CES): Software de la plataforma instalada en los servidores
mencionados.

- Switches de comunicacién para sistema de cdmaras, independientemente del switch del Banco.

- Grabadores NVR marca March Networks, distribuidos al nivel nacional, en agencias, ATMs y
locales administrativos. Cada grabador cuenta con discos duros para almacenamiento de video
de cada cAmara.

- Cémaras IP marca March Networks, con capacidad infrarroja, distribuidos en agencias, ATMs y
locales al nivel nacional.

DESCRIPCION DE LA INFRAESTRUCTURA PREEXISTENTE

Ei sistema de gestién de video integral {SGVi} estd formado por el sistema de video vigilancia que
cuenta el Banco de la Nacidn en cada agencia y ATM a nivel nacional, el cual contiene la plataforma
Command Enterprise Software {CES] de la marca March Networks, instalado en los servidores con

j sistema operativo Windows Server 2012 R2 ubicados en el Datacenter en su Sede Central.

Los ser\ndores que cuenta la Plataforma de March Networks son:

Cuenta con la plataforma Command Enterprise
Software (CES}

Cuenta con la plataforma de 1a base de datos SQL
del CES

Cuenta con la plataforma Searchlight del
Command Enterprise

1 |srvdpgevdl.bn.com.pe 10.15.91.11

2 |srvlphdvgl.bn.com.pe | 10.15.91.12

3 |srvlpces.bn.com.pe 10.15.91.15

(o8]




El servidor srvdpgevdi, aloja el Command Enterprise Software (CES), principal plataforma de gestidn,
ef cuzl permite a los usuarios finales conectarse desde sus estaciones de trabajo mediante cliente
web: https://10.15.91.11/webh, permitiendo la visualizacién de sus camaras correspondientes.
Actualmente, el Banco de la Nacién cuenta con fa version Enterprise, la mas completa de la marca
March Networks, ademas que se encuentra actualizada a su Ultima versidn, la 2.15, el cual permite la
integracidn de hasta diez mil (10,000} grabadores NVR de los nuevos grabadores que fa marca March
Metwarks que cuentan en el mercado, ademas de nuevas funcionalidades para los usuarios finalas.

A continuacion, se muestra la captura la informacién técnica de la plataforma Command Enterprise
Software {CES):

El servidor srvlphbdvgl, aloja la base de datos, el cual es un servidor externo independiente del CES,
el cual cuenta con los lineamientos de fabrica, que registran los grabadores conectados a su

plataforma.

El servidar sr¥lpces, cuenta con la plataforma Searchlight, software complementario a la plataforma
de March Metworks.

Cada agencia y Lobbys ATMs cuentan con grabadores NVRs hibridos de la serie 8000 de March
Networks desde 8 hasta 32 canales seglin la necesidad particular de cada una con una retencién de
almacenamiento minimo de 90 dias de grabacion.

Con respecto a las camaras de video, son de marca March Networks del tipo mini domo IP MegaPx IR
Dome [Indoor con resolucion de 2MP e infrarrojos para uso en interiores.

De acuerdo a la solicitud del Banco, los usuarios de la red de agencias a nivel nacional se conectan a
la plataforma CES a través de la interface de usuario Cemmand Client basado en Web.

6.1. Grabadores NVRs
Los grabadores de la serie 8000 instalados en el Banco de la Nacién cuentan con [as siguientes
caracteristicas principales: ‘

| Sistema Operative

Andlogos/IP

Satida de Video Digital -




Las cantidades de los grabadores NVR que cuenta el Banco de la Nacidn, segin el modelo, son

las siguientes:

Grabadores

Los grabadores NVRs cuentan con las siguientes capacidades de almacenamiento minimas para
90 dias de retencidn:

8 canales: 4TB
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16 canales: 12TB

:Tamafio. Estado;: Comprebacion SMART.:
" 6001 GB £ fnea Aprotado

D601 GB Fnfinea
12002 G8 '

Posi;ién; Tip
Sgko SATA STEO0OVHGO0T-1SHTZ
Aprobado

32 canales; 16TB

1: Tipa | Riimeto de models " Himero

Aprobads | 9 3 C

9ATA. STAOCOVOOO-IF#1G8 | 73056000 | 4001 GB Eninea

SATA' STAOOOVXLOO-IF4%68|  Z3056W78 | 400108 Enlnea  Aprobas . §  28°C
SATA| STADDVXOOO-F4188 | Z30BEMKK 4001 GB Enlinea pprovade . o @cC
SATAL STSOCOVIOOBAFAIES | ZBU:JENE‘V 400108 Enlinea Aprobacio ' o - osrc '
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6.2. Camaras P

Mini Domo con Infrarrojo MegaPx

*  1/3" Sensor CMOS de escaneo progresivo con poca luz
«  Verdaderc Dia/Noche
= Amplio rango dindmico (WDR}

°  Lente de zoom motorizado para enfogue automatico

= Tecnologia de infrarrojos inteligentes
¢ Resolucion de 2 MP (1920 x 1080)
¢ Audio bidireccional

¢ Shadow Archiving™

« 2 entradas de alarma / 1 salida de relé

¢ Alimentacién a través de Ethernet (Pok)
= Transmisidn dual H.264 y MIPEG

¢ Montaje en superficie, ajuste de 3 ejes

Las cantidades de las cdmaras segin el tipo son las siguientes:;

Camaras {avg)

/OO0
BOG e

Ip

2000

100G
&)

MegaPx indoor IR Analogas

Prane
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6.3. Command Enterprise Software (CES)
Es el software de gestion central de todos los grabadores NVR y camaras 1P de la marca March

Networks que cuentan las agencias y ATMs al nivel nacional.

Principales ventajas:

-]

Monitoreo del funcionamiento y alertas del sistema de video grabacion, conformados por
tos grabadores NVR y camaras 1P.

Actualizaciones masivas de firmware de los dispositivos March Networks.

Interfaz de usuario personalizable basada en el perfil de usuario que tenga asignado.
Auditoria de usuarios: Permite a los adminisiradores del sistema gue puedan rastrear
facilmente la actividad de los usuarios y su acceso al sistema con informes detallados sobre
las operacianes del usuario, los recursos accedidos y las actualizaciones realizadas.

6.4. Software: Command Client
Es el software que permite a los usuarios finales conectarse a los grabadores NVR para poder

visualizar las cdmaras [P de video vigilancia de la marca March Networks.

Principales ventajas:

Interfaz de usuario personalizable basada en el perfil de usuario que tenga asignado.
Permite ver el video en vivo y/o grabacidn de una sola cdmara IP o de multiples camaras IP
en cuadriculas flexibles. '
Ejecuta diferentes tareas en monitores separados.

Posibilita la bisqueda de evidencias en el video grabadoe utilizando diferentes formas de
filtrar los videos, incluyendo linea de tiempo, buscador visual, imagenes en miniatura,
histogramas de movimiento ¢ bisqueda inteligente (busca muovimiento en areas especificas
del video grabado).

Gestiona y responde a las alarmas del sistema de video grahacidn y revisar el estado de
salud de los equipos.

Conexion directa a grabadores NVR en caso de que el servidor Command Enterprise (CES)
no esté disponible (por ej., problema con la red, mantenimiento de la base de datos, etc.),
Command Client se puede conectar/autenticar directamente a los servidores de grabacién
Command.

Permite importar mapas interactivos para crear indicaciones visuales de la ubicacion de las
camaras y otros recursos, incluyendo la funcionalidad de cdmaras PTZ.




6.5. Diagrama general del sistema
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!_as camaras IP de wdeo vsgllanma van conectadas aun swm:h PoE (para fuente de allmentaaon

de energia) y transmisién del video mediante la red protocolo TCP/IP, dicho switch va conectado
al grabador NVR March Networks, v a su vez, va conectado a la red del Banco; desde este punto,
el equipo del administrador (PC) de la agencia ya puede visualizar la transmisién en vivo y
grabaciones de su sistema de cdmaras.

Mediante el router del Banco, la transmision de video se envia mediante la red WAN (red
externa) hacia el servidor March Networks del Banco, ubicado en el Data Center de la Sede
Principal del Banco de la Nacidn, dicho servidor se encarga de registrar en su Base de Datos
todos los grabadores NVR de la marca March Networks que se encuentran conectados al nivel
nacional, de tal manera, que cualquier usuario que cuente con el aplicativo Command Client
pueda conectarse a dicho grabador, por medio de sus credenciales correspondientes,
proporcionadas por la Subgerencia de Seguridad.

7. DESCRIPCION DE LOS BIENES REQUERIDOS

Los bienes solicitados a estandarizar permitiran garantizar la funcionalidad y operatividad del sistema

de video vigilancia de cada agencia y ATM del Banco de la Nacidn, que, en conjunto con la plataforma

a)

b)

{CES} conforman el sistema de gestioén de video integral (SGVI), siendo los bienes requeridos lo
siguiente:

Grabadores NVRs marca March Networks, son equipos tecnoldgicos gue almacenan en sus
discos duros internos, las imdgenes brindadas por las camaras IP de video vigilancia, el cual
permiten ser visualizadas o descargadas en el tiempo desde cualquier equipo que cuenta con
acceso.

Cimaras IP marca March Networks: son equipos tecnoldgicos que tienen la funcidn de capturar
imagenesy enviarlas a los grabadores March Networks, ademds, permiten la visualizacién de los
ambientes en lugares de poca iluminacion gracias a su tecnologia infrarroja.
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USO DE LOS BIENES REQUERIDOS

El sistema de video vigilancia del Banco de la Nacidn, implementadas en las agencias y Lobbys ATMs

de la institucion, comprende principalmente los grabadores NVR y camaras P de la marca March

Networks, los cuales son imprescindibles para su funcionamiento y operatividad.

Los grabadores NVR y cdmaras IP permitiran aumentar la seguridad de los bienes fisicos y humanos

del Banco ya que almacenaran imagenes captadas por las cdmaras IP en fa memoria de los grabadores

NVR correspondientes, que, ademds, servirdn como soporte al personal del Banco en la atencidn de

reclamos y para la proteccidn del patrimonio del Banco, mitigando todoe tipo de riesgos.

JUSTIFICACION DE LA ESTANDARIZACION

9.1. ASPECTOS TECNICOS

El Banco de la Nacidén cuenta con la plataforma March Netwerks en su version Enterprise,
considerada la mas completa de la marca, donde la Subgerencia de Seguridad busca
apravechar todas las bondades del sistema mencionado, aplicandola en la proteccion del
patrimonio del Banco y atencidn de personal interno, contando con esta infraestructura
preexistente.

El Banco de la Nacidn, como proceso de expansion de agencias y ATMs en las zonas mas
rurales del territorio peruano, requiere la instalacidn de sistema de video vigilancia,
comprendidos en grabadores NVR y camaras IP de la marca March Networks en dichas
agencias y ATMs, para poder ser integradas a nuestro sistema preexistente, con ello se
lograria:
o Que los Gerentes de las Macroregiones puedan visualizar las cAmaras IP de sus
agencias y ATMs a cargo.
o Visualizar cualquier agencia y ATMs desde el Centra de Controi de forma
centralizada.
o Quela Subgerencia de Seguridad pueda gestionar el estado de salud y usuarios de
los grabadores NVR y camaras |P para soluciones técnicas.

Los grabadores NVR y cdmaras IP solicitados para su estandarizacion, permitiran ser
integrados y conectados a la infraestructura preexistente que cuenta el Banco, por ser de
la misma marca, por lo tanto, la adquisicidn de grabadores NVR y cdmaras IP de [a marca
March Networks resulta ser imprescindible para garantizar |a funcionalidad v operatividad

del sistema de gestion de video integral del Banco de la Nacidn.




6.2. VERIFICACION DE PRESUPLIESTOS

La Entidad posee determinado equipamiento o infraestructura, pudiendo ser maguinarias,

equipos, vehiculos u otro tipo de bienes, asi como ciertos servicios especializados.

El Banco de la Nacidn cuenta con una infraestructura, esto es, el sistema de gestion de video

integral, cuyo funcionamiento se encuentra compuesto por lo siguiente:

Tres servidores: Ubicados en el Datacenter en la Sede Central del Banco de la Nacion.
Plataforma March Networks versidn Enterprise {CES]: instalados en los servidores
mencionados.

Switches de comunicacién para sistema de camaras, independientemente del switch del
Banco. .

Grabadores NVR marca March Networks, distribuidos al nivel nacional, en agencias, ATMs
y locales administrativos. Cada grabador cuenta con discos duros para almacenamiento de
video de cada camara.

Camaras 1P marca March Networks, con capacidad infrarroja, distribuidos en agencias,
ATMs v locales al nivel nacional.

Los bienes que se requieren contratar son accesorios o complementarios al equipamiento o

infraestructura preexistente, e imprescindibles para garantizar Ia funcicnalidad, cperatividad

o valer econdmico de dicho equipamiento o infraestructura.

Los grabadores NVR y camaras IP de video vigilancia de la marca MARCH NETWORKS son
considerados accescrios a la infraestructura preexistente pues se integran entre su misma

marca, permitiendo al usuario final poder visualizar las camaras IP y grabadores NVR desde

distintas ubicaciones que contengan el software Command Client.

Ademads, dichos bienes resultan imprescindibles ya que con éstos se garantiza la funcionalidad

y operatividad del sistema de video vigilancia implementado en las_agencias, Lobbys ATiMs y

sedes administrativas del Bance de la Nacién.

INCIDENCIA ECONGIMICA

El Banco de la Nacion, mediante procedimiento de seleccion LP-CLASICO-15-2015-BN-1,
adguirié unico el sistema de gestién de video integral {$GVI} del Bance de la Nacidn, con
una inversion de S/. 24°925,000.00 nuevos soles, para agencias y Lobbys ATMs a nivel
nacional.

De NO adquirir los grabadores NVR v cdmaras IP de la marca March Networks, y considerar
otra marca, se tendria gue adquirir otro sistema de gestién de video integral (SGVI)

compuesto por:
o Servidores
o Grabadores
o Camaras

De esta manera, se perderia fa inversidn realizada en el afio 2015, asf como los equipos perderian

interconectividad entre si y con el sistema de gestién de video integral preexistente; por tanto

se tendria que iniciar una nueva contratacion que involucraria un nueveo process de sefeccién,

plazo de instalacién e implementacién; conflevando asf a un mayor impacto en el costo de los




equipos nuevos, [a implementacion y capacitacién del personal scbre el nuevo sistemna que se
contrataria; ademas de proceder a la adquisicion de la misma cantidad de equipos grabadores
NVR y camaras IP de video para renovar el sistema de video vigilancia en [as agencias y ATMs a
nivel nacional.

10. COMNCLUSIONES

De acuerdo con lo expuesto en los pérrafos precedentes, se justifica y se hace necesaria la
estandarizacidn correspondiente para fa adquisicion de grabadores NVR y camaras IP de la marca
March Networks del Sistema de video vigilancia del BN, por un periode de 3 afios, toda vez que
permitird garantizar la funcionalidad y operatividad del sistema de video vigilancia en cada

agencia y ATM a nivel nacional del Banco de la Nacién.

Se adjunta al presente documento las Especificaciones técnicas minimas (ETM) para la
adquisicién de grabadores NVR y camaras [P de la marca March Networks del Sistema de video
vigilancia del BN.
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