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APROBACION DE LA ESTANDARIZACION PARA LA “SOLUCION CASE TRACKING”

RESOLUCION DE GERENCIA DE ADMINISTRACION Y LOGISTICA N°
Zoz3-BN[§5e0
San Borja,

VISTOS: El Memorando N° 267-2023-BN/4500 de fecha 02 de mayo de 2023, emitido por la
Gerencia Legal, que contiene el Informe Técnico de Estandarizacién de la solucidon Case
Tracking, de fecha 24 de abril de 2023; el Memorando N° 002-2023-BN/2552, de fecha 11 de
mayo de 2023, que contiene el Informe Técnico Previo de Evaluacion de Software “Servicio
de suscripcion a la Solucion Case Tracking', de fecha 09 de mayo de 2023, emitido por la
Gerencia de Tecnologias de Informacion; el Informe N° 065-2023-BN/2662, de fecha 17 de
mayo de 2023, emitido por la Subgerencia Compras de la Gerencia de Administracion y
Logistica; el Memorando N° 195-2023-BN/2770 de fecha 19 de mayo de 2023, emitido por la
Subgerencia de Asuntos Administrativos de la Gerencia Legal; y, Memorando N° 506-2023-
BN/2662 de fecha 23 de mayo de 2023, emitido por la Subgerencia de Compras;

CONSIDERANDO:

Que, el numeral 29.4 del articuio 29 del Reglamento de la Ley de Contrataciones del Estado,
aprobado por Decreto Supremo N° 344-2018-EF, en adelante el Reglamento, y el numeral
6.1. de la Directiva N° 004-2016-OSCE/CD - Lineamientos para la confratacién en la que se
hace referencia a determinada marca o tipo particular, en adelante la Directiva, establece que:
“En la definicién del requerimiento no se hace referencia a fabricacién o procedencia,
procedimiento de fabricacion, marcas, patentes o tipos, origen o0 produccion determinados, ni
descripcion que oriente la contratacion hacia ellos, salvo que la Entidad haya implementado
el correspondiente proceso de estandarizacién debidamente autorizado por su Titular, en
cuyo caso deben agregarse las palabras “o equivalente” a continuacién de dicha referencia”,

Que, el Anexo N° 1 - Definiciones del Reglamento, respecto a la estandarizacion, sefiala:
“Proceso de racionalizacién consistente en ajustar a un determinado tipo 0 modelo los bienes
0 servicios a contratar, en atencion a los equipamientos preexistentes”,

"h enm«aﬁeSMCarse para que proceda la estandanzacmn (iy La Entidad posee determinado
equipamiento o infraestructura, pudiendo ser maquinarias, equipos, vehiculos, u ofro tipo de
bienes, asi como ciertos servicios especializados, y; (i) Los bienes o servicios que se requiere
contratar son accesorios o complementarios al equipamiento o infraestructura preexistente, e
imprescindibles para garantizar la funcionalidad, operatividad o valor econémico de dicho
equipamiento o infraestructura;

Que, de forma concordante, el numeral 7.3 de la Directiva, indica: “Cuando en una

confratacion en particular el drea usuaria (...) considere que resulta inevitable definir el
b requerimiento haciendo referencia a fabricacion o procedencia procedimiento de fabricacion,
marcas, patentes o tipos, origen o produccién determinados o descripcién que oriente la
contratacién hacia ellos, deberéa elaborar un informe técnico de estandarizacién debidamente
sustenfando, el cual contendra como minimo: (i) La descripcién del equipamiento o
infraestructura preexistente de la Entidad; (ii) De ser el caso, la descripcion del bien o servicio
requerido, indicandose la marca o tipo de producto; asi como las especificaciones técnicas o
términos de referencia, segun corresponda; (iii) El uso o aplicacién que se le dara al bien o
., servicio requerido; (iv) La justificacion de la estandarizacién, donde se describa objetivamente
los aspectos técnicos, la verificacion de los presupuestos de la estandarizacion antes
) sefialados y la incidencia econémica de la contratacion; (v) Nombre, cargo y firma de la
%\gfa‘ persona responsable de la evaluacion que sustenta la estandarizacion del bien o servicio, y

del jefe del area usuaria; y, (vi) La fecha de elaboracién del informe técnico”;
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Que, mediante el Memorando N° 267-2023-BN/4500 e, Informe Técnico de Estandarizacion
de la solucién Case Tracking, la Gerencia Legal, solicita y sustenta la procedencia de la
estandarizacion para la solucion Case Tracking;

Que, a través del Memorando N° 002-2023-BN/2552, la Gerencia de Tecnologias de
Informacion remite el Informe Técnico Previo de Evaluacion de Software, “Servicio de
suscripcién a la Solucién Case Tracking”,

Que, con el Informe N° 065-2023-BN/2662, la Subgerencia Compras de la Gerencia de
Administracion y Logistica sefiala que el Informe Técnico para la estandarizacion para la
solucion Case Tracking, cumple con los requisitos establecidos por la Directiva N° 004-2016-
OSCE/CD;

Que, a fravés del Memorando N° 195-2023-BN/2770, la Subgerencia de Asuntos
Administrativos de la Gerencia Legal sefiala que el informe técnico de estandarizacion cuyo
contenido es netamente técnico, contendria lo establecido en el numeral 7.3. de ia precitada
Directiva, dentro del cual se habria incluido los presupuestos de procedencia de una solicitud
de estandarizacién, acorde a lo establecido en el numeral 7.2. contenido en la Directiva
descrita;

Que, a través de la Resoluciéon de Presidencia Ejecutiva N° 004-2021-BN/1000 de fecha 16
de junio de 2021, se delegd en el Gerente de Administracion y Logistica la facultad de
autorizar la estandarizacion para la contratacion de bienes o servicios;

SE RESUELVE:

@na--menaaamﬂm

Articulo 1°. - Aprobar la estandarizacion para la solucién Case Tracking, detallado en el sub
numeral IV.2 del numeral IV del Informe Técnico de la referida estandarizacion, por el periodo
de diez (10) afios; dicha vigencia se mantendra siempre que no varien las condiciones que
determinaron la presente estandarizacion.

Articulo 2°.- Disponer que la presente Resolucion sea publicada en el portal institucional del
Banco de la Nacién al dia siguiente de su aprobacion.

Registrese, comuniquese y publiquese;
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INFORME TECNICO
ESTANDARIZACION DE LA SOLUCION CASE TRACKING

I OBIJETIVO

Sustentar técnica y objetivamente, la necesidad de estandarizar la solucion Case
Tracking, el cual resulta complementario y accesorio a la infraestructura informativa
integral preexistente del Banco, e indispensable para garantizar la funcionalidad,
operatividad y valor econémico de la referida infraestructura, todo lo cual cumple
con la normativa de contratacion Estatal para la procedencia de la estandarizacion
propuesta.

BASE LEGAL

1. Ley de Contrataciones del Estado, Ley N° 30225.

2. Reglamento de la Ley de Contrataciones del Estado aprobado mediante el
Decreto Supremo N° 344-2018-EF

3. Directiva N° 004-2016-OSCE/CD “Lineamientos para la contratacion en la que se
hace referencia a determinada marca o tipo particular”

ANTECEDENTES

1. Con fecha 17 de diciembre de 2020 el Banco de la Nacién {en adelante, la
Entidad o el Banco) y la empresa Lemontech S.A. suscribieron el Contrato N°
027417-2020 para la prestacion del “Servicio de suscripcion a solucién
tecnolégica de gestion de procesos judiciales, administrativos y de solucién de
conflictos en general”, por el plazo de 730 dias calendario, conforme al cémputo
establecido en dicho instrumento contractual, a través del cual el Banco accedio
a la suscripcién de la solucidn legal Case Tracking.

2. Estando préxima la finalizacion del plazo de vigencia del Contrato N° 027417-
2020, mediante Acta de Reunién de fecha 17 de octubre de 2022, la Subgerencia
de Asuntos Procesales de la Gerencia Legal evalud las alternativas legales que
brinda la normativa de contratacién estatal para contratar la suscripcion a la
referida solucién Case Tracking, atendiendo a las razones técnicas y objetivas
sefialadas en la referida Acta, que determinan la necesidad imprescindible del
Banco de mantener la suscripcion de la solucién Case Tracking como la Gnica
forma de darle funcionalidad, operatividad y valor econémico a su
infraestructura informativa integral preexistente de manera idéntica a la que ha
venido operando desde la contratacidn de la referida solucidn, aunado a la
complementariedad y accesoriedad que posee dicha solucién en relacién a tal
infraestructura preexistente, pues sin el mismo quedaria basicamente
estancada y sin mayor utilidad para el banco.

3. Con fecha 17 de enero de 2023, se recibié el Informe Legal emitido por la
Asesora Legal Externa Wendy Neciosup Alvarez, contratada para asesorar al
banco en la implementacion del proceso de estandarizacion de la solucién Case
Tracking. El referido informe tuvo por objeto, determinar si resultaba
procedente legalmente para el banco, estandarizar la marca de la referida /
solucién y determinar si se presentaban y/o cumplian todos los requisitos /
legales para proceder con dicho proceso. En atencién a ello, el referido mform/'“‘/”/"‘

legal concluye que efectivamente en el caso planteado, se dan todos lg
supuestos y razones de caracter féctico, técnico y legal para poder llevar a ca
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el proceso de estandarizacién de la citada marca, asi como refiere que 'se ha
verificado el cumplimiento de los requisitos y presupuestos de la Ley de
Contrataciones del Estado, su Reglamento y la Directiva N° 004-2016-OSCE/CD,
para que proceda la estandarizacién propuesta.

En tal sentido, atendiendo a los antecedentes sefialados y en pleno cumplimiento
de la Ley de Contrataciones del Estado, su Reglamento y la Directiva N° 004-2016-
OSCE que regula los “Lineamientos para la contratacién en la que se hace referencia
a determinada marca o tipo particular” (en adelante, la Directiva), se presenta el
presente Informe Técnico, que contiene las razones técnicas y objetivas que
sustentan la viabilidad del referido proceso para la estandarizacion de la solucidn
Case Tracking

CUMPLIMIENTO DE LOS REQUISITOS Y PRESUPUESTOS PARA LA PROCEDENCIA DE
LA ESTANDARIZACION

IV.1 Descripcion del equipamiento y/o infraestructura preexistente.

El Banco cuenta con un activo de informacidn, este es su infraestructura informativa
integral denominada “GEPPSEXJ”, que contiene la informacidon sistematizada,
concordada, comentada, ordenada y actualizada de los procesos judiciales,
administrativos, arbitrales, investigaciones penales u otros de todo el Banco a nivel
nacional (en adelante, la cartera procesal) que, sin la suscripcién al Case Tracking,
automaticamente dejard de actualizarse de manera automatizada, dejard de ser
dinamica, perdera la posibilidad de incluir comentarios, perdera la interconectividad
con las plataformas del Poder Judicial e Indecopi, dejara de presentar informacién
en linea y en tiempo real, perderd el sistema de alertas y advertencias, asi como
todas las prestaciones adicionales que posee con la funcionalidad que le otorga el
Case Tracking, convirtiéndose aquella infraestructura preexistente en un 5|stema
estatico, paralizado o congelado sin automatizacion.

Es preciso sefalar que el “GEPPSEX)” como infraestructura preexistente-del banco,
dejaria de tener la utilidad y provecho que actualmente tiene para ei banco, sin la
solucién Case Tracking, pues es el que permite que aquella infraestructura funcione
u opere en idénticas condiciones a las que posee en la actualidad.

IV.2 Descripcion del servicio requerido, indicandose la marca o tipo de producto,
asi como los Términos de Referencia.

Se requiere la contratacién del “Servicio de suscripcion a la solucidn Case Tracking”
que permite cumplir con los objetivos del banco en cudnto a poder gestionar en
tiempo real, en linea y de manera permanente, toda la cartera procesal del banco
con una serie de prestaciones que permiten optimizar la atencién, patrocinio,
control, supervisién, monitoreo y fiscalizacion de toda la referida cartera procesal a
nivel nacional y de manera absolutamente coordinada, concordada, sistematizada
e integrada.

La marca o tipo del producto es: solucién Case Tracking.
El servicio requerido tiene, en resumen, las siguientes caracteristicas principales, sin

perjuicio de las sefialadas y complementadas en los Términos de Referencia que se
adjuntan al presente Informe: A




1. Alcances del Servicio:
a. Suscripcion:

Suscripcidon de usuarios ilimitados a la solucién. Los accesos a la solucién
deberan ser entregados por el Contratista dentro del plazo de cinco (5)
dias calendario posteriores a la suscripcién del Contrato.

b. Hosting de la solucién:

El contratista debe permitir el acceso a la Solucidn a través de Internet,
operando en sus servidores en forma remota. El hosting debe incluir
una capacidad de hasta 10 GB para uso de la Solucién, almacenamiento
de informacién en la Base de Datos y cualquier otro recurso utilizado
que consuma capacidad de almacenamiento. Se entiende que el uso de
almacenamiento es para documentos en formato pdf, docx, doc y xlsx,
ocr. Cumpliendo los estandares técnicos de interoperabilidad (Servicio
Web).

c. Servidores:

El contratista debe asegurar el correcto funcionamiento y disponibilidad
de los servidores en donde se aloja la Solucién con el fin de que el
servicio de suscripcién brindado al BN no sea interrumpido y permita al
Banco llevar un control, seguimiento y automatizacién de su cartera
procesal de manera ininterrumpida.

d. Soporte:

El servicio incluye el soporte en el horario de lunes a viernes, excepto
los dias festivos, en el horario de Pert de 08:30 a 17:30 horas, a cargo
de por lo menos dos (2) personas asignadas por el Contratista; de
manera que se garantice la funcionalidad ininterrumpida de la solucion.

El contratista debe proporcionar el/los numero(s) telefénico(s) vy
correo(s) electrénico(s) de cada contacto para dar soporte técnico al BN.

El Contratista deberd cumplir con asignar a las referidas personas
entregando sus datos de contacto referidos en el péarrafo precedente,
dentro del plazo de cinco (5) dias calendario posteriores a la suscripcion
del Contrato.

Los SLAs del servicio se detallan a continuacién:

El contratista debe atender los problemas o fallas que se presenteenla
solucion en los siguientes tiempos maximos: '

(i) para asuntos de emergencia: 24 horas
(ii) para asuntos graves: 48 horas
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Se entiende como “asuntos de emergencia” a todos aquellos que
dificulten o impidan que el BN pueda usar el sistema

Los “asuntos graves” son aquellos que, aunque no impidan su uso y
funcionamiento, de forma definitiva o grave, el BN no pueda acceder a
sus reportes, a sus procesos/procedimientos de manera completa,
precisa y adecuada y generen, impidan o dificulten que los usuarios
puedan ingresar sus comentarios o trabajos diarios al sistema.

Los “asuntos leves”, son aquellos que no se consideren de emergencia
o graves.

El Contratista debe atender los reclamos y solicitudes de soporte del BN
en el tiempo maximo de doce (12} horas (por teléfono, email, chat, u
otros- medios de .comunicacidn),  dentro del cual comunicara al BN el

tiempo estimado de solucién, que no podra ser superior a los limites

mencionados anteriormente. Las horas mencionadas como maxima son
horas laborales de acuerdo al siguiente horario, dentro del rango de
8:30 a 17:30 horas, horario de Perd, de lunes a viernes excluyendo
feriados.

El Contratista deberd garantizar la continuidad del presente servicio. Sin
embargo, ante una eventual interrupcién por causa imputable al
contratista, dentro del rango de 8:30 a 17:30 horas, debera cursar
comunicacién inmediata al BN, asi como elaborar un informe de la
incidencia dirigido al BN, en un plazo maximo de 03 dias calendario,
contados desde la fecha de ocurrido el evento, comprometiéndose a
solucionar la referida interrupcién dentro de los plazos maximo
establecidos en los SLAs.

El Contratista no asumira la responsabilidad total o parcial cuando los
errores sean ocasionados directa o indirectamente por el sistema del
Poder Judicial y/o Indecopi.

Capacidad

La Solucién debe permitir un manejo ilimitado de usuarios, para una
capacidad de por lo menos treinta mil (30,000) expedientes de la
cartera procesal.

Se debe poder gestionar en el sistema de seguimiento, tantos
expedientes de la cartera procesal del Banco como se requiera, en
forma simultdnea.

Respaldos
El contratista debe respaldar de manera total en sus sistemas,

semanalmente, la base de datos del BN contemplada y almacenada en
la Solucién.
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Adicionalmente, el contratista, debe remitir trimestralmente al BN los
respaldos de la Solucidon en cuanto a toda la cartera procesal registrada
hasta el cierre del trimestre correspondiente.

El Contratista debe tener un backup o respaldo diario de manera
incremental de toda la cartera procesal del Banco, que le permita
recuperar o administrar toda la informacién y documentacién
registrada en la Solucién. Dicho backup o respaldo completo deberd ser
proporcionado maximo a los cinco (05} dias calendarios de solicitado
y/o a como maximo a los cinco (05) dias calendario posteriores a la
terminacion de contrato.

El Contratista debe considerar que los scripts de restauracion de la Base
de Datos deberdn operar para el motor de Base de Datos: Microsoft SQL
Server 2019 o superior.

Asimismo, el Contratista deberd remitir un Manual, Procedimiento o
Guia que considere el procedimiento y pasos a seguir para realizar la
restauracién, apertura y visualizacién del Backup.

Registros de eventos Log.

El contratista debe almacenar adecuadamente, los registros de cuenta
log de las operaciones de los usuarios en la solucién y garantizar el
acceso y disponibilidad a éstos; a fin de dar atencidn a los procesos de
revision forense o de auditorias que el Banco requiera en relacién con
el uso del servicio.

Los registros de eventos log deberan ser entregados al Banco a los cinco
(5) dias calendario de cumplido cada afio, 0 a requerimiento de este, en
formato de texto digital, legible y sin alteracién, como maximo a los
cinco (5) dias calendario de recibida la solicitud.

Actualizacion a la solucién

Las actualizaciones de la solucion deben estar a disposicién del Banco
de manera automadtica, sin costo adicional durante todo el plazo de la
suscripcion. Se debe informar al Banco sobre dichas actualizaciones al
menos con cinco (5) dias calendario de anticipacién a su despliegue.
Carga de expedientes

El Contratista deberd cargar y registrar los nuevos expedientes y/o
procesos en el plazo maximo de diez (10) dias calendario de entregada

la informacion por parte del Banco.

Capacitacion /

Para el despliegue del servicio serd necesario que el Contratista capacrce

a los usuarios que se designen a nivel de todas las Agencias del Banc@, i néa”m
o S

sobre eI uso, funcmnahdades % demas herramientas de la Soluu. Bustaima
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por lo menos 2 horas, y deberan ejecutarse o realizarse dentro del plazo
mdximo de 21 dias calendarios de suscrito el Contrato. Para dichos
efectos serd necesario que a partir del dia siguiente de suscrito el
Contrato el Contratista coordine con el Banco la lista del personal a
capacitar, los grupos y fechas de capacitacién, de manera que se cumpla
con el plazo previamente indicado.

Durante la ejecucién del Contrato, el Contratista también se
compromete a brindar capacitaciones continuas y permanentes sobre
el uso, funcionalidad y demas herramientas de la Solucién, a razén de
una (1) capacitacién por mes, cuando el Banco lo requiera. Cada sesion
de capacitacién debera tener una duracién de por lo menos 2 horas.

Sin perjuicio de ello, el Contratista debe entregar al Banco las
instrucciones y lineamientos para el uso de la Solucién, asi como los

- videos, manuales y toda la documentacién técnica y funcional de dicha

herramienta, dentro del plazo de quince (15) dias calendario de iniciada
la prestacion de sus servicios.

2. Alcances de la solucion

Portafolio de los expedientes judiciales y administrativos antes del
Indecopi

La Solucién debe permitir al usuario registrar informacion adicional de
los expedientes a partir de la informacion registrada en las paginas web
del Poder Judicial y del Indecopi, respectivamente, cuando
corresponda. Si el expediente o proceso no se encuentira en la web del
Poder Judicial o la web del Indecopi, se debe poder agregar los datos de
éstos de forma manual, como por ejemplo los procesos judiciales de
indole penal.

Para cada expediente o proceso registrado de la cartera procesal, se
debe mostrar sus datos generales, usuarios involucrados, datos
judiciales y datos econdomicos. Ademds, se debe mostrar los

- movimientos y novedades del proceso o procedimiento que se extrae

de forma automatica de las paginas web del Poder Judicial (informacion
y archivos) o de Indecopi (seglin corresponda), o que son registrados
por los abogados a cargo del caso (informacién y archivos).

La Solucién debe permitir al usuario actualizar los datos del expediente
0 proceso, como: Datos Generales, usuarios involucrados, datos
judiciales, partes involucradas, datos econdmicos y observaciones. Los
datos que son obtenidos del Poder Judicial o de Indecopi (segiin
corresponda) deben ser sélo de consulta.

La Solucién debe permitir asociar un flujo de trabajo a cada expediente
o0 asignar tareas particulares a cualquier usuario involucrado.



b. Conexién a la pagina del Poder Judicial y def INDECOPI

La Solucién debe estar conectado a las.pdaginas del Poder Judicial y de
las comisiones de Indecopi para que el BN reciba de forma automatica
los movimientos de sus expedientes judiciales y administrativos.

El BN entiende que las actualizaciones automdticas de la informacién
de sus procesos/procedimientos dependen de la operatividad de la
pagina web del Poder Judicial de Perd o Indecopi segun corresponda.

La informacién que ya se encuentra almacenada en la Solucién, deberd
estar siempre disponible aun asi las paginas antes indicadas estén
inoperativas.

¢. Flujos de trabajo

La Solucién debe permitir al usuario crear estructuras internas de
trabajo que permitan definir una serie de etapas consecutivas y tareas
asociadas a cada etapa, las cuales deben cumplirse para finalizar la
tramitacion de los expedientes judiciales, arbitrales, investigaciones
penales y administrativos que se asocien al flujo escogido.

d. Maodulos de tareas

La Solucién debe permitir al usuario organizar las tareas de los abogados
con titulos de tareas, personas responsables y plazos determinados
para entregarlas. Ademas, debe permitir filtrar por tareas pendientesy
usuarios responsables. Los estados de las tareas deben ser: Aprobada,
Rechazada y En Progreso; y dependiendo de su fecha limite se deben de
identificar con un color predeterminado.

Este mddulo de tareas serd mejorado por el Contratista, para efectos de
/‘ optimizar ef seguimiento oportuno y eficiente de las tareas a desarrollar
/ por cada expediente de la cartera procesal. Esta mejora sera verificada
por el Banco hasta el dia veintiuno luego de celebrado el Contrato, por
lo que el Contratista debera haberla implementado antes de dicho

LR plazo.
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La Solucién debe permitir al usuario descargar un documento en
formato Word, Excel o similar con el resumen de todos los movimientos
que ha tenido un proceso. La historia del expediente se debe de ordenar
desde la fecha mas reciente a la mas antigua.

f. Buscador N

La Solucién debe permitir al usuario realizar la blsqueda de /




filtros numéricos, de texto y de seleccion multiple. Se debe permitir
guardar filtros usados frecuentemente.

Las busquedas realizadas en los expedientes, procesos, procedimientos
e investigaciones deben relacionarse con los campos registrados en las
paginas del CEJ e Indecopi, asi como con los nuevos campos creados por
el BN.

Descargar reportes en Excel

La Solucién debe permitir al usuario descargar reportes dindmicos en
formato Excel con las columnas que desee visualizar en el documento.
Se pueden tener tipos de reportes dindmicos pre configurados por el
usuario, listos para ejecutar.

Calendario

La Solucién debe permitir al usuario agendar eventos como audiencias
o plazos. El calendario debe: mostrar en forma mensual, semanal y
diaria, las fechas de vencimiento de todos los eventos y tareas asociadas
a los expedientes del Portafolio. El calendario debe exportarse a Excel u
otro compatible con los aplicativos del BN

Este Calendario sera mejorado por el Contratista, para efectos de
mejorar u optimizar el seguimiento oportuno y eficiente de las acciones
de cada expediente de la cartera procesal. Esta mejora serd verificada
por el Banco hasta el dia veintiuno luego de celebrado el Contrato, por
lo que el Contratista debera haberla implementado antes de dicho
plazo.

Novedades

La Solucién debe permitir al usuario filtrar por rangos de fecha y mostrar
todos los movimientos del expediente, ocurridos dentro de ese periodo
de tiempo. La Solucién debe mostrar la informacién que ademas debe
permitir ser filtrada por materia, abogado o usuario responsable y
otros. La Solucién debe permitir al usuario descargar la informacién en
formato Excel u otro compatible con los aplicativos del BN.

Procesos Congelados

Ademas de que la Solucidn alerte cuando ha sucedido un movimiento o
actuacion en los procesos, también debe alertar cuando ha transcurrido
un tiempo previamente establecido y no se ha tenido alguna actuacién.
Esta alerta facilitara el seguimiento de los casos por vencimiento de
plazos y si opera la caducidad de la accién o la prescripcién. La alerta
debe funcionar aplicando un nimero de dias a la materia para que
todos los casos relacionados a ella cumplan dicha regla.




k. Médulos de Usuarios

ta Solucién debe permitir al BN crear los perfiles de los usuarios
(abogados, ALE, etc.) y darle permisos segun disefio perfilado para el
correcto manejo de la solucidn, en coordinacién con el contratista; asi
como registrar sus Gltimos ingresos y movimientos y exportarlos en un
archivo Excel u otro compatible con los aplicativos del BN.

I. Plantilias

La Solucién debe permitir al usuario crear plantillas de documentos
predefinidos que luego se puedan asociar y descargar con la
informacién de los expedientes.

m. Integraciones

La Solucién debe contar con una API publica y Webhooks de calidad
asegurada, que permita al BN realizar la integracion con sus sistemas
internos. Debe proporcionar la documentacién técnica para el uso de la
APl y webhooks.

n. Nuevos maédulos o funcionalidades

Para optimizar ain mas la Solucién el Contratista se compromete a
implementar los siguientes nuevos mddulos y/o funcionalidades: E-
Book {en mddulo Portafolio), Informes de Auditoria, Modificacién de
procesos (en médulo Portafolio), Dashboard (en médulo Dashboard) y
Mejoras en visualizacién de Procesos (en médulo Portafolio)

Dichas implementaciones serdn verificadas por el Banco hasta el dia
veintiuno luego de celebrado el Contrato, por lo que el Contratista
deberd haberlas implementado antes de dicho plazo.

\ V.3 Uso o aplicacién que se le dara al servicio requerido.

| El'banco utilizard el servicio requerido para registrar, almacenar los expedientes de

su cartera procesal y llevar un control continuo, ininterrumpido, automatizado,
centralizado y dindmico sobre dicha cartera a nivel nacional, valiéndose, entre otras
funcionalidades de la solucién, de la interconexidn con las paginas del Poder Judicial
y del INDECOPI, de los reportes y movimientos automaticos y dindmicos que genere
la solucién sobre cada expediente de la cartera, asi como de los resimenes, sistema
de alertas, asignacién de tareas y documentos que genera la referida solucién, todo
lo cual garantizara el 6ptimo cumplimiento de las funciones de la Gerencia Legal y
de los usuarios, al poder llevar una gestién procesal efectiva, eficiente y 6ptima, con
posibilidades de monitoreo, control y fiscalizacién en linea, con cardcter
permanente y en tiempo real, sobre cada expediente a su cargo o encargado a los
abogados externos, lo que garantiza una defensa y patrocinio adecuado del Banco
de la Nacién.
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V.4 Justificacién de la Estandarizacién

i Descripcién de las razones y aspectos técnicos que justifican la
estandarizacién.

1. Con anterioridad a la contratacién de la solucién, nuestra institucion
llevaba el control de su cartera procesal, de manera bdsicamente
manual, con reportes establecidos de manera periddica y sin una
integracion de todas las sedes procesales a nivel nacional, en las que se
deliberaban los procesos en los que estaba comprendido el banco.

Con la contratacién de la solucién Case Tracking, el control, seguimiento
y gestion de la cartera procesal del banco, se optimizé y cambié de
manera sustancial, puesto que se pasé a una gestion procesal
totalmente - automatizada,. en linea, en tiempo real y de manera
absolutamente integrada a nivel nacional.

Asi, la referida automatizacién de la gestion-de la cartera procesal,
permite actualmente un manejo absolutamente dindmico en cuanto a
las - actuaciones procesales, notificaciones, observaciones,
coordinaciones, alertas, comentarios, asignacion de tareas u otros
realizados en cada uno de los expedientes de la referida cartera, puesto
que la referida herramienta informatica permite aquella gestién e
integracion, desde cada uno de los puntos de atencién de los usuarios
internos o externos del banco, que tienen a cargo la atencién o
patrocinio de un proceso conformante de nuestra cartera procesal. De
alli que a partir del uso de Ia referida solucién se tiene un control
trescientos sesenta de toda la cartera, de modo permanente y en linea.

Aunado a ello, la solucién Case Tracking contratado permitié tener una
interconectividad con la pagina del Poder Judicial y del INDECOPI, para
generar una serie de reportes e informacion de caracter valiosa para el
patrocinio de nuestra cartera procesal, pues a partir de dicha
interconexién se generan no soélo reportes, sino todo un sistema de
alertas, recordatorios o advertencias relacionados a vencimientos de
plazos, actuaciones procesales, audiencias, diversos tipos de diligencias,
informes u otros.

Con el uso de la solucidn se posibilité ademdas recopilar y almacenar
toda la informacién correspondiente a cada expediente de la cartera
procesal, teniendo un seguimiento y control completo, continuo e
ininterrumpido, lo que evidentemente ha optimizado los tiempos de los
funcionarios o abogados a cargo de cada expediente de la cartera
procesal judicial, proporcionandoles informacién absolutamente
confiable e integral, para el desarrollo de sus labores.

De la misma manera para aquellos funcionarios que tienen a su cargo el
control o supervision de la gestion del patrocinio de la cartera procesal,
la herramienta informatica les proporciona la ventaja de poder revisar
desde sus equipos de computo, desde cualquier lugar del mundo y en

linea, la inforng/azién del 100% de procesos a nivel nacional, sin que sea
[
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necesario ni desplazarse, ni preguntar al encargado del expediente por
cual es el estado o situacién de cada caso; puesto que en linea puede
ingresar a cada uno de los casos para poder fiscalizar o controlar el
status y performance de cada proceso, lo que evidentemente marca
una gran diferencia cualitativa y cuantitativa en el modo que se
empleaba antes de tener la solucién Case Tracking.

Aquella posibilidad de fiscalizar o supervisar en linea cada uno de los
casos que conforman la cartera procesal, proporciona a su vez,
informacién valiosa de cada uno de los abogados internos del banco a
nivel nacional, a efectos de medir su performance, cumplimiento de
funciones, calidad de estrategia procesal, productividad, cumplimiento
de objetivos, cumplimiento de tareas u otros, que sin aquella
herramienta no serfa posible medir en tiempo real, inopinado y en
cualquier momento o lugar.

La misma ventaja se presenta en relacién al seguimiento de los casos de
la cartera procesal, asignados a los abogados externos, puesto que a
partir de la solucién ya se los puede evaluar y monitorear en linea, sin
que sea imprescindible efectuarles requerimientos de informacion,
pues la herramienta informadtica permite visibilizar la performance de
cada uno de ellos, a efectos también de medir el cumplimiento de sus
respectivos contratos.

Otra prestacién lograda con la solucién del Case Tracking consiste en la
posibilidad de que cada abogado o funcionario a cargo de la cartera
procesal, pueda incorporar comentarios, estrategias, advertencias,
contingencias u otros, en relacién del proceso a su cargo, lo cual permite
que todo el equipo procesal del banco pueda tener aquella informacion
valiosa de manera permanente, lo cual permite optimizar estrategias,
mitigar riesgos o contingencias de cada proceso, al poder aportar o
intercambiar desde cualquier punto sugerencias, recomendaciones,
comunicar precedentes y en general poder aportar elementos a partir
de la informacion conocida.

Tal ventaja de estar permanentemente conectado al estatus y avance
de la cartera procesal permite también generar informacién valiosa,
precisa y oportuna a la Alta Direccién, Gerencia de Linea o a los
involucrados en el momento que la informacion sea requerida.

En relacion a los tiempos del equipo procesal, se ha podido lograr un
gran ahorro de tiempo con el uso de la solucion Case Tracking, pues las
labores de coordinacidn, seguimiento, monitoreo, despacho, bisqueda,
determinacidn de estrategia u otros, ya puede ser realizada de manera
permanente y en linea, evitando desplazamientos innecesarios,
requerimientos de informacidn, desatenciones a los requerimientos y
otros inconvenientes que se presentaban antes del uso de la referida
herramienta informatica.

. La infraestructura informativa integral preexistente del banco
Héena “GEPPSEXJ)”, si bien contiene toda fa informacion




ordenada, concordada, concatenada y sistematizada de la cartera
procesal del banco; se quedaria estancada, congelada, desactualizada e
inactiva, si el banco no tiene la posibilidad de seguir contratando la
suscripcion de la solucién Case Tracking, pues es dicha herramienta
informadtica la que posibilita que todo ese activo de informacién que ya
posee el banco, se siga actualizando y siga generando un sistema de
gestién procesal de caracter dinamico, en linea, en tiempo real,
integrado y de dominio absoluto de cada uno de los usuarios internos y
externos de la cartera procesal del banco.

13. El dominio a nivel de usuario del uso de la solucién Case Tracking que
tienen cada uno de los abogados internos o externos del banco que
tienen a su cargo algin caso de la cartera procesal, asi como de los
funcionarios que asisten tales labores o que la fiscalizan, controlan o

- monitorean, es muy relevante; puesto que migrar.a otra solucién que
tenga: similares caracteristicas, determinaria una nueva curva de
aprendizaje de todo lo internalizado con la solucién del Case Tracking
hasta la actualidad, proceso de-aprendizaje que ha tomado tiempo
dominarlo durante estos dos afios y que se perderia, con la desventaja
adicional de que no toda solucién de similares caracteristicas pueda
tener todas las prestaciones, perfor'mance, herramientas, ventajas,
modalidad de uso, amigabilidad u otros con el que cuenta el Case
Tracking. A lo que se suma las dificultades propias de cada usuario para
llegar a dominar un sistema informdtico a nivel de usuario.

Por consiguiente, se puede observar que todas las razones técnicas y
objetivas descritas precedentemente, determinan de modo absolutamente
objetivo que la contratacién de la suscripcion la solucién Case Tracking
deviene en indispensable para el banco, ya que a través de dicha
contratacidn se garantiza la funcionalidad, operatividad y valor econémico
del “GEPPSEX)” que es la infraestructura informativa integral preexistente,
siendo ademds la suscripcion de la solucién indicada, accesoria vy
complementaria a dicha infraestructura preexistente.

Existencia de infraestructura preexistente al servicio que se requiere
estandarizar.

Como se ha indicado en el numeral IV.1 precedente, el banco cuenta con
una infraestructura informativa integral denominada “GEPPSEX)”, que
contiene la informacidn sistematizada, concordada, comentada, ordenada
y actualizada de su cartera procesal, que sin la suscripcion al Case Tracking,
automaticamente dejarad de actualizarse de manera automatizada, dejara
de ser dinamica, perderd la posibilidad de incluir comentarios o asignar
tareas, perdera la interconectividad con las plataformas del Poder Judicial e
Indecopi, dejara de presentar informaciéon en linea y en tiempo real,
perderd el sistema de alertas y advertencias, asi como perdera todas las
prestaciones adicionales que posee con la funcionalidad que le otorga el
Case Tracking, convirtiéndose aquella infraestructura preexistente en un
sistema estatico pgralizado o congelado, sin automatizacion.
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iii. La solucion Case Tracking es complementario y accesoric a la
infraestructura preexistente.

La solucién Case Tracking es complementario y accesorio a la citada
infraestructura informativa integral preexistente, toda vez que para realizar
todas las labores de seguimiento, control ininterrumpido, dindmico,
centralizado, interconectado con las Paginas del Poder Judicial y del
INDECOPI, en tiempo real, en linea, con actualizaciones, con sistema de
alertas u otros; la referida infraestructura preexistente denominado
“GEPPSEXJ”, necesita de manera complementaria y accesoria para su
funcionamiento automatizado, la suscripcién la solucidn ya sefialada.

Asimismo, dado que el banco previamente, en el 2020, ya ha contratado la
suscripcion la solucidon Case Tracking, tiene almacenado en dicha solucién
informacion absoclutamente relevante de su cartera procesal, por lo que la
continuacion, renovacién o nueva contratacién de aquella suscripcién
asegura al banco el acceso a toda la informacién histérica ya almacenada en
el Case Tracking de manera previa.

La solucidn Case Tracking es indispensable para garantizar la funcionalidad
y operatividad de la infraestructura preexistente’.

La solucidon Case Tracking es imprescindible para garantizar la funcionalidad
y operatividad de la infraestructura informativa integral preexistente
“GEPPSEXJ” en idénticas condiciones a las actuales, toda vez que a través
de la solucion se podra garantizar el seguimiento, control, automatizacion,
dinamismo y centralizacién ininterrumpida de todos los casos o expedientes
que conforman la cartera procesal a nivel nacional; siendo que la solucién
Case Tracking entregard al Banco informacién centralizada, actualizada, en
linea y en tiempo oportuno, del estado y performance de cada uno de los
expedientes de la cartera procesal del Banco.

Cabe indicar que la falta de suscripcién a la solucion Case Tracking,
generaria los siguientes riesgos al Banco:

1. De no proseguir con la suscripcion al Case Tracking, se perderadn cada
una de las ventajas, prestaciones y beneficios detallados
precedentemente en el presente informe, por lo gue el primordial
riesgo asociado a ello es que el activo o infraestructura informativa
integral preexistente que posee el banco, se quede estancada,
congelada y sin actualizaciones, que impedird que la gestién procesal
del banco contintie siendo automatizada, en linea, en tiempo real e
integrada con todas las caracteristicas y prestaciones ya descritas.

2. Se perderia Ia interconectividad con las plataformas informaticas del
Poder Judicial y del INDECOPI, lo que determinaria la pérdida del
sistema de emisidn de reportes, alertas y advertencias ya descritos
precedentemente.

3. Se vfronta el riesgo de pérdida modiﬁcacién alteracién de la
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nada garantiza que toda la informacién se mantenga completa, de
modo inalterable e integral.

Se interrumpiria el seguimiento y control en linea y en tiempo real de
los expedientes de la cartera procesal del banco, lo que ocasiona el
riesgo de volver a la modalidad de gestidn anterior a la contratacion del
Case Tracking, requiriéndose desplazamientos fisicos en la ciudad de
Lima o hacia el interior del pais, volviéndose a la modalidad de
requerimientos de informacién, reportes de estatus no integrados,
demora en los tiempos de atencién de requerimientos u otros.

Emplear mayores horas/hombre para generar reportes o resimenes del
estado situacional de determinado expediente, determinacidn de
estrategias, intercambio o debate en relacion a evaluacién de
“estrategias, .contingencias, observaciones o recomendaciones, que ya
no estarfandescritas enlinea y a disposicion de todo el equipo procesal
del banco.

Imposibilidad de acceder a la.informacién histérica de cada expediente
generada y cargada en el Case Tracking, a través de los mecanismos,
herramientas y metodologia que posee aquella solucién.

Desperdicio del know how, dominio y experiencia ganada por todos los
usuarios del Case Tracking, si se prescinde de dicha plataforma o se
decide migrar a otra.

Mayor inversién en tiempo (horas/hombre) para capacitar al personal
administrativo encargado del registro de informacién, si se decide
migrar a otra solucién o herramienta legal de automatizacion,
seguimiento y control de procesos; con el riesgo adicional que no se
pueda asegurar el mantener todas las prestaciones, ventajas,
metodologia, alcance, performance, tiempos de respuesta, soporte
técnico y otros asociados a la solucidn actual. Se asocia a tal riesgo, el
hecho que la curva de aprendizaje puede demorar todo el tiempo que
al personal del banco vy a los usuarios externos, les ha tomado dominar
el uso del actual sistema. '

Perder el control automatizado, continuo e ininterrumpido, de los
expedientes de la cartera procesal del banco, generando el riesgo de
que el activo o infraestructura de informacién procesal del banco
“GEPPSEXJ”, sea gestionado de manera distinta y no éptima como el
que se posee actualmente.

. El grave riesgo de perder la continuidad de un servicio que permite a
nuestro banco, gestionar en tiempo real, en linea y de manera
permanente, toda la cartera procesal con una serie de prestaciones que
nos han permitido optimizar la atencién, patrocinio, control,
supervisién y fiscalizacidén de toda la cartera procesal a nivel nacional de
manera absolutamente coordinada, concordada y sistematizada; por lo
que de no contar con dicha herramienta se perderia la gestion

ftre\scientos sesenta con la que se cuenta actualmente.
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Garantiza el valor econémico de la Infraestructura Preexistente

Aunado a todo lo sefialado, el Case Tracking también permitiria garantizar
el valor econdmico que la Infraestructura Preexistente ya ha ganado con la
Solucién Case Tracking contratado en el 2020; pues permitiria seguir
contando con la interconexién a las paginas del Poder Judicial y def Indecopi
para tener un control inmediato de las notificaciones de los actos procesales
o administrativos que se notifiquen, lo cual evidentemente garantiza el
valor econdémico que la infraestructura preexistente ya habia ganado.

Asimismo, garantiza su valor econdmico, ya que con la Solucidn el personal
del Banco y los abogados externos, podran optimizar los tiempos de
atencién de los requerimientos de informacién de la alta direccién o
gerencia de linea, debido a que la infraestructura preexistente tendrd
informacién completa, actualizada y dinamica gracias a la Solucidn.

Adicionalmente a ello, garantizara el valor econédmico que la infraestructura
informativa integral preexistente ya habia ganado, ya que los funcionarios
y asesores externos del Banco podran revisar en cualquier parte del Perdy
del mundo, el status y performance de los procesos de la cartera procesal
sin tener que esperar tiempos de atencidn de dreas o funcionarios
encargados de la administracién del expediente, ya que la Infraestructura
Preexistente con la ayuda de la Solucién, tendra informacidn actualizada,
completa, centralizada y en tiempo real. ’

Lo referido, evidentemente garantizara el valor econdmico que la
Infraestructura Preexistente con la Solucién contratado en el 2020 ya ha
ganado; to cual garantizard que el Banco continde optimizando tiempos,
controlando v fiscalizando la cartera procesal de manera ininterrumpida,
centralizada, dindamica, con informacion fidedigna, actualizada y oportuna.

Incidencia econémica de la contratacién del servicio de suscripcién a la
solucién Case Tracking.

Se estima que la incidencia econémica por la suscripcién a la referida
solucidn correspondiente a como minimo 30,000 expedientes activos de la
cartera procesal, por el periodo de 36 meses, tendria un valor aproximado
de US$ 250,000.00 (doscientos cincuenta mil y 00/100 délares americanos),
incluyendo todas las prestaciones y obligaciones contempladas en los
Términos de Referencia.

El costo de no contar con el servicio y herramienta del Case Trarking
generaria la afectacion al seguimiento, control y fiscalizacién continua,
dindmica, ininterrumpida, optimizada, de los expedientes de la cartera
procesal, lo cual conllevaria a asumir todos los aspectos negativos
contemplados en el numeral IV. precedente, lo que podria perjudicar los
intereses del Banco de la Nacion.
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vii. Periodo de vigencia de la estandarizacién

Se solicita que la vigencia de la presente estandarizacion propuesta tenga

un plazo de diez afios (con una contratacion inicial de treinta y seis (36)

meses o tres (03) aios renovables), contados a partir de la fecha de su
- aprobacion mediante Resolucién del Titular del Banco de la Nacién.

CONCLUSIONES

De conformidad a los argumentos expuestos en los numerales precedentes, se
considera necesaria la estandarizacién de la soluciéon Case Tracking, para que el
banco pueda gestionar en tiempo real, en linea, de manera permanente,
automatizada, centralizada, dindmica e integral su infraestructura preexistente
“GEPPSEXJ”, con una serie de prestaciones que permiten optimizar la atencién,
patrocinio, control, supervisién, monitoreo y fiscalizacién de toda la referida cartera
procesal a nivel nacional y de manera absolutamente coordinada, concordada,
sistematizada e integrada.

RESPONSABLE DE LA EVALUACION

Las personas responsables de la evaluacién que sustentan la elaboracién de la
estandarizacion son:

Area Técnica: ,
Pedro Antonio Vasquez Campos - Gerencia de Tecnologias de Informacion

Area Usuaria:

Juan Carlos Bustamante Gonzales — Gerencia Legal

Héctor Rodriguez Mundaca — Subgerencia Asuntos Procesales

Marco Antonio Gavidia Cordova — Seccidén Procesos Judiciales y Administrativos
Fiorella Raquel Rospigliosi Torres - Seccion Procesos Laborales

LUGAR Y FECHA
San Borja, 24 de abril del 2023




TERMINOS DE REFERENCIA

I REQUERIMIENTOS TECNICOS MINIMOS

1. DENOMINACION DE LA CONTRATACION.

Servicio de suscripcién a la solucién “Case Tracking”, para la centralizacién, seguimiento y control
ininterrumpido de procesos judiciales, arbitrales, procedimientos administrativos e investigaciones
penales, que a su vez se relacione e interconecte con las paginas del CEJ (Aplicativo de Consuita de
Expedientes Judiciales) del Poder Judicial y el sistema del INDECOPI.

FINALIDAD PUBLICA

Contar con la herramienta de solucién tecnoldgica Case Tracking, que siga permitiendo al Banco tener
un seguimiento y control, continuo, ininterrumpido, automatizado y dindmico, de los procesos
judiciales, procedimientos ante INDECOPI, procesos arbitrales, e investigaciones penales, a fin de
salvaguardar los intereses del Banco.

VINCULACION CON EL OBJETIVO META DEL POI
Obijetivo Estratégico 3: Lograr niveles de excelencia en los procesos.
ANTECEDENTES

La Subgerencia Asuntos Procesales (la SAP) de la Gerencia Legal, realiza como parte de sus funciones,
la representacion y defensa legal en las investigaciones y los procesos en materia civil, penal, laboral,
constitucional, contencioso administrativo, entre otros casos; procesos arbitrales; vy, en
procedimientos administrativos sobre proteccion y defensa del consumidor (en adelante, la cartera
procesal), en los que estéd comprendido el Banco de la Nacidn y/o sus trabajadores, a nivel nacional.

o Z

Gavfdia Ciydova o , .
L ket £ Ta SAP a través del Contrato N° 027417-2020 suscrito con la empresa Lemontech S.A., proveedora de
la solucidn “Case Tracking”, ha venido realizando un seguimiento y control ininterrumpido, dindmico,
centralizado y automatizado de su cartera procesal, a través de la herramienta de solucion tecnoldgica

referida: Case Tracking.

Dicha herramienta de solucién brinda a la SAP y a la Gerencia Legal, una serie de funcionalidades que
permiten un correcto control y seguimiento dindmico, en linea, automatizado, centralizado e
ininterrumpido, de toda la cartera procesal, lo que coadyuva en la reduccién de horas/hombres en
dicha labor, asi como a brindar, oportunamente, a la Gerencia de linea, alta direccidn y otros
intervinientes en el proceso, informacion oportuna, precisa y confiable, sobre la cartera procesal.
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Debido a que el Case Tracking resulta indispensable para la funcionalidad y operatividad de la
infraestructura informativa integral denominada “GEPPSEXJ”, asi como es accesorio y complementario
a la misma, la SAP, a través del informe Técnico de Estandarizacién con cddigo XXXXXX, sustentd
objetiva.y justificadamente, la necesidad de estandarizar la solucion Case Tracking, empleado para la
. centraligacién, seguimiento y control de la cartera procesal.
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La referida estandarizacidn propuesta fue aprobada por el Titular de la Entidad mediante Resolucién
N° XXXXX, por el plazo de diez (10} afios, debiendo ser la contratacién inicial por el periodo de tres (3)
afios renovables.

En tal sentido, se requiere contratar el servicio de suscripcion a la solucién tecnolégica Case Tracking,
que es una solucién Saa$S (Software as a Service), a efectos que nos permita, ininterrumpidamente,
continuar con la centralizacién, seguimiento y control, dindmico, automatizado y en linea, de la cartera

procesal.

5. OBIETIVOS DE LA CONTRATACION

5.1 OBJETIVO GENERAL

Contratar el servicio de suscripcion a la solucién Case Tracking (en adelante, el Solucién), que es una
solucion tecnoldgica Software SaaS, para la centralizacién, seguimiento y control ininterrumpido de la
cartera procesal, que a su vez se relacione e interconecte con las paginas del CEJ del Poder Judicial y el
Sistema del INDECOPI.

5.2 OBJETIVOS ESPECIFICOS.

¥' Contratar la suscripcion a la Solucién, para la centralizacién, automatizacién, seguimiento y control

ninterrumpido, en linea, dindmico y oportuno, de la cartera procesal gestionada por la SAP.

Gestionar en tiempo real, en linea y de manera permanente, la cartera procesal.

¥, + Registrar y almacenar la informacion y documentos de los expedientes de la cartera procesal.

“Contar con informacién actualizada y dinamica de cada expediente de la cartera procesal gestionada

por la SAP.

v Gestionar en linea y en tiempo real, las actuaciones procesales, notificaciones, observaciones,
coordinaciones, alertas, comentarios, asignacién de tareas u otros, realizados en cada uno de los
expedientes de la cartera procesal.

o v" Contar con reportes o resimenes del estado y performance de cada expediente de la cartera procesal.

) _\ \ %y Contar con informacién en linea y en tiempo real, del estado o situacion actual de cada expediente de

WA la cartera procesal.

ontar con un sistema de alertas y asignacion de tareas.

Contar con los respaldos permanentes de [a informacién y documentacién almacenada en la Solucién

sobre cada uno de los casos o expedientes de la cartera procesal.

v’ Contar con documentacién histérica en formato digital.

v" Proporcionar informacién fidedigna, oportuna y resguardada.

v Optimizar el seguimiento de cada uno de los actos procesales.

¥ Disminuir el tiempo de actualizacién de informacién de los casos.

v Optimizar la emisién de los reportes e informes de gestion.

v Brindar seguridad y fiabilidad en la informacién.

v Ahorro en tiempo de bisqueda.

6. SISTEMA DE CONTRATACION -

Suma Alzada /




7. ALCANCES Y DESCRIPCION DEL SERVICIO Y DE LA SOLUCION

7.1 ALCANCE DEL SERVICIO

a)

(i)
(ii)
(iii)

Suscripcidén:

Suscripcién de usuarios ilimitados a la Solucion. Los accesos a la Solucién deberdn ser
habifitados por el Contratista al inicio de la ejecucion contractual.

Hosting de la aplicacién

El;c‘ontratista debe permitir el acceso a la Solucidon a través de Internet, operando en sus
servidores en forma remota. El hosting debe incluir una capacidad de hasta 10 GB para uso de
Ia‘Squcién, almacenamiento de informacidon en la Base de Datos y cualquier otro recurso
utilizado que consuma capacidad de almacenamiento. Se entiende que el uso de
almacenamiento es para documentos de formato pdf, docx, doc y xIsx, ocr. Cumpliendo los
estéandares técnicos de interoperabilidad (Servicio Web).

Servidores

El contratista debe asegurar el correcto funcionamiento y disponibilidad de los servidores en
donde se aloja la Solucion con el fin de que el servicio de suscripcién brindado al BN no sea
interrumpido y permita al Banco llevar un control, seguimiento y automatizacién de su cartera
procesal de manera ininterrumpida.

‘Soporte

El servicio incluye el soporte en el horario de lunes a viernes, excepto los dias festivos, en el
horario de Per( de 08:30 a 17:30 horas, a cargo de por io menos dos (2) personas asignadas
por el Contratista; de manera que se garantice la funcionalidad ininterrumpida de la solucién.-, -

El contratista debe proporcionar el/los nGmeros(s) telefénico(s) y correo(s) electrénico(s) de
cada contacto para dar soporte técnico al BN.

E!l Contratista debera cumplir con asignar a las referidas personas entregando sus datos de
contacto referidos en el parrafo precedente, dentro del plazo de cinco (5) dias calendario
posteriores a la suscripcion del Contrato.

Los SLAs del servicio se detallan a continuacion:

El contratista debe atender los problemas o fallas que se presente en la solucién en los
siguientes tiempos mdaximos:

para asuntos de emergencia: 24 horas
para asuntos graves: 48 horas
para asurtos laves: 72 horas
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Se entiende como “asuntos de emergencia” a todos aquellos que dificulten o impidan que
el BN pueda usar el sistema

Los “asuntos graves” son aquellos que, aunque no impidan su uso y funcionamiento, de
forma definitiva o grave, el BN no pueda acceder a sus reportes, a sus
procesos/procedimientos de manera completa, precisa y adecuada y generen, impidan o
dificulten que los usuarios puedan ingresar sus comentarios o trabajos diarios al sistema.

Los “asuntos leves”, son aquellos que no se consideren de emergencia o graves.

El Contratista debe atender los reclamos y solicitudes de soporte del BN en el tiempo maximo
de doce (12) horas (por teléfono, email, chat, u-otros medios de comunicacién), dentro del
cual comunicard al BN el tiempo estimado de solucién, que no podra ser superior a los limites
mencionados anteriormente. Las horas mencionadas como maxima son horas laborales de
acuerdo al siguiente horario, dentro del rango-de 8:30 a 17:30 horas, horario de Per, de lunes
a viernes excluyendo feriados.

El Contratista debera garantizar la continuidad del presente servicio. Sin embargo, ante una
eventual interrupcidn por causa imputable al contratista, dentro del rango de 8:30 a 17:30
horas, debera cursar comunicacién inmediata al BN, asi como elaborar un informe de la
incidencia dirigido al BN, en un plazo maximo de 03 dias calendario, contados desde la fecha
de ocurrido el evento, comprometiéndose a solucionar la referida interrupcién dentro de los
plazos maximos establecidos en los SLAs.

El Contratista no asumird la responsabilidad total o parcial cuando los errores sean
ocasionados directa o indirectamente por el sistema del Poder Judicial y/o Indecopi.

Capacidad

La Solucién debe permitir un manejo ilimitado de usuarios, para una capacidad de por lo
menos treinta mil {30,000} expedientes de la cartera procesal.

Se debe poder gestionar en el sistema de seguimiento, tantos expedientes de la cartera
procesal del Banco como se requiera, en forma simultanea.

Respaldos

El contratista debe respaldar de manera total en sus sistemas, semanalmente, la base de datos
del BN contemplada y almacenada en la Solucion.

Adicionalmente, el contratista, debe remitir trimestralmente al BN los respaldos de la Solucién
en cuanto a toda la cartera procesal registrada hasta el cierre del trimestre correspondiente.

El Contratista debe tener un backup o respaldo diario de manera incremental de toda la cartera
procesal del Banco, que le permita recuperar o administrar toda la informacién vy
documentacion registrada en la Solucién. Dicho backup o respaldo completo debera ser




proporcionado méaximo a los cinco (05) dias calendarios de solicitado y/o a como maximo a los
cinco (05) dias calendario posteriores a la terminacién de contrato.

El Contratista debe considerar que los scripts de restauracidn de [a Base de Datos deberdn
operar para el motor de Base de Datos: Microsoft SQL Server 2019 o superior.

Asimismo, el Contratista debera remitir un Manual, Procedimiento o Guia que considere el
procedimiento y pasos a seguir para realizar la restauracién, apertura y visualizacién del
Backup.

Registros de eventos Log.

El'féf‘(“)‘_'ntratista debe almacenar adecuadamente, los registros de cuenta log de las operaciones
dev'r_ilkos usuarios en la solucién y garantizar el acceso y disponibilidad a éstos; a fin de dar
atencion a los procesos de revision forense o de auditorias que el Banco requiera en relacion
con el uso del servicio.

Los registros de eventos log deberan ser entregados al Banco a los cinco (5) dias calendario de
cumplido cada afio, o a requerimiento de este, en formato de texto digital, legible y sin
alteracion, como maximo a los cinco (5) dias calendario de recibida la solicitud.

Actualizaciones a la solucién.

Las actualizaciones de la Solucén deben estar a disposicion del BN de manera automatica, sin
costo adicional, durante todo el plazo de la suscripcidn. El contratista debera informar sobre
dichas actualizaciones al menos con cinco (05) dias calendarios de anticipacién previos a su
despliegue.

Carga de expedientes

El Contratista deberd cargar y registrar los nuevos expedientes y/o procesos en el plazo
méximo de diez (10) dias calendario de entregada la informacidn por parte del Banco.

Capacitacion

Para el despliegue del servicio sera necesario que el Contratista capacite a los usuarios que se
designen a nivel de todas las Agencias del Banco, sobre el uso, funcionalidades y demas
herramientas de [a Solucién. Estas sesiones deberan tener un tiempo de duracién por cada
una, de por lo menos 2 horas, y deberdn ejecutarse o realizarse dentro del plazo méximo de
21 dias calendarios de suscrito el Contrato. Para dichos efectos serd necesario que a partir del
dia siguiente de suscrito el Contrato el Contratista coordine con el Banco la lista del personal
a capacitar, los grupos y fechas de capacitacion, de manera que se cumpla con el plazo
previamente indicado.

Durante la ejecuciénw,fd*eg&Contrato, el Contratista también se compromete a brindar
capacitaciones corlt)ﬂuas y permanentes sobre el uso, funcionalidad y demds herramientas de




la Solucidn, a razén de una (1) capacitacién por mes, cuando el Banco lo requiera. Cada sesién
de capacitacion deberd tener una duracion de por lo menos 2 horas.

Sin perjuicio de ello, el Contratista debe entregar al Banco las instrucciones y lineamientos
para el uso de la Solucién, asi como los videos, manuales y toda la documentacién técnica y
funcional de dicha herramienta, dentro del plazo de quince (15) dias calendario de iniciada la
prestacién de sus servicios.

ALCANCE DE LA SOLUCION
La Solucién debe contar con las siguientes funcionalidades:

a) Portafolio de expedientes Judiciales y administrativos ante Indecopi.
La Solucién debe permitir al usuario registrar informacién adicional de los expedientes a partir
de la informacion registrada en las pdaginas web del Poder Judicial y del Indecopi,
respectivamente, cuando corresponda. Si el expediente o proceso no se encuentra en la web

- del Poder Judicial o la web del Indecopi, se debe poder agregar los datos de éstos de forma
manual, como por ejemplo los procesos judiciales de indole penal. '

Para cada expediente o proceso registrado de la cartera procesal, se debe mostrar sus datos
generales, usuarios involucrados, datos judiciales y datos econémicos. Ademas, se debe
mostrar los movimientos y novedades del proceso o procedimiento que se extrae de forma
automdtica de las paginas web del Poder Judicial {informacién y archivos) o de Indecopi (segln
corresponda), o que son registrados por los abogados a cargo del caso (informacion vy
archivos).

La Solucidén debe permitir al usuario actualizar los datos del expediente o proceso, como: Datos
Generales, usuarios involucrados, datos judiciales, partes involucradas, datos econdmicos y
observaciones. Los datos que son obtenidos del Poder Judicial o de Indecopi (segin
corresponda) deben ser sélo de consulta.

La Solucién debe permitir asociar un flujo de trabajo a cada expediente o asignar tareas
particulares a cualquier usuario involucrado.

Conexidn a la pagina del Poder Judicial e Indecopi
La Solucién debe estar conectado a las paginas del Poder Judicial y de las comisiones de

Indecopi para que el BN reciba de forma automdtica los movimientos de sus expedientes
judiciales y administrativos. ‘

El BN entiende que las actualizaciones automaticas de la informacién de sus
procesos/procedimientos dependen de la operatividad de la pagina web del Poder Judicial de
Pera o Indecopi seguin corresponda.

La informacidn que ya se encuentra almacenada en el Solucién, deberd estar siempre
disponible aun asi las paginas antes indicadas estén inoperativas.




c)

d)

g)

h)

Flujos de Trabajo

La Solucién debe permitir al usuario crear estructuras internas de trabajo que permitan definir
una serie de etapas consecutivas y tareas asociadas a cada etapa, las cuales deben cumplirse
para finalizar {a tramitacidn de los expedientes judiciales, arbitrales, investigaciones penales y
administrativos que se asocien al flujo escogido.

Modulos de Tareas

La Solucién debe permitir al usuario organizar las tareas de los abogados con titulos de tareas,
personas responsables y plazos determinados para entregarlas. Ademds, debe permitir filtrar
por tareas pendientes y usuarios responsables. Los estados de las tareas deben ser: Aprobada,
Rechazada y En Progreso; y dependiendo de su fecha limite se deben de identificar con un
color predeterminado.

Este médulo de tdreas serd mejorado por el Contratista, para efectos de optimizar el
seguimiento oportuno vy eficiente de las tareas a desarrollar por cada expediente de la cartera
procesal. Esta mejora sera verificada por el Banco hasta el dia veintiuno [uego de celebrado el
Contrato, por lo que el Contratista debera haberla implementado antes de dicho plazo.

Resumen de los movimientos

La Solucidn debe permitir al usuario descargar un documento en formato Word, Excel o similar
con el resumen de todos los movimientos que ha tenido un proceso. La historia del expediente
se debe de ordenar desde la fecha mas reciente a la mas antigua.

Buscador

La Solucién debe permitir al usuario realizar la basqueda de expedientes, que cumplan con los
criterios de la palabra ingresada. Ademas, debe contar con una serie de filtros que permita
encontrar procesos y procedimientos segin los datos especificos. Deben existir filtros
numéricos, de texto y de seleccion miiltiple. Se debe permitir guardar filtros usados
frecuentemente.

Las busquedas realizadas en los expedientes, procesos, procedimientos e investigaciones
deben relacionarse con los campos registrados en las paginas del CEJ e Indecopi, asi como con
los nuevos campos creados por el BN.

Descargar Reportes en Excel

La Solucién debe permitir al usuario descargar reportes dindmicos en formato Excel con las
columnas que desee visualizar en el documento. Se pueden tener tipos de reportes dindmicos
preconfigurados por el usuario, listos para ejecutar.

Calendario

La Solucion d}/e perml ir al usuario agendar eventos como audiencias o plazos. El calendario
debe mostr en formal mensualy semanal y diaria, las fechas de vencimiento de todos los
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eventos y tareas asociadas a los expedientes del Portafolio. El calendario debe exportarse a
Excel u otro compatible con los aplicativos del BN

Este Calendario serd mejorado por el Contratista, para efectos de mejorar u optimizar el
seguimiento oportuno y eficiente de las acciones de cada expediente de la cartera procesal.
Esta mejora serd verificada por el Banco hasta el dia veintiuno luego de celebrado el Contrato,
por lo que el Contratista deberd haberla implementado antes de dicho plazo.

Novedades

La Soluciédn debe permitir al usuario filtrar por rangos de fecha y mostrar todos los
movimientos del expediente, ocurridos dentro de ese periodo de tiempo. La Solucién debe
mostrar la informacién que ademas debe permitir ser filtrada por materia, abogado o usuario
responsable y otros. La Solucién debe permitir al usuario descargar la informacidn en formato
Excel u otro compatible con los aplicativos del BN.

Procesos Congelados

Ademas de que la Solucién alerte cuando ha sucedido un movimiento o actuacion en los
procesos, también debe alertar cuando ha transcurrido un tiempo previamente establecido y
no se ha tenido alguna actuacidn. Esta alerta facilitard el seguimiento de los casos por
vencimiento de plazos y si opera la caducidad de la accién o la prescripcion. La alerta debe
funcionar aplicando un nmero de dias a la materia para que todos los casos relacionados a
ella cumplan dicha regla.

Mddulos de Usuarios

La Solucién debe permitir al BN crear los perfiles de los usuarios {(abogados, ALE, etc.) y darle
permisos segln disefio perfilado para el correcto manejo de la solucidn, en coordinacién con
el contratista; asi como registrar sus Ultimos ingresos y movimientos y exportarlos en un
archivo Excel u otro compatible con los aplicativos del BN.

Plantillas

La Solucién debe permitir al usuario crear plantillas de documentos predefinidos que luego se
puedan asociar y descargar con la informacion de los expedientes.

/ i
/ m} Integraciones

/

La Solucién debe contar con una API pablica y Webhooks de calidad asegurada, que permita
al BN realizar la integracién con sus sistemas internos. Debe proporcionar la documentacidn
técnica para el uso de la APl y webhooks.

Nuevos maddulos o funcionalidades

Para optimizar ain mas la Solucion, el Contratista se compromete a implementar los siguientes
nuevos maddulos y/o funcionalidades: E-Book (en médulo Portafolio}, Informes de Auditoria,




Modificacion de procesos (en mdédulo Portafolio), Dashboard (en médulo Dashboard) vy
Mejoras en visualizacion de Procesos (en mddulo Portafolio)

Dichas implementaciones seran verificadas por el Banco hasta el dia veintiuno luego de

celebrado el Contrato, por lo que el Contratista deberd haberlas implementado antes de dicho
plazo.

7.2 DE LA REUNION DE KICK OFF

', La reunion de kick off del Servicio se debera realizar durante los primeros siete (07) dias calendario
posteriores.a la suscripcion del contrato respectivo.

7.3 LUGAR'Y PLAZO DE PRESTACION DEL SERVICIO
7.3.1 LUGAR DE LA PRESTACION DEL SERVICIO
El servicio serd ejecutado desde la nube, fuera de las instalaciones del BN, sin embargo, de ser

necesaria la participacion del contratista de forma presencial, el BN proporcionard el ambiente en
coordinacién entre el personal designado por el contratista, y el personal asignado por la SAP.

7.3.2 PLAZO DE LA PRESTACION DEL SERVICIO

siguiente habil de la suscripcion del contrato respectivo. Sin embargo, las partes pueden acordar la
Zrenovacidn de este por el plazo que acuerden, el cual no puede exceder a treinta y seis (36) meses.

i )
m&fﬁf 7.4 MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
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7.5.1 AREAS QUE COORDINARAN CON EL CONTRATISTA
La coordinacidn con el contratista sera realizada por la Gerencia Legal y la SAP.
7.5.2 AREAS QUE BRINDARAN LA CONFORMIDAD

La conformidad estard a cargo de la SAP / Jefatura de la Seccién Procesos Judiciales y Administrativos
/ Jefatura de la Seccién Procesos Laborales.

7.5 FORMA DE PAGO

La Entidad realizara el pago de la contraprestacion pactada a favor del contratista, de acuerdo con el
siguiente detalle y cuando se cumplan con las actividades y/o entregables que se indican:

Parcentajes del monto total del Contrato | Actividad que debe ser cumplida para el Pago

20% - Por la ejecucion de las capacitaciones al
2 personal usuario de todas las agencias
f del Banco a nivel nacional, sobre el uso,




funcionalidades y demdas herramientas
de la Solucién, que deben realizarse
dentro del plazo de veintiin dias
calendario de suscrito el Contrato.

- Por la implementacion de las mejoras al
mddulo de tareas y calendario, asi como
la implementacién de nuevos médulos
y/o funcionalidades de E-book, Informes
de Auditoria — Modificacion de Procesos,
Dashboard y Mejoras en visualizacion de
Procesos, que seran verificados por el
Banco hasta el dia veintiuno luego de
celebrado el Contrato, por lo que el
Contratista deberd haberlas
implementado antes de dicho plazo.

Estas  actividades deben ejecutarse como
maximo a los veintitn dias calendario de suscrito
el Contrato.

16% A los seis (6) meses siguientes a la suscripcién del
Contrato. Para lo cual el Contratista debera
presentar un Informe del Servicio prestado por
dicho periodo.

16% A los doce (12) meses siguientes a la suscripcidn
del Contrato. Para lo cual el Contratista debera
presentar un Informe del Servicio prestado por
dicho periodo.

16% A los dieciocho (18) meses siguientes a la
suscripciéon del Contrato. Para lo cual el
Contratista debera presentar un Informe del
Servicio prestado por dicho periodo.

16% A los veinticuatro (24) meses siguientes a la
suscripcion del Contrato. Para lo cual el
Contratista debera presentar un Informe del
Servicio prestado por dicho periodo.

16% A los treinta y seis (36) meses siguientes a la
suscripcién del Contrato. Para lo cual el
Contratista debera presentar un Informe Final
del Servicio por dicho periodo, asi como el
detalle del cumplimiento de todas y cada una de
sus obligaciones contractuales generadas por
tcdo el plazo de ejecucidn contractual.

Para efectos del pago de la contraprestacién ejecutada por el contratista, la Entidad debe otorgar
previamente la Conformidad de la Prestacién. Una vez otorgada la Conformidad y para el pago, el
Contratista debera presentar la siguiente documentacidn:




Carta dirigida al Subgerente de Compras — Gerencia de Logistica
Acta de Conformidad emitida por la SAP
Comprobante de pago.

El contratista deberd remitir a la SAP por cada pago, un informe de la prestacién del servicio, bajo los
lineamientos y formato establecido en {a reunién Kick off, dentro de los primeros cinco (05) dias
calendario posteriores a las fechas programadas en el cuadro precedente.

7.6 REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O SANITARIAS

Certificado SSL y Tréafico Encriptado el cual amerita que los servicios que ofrezcan a través del protocolo

AN

SSL.

a)

b

f)
g)

h)

)

k)

http over SSL, también conocido como https garantice que la Solucidn esta verificado y certificado por

e

177 RESPONSABILIDADES Y OBLIGACIONES DEL CONTRATISTA

El contratista es el Gnico responsable ante el BN de cumplir con el servicio, no pudiendo
transferir esa responsabilidad a otras entidades ni terceros en general.

El contratista debe desarroliar el servicio en sus respectivas instalaciones, debiendo dar
soporte al BN de forma remota y de ser necesario en forma presencial por el ejecutivo de
cuenta. Si el contratista no logra solucionar cualquier pregunta o asunto de forma remota,
accederd a concurrir de forma presencial, para lo cual, en coordinacién con el personal
asignado por la SAP deberd apersonarse a las instalaciones del BN en el dia y hora sefialada.
El contratista, una vez iniciado el servicio, se comprometera a cumplir con los estandares y
demas politicas de seguridad de la informacién y seguridad informatica vigente en el BN.

El Contratista se obliga a contar con un sistema de gestion de seguridad de la informacion y
ciberseguridad que garantice la confidencialidad, integridad y disponibilidad de la informacion
y documentacion almacenada en la Solucién, alineados a los requerimientos del presente
servicio contratado.

Se obliga a contar con registros formales de tratamiento de los bancos de datos personales
gue contengan los datos personales de clientes, usuarios, proveedores o personal del Banco,
que estén almacenados en la Solucién.

Se obliga a proteger la informacidon y documentacién almacenada en su Solucién con
mecanismos de control técnico, legal y administrativo.

A entregar al Banco de la Nacién los respaldos, back up y registro Log en la oportunidad
establecida en los presentes términos de referencia.

Garantizar la portabilidad de los datos e informacidn contemplada en [aSolucién, que permitan
al Banco retomar o migrar las operaciones por su cuenta propia.

Brindar las capacitaciones al personal usuario que designe el Banco conforme a lo establecido
en los presentes términos de referencia.

Contar con certificados de seguridad de la informacion reconocidos y basados en estandares
internacionales establecidos en los presentes términos de referencia.

Debe reportar incidentes, eventos u otro riesgo potencial de seguridad de la informacidn al
BN, a fin de tomar fas medidas y realizar Ia investigacién correspondiente

Permitir al Banco realizar auditorias y revision del cumplimiento de la seguridad de la
informacion, protecgidii e datos personales y del cumplimiento de los servicios contratados.
El contratista exjmme y se‘%obliga a eximir de toda responsabilidad al BN, sus empleados y
funcionarios, pt({ri{-’ualquie;ﬁ litigio, accion legal o procedimiento administrativo, reclamacién o
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demanda que pudiera derivarse de cualquier trasgresién o supuesta trasgresion de cualquier
patente, uso de modelo, disefo registrado, marca registrada, derechos de autor o cualquier
otro derecho de propiedad intelectual que estuviese registrado o de alguna otra forma
existente a la fecha del contrato, debido a la suscripcidn a la Solucion.
n) A respetar todos los derechos de propiedad intelectual referidos en el Decreto Legislativo N°
822 — Ley sobre el Derecho de Autor, normas modificatorias y complementarias; por lo que se
compromete a garantizar que toda la Solucion y las herramientas utilizadas no vulneran
ninguna normativa, contrato, derecho, interés, patentes, legalidad o propiedad de terceros
referidos en el decreto en mencion.
Cumplir con lo indicado en la Ley N° 29733, Ley de proteccién de datos personales, su
reglamento y sus modificatorias, la NTP ISO/IEC 27001:2014; Resolucién SBS N° 504-2021; y la
Resolucion de Secretaria de Gobierno Digital N° 001-2018-PCM/SEGDI, asi como la demas
normativa nacional que resulte aplicable a.la prestacidn del presente Servicio.
El contratista se hace responsable- de cualquier reclamo, denuncia, proceso judicial,
procedimiento administrativo u otro iniciado 'contra el BN con motivo del incumplimiento de
cualquiera de sus responsabilidades u obligaciones contractuales establecidas en el presente
documento. En efecto, el contratista se compromete a sustituirse en el lugar del BN en caso
surja alguna reclamacidn sobre lo sefialado previamente, comprometiéndose a asumir las
costas y costos correspondientes, asi como cualquier monto por dafios o perjuicios,
indemnizaciones, multas, u otras sanciones que pudiera recibir el Banco por su
incumplimiento.
Garantizar la correcta y plena ejecucion del presente Servicio, de conformidad a lo establecido
en los presentes Términos de Referencia.

Todos los trabajos que el contratista realice de acuerdo con el contrato estardn sujetos a
supervisién por el BN, en tanto resulte aplicable y en tiempo razonable.

+°, 7.8 RESPONSABILIDADES Y OBLIGACIONES DEL BANCO

a) Efectuar el pago oportunamente.

b) Con la previa evaluacidn y conformidad respectiva de las areas sefaladas en el numeral 7.5
precedente, el BN autorizara todos los accesos a recursos o herramientas propias de la
institucidn y que son requeridos por el contratista para la prestacion del presente servicio. Una

vez finalizado el contrato, todos los accesos seran retirados.

c) En general, brindar todas las facilidades y cooperar con el Contratista para la correcta
prestacién del servicio.

/7.9 CONTROLES DE SEGURIDAD DE LA INFORMACION

El contratista debe presentar evidencia de la aplicacién de los controles de seguridad
implementados y las pruebas de verificacion realizadas de los controles listados en el Apéndice B:
CheckList de Requerimientos de Seguridad de Informacion para SAAS.

7.10 SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

El contratista se compromete a cumplir y aplicar en el servicio brindado, las politicas,
procedimientos, medidas de seguridad y controles de los sistemas de gestion, directivas,




metodologias, estandares y otros establecidos por el BN, relacionados a la seguridad de la
informacion y ciberseguridad.

Contar con certificados de seguridad de la informacién reconocidos y basados en estandares
internacionales, emitidos por una Organizacién de Auditoria Independiente certificada, como
minimo de: ISO/IEC 27001:2013, o equivalente “Seguridad de la Informacion”, ISO/IEC
27017:2015, o equivalente “Controles de seguridad de la informacion basada en ISO/IEC 27002,
especificamente para los Servicios en Nube” e; ISO/IEC 27018:2019, o equivalente “Requisitos para
la proteccién de la informacidn de identificacién personal (PI} en Sistemas Cloud”.

El contratista debe cumplir con los lineamientos de seguridad de la informacién y ciberseguridad

que apliguen al servicio contratado, establecidos en las siguientes leyes y normas:

e Ley“'l;\lv°29733 - Ley de Proteccidn de Datos Personales, su reglamento y directiva de seguridad.

e Ley N°30096, Ley de Delitos Informaticos (integridad de datos informéticos, tréfico ilegal de
datds, interceptacion de datos informdticos), y la Ley N°30171 que modifica la Ley 30096, Ley
de Delitos Informdticos.

e Resolucidn SBS N°504-2021, Reglamento para la Gestion de la Seguridad de la Informacién y
la Ciberseguridad.

e Norma Técnica Peruana NTP- iSO/IEC 27001-2014, referida a los requisitos del Sistemas de

_ Seguridad de la Informacion.

En caso exista flujo transfronterizo de datos personales asociado al servicio contratado, El
contratista deberd asegurarse que la informacién de datos personales que se transmita y/o
transfiera entre el Perd y cualquier otro pals, a causa directa o indirecta del servicio o producto
contratado, mantiene y mantendra los niveles de proteccién adecuados, disponiendo de las
medidas de seguridad, privacidad y confidencialidad necesarias y efectivas para evitar la
adulteracion, pérdida, consulta o tratamiento no autorizado de los datos, y que permitan detectar
desviaciones, intencionales o no, ya sea que los riesgos provengan de la accién humana o del
medio técnico utilizado; verificando que todas estas medidas y acciones no sean inferiores a las
dispuestas por la Ley N°29733, su reglamento, directiva de seguridad y normas conexas, de manera
tal que garanticen el nivel de seguridad apropiado para abordar los riesgos asociados al
tratamiento de datos personales ya la naturaleza sensible de los datos que han de protegerse.

El contratista declara conocer las sanciones tipificadas en la Ley N° 30096, Ley de Delitos
Informéticos (integridad de datos informaticos, trafico ilegal de datos, interceptacién de datos
informéticos), y la Ley N° 30171 que modifica la Ley 30096, Ley de Delitos Informéticos, bajo la cual
se obliga a dar cumplimiento estricto de las mismas.

E! contratista debe reportar incidentes, eventos u otro riesgo potencial de seguridad de la
informacidn para el BN a fin de realizar la investigacion correspondiente.

7.11 PROTOCOLOS DE CIFRADO

Et Contratista debera contar minimamente con el manejo de protocolos de cifrado, los cuales
se basan en estandares y algoritmos aceptados y probados por la industria:

128 bit o superior
Teclas de doble longitud




RSA ' 1024 bits o superior
ECC ' 160 bits o superior

7.12  CONFIDENCIALIDAD DE LA INFORMACION

El contratista se obliga a mantener y guardar estricta reserva y absoluta confidencialidad por
plazo indefinido, sobre todos los documentos e informacion del BN a los que tenga acceso por
la ejecucion del presente contrato. En tal sentido, el contratista debe abstenerse de divulgar
tales documentos e informacién, sea en forma directa o indirecta, a personas naturales o
juridicas, salvo autorizacidn expresa y por escrito del BN. Asimismo, el contratista conviene en
gue toda la informacién suministrada por el Banco en virtud de este contrato es confidencial
y de propiedad del BN, no pudiendo el contratista usar dicha informacién para uso propio o
para dar cumplimiento.a otras obligaciones ajenas a las del presente contrato.

Los datos de caracter personal entregados por el BN al contratista, y obtenidos por éste
durante la ejecucion del servicio, Ginica y exclusivamente podran ser aplicados o utilizados para
el cumplimiento de los fines del presente servicio.

El contratista debe adoptar las medidas de indole técnica y organizativa necesarias para que
sus trabajadores, directores, accionistas, proveedores y en general, cualquier persona que
tenga relacion con el contratista no divulgue a ningln tercero los documentos e informaciones
a los que tenga acceso, sin autorizacién expresa y por escrito por parte del Banco, garantizando
la seguridad de los datos de caracter personal y evitar su alteracidon. Asimismo, se hace
responsable por la divulgacién que se pueda producir, y asume el pago de la indemnizacién
por dafios y perjuicios que la autoridad competente determine.

El contratista se compromete a devolver todo el material que le haya proporcionado el BN a
los dos (02) dias habiles siguientes de la culminacién o resolucidn del contrato que genere los
presentes términos de referencia, sin que sea necesario un requerimiento previo. Sin
embargo, el contratista se encuentra facultado a guardar copia de los documentos producto
del resultado del servicio prestado, siendo el BN el Unico que pueda acceder a dicha
informacion. Dicha copia no puede ser dada a terceros, saivo autorizacién expresa y por escrito
del BN.

La obligacién de confidencialidad establecida en la presente cldusula seguira vigente incluso
luego de la culminacién del presente contrato, por plazo indefinido.

El incumplimiento de lo establecido en la presente clausula, por parte del contratista,
constituye causal de resolucién del presente contrato, la cual se llevara a cabo de conformidad
con el articulo 1652 del Reglamento de la Ley de Contrataciones del Estado; sin perjuicio de los
mayores gastos por dafos y perjuicios o dafios ulteriores.

7.13 COMPONENTES DE ARQUITECTURA DE SEGURIDAD

El Contratista deberd contemplar en la arquitectura de su solucidn los siguientes componentes
de seguridad:

fomngtice




e Firewall perimetral de red de préoxima generacién (NGFW)

= Firewall de aplicacién (WAF)

e Sistema de Deteccion / Prevencion de intrusos

w  Sistema de auditoria de eventos (log de auditoria)

= Sistema de administracidn y gestidén de eventos (SIEM) con alertas en tiempo real para
ataques de alta prioridad.

El contratista deberd poder habilitar en su solucién un 2FA (segundo factor de autenticacion)
para usuarios privilegiados o poder integrarse a otro sistema de 2FA.

El contratista debera tener habilitado en toda su solucion el cifrado en transito Y en reposo,
mediante protocolos de cifrado robustos.

El contratista, a solicitud del Banco de la Nacidn, deberd entregar el Gltimo informe de Ethical
Hacking o Pentesting realizado a su solucidn, no encontrandose vulnerabilidades Criticas o
Altas.

8. REQUISITOS PARA EXIGIR AL PROVEEDOR
Como documento de admision de ofertas, y dada la naturaleza de la presente contratacion de la

solucion “Case Tracking” estandarizado, se requiere que el proveedor que presente su oferta acredite
lo siguiente:

Ser el titular de la solucion “Case Tracking” o proveedor autorizado en el Perd para
comercializar la referida solucién “Case Tracking”, lo cual se acreditara con el registro

~ correspondiente a nombre del titular de la solucién o con una carta extendida por el titular del
“Case Tracking”, en la que se acredite que el proveedor (postor) se encuentra autorizado a
comercializar la referida solucidn sin ninguna limitacion.

9. MODALIDAD DE CONTRATACION
Sin modalidad

GARANTIA DE FIEL CUMPLIMIENTO
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Las garantias (cartas fianza o podlizas de caucion) que se presenten deben ser incondicionales,
solidarias, irrevocables y de realizacién automatica en el pais, al solo requerimiento de la Entidad.
Asimismo, deben ser emitidas por empresas que se encuentren bajo la supervisién directa de la
Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de Pensiones y que
cuenten con clasificacidn de riesgo B o superior; deben estar autorizadas para emitir cartas fianza; o
estar consideradas en la Ultima lista de bancos extranjeros de primera categorfa que periddicamente
publica el Banco Central de Reserva del Pert.

- .
No obstante, en los cont;a{os periddicos de suministro de servicios en general que celebren las
g Entidades con las micrg,-{j pequefias empresas, gstas Ultimas pueden otorgar como garantia de fiel




cumplimiento el diez por ciento (10%) del monto del contrato original, porcentaje que es retenido por
la Entidad; de conformidad a lo establecido en los numerales 149.4° y 149.5° del art. 149° del
Reglamento de la Ley de Contrataciones del Estado.

10.1 Garantia de fiel cumplimiento:

Como requisito indispensable para perfeccionar el contrato, el postor ganador debe entregar a la
Entidad la garantia de fiel cumplimiento del mismo por una suma equivalente al diez por ciento (10%)
del monto del contrato original. Esta se mantiene vigente hasta la conformidad de la recepcién de la
ultima prestacion a cargo del contratista.

10.2 Garantia de por-adelantos:

e

La Entidad no otorgara adelantos.

VICIOS OCULTOS

La recepcion conforme del servicio no enerva el derecho del BN a reclamar posteriormente por
defectos o vicios ocultos.

El contratista es responsable por la calidad ofrecida y por los vicios ocultos por un plazo no menor de
un (01) afio, contados a partir de la Gltima conformidad otorgada por el BN. Durante dicho periodo, el
eontratista esta obligado a levantar cualquier observacién que se detecten con posterioridad al pago.

La negativa a levantar las observaciones durante el periodo indicado en el parrafo precedente,
constituye infraccion, por lo cual el BN se reserva el derecho a iniciar los tramites legales que
correspondan, sin perjuicio del reclamo por los dafios y perjuicios o dafios ulteriores.

12. OTRAS PENALIDADES

N
// EI'BN aplicara otras penalidades, distintas a la penalidad por mora, cuando el contratista se encuentre
inri’?erso en cualquiera de los siguientes supuestos:

i

/

Otras Penalidades
N° Supuestos de aplicacion de | Forma de calculo Procedimiento
penalidad

Por incorrecta aplicacion de
los estandares y aspectos |0.1de laUIT por cada
1 técnicos del BNdescritos enel  |ocurrencia Para la aplicacion de una
presente documento. penalidad el BN informarapor




‘iPor incumplimiento de los |[0.1delaUIT porcada |escrito al contratista, elmismo

2 acuerdos de reunién jocurrencia. que tendrd un periodo de diez
plasmados en las actas. (10} dias calendario para
Por incumplimiento de los efectuar su descargo. Si el
SLAs en cuanto a los niveles descargo presentado por el
del servicio establecidos en el |0.1 UIT de la porcada [contratista no esaceptado por
3 presente documento ocurrencia. el BN, se procedera a aplicar la

penalidad correspondiente.

Por no entregar los respaldos,
backup y/o reportes log dentro
de los plazos previstos en los
presentes términos de {0.05 de la UIT por cada
referencia. dia de atraso.

iLa penalidad serd deducida de los pagos a cuenta, del pago final o en la liquidacién final, o si fuese
s '/necesario se cobrarad del monto resultante de la ejecucién de la garantia de fiel cumplimiento.

El drea usuaria verificara el tope maximo de aplicacidn de la penalidad, y en caso de producido, podra
recomendar la resolucién del Contrato por incumplimiento, de conformidad a la normativa de
/ contratacién Estatal.

Las penalidades podran aplicarse incluso cuando ya se haya otorgado la conformidad respectiva, si con
posterioridad a la referida conformidad se verifica o detecta un supuesto no penalizado o que haya
" surgido con posterioridad a la referida conformidad.

En caso de que una misma infraccidn configure mas de un supuesto a penalizar, se aplicara la penalidad
de mayor valor econdémico, segtn el resultado que arroje la férmula de célculo de los supuestos a
penalizar. En ningdn caso una misma infraccion puede generar la aplicacion de mas de una penalidad.

La penalidad por mora y otras penalidades pueden alcanzar cada una un monto maximo equivalente
al diez por ciento (10%) del monto del contrato vigente, o de ser el caso, del item que debid ejecutarse.

13. DISPOSICIONES POR EL ESTRADO DE EMERGENCIA NACIONAL POR LA COVID-19

De acuerdo a lo establecido en el Decreto Supremo N° 103-2020-EF, el contratista debera sujetarse a
los protocolos y procedimientos establecidos por el BN, en caso fuere necesario su asistencia o
concurrencia obligatoria a reuniones presenciales que le sean requeridas.

14. PREVENCION DEL LAVADO DE ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO

“El Contratista debera presentar Declaracidon Jurada de conocer que EL BANCO es una Entidad
Financiera sujeta al cumplimiento del Reglamento de Gestién de Riesgos de lavado de Activos y del
Financiamiento del Terrorismo, aprobado por resolucion SBS N° 2660-2015 y que se obliga a
! \ proporcionar informacion p'e/::p:asaria fin de dar cumplimiento a lo dispuesto en los articulos 36° y 37°




del mencionado Reglamento, asi como cualquier otra norma legal sobre esta materia, desde su entrada
en vigencia”.

Asimismo, se solicitara al proveedor proporcionar la siguiente informacién a la presentacion de

propuestas.
° Nombres y Apellidos completos o denominacién o razén social, el caso se trate de una persona
juridica.
° Registro Unico de Contribuyentes (RUC), o registro equivalente para no domiciliados, de ser el
caso.
o Tipo u ndimero de documento de Identidad, en caso de trate de una persona natural.
° Direccidn de la oficina o local principal.
° Anos de Experiencia en el mercado.
® Rubros en los que el proveedor brinda sus productos o servicios.
e Identificacién de los accionistas; socios 0 asociados que tengan directa o indirectamente el 25

% del capital social, aporte o participacién de la persona juridica y del nombre del representante legal,
considerando la informacién requerida para las personas naturales.
° . Declaracién Jurada de no-contar con antecedentes penales del proveedor, de ser el caso.

No encontrarse incluido en la lista emitida por la Oficina de Control de Activos Extranjeros del
: i;)epartamento de Tesoro de los Estados Unidos de América (OFAC)

L

Nota.- Deberd ser considerada como un “Requisito de Admisibilidad”.




APENDICE "A"
METODOLOGIA DE GESTION DE PROYECTOS

Los lineamientos atienden a un marco metodolégico adoptado por la Gerencia de Informatica del BN
para la gestidn de los proyectos orientados a tecnologias de informacion, los cuales se adecuan a las
disposiciones establecidas por el Banco en la gestion de proyectos internos, tal como se muestra en el
siguiente grafico.
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~ APENDICE "B"
Check List de Requerimientos de Seguridad de Informacidon para SAAS

Se deben identificar todos los componentes de la aplicacién
que son afectados o necesarios.

Se deben identificar todos los componentes, como bibliotecas,
médulos y sistemas externos que no forman parte de [a
aplicacion pero que la aplicacién utiliza para funcionar.

Se debe definir una arquitectura de alto nivel para la aplicacion.

Todos los componentes de la aplicacion, bibliotecas, médulos,
frameworks, plataforma y sistemas operativos deben estar
libres de vulnerabilidades conocidas.

La aplicacién tiene una clara separacién entre la capa de datos,
la capa de controlador y la capa de visualizacion, de modo que
las decisiones de seguridad se puedan aplicar a sistemas de
confianza.

Todas las paginas y recursos de forma predeterminada deben
requerir  autenticacion,  excepto los  destinados
especificamente a ser publicos.

| Los formularios que contienen credenciales no deben ser
rellenados por la aplicacién. El prellenado de la solicitud
implica que las credenciales se almacenan en texto sin formato
| oun formato reversible, lo cual esta prohibido explicitamente.

Todos los controles de autenticacion se deben aplicar en el lado
del servidor.

Toda autenticacidn debe fallar de forma segura para garantizar,
que un atacante no puede iniciar sesion.




Los campos de entrada de contrasefia deben cumplir con los
requisitos de complejidad de contrasefas, indicadas en las
Politica Especifica de Seguridad de Informacién.

Las aplicaciones deben proporcionar un mecanismo para que
los usuarios cambien su contrasefia cuando o

consideren necesario. De cumplimiento obligatorio para
| aplicaciones que realizan tratamiento de datos personales

Toda funcionalidad de cambioc de contrasefia debe
incluir la contrasefa anterior, nueva contrasefia y contrasefia
de confirmacién

| Todas las decisiones de autenticacidn (incluso las que
| han fallado) deben estar en el log, sin almacenar informacién

sensible o contrasefias
| Las credenciales se deben transportar utilizando un
enlace cifrado adecuado % que  todas las
paginas/funciones que requieren que un usuario ingrese
credenciales utilicen un enlace cifrado

| La funcidn de contraseiia olvidada y otros mecanismos

| de recuperacidon no debe revelar la contrasefia actual y la
1| nueva contraseiia gue no se envian en texto plano al

usuario

La enumeracién de informacion no debe ser posible
mediante el inicio de sesidn, el restablecimiento de contrasefia
o la funcionalidad de cuenta olvidada

Definir mecanismos de anti-automatizacion para evitar

| que se realicen ataques que eviten la comprobacién de
credenciales, fuerza bruta y ataques de bloqueo de

cuenta.

Todas las credenciales de autenticacidon para acceder a
una aplicacidén deben estar cifradas y almacenadas en un lugar




Validar que no exista contrasefias predeterminadas en
uso para la aplicacidn o cualquier componente utilizado por la
aplicacién (como "admin / password").

| El sistema tiene medidas para bloquear el uso de contrasefas
comidnmente elegidas y frases débiles.

Las claves de la API y las contrasefias no se incluyen en el
| cédigo fuente ni en los repositorios de cddigo fuente en
linea.

Ningln- usuario o:contrasefia deben estar incluidas en el
codigo fuente; o repositorios de codigo fuente en linea.

Las sesiones se deben invalidar cuando el usuario cierra la
sesion.

Las sesiones deben invalidarse después de un periodo de
| inactividad.

| EI'ID de sesidén nunca se debe divulgar en URL, mensajes de
error o registros.

| Validar que los ID de sesién son suficientemente largos,
| aleatorios y tnicos en la base de sesién activa correcta.

| Validar que el método TRACE se encuentre
deshabilitado en el servidor HTTP

Renovar el ID de sesion al autenticarse el usuario o
asignarlo Unicamente después de la
autenticacién, para que el identificador de la sesidn
anterior no sea utilizable.

La autenticacidn o reautenticacidon exitosa genera nueva
sesion y nuevo ID de sesion.




| El acceso a los registros debe estar protegido, de tal
manera que sélo los objetos o datos autorizados sean
accesibles; sin gque a través de la manipulacién de
parametros se pueda acceder a registros no autorizados o
| modificar la cuenta de otro usuario.

Los controles de acceso deben fallar de forma segura.

Las mismas reglas de control de acceso implicadas por la
| capa de presentacién se deben aplicar en el lado del
servidor.

Compruebe que existe el principio del privilegio minimo: los
usuarios sélo deben poder acceder a funciones, archivos de
datos, URL, controladores, servicios y otros recursos para los
que poseen una autorizacion especifica. Esto implica la
proteccidn contra el spoofing y la elevacidn del privilegio.

Las aplicaciones no deben permitir el descubrimiento o
divulgacion de metadatos de archivos o directorios

Todas las decisiones de control de accesos se deben incluir en
Log (incluidas las que han fallado).

El entorno de ejecucion y los controles de seguridad deben
controlar adecuadamente la cantidad de datos que se copian
sobre un drea de memoria reservada a tal efecto

Las rutinas de validacion de entrada se deben aplicar en el lado)
del servidor.

Todas las consultas SQL, HQL, 0SQL, NOSQL y procedimientos
almacenados, llamadas de procedimientos almacenados
deben estar protegidos por el uso de sentencias preparadas o
parametrizacién de consultas, y por lo tanto no ser
susceptibles a la inyeccidn de SQL




Todas las variables de cadena colocadas en HTML o en otro
cédigo de cliente web deben estar bien codificadas para
asegurar que la aplicacion no sea susceptible de ataques
Cross Site Scripting (XSS) :

Los errores de validacion de entrada del lado del servidor
resultan en el rechazo de la solicitud y estas mismas quedan
registradas.. ‘

Compruebe que un Gnico control de validacién de entrada es
utilizado por la aplicacién para cada tipo de datos que se
aceptan.

La aplicaciéon no es susceptible a la inyeccién de LDAP, o que
los controles de seguridad impiden la inyeccién de LDAP.
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