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APROBACION DE LA ESTANDARIZACION “ADQUISICION DE TOKEN Fisicos
LICENCIAS DE TOKEN Y MANTENIMIENTO DEL SISTEMA SDUSECURITY
ADVANCED” O EQUIVALENTE

RESOLUCION DE GERENCIA DE ADMINISTRACION Y LOGISTICA
N° 00O -2024-BN/S500

SanBorja, 2§ JUL 202
VISTOS: El Memorando N° 385-2024-BN/3252 de fecha 10 de julio de 2024,

“emitido por la Seccién Canales Virtuales — Subgerencia Canales Alternos de la Gerencia

Banca Digital, adjunta el Informe Técnico de Estandarizacion de “Adquisicién de Token
Fisicos, Licencias de Token y Mantenimiento del Sistema Six/Security - Advanced”,
Memorando N° 833-2024-BN/2662, de fecha 16 de julio de 2024, Memorando N° 876-
2024-BN/2662, de fecha 25 de julio de 2024, ambos emitidos por la Subgerencia de
Compras de la Gerencia de Administracién y Logistica y el Memorando N° 309-2024-
BN/2770 de fecha 24 de julio de 2024, emitido por la Gerencia Legal;

CONSIDERANDO:

Que, el numeral 29.4 de! articulo’' 29 del Reglamento de la Ley de Contrataciones del
Estado, aprobado por Decreto Supremo N° 344-2018-EF y sus modificatorias, en adelante
el Reglamento, y el numeral 6.1. de la Directiva N° 004-2016-OSCE/CD - Lineamientos para
la contratacién en la que se hace referencia a determinada marca o tipo particular, en
adelante la Directiva, establece que: “En /a definicién del requerimiento no se hace
referencia a fabricacién o procedencia, procedimiento de fabricacién, marcas, pafentes o
tipos, origen o produccién determinados, ni descripcion que oriente la contratacién hacia
ellos, salvo que la Entidad haya implementado el correspondiente proceso de
estandarizacién debidamente autorizado por su Titular, en cuyo caso deben agregarse las
palabras “o equivalente” a continuacién de dicha referencia’,

Que, el Anexo N° 1 - Definiciones del Reglamento, respecto a la estandarizacion,
sefiala: “Proceso de racionalizacién consistente en ajustar a un determinado tipo o modelo
los bienes o servicios a contratar, en afencién a los equipamientos preexistenies”;

Que, el numeral 7.2 de la Directiva, contempla los siguientes presupuestos que
deben verificarse para que proceda-la estandarizacion: (i) La Entidad posee-deferminado
equipamiento o infraestructura, pudiendo ser maquinarias, equipos, vehiculos, u ofro fipo de
bienes, asi como ciertos servicios especializados, y; (i) Los bienes o servicios que se
requiere contratar son accesorios o complementarios al equipamiento o infraestructura
preexistente, e imprescindibles para garantizar la funcionalidad, operatividad o valor
econémico de dicho equipamiento o infraestructura;

Que, de forma concordante, el numeral 7.3 de la Directiva, indica: “Cuando en una
contratacién en particular el érea usuaria (...) considere que resulta inevitable definir el
requerimiento haciendo referencia a fabricacién o procedencia procedimiento de fabricacion,
marcas, patentes o tipos, origen o produccién determinados o descripcién que oriente la
confratacion hacia ellos, deberd efaborar un informe técnico de. estandarizacién
debidamente sustentando, el cual contendrda como minimo: (i) La descripcién del
equipamiento o infraestructura preexistente de la Entidad; (i) De ser el caso, la descripcién
del bien o servicio requerido, indicandose la marca o tipo de producto; asi como las
especificaciones técnicas o términos de referencia, segdn corresponda; (i) EI uso o
aplicacién que se le dard al bien o servicio requerido; (iv) La justificacion de la
estandarizacién, donde se describa objetivamente los aspectos técnicos, la verificacién de
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los presupuestos de la estandarizacién antes sefialados y la incidencia econémica de la
contratacion; (v) Nombre, cargo y firma de la persona responsable de la evaluacién gue
sustenta la estandarizacién del bien o servicio, y del jefe del area usuaria; y, (vi) La fecha de
elaboracién del informe técnico”;

Que, mediante Memorando N° 385-2024-BN/3252 de fecha 10 de julio de 2024,
emitido por la Seccién Canales Virtuales — Subgerencia Canales Alternos de la Gerencia
Banca Digital, adjunta el Informe Técnico “Estandarizacion de Adquisicion de Token
Fisicos, Licencias de Token y Mantenimiento del Sistema Six/Security Advanced”, de
fecha 05 de julio de 2024, sustentando la procedencia de la estandarizacion requerida por
un periodo de tres (3) afios, la cual quedara sin efecto en caso varien las condiciones que
determinaron la estandarizacion;

Que, mediante Memorando N° 833-2024-BN/2662 de fecha 16 de julio de 2024, la
Subgerencia Compras - Organo encargado de las contrataciones, sefiala que el informe
técnico de “Estandarizacion de Adquisicion de Token Fisicos, Licencias de Token y

= Mantenimiento_del Sistema. Six/Security _Advanced’,_ cumple—con—los—presupuestos y-
requisitos establecidospor-la-Directiva-N° 004-2016-OSCE/CD; pronunciamiento ratificado
mediante Memorando N° 876-2024-BN/2662, de fecha 25 de julio de 2024;

Que, a través del Memorando N° 309-2024-BN/2770 de fecha 24 de julio de 2024,
remitido por la Gerencia Legal, emiten opinién legal concluyendo con la procedencia de la
“Estandarizacion de Adquisicién de Token Fisicos, Licencias de Token y Mantenimiento
del Sistema Six/Security Advanced”, advirtiendo que en el procedimiento de seleccion que
corresponde se agregue la palabra “o equivalente” a continuacion de la referencia a
determinada fabricacién o procedencia, marca, patente o tipo, conforme establece el
numeral 7.5. de la Directiva N° 004-2016-OSCE/CD;

Que, en mérito a las razones expuestas, conforme al articulo 29 del Reglamento de
la Ley de Contrataciones del Estado y, en virtud a la delegacién de facultades a la Gerencia
de Administracion y Logistica para autorizar la estandarizacién para la contratacién de
bienes o servicios, dispuesta a través de la Resoluciéon de Presidencia Ejecutiva N° 004-
2021-BN/1000 de fecha 16 de junio de 2021;

SE RESUELVE:

Articulo_1°. - Aprobar la “Estandarizacién de Adquisicion de Token Fisicos,
Licencias de Token y Mantenimiento del Sistema Six/Security Advanced” o equivalente,
detallado en el numeral 6 (Seis) del Informe Técnico de la referida estandarizacion, por el
periodo de tres (03) afios; debiendo tener en cuenta que de variar las condiciones que
determinaron la estandarizacién, se pondra en conocimiento del Organo encargado de las
contrataciones de la entidad, a fin de dejar sin efecto la estandarizacion re_queridai..

Articulo 2°. - Disponer que la presente Resolucion sea publicada en el portal
institucional del Banco de la Nacién al dia siguiente de su aprobacién.

Registrese, comuniquese y publiquese;

@sanai,

SQUEZ GIL
Gerente ()
Administracién y Logistica
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INFORMACION LICENCIAS DE TOKEN Y MANTENIMIENTO DEL SISTEMA

_ INFORME TECNICO .
GERENCIA DE TECNOLOGIAS DE ESTANDARIZACION DE ADQUISICION DE TOKEN FiSICOS,
SIXISECURITY ADVANCED

INFORME TECNICO

ESTANDARIZACION DE ADQUISICION DE TOKEN FISICOS, LICENCIAS DE TOKEN
Y MANTENIMIENTO DEL SISTEMA SIX/SECURITY ADVANCED

1. AREA USUARIA
Seccion Canales Virtuales de la Subgerencia Canales Alternos de la Gerencia Banca Digital.

2. RESPONSABLES DE LA EVALUACION QUE SUSTENTA LA ESTANDARIZACIONDEL
SERVICIO

Area Técnica:

Sr. Alejandro Sifuentes Gonzales - Subgerencia Produccién

Sr. Ricardo Siancas Culquicondor — Oficina Seguridad Informética

Sr. Fernando Avellaneda Rojas — Subgerencia Arquitectura de TIC

Sr. Héctor Zevallos Rojas — Subgerencia Construccion de Aplicaciones

3. FECHA
San Borja,05 de julio de 2024

ANTECEDENTES

Que, el numeral 7.3, de la Directiva N° 004-2016-OSCE/CD “Lineamientos para la
contratacién en la que se hace referencia a determinada marca o tipo particular” refiere que
cuando el area usuaria considere gue resulta inevitable definir el requerimiento haciendo
referencia a fabricacién o procedencia, procedimiento de fabricaciéon, marcas, patentes o
tipos, origen o produccién determinados o descripcién que oriente la contratacién hacia ellos,
debera elaborar un informe técnico de estandarizacion debidamente sustentado, el cual
contendra como minimo: a) La descripcion del equipamiento o infraestructura preexistente
de la Entidad; b) De ser el caso, la descripcion del bien o servicio requerido, indicandose la
marca o tipo de producto; asi como las especificaciones técnicas o términos de referencia,
seguln corresponda; ¢) El uso o aplicacién que se le dara al bien o servicio requerido; d) La
justificacion de la estandarizacién, donde se describa objetivamente los aspectos técnicos,
la verificacion de los presupuestos de la estandarizacién antes sefialados y la incidencia
econémica de la contratacién; e) Nombre, cargo y firma de la persona responsable de la
evaluacion que sustenta la estandarizacién del bien o servicio, y del jefe del area usuaria; f)
La fecha de elaboracién del informe técnico;

Con el presente Informe suscrito por la Subgerencia Produccion, Oficina de Seguridad
Informéatica, Subgerencia Arquitectura de TIC, Subgerencia Construccién de Aplicaciones,
se sustenta la estandarizaciéon para la Adquisicion de Token Fisicos, Licencias de Token
Fisicos y Mantenimiento del Sistema SIX/Security Advanced.

En cumplimiento del numeral 7.3 de la Directiva N° 004-2016-OSCE/CD - “Lineamientos para
la contratacién en la que se hace referencia a determinada marca o tipo particular” se indica
lo siguiente:

5. DESCRIPCION DE LA INFRAESTRUCTURA PREEXISTENTE

La infraestructura que actualmente tiene el Banco de la Nacién y utilizado por el Sistema de
Autenticacion de Clientes a través de Clave Dindmica son:

a. Sistema de Seguridad SIX/Security Advanced
Activa el Core del Sistema de Seguridad.
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INFORME TECNICO

GERENCIA DE TECNOLOGIAS DE ESTANDARIZACION DE ADQUISICION DE TOKEN FiSICOS,
INFORMACION LICENCIAS DE TOKEN Y MANTENIMIENTO DEL SISTEMA
SIX/SECURITY ADVANCED

b. Principales Funcionalidades

Afiliacién

e Vinculacion/desvinculacion de Token OTP con el cliente
e Activacion de Token OTP

e Anulacién o bloqueo de Token OTP

e Activacion del mecanismo de autenticacién por imagenes

Administracién Central

Permite la configuracion de:

o Los parametros de seguridad del sistema y sus caracteristicas
e Tipos de autenticacién

Interfaces para Canales

Permite a las aplicaciones de los canales de atencidn a clientes, acceder a:
e Funciones de autenticacion de los Token OTP

o Mecanismos de autenticacién y cifrado

Administracién y Distribucion de Inventario

Permite la administracion del inventario y distribucién de los Token OTP
Administracién de solicitudes de emisién o generacion de Token
Control de stock de Token por Sede Central y Agencia

Actividades de Auditoria

Mecanismos de Autenticacién y Cifrado

Soporte de conexién con Security BOX: Thales 8000 del Banco
Interface a través de la cual se logra la conexion del SIX/Security Advanced
con el equipo Security Box.

Soporte de conexién con RSA Authentication Manager
Para el soporte de Token OTP, SIX/Security se conecta con un servidor de
Token OTP externo, en este caso RSA Authentication Manager.

Interface para mesa de consultas.- Mediante la aplicacion de Mesa de
Consultas del Banco, los usuarios externos pueden:

Contar con la légica de anulacion o bloqueo de Token OTP

Log de transacciones y auditoria.- Se cuenta con:

Registro de transacciones de autenticacién que se realicen por los distintos
s, canales.

Registro de log de auditoria para las funciones de:

a0 e

pfde® g e Afiliacion

%, 3«, e Administracion central

028 Taeriolode .. .. . . .. . .
TR e Administracién y distribucién del inventario

c. Sistema SIX/TCL, como Plataforma de Integracién con el SAM (antes
Tivoli)

d. Sistema SIX/TCL como Plataforma de Integracion
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INFORMACION LICENCIAS DE TOKEN Y MANTENIMIENTO DEL SISTEMA

SIX/SECURITY ADVANCED

e.

Brinda facilidades transaccionales entre multiples plataformas y protocolos de
comunicacién en modalidad cliente/servidor

Integracién con SAM (antes Tivoli)

6. DESCRIPCION DE LOS BIENES Y SERVICIOS REQUERIDOS

Especificaciones Técnicas de los Token Fisicos

Alcance y Descripcidén de los Bienes

=-Para cumplir los objetivos, las ofertas de los postores deberan contemplar las
siguientes caracteristicas basicas:

Entrega de CD con la informacién de los Token Fisicos (archivo(s) de carga), asi
como su certificado de garantia por el periodo indicado (05 afios)

Documento oficial donde figure la clave del producto para el carga de los Token
en el software RSA Authentication Manager

Entrega de los Token Fisicos de acuerdo con las criterios de aceptacién y
exigencia de los bienes estipulados en el presente numeral

Licencias de Usuarios en formato electrénico para el respectlvo mgreso en
Servidor RSA Authentication Manager

Entrega de certificados originales emitidos por las empresas que brinda ia
solucién RSA Authentication Manager y SIX/Security Advanced instaladas en el
Banco. (Adquiridas a través de un Proceso de Estandarizado).

Caracteristicas de los Token Fisicos

Token Fisico Estandar OTP (One Time Password) basado en tiempo.

Password dinamico de 6 digitos (60 segundos).

Algoritmo compatible AES128 empleado por los Token fisicos actuales, el cual
debera garantizar la no repeficiébn ni reproduccién de las mismas, ademas de
otorgar aleatoriedad y no relacién previsible entre si.

Duracién y garantia de 5 afios.

El embalaje debera cumplir con las medidas de seguridad necesarias que
permitan la entrega de los Token sin dafio alguno y exposicién de adulteracion
de las mismas.

Adicionalmente, se deben considerar las siguientes caracteristicas técnicas de
operacién y robustez minima que garanticen su adecuada utilizacion en las diferentes
regiones del Perd, tales como:

Debera soportar la Humedad.

Resistencia a golpes.

A prueba de agua

Tiempo de Cambio de Contrasefias Dinamicas: programabile. 30, 60 (estandar) o
180 segundos

Numero de digitos en la Pantalla del Token: programable 6 (estandar).
Cumplimiento con directivas de seguridad internacional.

Condiciones Técnicas Token Fisico

Los Token a ser provistos no deberan generar la perdida de garantia de los
actuales componentes de la solucion. Si esto sucediera, el postor se hara cargo
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de todos los gastos y penalidades a que el Banco se enfrente. Por tal motivo esto
debera ser sustentado con un documento formal de cada uno de los fabricantes
de la solucién actual.

e Forma de entrega: Los Token deberan ser enviadas a través de un transporte
blindado, con las medidas de seguridad necesarias para evitar su exposicién a la
adulteracién.

e El embalaje debera cumplir con las medidas de seguridad necesarias que
permitan la entrega de los Token sin dafio alguno y exposicién de adulteracion
de las mismas.

e Adicionalmente a los Token Fisicos el postor debera entregar en CD, uno o mas
archivos de acuerdo a las especificaciones del RSA Authentication Manager que
actualmente posee el Banco, y contendran la informacién de los Token a cargar
en los sistemas del BN.

e  Cualquier acondicionamiento en las aplicaciones de la plataforma actual que

soporta el Banco para el funcionamiento de los Token sera por costo del postor.

El proveedor junto a la entrega de los Token Fisicos hara entrega de:

El CD con la informacién de los Token (archivo(s) de carga)

El Certificado de Garantia de los Token por el periodo indicado (05 afios).

Un documento oficial donde figure la clave del producto para la carga de los

Token en el software RSA Authentication Manager del Banco

Condiciones:

= Asegurar la continuidad operativa de los sistemas de seguridad implementados
en el Banco de la Nacion, los Token ofrecidos por las empresas postoras deben
garantizar ser 100% compatible y que permitan conversar con la solucién RSA
Authentication Manager previamente adquirida por el Banco.

= El Contratista debe garantizar que los archivos de carga también sean 100%
compatibles con los médulos que administran la solucién para la gestion de los
Token los cuales se encuentran actualmente en funcionamiento y cubiertos por
garantia, dicha compatibilidad debe estar sustentada mediante certificados
originales emitidos por las empresas que brindan la solucién RSA Authentication
Manager y SIX/Security Advanced respectivamente (Licencias adquiridas a
través de un proceso estandarizado).

= los Token a ser provistos no deberan generar la perdida de garantia de los
actuales componentes de la solucion. Si esto sucediera, el postor se hara cargo
de todos los gastos y penalidades a que el Banco se enfrente. Por tal motivo esto
debera ser sustentado con un documento formal de cada uno de los fabricantes
de la solucién actual.

= Forma de entrega: Los Token Fisicos deberan ser enviadas a través de un
transporte blindado, con las medidas de seguridad necesarias para evitar su
exposicién a la adulteracién.

=  El embalaje deberd cumplir con las medidas de seguridad necesarias que
permitan la entrega de los Token sin dafio alguno y exposicién de adulteracién
de las mismas.

= Adicionalmente a los Token Fisicos el postor debera entregar en CD, uno 6 mas
archivos de acuerdo a las especificaciones del RSA Authentication Manager que
actualmente posee el Banco, y contendran la informacion de los Token a cargar
en los sistemas del BN.

Cualguier acondicionamiento en las aplicaciones de la plataforma actual que

TLGUEITT QLo Wl

soporta el Banco para el funcionamiento de los Token sera por costo del postor.
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Especificaciones Técnicas de las Licencias de Token Fisicos

Caracteristicas de Licencias de Token

e Licencias de Usuarios en formato electrénico para el respectivo ingreso en
Servidor RSA Authentication Manager.
e Licencias de Token para el sistema SIX/Security Advanced

Condiciones Técnicas Licencias

e  El Contratista paralelamente con la entrega de los Token RSA o equivalente hara
entrega de los certificados originales emitidos por las empresas que brinda la
solucién RSA Authentication Manager y SIX/Security Advanced instaladas en el
Banco.

o El Contratista paralelamente con la entrega de los Token RSA o equivalente
deberd entregar el Certificado de Ampliacion de la Licencia del Sistema
Six/Security Advanced para el soporte de los Token Fisicos adicionales.

e El Postor debe adoptar los controles correspondientes a fin de garantizar la

- confidencialidad e integridad de la informacién que se maneje respecto a los
Token; asi mismo, debe garantizar la transferencia total de ia informacién al
Banco por lo que no deberan poseer ninguna copla de dicha mformamon en sus

" instalaciones. ‘

e  El contratista debera brindar soporte técnico al Banco de la Nacién en la etapa
de carga de nuevas licencias.

Criterios de Aceptacion

La aceptacién se dara una vez que la Subgerencia Canales Alternos de la Gerencia
Banca Digital y la Seccién Caja y Valores en Custodia de la Subgerencia Caja y
Valores de la Gerencia de Operaciones encargadas de la administracion del contrato
y cumplimiento de lo requerido, emita el Acta de Conformidad sobre los bienes
recibidos en un plazo no mayor de diez (10) dias calendarios posteriores a la entrega
de las Licencias y del Certificado de Licencia de los Token Fisicos.

La instalacién sera realizada en las instalaciones de la Sede Javier Prado sito en la
Av. Javier Prado Este N° 2499 - San Borja, y estard.a. cargo de la Subgerencia
Produccién de la Gerencia de Tecnologias de Informacion. Luego de dicha instalacion,
la citada Subgerencia emitira el Informe Técnico de Ia carga de las Licencias, el cual
se acompanard al Acta de Conformidad de la Subgerencia Canales Alternos de la
Gerencia Banca Digital.

Dicha aceptacién no exime al ganador de la buena pro de la reposicién de las licencias
para los Token Fisicos en caso no se pueda activar la totalidad de lo requerido por el
Banco, y que esto se presente por problemas, fallas y/o vicios ocultos en la generacion
de las licencias, tal como se sefiala en el numeral 7 referido a la Garantia.

o Exigencia de los Bienes
Licencias de los Token Fisicos.

Es importante precisar que el SIX/Security Advanced permite la integracion de
las aplicaciones del Banco e integra al Sistema RSA Authentication Manager,
software propietario de RSA que permite la autenticacion de las claves generadas
en los dispositivos fisicos Token RSA.
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e  Entregables

El Contratista deberda entregar el Certificado de Licencias del- Sistema
Six/Security Advanced para el soporte de Token Fisicos.

El Postor debe adoptar los controles correspondientes a fin de garantizar la
confidencialidad e integridad de la informaciéon que se maneje respecto a los
Token Fisicos, asi mismo debe garantizar la transferencia total de la informacion
al Banco por lo que no deberan poseer ninguna copia de dicha informacion en
sus instalaciones.

Términos de Referencia del Servicio de Mantenimiento y Soporte Técnico del
Sistema SiX/Security Advanced

Alcance, Descripcion y Condiciones Técnicas del Servicio
Para cumplir con los objetivos, los postores deberan contemplar lo siguiente:

Se consideran todas las licencias de Software SIX que operan en la Solucién de
Autenticacion a través de Clave Dinamica para el Canal de Internet (Token fisico).

El servicio comprende el Mantenimiento y Soporte Técnico del Sistema SIX/Security
Advanced y sera brindado segun las siguientes condiciones:

. Condiciones Técnicas

Tipo de Servicio | 5x8
Soporte Correctivo Incluido
Mantenimiento Preventivo Trimestral

A fin de que el Banco mantenga en buen estado de funcionamiento la solucién de
Autenticacién a Través de Clave Dinamica para Canal Internet (Token Fisico), que sea
utilizado correctamente, asi como, soporte técnico al personal del Banco en su
utilizacién.

E! alcance de los servicios contratados se detalla a continuacioén:

MANTENIMIENTO PREVENTIVO DEL SISTEMA SIX/SECURITY ADVANCED

a. Alcance del Servicio
Revision mensual de los componentes del Sistema SIX/Security Advanced
analizando los logs de actividad y/o archivos relacionados. El Contratista
elaborara y presentara al Banco de la Nacién los reportes correspondientes.

b. Lugarde Atencion

La prestacion de este servicio se realizara via soporte remoto desde las oficinas
del Coniratista.

El personal del Contratista se pondra en contacto con el personal que designe €l
Banco de la Nacion, para las coordinaciones respectivas.
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El Banco de la Nacién debera proporcionar los accesos necesarios para realizar
este servicio de forma remota. Los costos de comunicacion seran asumidos por
la misma.

¢. Fechade Atencidn

Se realizara oportunamente, previa coordinacion con el personal que designe el
Banco de la Nacién.

d. Horario de Atencion

Dias laborables en el Perd de lunes a viernes de 9:15 a.m. a 5:15 p.m. (Hora de
Lima - Pert). )

e. Informe, Evaluacién y Recomendaciones
Como consecuencia del mantenimiento preventivo al Sistema SIX/Security
Advanced, se elevara un informe de evaluacién y recomendaciones, y en caso
de ser necesario, se propondran modificaciones al hardware, software y/o
condiciones de ambiente necesarios para su correcta operacion, siendo
responsabilidad del Banco de la Nacién, la oportuna atencion de las mismas.

f. Restricciones
Este servicio es preventivo y por lo tanto no responde a un determinado incidente
en el funcionamiento del Sistema SIX/Security Advanced, por lo que su
prestacion esta sujeta al periodo de revision establecido.

f. Limitaciones .

De la revision efectuada se emitird un informe reportando los problemas
encontrados, indicando cuales seran atendidos por el Contratista.

En caso los problemas reportados sean ajenos al Sistema SIX/Security
Advanced, sera responsabilidad del Banco de la Naciéon tomar las medidas
necesarias.

h. Servicios no Cubiertos
Las labores de re-configuracién, afinamiento y otras que pudieran derivar del
analisis realizado, deberan ser atendidas por el Banco de la Nacién, o por el
Contratista bajo el concepto de Servicios Adicionales.

'MANTENIMlENTO CORRECTIVO DEL SISTEMA SIX/ISECURITY ADVANCED

a. Alcance del Servicio

Atencion de reportes de problema, que incluye la deteccion de fallas, correccién
y aplicacion de la correccion en el Sistema SiX/Security Advanced por el
Contratista.

b. Lugarde Atencién
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La atencion de estos reportes se atendera via Teléfono, via Soporte Remoto
desde las oficinas del Contratista y/o en la instalacién de la Sede Principal del
Banco de la Nacién en Lima, segiin amerite cada caso.

El Banco de la Nacién debe proporcionar los accesos necesarios para realizar
este servicio, de forma remota.

El tiempo de respuesta maximo del Contratista para la atencién de la
comunicacion efectuada por El Banco de la Nacién es de dos (2) horas,
contabilizadas desde la hora de recepcién y registro de la llamada, hasta que el
personal técnico del Contratista inicia el diagnéstico de la falla reportada.

¢. Horario de Atencidn

La atencion del servicio serd de 5x8 (atencion en dias laborables y sélo dentro
del horario de-oficina).

d. Informe, Evaluacion y Recomendaciones

Como consecuencia del mantenimiento correctivo realizado al Sistema
SIX/Security Advanced por el Contratista, el Contratista elevara un informe de
evaluacién y recomendaciones, y en caso de ser necesario, propondran
modificaciones al hardware, software y/o condiciones de ambiente necesarios
para su correcta operacion, siendo responsabilidad del Banco de la Nacion, la
oportuna atencion de las mismas.

Este servicio no incluye repuestos, ni servicios de desarrollo, actualizacion,
capacitacién, instalacién, configuracion, migracién y/o afinamiento.

e. Limitaciones

El Contratista atendera los problemas que se presenten en el Sistema
SIX/Security Advanced, sin embargo, no sera responsable de atender problemas
que se presenten ni con las aplicaciones que lo utilicen, ni con el equipo y/o
software sobre el cual funciona el Sistema SIX/Security Advanced.

El Banco de la Nacion debera estar utilizando una version vigente del software
licenciado del Sistema SIX/Security Advanced y del software base sobre la que
opera y debe mantener las condiciones establecidas e implementadas para el
correcto funcionamiento.

f. Servicios no cubiertos

El servicio cubre lo relacionado a los problemas de funcionamiento del Sistema
SIX/Security Advanced bajo un ambiente determinado; si luego de reportado un
problema y atendido por el Contratista, y de establecerse que el problema no
proviene del Sistema SIX/Security Advanced sino de problemas en el ambiente,
en el software o equzpos de terceros o] por problemas de programacwn apllcatlva

UsG ub kY

general, se procedera a facturar al Banco de Ia Nacion las horas dedicadas a
atender el reporte, bajo el concepto de Servicio de Soporte Extendido.
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SOPORTE TECNICO
a. Alcance del Servicio

Atencion dirigida a resolver consultas relacionadas a la utilizacion del Sistema
SIX/Security Advanced en aspectos relacionados a su administracion, operacién
y programacion.

Asimismo, cubre la atencidén de consultas sobre el ambiente de operacién y de la
configuracién del Sistema SIX/Security Advanced.

b. Lugar de Atencion

La prestacién de este servicio se realizara via telefonica o correo electrénico
desde las oficinas del Contratista.

¢. Horario de Atencion

Dias laborables en el Perl de lunes a viernes de 9:15 a.m. a 5:15 p.m. (Hora de
Lima - Per()

d. Restricciones
El nimero de horas por mes asignado a consultas es de cuatro (4) horas/hombre.
e. Limitaciones

Las consultas a ser atendidas se refieren a lo relacionado con el Sistema
SIX/Security Advanced por el Contratista, incluido el ambiente de operacién del
mismo.

f. Servicios no Cubiertos

De existir horas adicionales de atencion de consultas solicitadas por el Banco de
la Nacion, el Contratista procedera a facturar al Banco de la Nacién las horas
dedicadas bajo el concepto de Servicio de Soporte Extendido.

COMUNICACIONES

Para efectos de las comunicaciones y coordinaciones de este servicio, tanto el
Contratista como el Banco de la Nacién se realizaran a través de la central telefénica
del Contratista; asimismo, se remitira en forma periddica una relacion del personal
técnico de contacto con los teléfonos y correos electronicos, y nivel de escalamiento.

SERVICIO DE SOPORTE EXTENDIDO

Los servicios extendidos se facturaran por horas/hombre utilizadas por cada
requerimiento de servicio, las ofertas presentaran sus tarifas a aplicarse, dentro de los
horarios y dias establecidos:

a. Los servicios brindados durante el horario de oficina en dias laborables de lunes
a viernes de 9:15 am. a 5:15 p.m. - Hora de Lima - Pert, estimandose un
requerimiento de cuatro (4) horas durante el periodo de contratacién.
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b. Los servicios brindados fuera del horario de oficina y en dias no laborables,
estimandose un requerimiento de cuatro (4) horas durante el periodo de
contratacion.

El Contratista debe comprometerse a brindar estos servicios a solicitud del Banco de
la Nacion.

SERVICIOS ADICIONALES

Los servicios adicionales relacionados al software licenciado comprenden, entre otras
cosas, lo siguiente:

Nuevas funcionalidades

Instalacion y Configuracion

Capacitacion

Evaluacion de performance del ambiente
Afinamiento

Migracion/Actualizacién (aplicacion y data aplicativa)
Migracion de plataforma y/o equipo

Otros

Estos servicios se cotizaran.a solicitud del Banco de la Nacién, y la Contratista
presentara una cotizacion en cada oportunidad y una vez aprobada, se compromete
a brindar estos servicios sujetos a su disponibilidad.

Uso de los Bienes y Servicios Requeridos

El Banco de la Nacién, como parte de sus acciones de seguridad para la
confidencialidad de los datos personales de sus clientes, actualmente cuenta con una
solucién de Autenticacion para el canal Internet a través de la Clave Dinamica (Token
Fisico) la que contribuye a una mayor proteccion de las operaciones que realicen los
tarjetahabientes a través de Multired Virtual, precisandose que los Token Fisicos y las
Licencias son adquiridos para satisfacer la potencial demanda de nuestros clientes
que requieren contar con Token Fisicos y Licencias para el desarrollo de sus
actividades transaccionales a través de los Canales Banca por Internet y Banca Mévil
del BN. Con el uso de! Token Fisico se robusteceran los mecanismos de seguridad y
confidencialidad que deben estar presentes en las operaciones que se-realizan-a
través de los canales antes mencionados.

Esta solucién de autenticacion esta basada en los productos de Sistema SIX/Security
Advanced, destacandose que el Banco de la Nacién mediante Licitacion Publica N°
0029-2010-BN adquirié una solucién de Autenticacién a través de Clave Dinamica
para Canal Internet (Tarjeta de Coordenadas y Token Fisico), producto de dicha
licitacién se adquirieron Token Fisicos RSA y una solucién de autenticaciéon basada
en los productos de Sistema SIX/Security Advanced y RSA Authentication Manager
con soporte para esta capacidad de Token, motivo por el cual el Sistema SiX/Security
Advanced, requiere servicio de mantenimiento, que garantice su correcta operacién
Sistema SIX/Security Advanced, al no contar con garantia vigente.
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7. JUSTIFICACION DE LA ESTANDARIZACION
Aspectos Téchicos

A fin de garantizar la operatividad de los Token Fisicos y las Licencias de Token, con el
Sistema de Seguridad SIX/Security Advanced de Autenticacion de Clientes a través de Clave
Dindmica que tiene implementado en Banco de la Nacioén, y en concordancia con la Directiva
N° 004-2016-OSCE/CD “Lineamientos para la Contratacién en la que se hace referencia a
determinada marca o tipo particular”, la estandarizacién se sustenta en:

e Garantizar la disponibilidad de Token Fisicos y Licencias de Token que son asignados a
los usuarios externos de los servicios financieros que brinda el Banco de la Nacién.

e ‘Garantizar la correcta prestacion de los servicios brindados por el Banco usados por
nuestros clientes externos para la validaciéon de transacciones que realicen por el canal
de Internet.

e Garantizar la compatibilidad y funcionalidad de los Token Fisicos, Licencias de Token y
el Sistema de Seguridad SIX/Security Advanced de Autenticacién de Clientes a través de
Clave Dinamica que tiene implementado en Banco de la Nacion.

Verificacion de los Presupuestos

El Banco de la Nacién, mediante la Licitacién Pablica N° 0029-2010-BN convocado el afio
2010, adjudico por el importe de S/. 1°527,000.00 (Un Millén Quinientos Veintisiete Mil con
00/100 Nuevos Soles) al consorcio Novatronic S.A.C. - Electrodata S.A.C. - Anectis Peru
S.A.C, la Autenticacion a Través de Clave Dinamica para Canal Internet (Tarjetas de
Coordenadas y Token Fisico), suscribiendo el Contrato N° 0860-2011-DA del 11.05.2011,
implementandose en la infraestructura tecnolégica del Banco el Sistema de Autenticacion a.
través de Clave Dinamica para el Canal Internet, basado en el Sistema SIX/Security
Advanced cuyo alcance se describe en el Numeral 1.2.1 del presente informe.

De acuerdo con el contrato citado los precios adjudicados en la referida Licitacion Plblica se
presentan en detalle:

Equipos, instalacion vy
Capacitacion (Prestacion | 1°441,000.00
Principal)

Autenticacion a- Través
de Clave Dinamica para
Canal Internet (Tarjetas
de Coordenadas vy
Token Fisico)

17527,000.00
Garantia y

Mantenimiento 86,000.00
(Prestacién Accesoria)

El producto SIX/Security Advanced que solo opera técnicamente con dispositivos fisicos
Token, sus Licencias y el mantenimiento del sistema Six/Security Advanced de de la marca
RSA es complementario a la solucién implementada en el BN, por lo cual los Token y
Licencias a adquirirse, deben ser compatibles con el Sistema SiIX/Security Advanced que
permitirda la integracién de las aplicaciones del Banco e integra al Sistema RSA
Authentication Manager, software propietario de RSA que permite la autenticacién de las
claves generadas en los dispositivos fisicos Token de marca RSA.

A
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Incidencia Econdmica

El Banco de la Nacién de no considerar en sus contrataciones de Token Fisicos, Licencias
de Token y el Servicio de Mantenimiento del Sistema SIX/Security Advanced, que se ajusten
tecnolégicamente al software RSA Authentication Manager del Sistema SIX/Security
Advanced, de obtener la buena pro proveedores con Token Fisicos que operen con software
de tecnologia diferente y no compatible con el Sistema SIX/Security Advanced, tendria que
modificar su estructura tecnoldgica pre existente, viéndose obligado a desarrollar un
procedimiento de seleccién para contratar la Autenticacion a través de Clave Dinamica para
el Canal Internet, basado en el Sistema de la nueva tecnologia operativa de los Token
adquiridos, lo cual representaria un costo adicional superior de S/ 1°527,000.00 (Un Millén
Quinientos Veintisiete Mil con 00/100 Soles), aunado a gastos adicionales que generen el
consecuente cambio de Token Fisicos y Licencias de Token, que tienen en uso los clientes
del Banco o el costo de habilitacion del Token asignado a sus usuarios en el nuevo sistema
y que permita garantizar la continuidad operacional durante el periodo de convivencia o
cambio, en virtud que el Banco de la Nacidn no puede tener implementado en su
infraestructura dos Sistemas de diferente tecnologia que operen los Token Fisicos.

8. ANALISIS PARA LA DETERMINACION DE EQUIVALENCIA A UNA MARCA

De acuerdo a lo sefialado en el numeral 7.5 de la Directiva N° 004-2016-OSCE/CD se
. establece lo siguiente:

“En los documentos del procedimiento de seleccidon debe agregarse la palabra ‘o
equivalente’ a continuacién de la referencia a determinada fabricacién o procedencia,
procedimiento concreto, marca, patente o tipos, origen o produccion. Es responsabilidad de
la Entidad determinar procedimientos o mecanismos objetivos para determinar la
equivalencia de la marca requerida, tomando en cuenta para ello los principios de libertad
de concurrencia, competencia, eficiencia y eficacia”.

Ahora bien, de acuerdo al diccionario de la Real Academia de la Lengua Espafiola el
significado de la palabra Equivalencia es la igualdad en el valor, estimacién, potencia o
eficacia de dos o mas cosas.

Siendo asi, los bienes y servicios a estandarizar, se entiende como equivalente para su
contratacion debe poseer igualdad en las caracteristicas, el valor, estimacién, potencia o
eﬁcac&a para ello debera cumplir con las especificaciones técnicas y términos de referencia
descritos en la secciéon 1.2.2.; adicionalmente deberan ser compatibles con el Sistema de
Seguridad SiX/Security Advanced de Sistema de Autenticacién de Clientes a través de Clave
Dinamica que tiene implementado en Banco de la Nacién

Verificacion del cumplimiento de los principios establecidos de Ilbertad de Concurrencia,
Competencia, Eficiencia y Eficacia. S

- Principio de Libre Concurrencia
El proceso de contratacion a desarrollar promovera el libre acceso y participaciéon de

proveedores, evitard exigencias y formalidades costosas e innecesarias. No se
adoptaran practicas gue limiten o afecten la libre concurrencia de proveedores.

-  Principio de Competencia

El proceso de contratacion incluira disposiciones que permitan establecer condiciones
de competencia efectiva'y obtener la propuesta mas ventajosa para satisfacer el interés
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publico gue subyace a la contratacion. No se adoptara practicas que restrinjan o afecten
la competencia.

- Principio de Eficacia y Eficiencia

El proceso de contratacion y decisiones que se adopten en su ejecucidn estara
‘orientado al cumplimiento de los fines, metas y objetivos de la Entidad, priorizando estos
sobre la realizacion de formalidades no esenciales, garantizando la efectiva y oportuna
satisfaccion de los fines publicos para que tengan una repercusion positiva en las
condicicnes de vida de las personas, asi como del interés publico, bajo condiciones de
cahdad y con el mejor uso de los recursos publicos.

9. CONCLUSIONES

EI servicio del SIX/Security Advanced, dado que es de propiedad del Banco, requiere el
servicio de mantenimiento y soporte técnico que garantice su correcta funcionalidad e
integracién al Sistema RSA Authentication Manager, software es propietario del RSA, dicho
software permite la autenticacion de las claves generadas en los dispositivos fisicos Token.

Ante lo expuesto El Banco de la Nacién requiere necesariamente la adquisicion de la marca
RSA, por lo tanto en atencién a la Ley de Contrataciones del Estado y su Reglamento y lo
sefalado por la Gerencia de Tecnologias de Informacion, Subgerencia de Arquitectura de ..
TIC, Ia Gerencia Banca Digital y la Subgerencia Canales Alternos, se solicita mediante el
presente informe la emision de la Resolucién que aprueba el proceso de Estandarizacion de
los bienes y servicios descritos en la seccién 1.2.2 por el periodo de tres (3) afios el cual
podra ser inferior, en caso varien las condiciones que determinaron la estandarizacion, asi
como su pubhcacnon en Ia pagina Web del Banco al dia siguiente de producida su
aprobacion.
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